Protokoly a sluzby sitové vrstvy

INTERNET A TCP/IP (6)

V této €asti serialu se budeme zabyvat protokoly a sluzbami sit'ové vrstvy.
Pripomenme si nejprve, ze ulohou sitové vrstvy je poskytnout spojeni
systémuam, které spolu hodlaji komunikovat. Spojeni musi byt nezavislé na
pouzitém prenosovém médiu a technologiich pouzitych v pfenosovych
okruzich a podsitich, jejichz prostrednictvim se prenos uskute¢nuje. Zakladni
sluzbou, kterou sit'ova vrstva poskytuje, je transparentni prenos dat mezi
dvéma komunikujicimi objekty.

K dal8im sluzbam, které sitova vrstva poskytuje, patfi sitové adresovani, zahajovani,
vytvareni a ukoncovani sitovych spojeni, identifikace koncovych bod{ sitovych spojeni,
oznamovani vzniklych chyb €i dohadovani kvality sluzby. Napl sluzeb, pouZité protokoly a
konvence se samoziejmé lidi v zavislosti na pouzité sitové technologii. Vzhledem k rozsahu serialu
se vSak omezime pouze na tu nejrozSifenéjsi; TCP/IP pouzitou v celosvétoveé siti internet.

Pfenos dat a smérovani

Pfenos dat od odesilatele k pFijemci probiha v kazdé siti po urcité trase. Ta je, az na vyjimky
v pfipadé velmi jednoduchych siti, tvofena soustavou dil€ich siti vzajemné propojenych
prostfednictvim rozli€énych zafizeni (viz obr. 1). Jednotlivé dili sité se mohou liSit nejenom
pfenosovou rychlosti, ale také pouZitou infrastrukturou, technologiemi pouzitymi k pfenosu a dal$imi
vlastnostmi. Mezi odesilatelem a pfijemcem muze soucasné existovat nékolik rdznych cest, tras, po
nichz |ze data pfenaset. Vlastnosti jednotlivych tras se mohou vyrazné lisit jak z hlediska
propustnosti, tak i z hlediska spolehlivosti ¢i dalSich charakteristik pfenosu. Zafizeni propojujici
jednotlivé dil&i sité oznadujeme jako mezilehlé systémy (Intermediate System, IS). Ukolem
mezilehlych systémU( obecné je zabezpecit pfenos dat mezi jednotlivymi, vzajemné odliSnymi
diléimi sitémi. Trasu paketu tedy tvofi soustava jednotlivych dil€ich siti, tzv. subsiti, a mezilehlych
systému. Vybér trasy na Urovni tfeti vrstvy OSI modelu je oznacovan jako smérovani. Smérovani
muze byt bud’ statické, coz znamena, Ze zvolena trasa je pouzivana po celou dobu prenosu dat,
nebo dynamické, kdy je trasa vybirana individualné pro kazdy pfedavany paket. Na pouzitém
smérovani jsou potom zalozeny dvé hlavni pfenosové sluzby, o nichz jsme jiz hovofili: pfenosova
sluzba se spojenim (Connection-Oriented Network Service, CONS) a pfenosova sluzba bez spojeni
(Connection-Less Network Service, CNLS).

V pfFipadé pfenosu se spojenim, oznaCovaném také jako spolehlivy nebo zabezpeceny pfenos,
se pouZziva statického smérovani. Znamena to, Ze se nejdfive vytvofi trasa mezi ob&ma
komunikujicimi objekty, po niZz se pozdé&ji pfenaseji datové pakety. Spolehlivy pfenos se proto
sklada ze tfi hlavnich fazi: navazani spojeni, pfenosu dat a ukonceni spojeni. Charakteristiky a
prabéh jednotlivych fazi mnohdy zaviseji na dalSich parametrech ¢i volbach, na nichz se mohou
komunikujici objekty pfedem dohodnout. Pro zvySeni pravdépodobnosti detekce ztraty paketu se
pouziva metody potvrzovani pfijatych datovych paketl. Potvrzovani, jak sam nazev napovida,
spociva v tom, Ze prijemce potvrdi odesilateli bezchybny pfenos kazdého pfijatého paketu €i jejich
skupiny.

Pfenosova sluzba bez spojeni, oznacovana také jako datagramova, nespolehliva Ci
nezabezpelena prenosova sluzba, je pravym opakem sluzby spolehlivé. Pouziva dynamického
smérovani. Pfenos paketu tak probiha bez navazovani spojeni a potvrzovani pfijmu paketd. Trasa,
po niz jsou jednotlivé pakety (zde oznaCované jako datagramy) doru€ovany od odesilatele
k pfijemci, neni pfedem definovana a mize se datagram od datagramu dynamicky ménit. Zadna
obecna pravidla v8ak ani nezakazuji pouzivat sou¢asné obou druhl pfenosovych sluzeb ani
nestanovuji jejich vzajemny pomér.

Protokolova sada TCP/IP

Protokolova sada TCP/IP (Transport Control Protocol/Internet Protocol) vznikala v ramci
vyzkumnych praci zahajenych americkym ministerstvem obrany (USA Department of Defence) na
pokusné akademickeé siti ARPANet, ktera byla pfedchidcem dnesni sité internet. Prace na
vytvareni protokol(l TCP/IP byly ukonceny v roce 1979 a do roku 1982 probihalo na siti ARPANet



jejich ovéfovani a testovani. Vzhledem k tomu, ze vyvoj protokolové sady TCP/IP probihal jesté
pred vznikem referenéniho modelu OSI, neni s nim vnitfné zcela kompatibilni.

Jeji zaclenéni do struktury referen¢niho modelu OSI je znazornéno na obr. 2. Na rozdil od OSI
uzl( sité. Integruje v sobé soucasné sluzby fyzické a spojové vrstvy OSI modelu. Dalsi vrstva,
internet, zabezpecuje sluzby, které v OSI modelu vykonava pravé vrstva treti, sitova. Zajistuje
sitové adresovani a nezabezpecenou datagramovou vyménu paketl prostfednictvim protokolu IP
(Internet Protocol). Mezilehlymi prvky IP sit& jsou oznaCovany jako IP smérovace. Sluzby dalsi,
transportni vrstvy odpovidaji sluzbam transportni vrstvy referenéniho modelu OSI. Transportni
vrstva zajistuje jak spolehlivy pfenos dat protokolem TCP (Transport Control Protocol), tak i
nespolehlivy datagramovy pfenos uzitim protokolu UDP (User Datagram Protocol). Aplikacni vrstva
sady TCP/IP pak zahrnuje sluzby vSech vySsich (relacni, prezentacni a aplikacni) vrstev modelu
OsSl.

Protokol IP

Jak uz bylo fe¢eno, pracuje protokol IP na Urovni sitové vrstvy OSI modelu. Jeho zakladni
funkci je smérovani a pfenos datovych paketl pfedanych vy$simi vrstvami (TCP/UDP) od
zdrojového uzlu (odesilatele) k cilovému uzlu (pfijemce) siti tvofenou vétsSim poctem vzajemné
propojenych dil€ich siti a oznaCovanou jako IP Internet (IP intersit). Z hlediska sluzeb definovanych
na sitové vrstvé poskytuje IP protokol nezabezpe&enou datagramovou sluzbu bez vytvareni spojeni
a potvrzovani pfijmu paketu. Tyto sluzby jsou nasledné v protokolové sadé TCP/IP implementovany
ve vrstvach vysSich. Pakety pouZivané IP protokolem jsou oznagovany jako IP pakety.

Protokol IP pracuje se dvéma rznymi typy uzl( sité: koncové uzly (Host) a IP smérovace (IP
Router). Zatimco koncové uzly vysilaji a pfijimaji pakety, smérovace zajistuji pfenos a smérovani
paketl mezi jednotlivymi subsitémi. Pro pfenosovou sluzbu pak IP protokol vykonava tyto funkce:

adresovani koncovych uzlu a dil€ich siti v IP intersiti;

vytvareni IP paketl z paketu protokoll vysSich vrstev;

smeérovani IP paketu intersiti;

fragmentace IP paket(.

Zabyvejme se nyni jednotlivymi Cinnostmi vykonavanymi protokolem IP podrobnéji.

Adresovani v sitich IP

Principy adresovani v prostredi IP intersité vychazelo z pozadavku na efektivni smérovani dat
v rozsahlych sitich. Proto bylo pouzito adresovaci schéma, které umozfiuje vytvareni hierarchické
adresové struktury uzld, logicky rozdélené na jednotlivé dil€i subsité. IP adresu, jak se hierarchicka
adresa protokolu IP nazyva, tvofi dvé ¢asti: adresa sité a adresa uzlu (viz obr. 3). Délka IP adresy je
32 bitd, tj. 4 bajty. Symbolicky se adresa zapisuje ve tvaru posloupnosti ¢tyf dekadickych Cisel
oddélenych teckami. Tvlrci protokolu IP vychazeli z pfedpokladu, Ze bude tfeba adresovat sité
rizného rozsahu o riizném poctu uzl(l, a definovali tfi zakladni tfidy IP adres. T¥idy jsou oznaovany
A, B a C a li§i se po¢tem adresovatelnych siti (tj. poctem moznych sitovych adres) a poctem uzId,
které Ize adresovat v ramci kazdé sité. Je zfejmé, Ze pfi konstantni délce IP adresy jsou pocty siti a
pocty v nich adresovatelnych uzl( nepfimo umeérné. Adresy siti jsou pfidélovany centralné
jednotlivymi spravci IP adres, a poté pferozdélovany poskytovateli sluzeb internetu. Adresy uzlt
pfidéluje spravce sité. K hlavnim spravcim IP adres patfi American Registry for Internet Numbers
(ARIN) ve Spojenych statech, Résau IP Européene (RIPE) v Evropé ¢i Asia Pacific Network
Information Center (APNIC) v Asii.

Jednotlivé tfidy se li§i hodnotou prvnich dvou bitl IP adresy a naslednou délkou té jeji ¢asti,
ktera tvofi adresu sité (viz obr. 4). Kromé tfid A, B a C se v praxi pouzivaji jesté nékteré dalsi
specialni adresové tfidy a adresy s pfedem uréenym vyznamem. Jde napf. o tfidu D, ktera slouzi
pro tzv. skupinovou adresaci, a tfidu E, pouzivanou pro experimentalni ucely. Vlastnosti jednotlivych
adresovych tfid a specialnich adres shrnuje tabulka 1.

Vzhledem k neefektivnimu rozdéleni adresového prostoru IP adres spocivajicim jak
v omezeném poctu uzlt adresovatelnych ve tfidé C, tak naopak v jejich nevyCerpatelné zasobé ve
tfidé A se pozdéji zacal pouzivat adresovaci mechanismus oznacovany jako podsitovani
(Subnetting). Podsitovani spocdiva v tom, ze ¢ast adresového prostoru, ktera je uréena pro
adresovani uzll, se rozdéli na dvé ¢asti: adresu podsité a vlastni adresu uzlu. Pro adresu podsité
se vyuziva souvislého pole bitl zacinajiciho zleva od adresy sité, pficemz je velmi dalezité mit na
zteteli, Ze vlastni adresa sité je nedotknutelna a nesmi byt nijak ménéna ¢i modifikovana. Pole
adres uzll zacina od nejvy$siho (nejpravéjsiho) bitu IP adresy. Format IP adresy pouZivajici
podsitovani je naznaden na obr. 5.



Pouziti podsitovani s sebou samoziejmé pfinasi dalSi problémy. Zatimco v pfipadé adresovani
bez pouziti podsitovani je z hodnoty prvého bajtu IP adresy zfejmé, jaka je jeji struktura, tj. které
tfidy adresa je, jakou délku a hodnotu maiji jeji sitova adresa a adresa uzlu, nelze v pfipadé
podsitovani tyto Udaje zjistit bez pouziti dalSich doplhujicich informaci. K ur€eni jednotlivych poli IP
adresy s podsitovanim se proto pouziva tzv. maska podsité (Subnet Mask). Jde o Ciselny udaj
stejné délky, jako je délka IP adresy, ktery obsahuje hodnoty 1 v bitech ur€ujicich adresu sité a
podsité a hodnoty 0 v bitech uréujicich adresu uzlu. Implicitni masky podsiti pro jednotlivé tfidy bez
podsitovani jsou:

pro tfidu A—255.0.0.0

pro tfidu B — 255.255.0.0

pro tfidu C — 255.255.255.0

PFi podsitovani se vSak neda pouzit pro adresu podsité libovolny pocet bitd. Jednak musi byt
zajiSténa moznost adresovat alespon nékolik uzll sité a naopak musi byt naprosto jednoznacéné
mozné urcit, zda jde o adresu sité, ¢i podsité. Pro adresovani uzlU se tedy jako adresa podsité
nepouzivaji posledni dva bity IP adresy, pro zajisténi jednoznacnosti se jako adresa podsité
nevyuziva prvni bit pole podsité, tj. bit bezprostfedné nasledujici za adresou sité. Adresa podsité
miva tedy délku alespori dva bity, av§ak nejvySe o dva méné, nez je délka celého plivodniho
zbyvaijiciho pole pro adresovani uzld tak, aby dva posledni bity tohoto pole zUstaly k dispozici pro
adresovani alespori ¢tyf uzlt. Kromé toho by nemély adresu podsité tvofit samé nuly, protoZze ne
vSechna sitova zafizeni, pfedevSim smérovace, nemuseji byt nakonfigurovana tak, aby takovouto
adresu interpretovala spravné. Z divodu nebezpeci kolize s univerzalni adresou by rovnéz neméla
adresa podsité obsahovat samé jednicky.

IP verze 6

Bez ohledu na skute€né obrovsky rozsah IP adres zacina byt v souvislosti se stale se
rozSifujicim vyuzivanim sité internet v adresovém prostoru ponékud tésno. Proto byla vytvorena
nova verze |P protokolu, oznaCovana jako IP verze 6. Hlavni rozdil oproti IP verze 4, 0 némz jsme
az dosud hovorili, spociva ve zvétSeni adresového rozsahu IP adresy z plvodnich 32 na 128 bitd.
Adresy se na rozdil od pfedchozi verze zapisuji ve tvaru osmice Sestnactkovych (hexadecimalnich)
Cisel oddélenych dvojteCkami, namisto desitkovych Cisel oddélenych teCkami, jak tomu bylo u verze
4 (viz obr. 6). IP adresy verze 4 tvofi nyni podmnozinu adres IP verze 6 a zapisuji se do posledni
osmice Sestnactkovych Cisel. Priklad IP adresy verze 4 v zapisu adresy verze 6 je uveden na obr. 7.

K dalS§im zménam, které IP verze 6 pfinasi patfi zejména:

zména a zjednoduseni zahlavi protokolu;

automaticka konfigurace uzll umoznujici automatické pfifazovani adres uzlim a smérovacim;

nove bezpecnosti procedury a kédovani;

podpora multimedialnich aplikaci.

Vytvareni IP paketl z paketu vysSich vrstev
Vytvareni IP paketl probiha na zakladé informaci pfedanych IP protokolu vyssi vrstvou. K nim

patfi zejména adresa zdrojového uzlu, adresa cilového uzlu, viastni paket transportni vrstvy
s pfenasenymi daty a doplriujici informace, které slouzi k upfesnéni parametr pfenosu paketu
intersiti. K nim patfi napf. doba existence (zivota) paketu v siti, tj. doba, po jejimz uplynuti bude
paket zrusen, aby se v intersiti nepohybovaly pakety, které z néjakého divodu nedosahly cile, Udaje
o moznosti fragmentace paketu pro pfipadné rozdéleni paketu do vétsiho poétu datagramu ¢&i
identifikace protokolu vySsi vrstvy cilového uzlu. Protokol IP na zakladé téchto informaci vytvofi IP
datagram, doplni jej zahlavim a vypocte zabezpe&ovaci informace. Paket pfedany od vy$Si vrstvy
pak v jednom ¢i vice vytvofenych datagramech odesle cilovému uzlu.

Protokol ARP

Protokol IP pracuje s IP adresami. Vlastni komunikace v siti vSak probiha, jak bylo fe¢eno
v pfedchozich ¢astech, prostfednictvim fyzickych (MAC) adres. K tomu, aby bylo mozné vlastni
komunikaci v siti uskute€fovat, potfebuje IP protokol dalSi doplfikové mechanismy, které zabezpedi
pfifazeni IP adres MAC adresam. K tomuto Ucelu slouzi protokol ARP (Address Resolution
Protocol). ARP poskytuje dvé zakladni sluzby:

ziskava MAC adresy odpovidajici cilovym IP adresam, s nimiz pracuje protokol IP,

udrzuje tabulku pfifazeni IP a MAC adres.

Princip Cinnosti protokolu ARP je jednoduchy. V okamziku, kdy IP protokol ziska od vysSi
vrstvy IP adresu cilového uzlu, prohleda ARP lokalni tabulku pfifazeni IP a MAC adres (ARP Table),



kterou si udrzuje. Nenalezne-li poZadovanou dvojici adres v lokalni tabulce, vysle do sité
univerzalni zpravu (zpravu, ktera je uréena vSem uzlim intersité) s zadosti o pfedani MAC adresy
odpovidajici dané IP adrese (ARP Request). Uzel, jemuz je dana IP adresa pfifazena, pak na tuto
zpravu odpovi (ARP Reply) pfislusnou MAC adresou, kterou si zadajici ARP protokol zafadi do své
lokalni tabulky.

Protokol ICMP

Protokol ICMP (Internet Control Message Protocol) je dalSim doplfiujicim protokolem IP vrstvy
protokolové sady TCP/IP. Jeho Ukolem je zajiStovat pfenos chybovych a fidicich zprav mezi
jednotlivymi uzly a smérovadi IP intersité. Ridici a sluzebni informace jsou pfedavany v piesné
definovaném formatu prostfednictvim specialnich zprav, tzv. ICMP paket(.

K zakladnim funkcim protokolu ICMP pati:

testovani stavu a dostupnosti cilového uzlu;

fizeni toku paketu a zahlceni sité;

aktualizace smérovacich tabulek od jednotlivych smérovaci;

sprava a predavani masek podsiti.

Protokol ICMP pouziva napfiklad znama sluzba PING pouzivana pro zjiStovani dostupnosti
uzll sité.

V pFisti ¢asti se budeme zabyvat smérovanim, smérovacimi protokoly, smérovaci a principy
jejich €innosti.
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