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SECURITY 2001 - POD PRAPOREM
POCITACOVE BEZPECNOSTI

Jiz od roku 1992 porada spole¢nost AEC konfer-
ence, vénované problematice pocitacovych vir(,
antivirové ochrané a souvisejici problematice. Letos
si Vas dovolujeme pozvat na jiz Sesty ro¢nik konfe-
rence zamérené na ochranu a bezpecénost dat
stejné jako na antivirovou problematiku.

Pri lonském (patém) roéniku akce Vas mohla prek-
vapit zména nazvu akce (dfive Virus, nyni vzhledem
ke stale SirSimu zabéru bezpecnostni problematiky
Security) - také nyni dochazi k dalsi radikalni
zmeéné. Tou je periodicita konference - dosud

se konala jen v letech sudych. Ovsem vzhledem

k neutuchajicimu zajmu o pocditacovou bezpe&nost
a otazky s ni souvisejici a také vzhledem k prekot-
nému vyvoji na poli IT security jsme se rozhodli
konferenci poradat kazdy rok. V souvislosti s timto
jsme obvyklou dvoudenni akci zredukovali do

jednoho dne. A tak se i letos setkame na konferen-
ci Security 2001, a to ve ¢tvrtek 7. ¢ervna 2001.
Konferenci poradame za medialni podpory vydava-
telstvi Vogel Publishing (Chip, Pocita¢ pro kazdého,
IT Net, Level, Media Shop). TéSime se na setkani
v ¢ervnu!

Blizsi informace lIze nalézt na www.security2001.cz

cervna

BEZPECNOST ELEKTRONICKEHO PODPISU:
BOURE VE SKLENICI VODY

Zacalo to struénym oznamenim, pak nasledovala
tiskova konference a velkeé diskuse v tisku ¢asto
prechazejici az témér do podnécovani hysterie
okolo zakladl elektronického podpisu
(,,Elektronicky podpis neni bezpecny*, ,,Konec
elektronického podpisu v Cechach* apod.).

Co se tedy za tim vSim skutecné skryva? Nejprve -
utok, ktery panové Rosa a Klima popsali, je
skute¢né realny a opodstatnény. Tyka se zplsobu
prace se soukromym klicem v PGP, presnéji pos-
tupt jakym je tento kli¢ uchovavan. Existujici imple-
mentace vychazi z doporuceni rfc2440, OpenPGP
Message Format. Autori ukazali, ze doporuceni
dana touto normou nejsou z hlediska kryp-
tografické ochrany soukromého klice dostatecna.
Co vic, ukazali, ze existujici implementace PGP
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(véetné poslednich verzi) nejsou vici jimi pop-
sanym Utok(m odolné. Toto se tyka podpisu, které
jsou v PGP wytvareny algoritmem DSA. Algoritmus
RSA je nastésti v PGP osetren jesté dodate¢nou
kontrolou integrity datového souboru, ve kterém
lezi zasSifrovany soukromy kli¢ a popsany utok neni
dle autor( tedy pfimo aplikovatelny.

Pro uspésnost utoku je treba zabezpedit, aby
utocnik mél bud’ pristup k pocitaci napadeneho
uzivatele, nebo se k nému mohl dostat pres sit,
resp. mél pristup k néjakéemu pocitaci, ve kterém
se vyskytuje exportovany zasifrovany soukromy kli¢
uzivatele (ve formatu OpenPGP).

Vici PGP je to pomérné nepfrijemny uder.
Analytikové se shoduiji, ze bude treba pripravit
prislusné upravy vsech verzi, kterych se to tyka.
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Logicky se objevuji doporuceni nevytvaret
ukvapena reseni, ale provést hlubokou analyzu pro-
tokolu a vytvorit novy (snazsi) pristup k formatim,
ve kterych jsou soukromé klice v PGP ukladany
spolu s vyuzitim dalSich kontrol integrity prislusného
souboru dat.

Pres svou rozsirenost je PGP oznacovano jako pro-
prietarni reseni. Je to z celé rady davodui. Nékteré
okruhy otazek jsou totiz v téchto produktech reseny
postupy, které plati vyluéné pro software PGP
(namatkou PGP/MIME, koncepce dlvéry, zminéné
formaty, atd.). Nemaiji vSak pravdu ti, kteri hovori

o tom, ze PGP neni systém, kterého by se tykal
zakon o elektronickém podpisu. Je to jeden
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z mnoha moznych zpusobu, kterym Ize k vyuzivani
elektronického podpisu dospét a napf. pri existenci
odpovidajici smlouvy zu¢astnénych stran ma
takovyto podpis i vSechny nalezitosti z hlediska

zakonnych dopad.

Na druhou stranu je nutné ¥ici, ze profesionalni
reseni, ktera jsou pripravovana pro reseni elektro-
nického podpisu (ve svété ale i u nas) vychazi

v daném ohledu z jinych principt a doporuceni.
Takovato feseni jsou pfipravovana pro vyuziti i v CR
(at uz ve statni ¢i soukromé sfére).

Neni tedy naprosto zadny divod propadat jakékoliv

panice.

Z WINDOWS DO LINUXU - A ZASE ZPATKY

Svetlo svéta spatril prvni multiplatformni virus, ktery
se citi ,,jako doma” nejen v systémech

Windows 9x/NT/2000, ale také v prostredi Linuxu.
Jeho jméno je Winux (nékteré antivirove programy
jsou ovsem schopné detekovat jej pod mirné
odlisSnymi nazvy).

Winux ukazkou zajimavé moznosti reSeni daného
problému. Tomuto tvrzeni nahrava i skutecnost, ze
neprovadi zadné destruktivni ¢innosti. Faktem vsak
z(istava, ze jakmile se jednou nalezne (le¢ neskod-
ne, ale fungujici) reSeni, je jen otazkou ¢asu, kdy
z néj nékdy v budoucnosti vznikne daleko
nebezpecnéjsi sSkodlivy kod.

Winux se mUze Sifit v prostredich Windows
95/98/Me/NT/2000 a Linux a napadat nejen
spustitelné PE EXE soubory (Windows), ale i ELF
soubory (Linux). Jeho Sifeni probiha prostred-
nictvim sdileného prostoru mezi Windows a Linux
pocditaci.

Metoda napadeni souboru je celkem primitivni.
Virus "pouze" prepise *.reloc sekci *.EXE souboru.
Pokud je pro néj prilis mala, zGistane soubor nakazy
usetren. Cinnost viru neposkozuje data, ale pouze
shizuje vykon napadeneho pocitace. *.ELF soubor
je taktéz napaden timto zplisobem. Pokud je
napadeny soubor spustén, virus prevezme kon-
trolu, rozsiri se a vrati kontrolu zpét hostitelskému
souboru. V téle *.ELF souboru je virus ulozen na

jeho konci.

Winux.Linux ve svém téle obsahuje nasledujici text:

[Win32/Linux.Winux] multi-platform virus
byBenny/29A" and "This GNU program

is covered by GPL.
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MAGISTR - DALSI NEBEZPECI V E-MAILU

Magistr se Siri prostrednictvim e-mailu a pomoci
sdileni pres lokalni sité. Podle dostupnych informa-
ci se "narodil" ve Svédsku v dilné hackera znamého
pod pseudonymem "The Judges Disemboleweler"
(podle komentare nalezeného v téle viru). Cerv
pouziva Siroky repertoar technik slouzicich k zakryti
jeho existence a ¢innosti.

Jakmile je soubor napadeny Magistrem spustén,
virus za¢ne bézet na pozadi, a po kratkém ¢ekani
spusti svoje vykonavaci rutiny: lokalni a sitovou
infekci Win32 exe soubort, samosireni pomoci
e-mailu atd. Cerv zajistuje svoji rezidentnost
prostrednictvim soucasti systému Windows explo-
rer.exe. Pfi prvnim spusténi také napadne (vétsinou
prvni) soubor v adresari Windows, ktery infikuje

a zaregistruje ho v auto-run registru a ve win.ini.
Tim si zajisti svoji aktivaci pri kazdém restartu poci-
tace. Vlozena procedura v napadeném programu
neni spusténa, pokud pred tim ¢erv neproved! vyse
popsané ukoly. V
opacném pripadé je
aplikace zrusena a misto
ni se spusti virus. Tim se
vyhne vedlejsSim U¢inkdim
svého spusténi a zbytecné
na sebe neupozorni.

Magistr prohledava vsech-
ny lokalni a sdilené sitové
disky, patra po adresarich
WINNT,
WINDOWS,WIN95,
WIN98 a nasledné jejich
obsah popsanym zpu-
sobem infikuje. Pro vlastni
pouziti vytvari soubor
*.dat. Jméno a umisténi
tohoto souboru zalezi na
jménu sité nebo pocitace.

Pro hromadné rozesilani

sebe sama virus pouziva databaze emailovych
adres (Outlook Express, Netscape Messenger,
Internet Mail and News). Vygenerovany e-mail
neobsahuje zadnou zpravu (toto neni absolutnim
pravidlem, Magistr se nékdy Sifi v elektronické
posté s textovou zpravou). Predmét zpravy je
nahodné zvolen z implementovaného seznamu.
Jmeéno prilozeného souboru

je rtizné. Cerv whleda *.exe soubor, ktery infikuje
a pripoji k emailu.

V zavislosti na svém vnitfnim pocitadle se virus
pripomina zasahy do Windows desktopu a hratky
s ikonami.

Mésic po infikovani pocitace spusti virus svoji
destrukéni rutinu, ktera prepise soubory na lokal-
nich a sitovych discich textem ,YOUARESHIT".

V systému Windows 9x navic smaze CMOS Flash
a data na disku. A poté jesté zobrazi vzkaz

s vulgarnim obsahem.
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PRODUKT MCAFEE WEBSHIELD
ZIiISKAL CERTIFIKACI ICSA

Antivirové reseni pro Internet gateway - WebShield
SMTP, ziskalo certifikaci ICSA (ICSA Lab's je
celosvétové uznavana odborna spole¢nost plsobici
v oblasti internetové bezpecénosti).

Antivirova ochrana bran do Internetu je stale vice
rozhodujici otazkou v oblasti ochrany siti. McAfee
svym produktem WebShield poskytuje vysokou
uroven ochrany lokalnich siti, zejména svou schop-
nosti uspésné zasahovat proti nejnovéjsSim poci-
tacovym virlim, e-mailovym ¢ervim a ostatnim
Skodlivym kodam.

McAfee WebShield SMTP, ktery je soucasti
skupiny program( pro ochranu bran do Internetu,
je také jednou z hlavnich soudasti nového zarizeni
Webshield 50, které je spojenim vykonného hard-
ware a kvalitniho software McAfee. Zarizeni
Webshield e50 je uréeno k nasazeni predevsim

k ochrané malych a strednich siti na vstupnich
internetovych branach.

NORMAN VIRUS CONTROL - VIRUS BULLETIN
100 PROCENT PODRUHE ZA SEBOU

Norman ASA dnes (4. dubna 2001) oznamil, ze
jeho antivirovy produkt Norman Virus Control v5
pro platformy NT/2000 opét ziskal ocenéni Virus
Bulletin 100 procent, tentokrat za mésic duben.

Virus Bulletin, ktery je na poli antivirll respekto-
vanou autoritou, provadi testovani antivirovych pro-
duktd vSech hlavnich svétovych vyrobcl jiz od roku
1998. V soucasné dobé zverejnuje vysledky testu
vzdy kazdy druhy mésic a poskytuje tak uzivatellim
kvalitni sluzbu pro orientaci mezi produkty jed-
notlivych vyrobcu.

Pro uzivatele Norman Virus Control a dalSich
uzivatell, jejichz antivir pouziva stejny engine (sken-
ovaci motor), je zprava o opétovném udéleni zmino-
vané ceny ujisténim o kvalité produktu, ktery
pouzivaji.

wwwvirusbhtn.com
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O FIRME
AEC, SPOL. S R.O.

Firma AEC, spol. s r.o. byla zalozena v roce 1991.
Dnes je jednim z prednich poskytovatel software

a sluzeb pro komplexni zabezpeceni osobnich pocitact
jak z hlediska utajeni informaci, tak antivirové ochrany.
Za své produkty obdrzela nékolik prestiznich ocenéni

a také certifikace ISO-9001 a TicklIT. V soucasnosti
disponuje prodejni siti, pokryvajici Ceskou republiku

i Slovensko s kancelaremi v Praze, Brné a Bratislavé.
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