AVG pro Exchange Server

Popis

AVG pro Exchange Server (dale jen AVGES) je feSenim pro ochranu elektronické posty v prostiedi
Microsoft Exchange Serveru. Jak znamo, v souc¢asné dob¢ je nejcastéjSim zpusobem rozsifeni virové
nakazy pravé pomoci elektronické posty. Jednak spusténim nevyzadaného programu, ktery obsahuje
virus, nebo otevienim dokumentu obsahujiciho makro-virus. Nékteré viry se v posledni dobé samy
dokazi rozsifovat pomoci elektronické posty tak, Ze se naptiklad rozeslou na prvnich padesat adres

z uzivatelovy kartotéky adres.

Vyhodou centralizovaného feSeni ochrany elektronické posty je snazsi sprava a vynutitelnost
antivirové ochrany.

AVGES vyuziva pro testovani zprav antivirové jadro programu AVG, ktery musi byt pfedem
nainstalovan. Aktualizace AVG probihaji pfimo v samotném produktu AVG pro NT server.

AVGES pracuje jako sluzba, kterd monitoruje schranky uzivatelti a vefejnych slozkach. Pokud do
schranky pfijde zprava s pfilohou obsahujici virus, tato pfiloha bude odstranéna ze spravy a pfesunuta
do virového trezoru. Spravce ma moznost soubory ve virovém trezoru vylécit, obnovit ¢i piipadné
vymazat.



Instalace

Instalace AVGES se provede spusténim instala¢niho programu, ktery rozbali distribu¢ni soubory a
spusti samotny proces instalace ,,Setup®.

Béhem instalace se v adresaii pro doc¢asné soubory (ur€eny systém. proménnou TEMP) vytvaii soubor
SETUP.LOG, do které¢ho se zapisuji informace o priib¢hu instalace.

Instalace AVGES ma nékolik predpokladi:

1. Pfed instalaci musi byt nainstalovan produkt AVG pro NT server. Ten poskytuje samotné
antivirové sluzby a bez néj by AVGES nefungovalo.

2. Instalaci musi provadét administrator serveru pod uctem, ve kterém bézi sluzby Microsoft
Exchange

3. Na pocitaci, na ktery se AVGES instaluje, musi byt nainstalovan Microsoft® Exchange
Server.

Pokud nebudou tyto pozadavky splnény, Setup zobrazi zpravu a ukon¢i se.

Instalace se sklada z n¢kolika krokil, mezi kterymi se uzivatel mize piepinat. Ty si nyni popiSeme.

Kontrola systémovych knihoven

Na zacatku Setup zkontroluje verze potiebnych systémovych programovych knihoven. Pokud jsou
v systému starsi verze, nainstaluje jejich novéjsi varianty a star$i piejmenuje tak, ze k jejich jménu
piida koncovku ,,.delete’. Tyto soubory se pak naplanuji ke smazani po restartu pocitace.

Stiskem tlacitka ,,Konec* se instalace ukonci. Pokud zaskrtnete tlacitko ,,Restartovat ihned*, provede
se restart Windows NT.

kuolzace knihovenDLL |
Aktuakni systemove knihovny

AWGE pro Exchange Server pouziva systemove knibiovay, kiere
[E0U novejs nez soucazne nainztalovane, Setup nainztaluje
hove verze techta knihoven, Protoze jgou veak momentalne
poLzivany, j& nutno pro dokaonceni jgjich instalace restart
YWindaws.

= [ Restartovat ihned




Uvodni okna

Pokud uz mate nové verze systémovych knihoven, piivita Vas instalace ivodnim oknem.
AVG pro Exchange Server

Witejte v instalaci antiviroweho systemu AVG pro Exchange
Server.

AWG pro Exchange Server zajistuje komplesni ochranu
poztovnich pribradek a verejnypch zlozek pred pocitacowymi
Wiy,

Stizknete Hacitko Dalz pro pokracovani instalace nebo Konec
pra jgji ukanceni.

Konec

Dale se zobrazi licence programu. Pro pokra¢ovani instalace je nutno s licenci souhlasit.

Licencni ujednani

Frecte s, prozim, nasledujici Licenchi ujiednani. Pro zobrazeni zbytku ujednani
stigknete klavesu PAGE DOWH.

[ICEMCHI PODMINEY -

"Yuroboe produktu zamcuje, ze je wehradnim majitelem dodaneho produktu a veech
autarzkych prav = produktem spojenuch, a 2e g 2e zakona opravnen poskytnout icenci bez
zouhlasu trehi strany.

Predmetem prodeje jg wyhradne licence na pouzit programoyeho dila - programu, Yeskere
fuzicke soucast distibucnibo baleni, nejzou predmetem prodeje a jzou uzivatel bezplatne
zapujceny po celow dobu trvani icence. ¥ pripade, ze uzivatel preztava byt majitelem
licence, & povinhen wyze uvedene fuzicke soucast baleni vratit zpet worobei produkbu.

Ilzivatel 22 stava majitelem licence dnem zakoupeni a prestava byt majitelem licence v tom

Souhlasite ge veemi body tohoto Licenchiho ujednani ? Pokud zvaolite 'Mezouhlazim’, program
Setup se ukonci. Pro instalaci AVG pro Exchange Server (g nutno s imbo wjednanim soublasit,

< Zpet | Enuhlasiml Hezouhlazim




Registrace programu

Nasleduje dialog zadani sériového ¢isla. Pro produkt AVGES existuje samostatna fada sériovych ¢isel
a nelze jej proto nainstalovat se sériovym c¢islem pro systém AVG. Pokud byl pied tim instalovan AVG
pro NT server se sériovym Cislem, umoznujicim instalaci AVGES, tento dialog se nezobrazi.

Registrovat

Zaregistrujte se

Seriove cigla; I

£de zadejte Vaze senove cizlo - naleznete je
- na registracni karte

- nebo na CO-ROM

- nebo na distibuchim baleni

< £pet | Dalzi > I Konec

Vybér instala¢niho adresare

Dalsim krokem je volba instalacniho adresare, do kterého Setup nakopiruje distribu¢ni soubory.
Instala¢ni adresat smi lezet pouze na lokalnim disku, program nelze nainstalovat na sitovy disk.

Zwolte cilove umisten |

Cilove umisteni

Setup provede instalaci zpstemu &%G pro Exchange Server do
hasledujicibio adresare. Instalaci da tohato adrezare provedete
stiskem Hacitka D alzi.

Choetei ukoncit inztalaci, stisknete Hacitko Konec.

Adrezar:

Wbrat |

C:MAYG4ES

konec

< pet |







Instalace souboru a sluzeb

Poté se zobrazi dialog se souhrnem vSech informaci nasbiranych od uzivatele.

Myni je mozno spustit kopirovani programoyyech zouboru,
Cheetedi zi prablednout neba zmenit nastavene walby, stizknete
Zpet. Souhlazi-i veechna nastaveni, stizknete Dalzi pro
zpusteni procesu kopirovan souboru,

Organizace: GRISOFT ;I
isto: GRISOFT

Server HTSES

zivatel GRISOFT“Administratar

Cilova slozka: C:haWGAES

< Zpet |

Nasleduje samotné kopirovani soubort a registrace jednotlivych komponent. Tyto informace se
postupné zobrazuji na fadce stavového dialogu.

| ezt aluii:

|nztalace zervizniho mailbosu




Instalace sluzby

Dalsim krokem je instalace sluzby AVGES, ktera musi bézet pod ti¢tem administratora, resp. pod
uctem sluzeb Microsoft Exchange. Proto je nutno zadat heslo pro tento ucet. Pokud toto heslo nebude
spravné, dialog se zobrazi znovu.

instalace shizby |
Zadejte heslo

Soucast inztalace AW G pro Exchange Server je sluzba, kiera
kil zpravne funkci musz bezet pod uctem administratora.
Proinztalaci teto sluzby je nutne znat priblazovaci heslo,

Zadejte heslo pro nasledujici ucet;

GRISOFT YAdrminiztrator

Dalzi > I FKonec

Po instalaci sluzby se zobrazi posledni dialog, informujici o Gspé$ném dokonéeni instalace.

Instalace byla dokoncena |

Gratulujeme!

Instalace byla uzpezne dokoncena. Antivirowy system A%G pro
E xchange Server byl nainstalovan na Yaz pocitac a bude Vaz
chranit pred pocitacasymi wiry.

Dekujeme Yam za zakoupeni nazeho produktu,

[T Spustit konfiguraci WG pro Exchange Server




Konfigurace

Soucasti instalace AVG4ES je jednak sluzba AVG4ES, ktera provadi samotné testovani posty a také

roz$iteni programu Microsoft Exchange Server Administrator. Toto rozsifeni umoziuje jednak

diagnostiku sluzby AVG4ES a jeji ovladani tj. zastaveni a spusténi, a také zobrazuje statistiku o
kontrolovanych schrankach a zpracované poste, tzn. Kolik schranek se v dané chvili kontroluje a kolik

zprav AVG zachytil a zpracoval. Také se z tohoto rozsifeni da vyvolat tlacitkem ,,Setup“dialog

konfigurace sluzby AVG4ES.
AYG for Exchange Server Properties

Status I

@ AVG for Exchange Server

FEMVICE rmailboxes
wverzion  1.00.001 [33-12-09) maonitored
gtatuz  unning threads
frarm 07.04.00 20:49

Sitart Stop |

messages
catched
queLed
zkipped
procezsed

L I o o ) e

ok |

Cancel

Ay Help

Toto rozsifeni najdete v programu Administrator tak, ze rozbalite v levé ¢asti polozky

<Organization>/<Site>/Configuration/Servers/<Server> (Pozn.: slova v thlovych zavorkach nahrad’te

aktualnimi polozkami podle vasi instalace Exchange Serveru.). V pravé ¢asti okna programu
Administrator se nachazi n¢kolik polozek, mezi jinymi polozka AVG for Exchange Server.




‘4 Microsoft Exchange Administrator - [Server NTSES in Site GRISOFT - NTSES]

% File Edit “iew Toolz “Window Help ;lilﬂ
[NTSES =l | i ] el R sl T
% GRISOFT | Display Mame / | b odified

Address Book Views Private Infarmation Store 4/11/2000 2:41 Pk« |
Folders b Protocols 22000 218 PM

o il Global Address List Public Infarmation Staore 4/21/2000 4:02 Ak
= @ GRISOFT S Recipients Mot available
=@, Configuration e 411/2000 725 Ph
------ EL Addin: ([ Directory Service 2M/2000 2.03 P
[+ 35 Addressing | Directory Synchronization 24142000 2:03 PM
------ & Connections Iﬁ Meszage Transfer Agent 241/2000 2:01 P
------ 0y Directary Replication | @ System Attendant 2/1/2000 2:03 P
------ Moritors
------ Q‘& Protocals
H% Servers
=

...... Recipients

-
1 |

[9 Object(s) | | | 12088M

Poklepanim (dvojklikem) levého (resp. aktivniho) tlacitka mysi nebo klavesou Enter na této polozce
se vyvola dialog rozsifeni AVG4ES.

Dalsi moznosti, jak vyvolat dialog konfigurace sluzby je spusténi programu AVG4ESMAN
v programovém adresari AVG4ES.




Popis konfiguracniho dialogu

AYG for M5 Exchange Server Manager |

—hat to scan

" Scan ALL mailboses

& Scan all mailboxes EXCEPT those selected

Mailboxesz... |

" Scan SELECTED maiboxes

— Logaging
& Yerboze
= Warnings
" Critical emors
" Fatal emors

= Mane
Cutput file

| C: 4G 4E Shloghavgdes.log

— &5 setting

BVG..

k. I Cancel

Konfiguracni dialog sluzby AVG4ES obsahuje nékolik ¢asti. V prvni ¢asti 1ze definovat uzivatele, pro
které bude probihat testovani proti virim. Je zde vybér nékolika moznosti:

¢  Bud testovat vS§echny uZivatele
® Nebo jen vybrané

®  Nebo vSechny krom¢ vybranych

Vybér uzivatelii pro posledni dvé moznosti se provadi ve zvlastnim dialogu, dostupném ptes tlacitko

,,Mailboxes®.

Select Mailboxes

b ailboresz | Diztingr  Add Mailbox > |

Milan Slatinzky fo=0riz

Petr Prazak do=qris << Bemaove |

|
Selected M ailboxes | Digting
Adrinistrator Ao=qriz
AWVGAES-MTSES Ja=qriz

Cancel |

10



Dalsi polozkou konfigura¢niho dialogu je nastaveni trovné zdznamu udalosti do zdznamového
souboru a nastaveni cesty k zdznamovému souboru. Do tohoto souboru se zapisuji udalosti vzniklé pii
béhu sluzby AVG4ES. V piipad¢ problémi se da troven zaznami zvysit — polozka ,,Verbose*
znamena nejvyssi uroven zaznamu.

Posledni polozkou v dialogu konfigurace sluzby je tlacitko, vyvolavajici konfiguraci AVG. Zde se da
nastavit, zda se ma kontrolovat a certifikovat pfichozi a odchazejici posta, nebo zménit texty
certifikace.

Certifikat je text oznamujici, ze obsah zpravy byl zkontrolovéan systémem AVG a je viruprosty. Cést
tohoto textu je fixni (verze AVG a datum aktualizace), ¢ast mtize uzivatel/spravce doplnit sdm. Tato
zprava se doplni na konec zpravy.

Podpora

Pro podporu AVGES byla ziizena specilni adresa avges@grisoft.cz , na kterou miizete psat
ptipominky, navrhy a pfipadné problémy s timto produktem.

Doufame, ze v produktem AVG pro Exchange Server budete spokojeni.
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