Schémata digitalniho podpisu

Vybrané problémy podpisovych schémat

Tento €lanek je prvni z Fady nepravidelnych prispévki, které maji za cil navazat na
predchozi dvoudilny uvod do problematiky schémat digitalnich podpisii tim, Ze se budou
snaZit teoretickym, av§ak zaroven vZdy pristupnym zpisobem rozebrat néktery

z vybranych problémii v této oblasti, ktery bude v danou dobu aktualni.

Pro tento Gvodni dil byly vybrany dva (feknéme zahfivaci) problémy z oblasti schémat digitalnich
podpis(, kterymi je jednak spravna terminologie v nazvoslovi pro pouzité transformace, jednak
poukazani na zajimavou snahu autority NIST spocivajici v zavedeni novych hasovacich funkci SHA-
256, -384 a -512.

Sifrovat, ¢1 deSifrovat?

Zacnéme prvnim problémem, na ktery se zaméfime vzhledem k silné zakofenénému mylnému
nazoru, ktery spojuje podepisovaci transformaci s operaci Sifrovani. Nejvice se s touto problematikou
setkdvame u systému RSA, na ktery Ize pohliZzet jako na podpisové schéma vzniklé pfevodem
asymetrické Sifry na schéma digitalniho podpisu. S ohledem na tento fakt mize byt za jistych okolnosti
pFipustné (nebo dokonce vhodné) pouzivat misto nazvl podepisovaci a ovéfovaci transformace nazvy
operaci “plvodnich” — tj. deSifrovani a Sifrovani. V takovém pfipadé je vSak tfeba disledné dodrzovat
vzajemné pfifazeni téchto operaci (tj. nezaménovat Sifrovani s desifrovanim).

Tolik na uvod a nyni se vratme k ¢lanku [SDP1], konkrétné k mistu, kde jsme se zabyvali
prevodem asymetrickych $ifrovacich schémat (ASS) na schémata digitalniho podpisu (SDP). Zde jsme
rozbor této problematiky ukonéili tim, Ze jsme si fekli, Ze desifrovaci transformaci ASS budeme pouzivat
jako podepisovaci transformaci SDP a $ifrovaci transformaci ASS jako ovéfovaci transformaci SDP.
Otazku, zdali pfi operaci podepisovani provadime operaci Sifrovani nebo deSifrovani, jsme tak
povazovali za vyfizenou. Praktické zkuSenosti vSak ukazuji, Ze touha tvrdit, Ze pfi podepisovani se
Sifruje, je v lidech natolik zakofenéna, Ze je patrn& vhodné vénovat této otdzce ponékud vice prostoru.
Z praktického hlediska mozna jde o “pouhou” formalitu, avSak pfi matematickém modelovani
kryptografie (které potfebujeme napfiklad pro formalni dikazy bezpecénosti) je tfeba mit v téchto
z&kladnich otazkach zcela jasno.

Nejprve pfipomefime, Ze obecny model ASS se soustfeduje zejména na Sifrovaci a desifrovaci
transformace, které chape jako zobrazeni mezi mnozinami otevienych a Sifrovych textu. Kli¢e pouzité
pro jednotliva zobrazeni zde pfitom tyto transformace “pouze” parametrizuji (zcela obecny model
uvazuje kli¢e jako indexy do mnoziny v§ech moznych Sifrovacich/deSifrovacich transformaci). To, Ze u
RSA vypadaiji zakladni definice obou transformaci stejné, coz nas nuti k jejich rozliSovani podle
pouzitého kli¢e, neni dlivodem k tomu, abychom na tomto obecném modelu néco ménili.

Dale si uvédomme, Ze v pozadavcich na ASS se podle obecného modelu hovofi pouze o sloZitosti
(nemoznosti) deSifrovat ndhodné vybrany Sifrovy text s pouhou znalosti Sifrovaci transformace, kterou
byl tento vytvoren. O slozZitosti opa&ného problému, tedy o tom, jak by bylo obtizné najit pro nahodné
zvolenou otevienou zpravu ji odpovidajici Sifrovy text s pouhou znalosti deSifrovaci transformace, se
v tomto modelu nikde nemluvi!

Z uvedeného tak dostavame, Ze pokud chceme najit u ASS ekvivalent k podepisovaci
transformaci u SDP, potom se musime soustfedit vyhradné na pouziti desifrovaci transformace. Pouze
tak totiz mizeme dokazat platnost zakladni vlastnosti SDP (viz [SDP1]). Povazujeme-li podepisovana
data (z pohledu podepisovaci transformace) za Sifrovy text ¢ a jejich podpis za odpovidajici hodnotu
otevieného textu m, potom mizeme tvrdit, Ze tento podpis nebude mozné (pro danou hodnotu dat)
nalézt s pouhou znalosti ovéfovaci transformace. Pomoci této transformace, kterou ztotoznime
s operaci Sifrovani, nicméné mizeme jednoznacné prokazat, Zze dany podpis je platny (na drovni SDP)
podle toho, zda plati ¢ = E<(m) (pfesnéjSi zplsob uziti této transformace viz [SDP1]).

Z uvedeného rozboru vyplyva, Ze pokud uz chceme v pfipadé schémat digitalniho podpisu
vzniklych pfevodem asymetrickych Sifrovacich schémat pouzivat plvodni terminologii, potom musime
vnitfné pfijmout fakt, Ze pfi podpisu dat je vlastné deSifrujeme.



Opravdu to nejde

Systém RSA ma bohuzel tu (ne)vyhodu, Ze Sifrovaci i deSifrovaci transformace predstavuji
v zakladni definici stejny vzorec. To by na prvni pohled mozna mohlo nékoho svadét k tomu, udélat
alespon u RSA vyjimku a nazyvat podepisovaci transformaci Sifrovanim. To, ze toto ani v tomto pfipadé
neni mozné, ukazeme s vyuzitim alternativniho zpusobu definice deSifrovaci transformace, kterou uvadi
napfiklad norma PKCS#1. Na obrazku 1 a 2 jsou uvedeny Sifrovaci a deSifrovaci transformace systému
RSA, které vyhovuji zminéné normé.

Vidime, Ze v tomto pfipadé je jiz zplsob vypocétu obou transformaci rizny a vyuziva rovnéz
rizného formatu uloZeni klice. Ackoliv hlavnim cilem této pravy bylo diky aplikaci Cinské véty o zbytku
vyrazné urychlit deSifrovani, poslouzi ndm jeji sekundarni vlastnosti vyhodné k tomu, abychom ukazali,
Ze transformaci uvedenou na obrazku 2 nelze oznadit jako Sifrovani.

Vlastni dikaz je velmi jednoduchy. Pokud by totiz tato transformace (oznacme ji pro konkrétni
hodnotu kli¢e jako F) byla Sifrovanim, potom by muselo platit, Zze pro nahodné zvoleny Sifrovy text c je
s pouhou znalosti F vypocetné nemozné nalézt odpovidajici otevieny text m (c = F(m)). Vzhledem ke
zpusobu definice F vSak toto neplati. Vytvofime-li z této transformace novou funkci (nazvéme ji G) tak,
Ze misto hodnot dQ a dP pouzijeme hodnoty eQ a eP takové, ze eQ*dQ = 1 (mod (g-1)) a eP*dP = 1
(mod (p-1)), potom snadno nalezneme hledané m jako m = G(c). Pro vSechna m € Z, totiz plati, ze
G(F(m)) = m. Ani vlastni vypocet hodnoty funkce G ani jeji odvozeni ze znalosti funkce F pfitom zcela
jisté nejsou vypocetné nemozné. Odtud jasné vidime, zZe funkci F ani pfi nejlepsi vali nemdzeme nazvat
Sifrovanim.

Funkce SHA-xxx

Patrné mame jesté vSichni v zivé paméti datum 2. Fijna roku 2000, které vstoupi do déjin
kryptografie jako den, kdy byl zvolen novy nastupce jiz dosti ztrouchnivélého systému DES. Mame zde
na mysli blokovou symetrickou Sifru Rijndael, ktera byla autoritou NIST (National Institute of Standards
and Technology) zvolena novym Sifrovacim standardem zvanym AES — Advanced Encryption Standard.
Vice informaci je moZné nalézt pfimo na webové strance [AES]. Jako Cesky zdroj pak mohu doporudit
¢lanky na strance [CRYPTO].

Standard AES jako takovy nalezi k technikam vyuzivanym zejména k zajisténi sluzby davérnosti
prenadenych dat, takZze na oblast schémat digitalniho podpisu nema pfimy dopad. Vzhledem k tomu, Ze
dnes se jiz bézné setkame s informacnimi systémy vyuzivajicimi kryptografii sou¢asné pro nékolik
ucell (zejména pro sluzby divérnost, autentizace subjektu a autentizace plvodu dat), pfi€emz pro
kazdy z téchto je pozadovana zhruba stejna uroven bezpecnosti, je jisté vhodné zavést soucasné
s AES jesté dalSi kryptografické techniky umoznujici této urovné dosahnout. S ohledem na tuto filozofii
se autorita NIST rozhodla osvézit také dosud vydané standardy hasovacich funkci. Tento krok jiz
zacina byt pro oblast schémat digitalnich podpist zajimavy.

Zatim jedinou haSovaci funkci, ktera je posvécena autoritou NIST, je funkce SHA-1 definovana
dokumentem FIPS PUB 180-1 (jeji pfedchidkyni SHA-0 neuvadime). Jak vime, jedna se o hasovaci
funkci s délkou vystupniho bloku 160 bitd, o niz se vSeobecné pfedpoklada, Ze je jednosmérna (OWHF)
a bezkolizni (CRHF — oba terminy viz [SDP2]). Z kryptografického hlediska se jedn& o celkem
oblibenou a tudiz Siroce pouzivanou hasovaci funkci. Nabizi se proto otazka, pro¢ zavadét funkce
nové. Odpovéd se ukryva ve sloZitosti utoku hrubou silou na schémata digitalniho podpisu, ktera by
méla byt zhruba stejna, jako je slozitost ttoku hrubou silou na algoritmus AES.

Pro lepSi srozumitelnost si naznadené srovnani rozebereme podrobnéji. Pfedpokladejme, Ze
navrhujeme informacni systém, ktery bude poskytovat sluzby divérnost a autentizace puvodu dat
(chcete-li zaruceny elektronicky podpis). Pro zajisténi divérnosti bude pfitom pouzit algoritmus AES
v blokovém rezimu CBC. Zde budou podporovany vSechny definované délky kli¢e tohoto algoritmu:
128b, 192b a 256b.

Zakladni odhad bezpeénosti takové sluzby mizeme s ohledem na pouziti Gtoku hrubou silou ur¢it
jako pocet operaci Sifrovani (nebo desifrovani) nutnych k nalezeni pfislusného Sifrovaciho kli¢e e tak,
Ze pro znamou hodnotu otevieného (OT) a Sifrového textu (ST) budeme postupné zkou$et véechny
mozné kli¢e, dokud nebude platit ST = E<(OT) (pro pfehlednost pouzivame tuto jednoduchou
symboliku). Je realné pfedpokladat, Ze vzhledem k jisté redundanci zprav v kazdém informaénim
systému bude Gto&nik schopen potfebné pary (OT, ST) k provedeni tohoto utoku nalézt.

Slozitost zminéného utoku, ktery vede pfi nahodné volbé klice s cca 50% pravdépodobnosti k jeho



délku klice 128 bitli dostavame zatim technologicky nepfekonatelnou slozitost.

Podivejme se, jak jsme na tom u druhé ze sluzeb — u zaru¢eného elektronického podpisu.
Predpokladejme, ze pro vytvoreni této sluzby je pouzito schéma digitalniho podpisu s dodatkem. Délka
klice pouzitého asymetrického algoritmu je pfitom volena tak, aby sloZitost zakladniho znameého utoku
(v pfipadé RSA se jedna o faktorizaci, u DSA jde o ulohu diskrétniho logaritmu) odpovidala slozitosti
zakladniho utoku na AES, ktera byla odvozena vyse. Z pfedchozich pojednani ovSem vime, Ze
bezpelnost vysledného schématu digitalniho podpisu nezalezZi jen na kvalité pouzitého asymetrického
systému. Uk&zali jsme si, Ze zde velmi zaleZi téZ na kvalitach pouZzité haSovaci funkce.

Obdobné jako v pfipadé symetrickych blokovych Sifer miizeme i pro kazdou bezkolizni (CRHF)
haSovaci funkci nalézt zakladni druh utoku vedouciho k nalezeni kolize, ktery je vzdy (jako hledani klice
hrubou silou) teoreticky mozny. V ¢lanku [SDP2] jsme si ukazali, Ze nalezeni kolize u pouzité hasovaci
funkce vede (alespon teoreticky) k prolomeni daného schématu digitainiho podpisu. Proto je rezistence
vuci zakladnimu utoku hledani kolize pro danou hasovaci funkci vhodnym parametrem, podle kterého
muzeme srovnat zakladni aroven bezpecnosti poskytované touto funkci a algoritmem AES.

Zminény zakladni zplsob pro hledani kolizi u haSovacich funkci vychazi ze zajimavé
pravdépodobnostni Uvahy, ktera se oznaduje jako narozeninovy paradox. Proto se Gtoky tohoto typu
v originale Casto oznacuji jako birthday-attack. Podrobné&jSi rozbor a odvozeni narozeninového
paradoxu nalezne ¢&tenar v [MOV96]. My se zde omezime pouze na pfipomenuti stéZejniho tvrzeni:
Mé&jme nahodnou diskrétni veli€¢inu X, ktera nabyva koneéné& mnoha (m) hodnot s rovnomérnym
rozdélenim. Potom se v posloupnosti hodnot této proménné (x4, Xz, Xs, ..., Xk) 0 délce k = (m*2In(2)) "2,
zhruba s padesatiprocentni pravdépodobnosti vyskytnou dvé hodnoty stejné. (Narozeninovy paradox
ziskame, pokud si uvédomime, Ze ve skupiné o pouhych 23 lidech budou se zhruba 50%
pravdépodobnosti dva lidé se stejnym datem — mésic a den — narozeni.)

Pfipomerfime si jesté, Ze pro nahodné veliiny, jejichZz pocet moznych hodnot odpovida mocniné
dvou (m = 2"), existuje pro délku popsané posloupnosti odhad ve tvaru k = 2"2**%, Pomoci tohoto
odhadu muizeme nyni jednodus$e urcit slozitost zakladniho Utoku na libovolnou haSovaci funkci o délce
vystupniho bloku n bitd, ktery spoéiva v postupném zjistovani vysledkl pro nahodné volené vstupni
zpravy, a to tak dlouho, dokud v této posloupnosti nenajdeme dvé hodnoty stejné. Pro tyto hodnoty (xi a
x;) potom plati, Ze h(zpravai) = h(zprava;) a dvojice (zprava;, zprava;) je hledany kolidujici par vstupnich
zprav.

Slozitost takto pojatého Gtoku vyjadiena pro funkci SHA-1 vychazi na zhruba 2%°° zpracovanych
zprav. Vidime, Ze to je (zanedbejme nyni pamétové naroky) vyrazné méné nez pocet operaci nutnych
pro utok na AES hrubou silou. Z tohoto pohledu tak mizeme vyvodit, Ze sluzba zaruéeného
zakladni bezpecnosti nezli pfedchozi sluzba davérnosti.

Abychom tento schodek vyrovnali, je tfeba zavést nové hasovaci funkce s vétSimi délkami
vystupnich bloku, které by (podle narozeninového paradoxu) mély odpovidat dvojnasobkim
standardnich délek kli¢d pro AES. Praveé timto smérem se autorita NIST vydala, kdyz celkem nedavno
uverejnila navrhy hasovacich funkci nazvanych jako SHA-256, SHA-384 a SHA-512 (jejich definice viz
[SHA-xxx]). Cislo za poml&kou pfitom zcela zfejmé udava pravé délku vystupniho bloku. Pfedpoklada
se, ze tyto funkce budou vydany jako oficialni standard zhruba v dobé, kdy bude vydan standard AES
(asi druhé Ctvrtleti roku 2001).

Rozbor viastnich funkci SHA-xxx jiz pfesahuje ramec tohoto &lanku, takZe se jim zde zabyvat
nebudeme. Pro nas bylo dilezité zejména poukazat na nutnost udrzeni odpovidajici urovné
bezpecnosti pfes vSechny pouzité mechanismy a uvést konkrétni zplsob, ktery tohoto stavu umozriuje
dosahnout. Tabulka na obrazku 3 shrnuje doporuovany zplisob kombinace funkci SHA-xxx pro
schéma digitalniho podpisu s algoritmem AES o pfislusné délce klice.

Zavérem této Casti jesté tfi poznamky: Za prvé je tfeba poznamenat, Zze pojem “odpovidajici
uroven bezpecnosti” je sice zajimavym zaklinadlem, avSak teoreticky aparat umozriujici pfesny popis
tohoto fenoménu zatim chybi (a asi jeSté dlouho chybét bude). Doporuceni plynouci z popsanych tvah
je tak tfeba chapat jako nejlepsi mozné odhady, jejichz dodrzenim rozhodné nelze nic pokazit. Druha
poznamka se pak tyka toho, Ze NIST neni rozhodné jedinou instituci, ktera nabizi “del$i” haSovaci
funkce. Z ostatnich zmifime napfiklad RIPEMD-320. Na SHA-xxx je v3ak zajimavé to, Ze pochazeji od
stejné autority jako AES, coz ma jisté urcitou vahu.

Koneéné tfeti poznamka Fika, Ze nevyrovnana zakladni bezpe&nost u jednotlivych sluzeb IS jesté



nefika, Ze je néktera z t&chto sluzeb pfimo napadnutelna. Rika pouze tolik, Ze mezi bezpe&nosti
jednotlivych sluzeb existuji urcité disproporce, které mohou byt z urcitého pohledu na Skodu.

Zaver

V tomto pfispévku jsme si ukazali, ze podepisovaci transformace u podpisovych schémat
vzniklych pfevodem schémat Sifrovacich musi odpovidat zasadné operaci desifrovani. Proto je tfeba
uvadét, ze pfi podpisu se data deSifruji, nikoliv zaSifruji.

Dale jsme upozornili na navrhované standardy novych hasSovacich funkci. Zde jsme uvedli, Ze
primarnim ucelem téchto funkci, jejichz finalni uvolnéni je planovano spolu s uvolnénim algoritmu AES,
neni poskytnout prostfedek pro odvozovani kliCe pro algoritmus AES (i kdyZ se samoziejmé vyborné

hodi i k tomuto uéelu), ale umoZznit vyrovnani zakladni urovné bezpeénosti u jednotlivych sluZzeb
informacniho systému.

Tomas Rosa
mailto:tomas.rosa@decros.cz
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Prehled doporuéenych kombinaci funkci SHA-xxx s AES (Rijndael).

Kombinace Rijndael-yyy a Slozitost lusténi hrubou Slozitost
SHA-xxx silou hledani kolizi
Rijndael-128 a SHA-256 2'% 21285
Rijndael-192 a SHA-384 2" 21925
Rijndael-256 a SHA-512 2% 2265




