Certifikat X.509

Kdopak se to podepsal?

Nedavno prijaty zakon o elektronickém podpisu rozhybal ponékud stojaté vody ceské
“informacni spole¢nosti” a statni spravy. Nad digitalnim (nebo chcete-li zaruc¢enym
elektronickym) podpisem vSak dokonce i v odborné verejnosti dosud pretrvava rada
otazek, mezi nimi i ona naznacena v titulku. Pokusime se ji objasnit.

Klicovou ¢ast zakona o elektronickém podpisu predstavuiji certifikaty. Je tomu tak proto, ze
certifikat svazuje informace o signatafi s jeho vefejnym kli¢em. Pomoci vefejného klice, ktery je v
certifikatu podepsaného uveden, Ize zkontrolovat spravnost elektronického podpisu a z dalSich
Udaju v certifikatu zjistit jeho identitu. Podivame se proto bliZze na obsah certifikatu, jeho format a
technickou stranku. | kdyz formatl certifikatu existuje vice, nejpouzivanéjSim je certifikat podle
normy X.509 verze 3. Vzhledem k tomu, jak se vyviji situace na eském trhu, je viceméné jisté, ze
zde bude prakticky jediny pouzivany.

Standard X.509

Norma X.509 je soucasti tfidy norem X.500 — X.599 mezindrodni telekomunikaéni unie (ITU),
které se zabyvaiji tzv. adresafem (DIRECTORY) a adresarovymi sluzbami. Adresar je vlastné
globalni seznam, podle néhoz Ize jakékoliv entité na svété (napfiklad statu, osobé, pracovni stanici,
serveru, lednicce, ...) pfifadit jednoznacné jméno prostfednictvim hierarchickych struktur jmen (viz
obr. 2). X.509 se pak zabyva vzajemnou autentizaci téchto entit. Definuje nékolik zplsobu
autentizace, z nichz tzv. silna autentizace je zalozena na digitalnich podpisech a certifikatech.
Obsah certifikatu podle normy X.509 v.3 je popsan pomoci abstraktniho jazyka ASN.1 (viz infotipy)
a je vidét v ramecku 1.

V mnoha publikacich se uvadi definice certifikatu podle ramecku 2. | kdyz zdanlivé vypada
uplné jinak, je to opravdu jenom jiny zapis téhoz obsahu. Druhy zapis je vice intuitivni, nebot fika,
co je certifikat, jasnéji: certifikat obsahuje to, co ma byt podepsano (tbsCertificate), idaje o
algoritmu, kterym certifikaCni autorita (CA) podepisuje tento obsah (signatureAlgorithm) a nakonec
vlastni podpis certifikacni autority (signature).

V dal8im textu si projdeme jednotlivé poloZky certifikatu podle ramecku 2.

Podpis certifikacni autority

Na vlastnim (digitalnim) podpisu CA neni nic zajimavého, je to fetézec typu BIT STRING
(univerzalni datovy typ ASN.1, viz minuly dil), ktery uzavira certifikat.
Identifikator podepisovaciho algoritmu

Polozka signatureAlgorithm je datovym typem Algorithmldentifier a je mnohem zajimavé;jsi.
V certifikatu se vyskytuje na vice mistech a jako datovy typ se pouziva velmi asto, nebot slouzi k
identifikaci jakéhokoliv algoritmu — Sifrovaciho, podepisovaciho, verifikaéniho, asymetrického,
klasického apod. Jeho obecna syntaxe (ramecek 3) umoznuje zaclenit vSe potfebné, a proto jen
fika, ze se tento datovy typ sklada z identifikatoru algoritmu a jeho parametr(.

Protoze kazdy algoritmus, ktery obdrzi identifikator, ma definovanu syntaxi a sémantiku svych
parametrd, z jeho identifikatoru se odvodi vyznam parametrd. V parametrech algoritmu se daji
prenaset rizna potfebna doplfikova data — u asymetrickych Sifer to mizZe byt vefejny exponent, fad
grupy, generator, modul; u symetrickych algoritm( pocet rund, délka klice, sul; u hasovacich technik
pocet opakovani hasovaci funkce, sll nebo nahodny seed apod. (viz napf. ¢lanky v Chipu 9/00 a
11/00 o formatovani dat pro digitalni podpis pomoci PKCS#1). U certifikatl se ¢asto setkame s
podepisovacim algoritmem RSA v kombinaci s hasovaci funkci SHA-1 (viz tamtéz a pfiklad v
ramecku 3).

Verze

Polozka version je datovym typem Version, ktery je ve stylu ASN.1 definovan jako

Version ::= INTEGER{ v1(0), v2(1), v3(2) },

kde INTEGER je univerzalni datovy typ.

Znamena Cislo verze certifikdtu a pokud neni uvedena, ma hodnotu v1 (verze 1). Dnes je
nejpouzivangjsi verze 3, tj. hodnota v3 (= 2), jak vidite i na obrazku 1. Pfipomefime, Ze verze 2
zavedla nové polozky issuerUniqueldentifier a subjectUniqueldentifier, aby v nich mohla uvadét
dalSi udaje o vlastnikovi a vydavateli certifikatu (alternativni jména, ktera nejsou podle X.5xx). To



ale nestacilo, a tak verze 3 tyto polozky ve skutecnosti pfesunula do mnohem SirSi a bohatsi
struktury, ktera se nazyva rozSifeni (extensions), viz dale.
Sériové Cislo

Polozka serialNumber je typu CertificateSerialNumber ::= INTEGER. Je to celé Cislo, které
certifikatu pfifazuje certifikacni autorita. Ta musi zajistit, Zze je jedine¢né v ramci ji pfidélovanych
Cisel. Mlze se sice stat, Zze dvé rlzné certifikani autority vydaji stejné sériové €islo, ale dvojice
jméno CA — sériové Cislo urCuje jedine¢ny certifikat.
Jméno vydavatele (certifikacni autority)

Jméno vydavatele certifikatu (issuer) je v ASN.1 definovano jako typ Name podle ramecku 4 a
plati sou¢asné i pro jméno subjektu. Toto JMENO (viz X.500, X.501), jehoz konstrukce se zda byt
slozita, je v podstaté jen posloupnosti nékolika jmen RelativeDistinguishedName definovanych v
globalni databazi (DIRECTORY), které v certifikatu identifikuji vydavajici certifikacni autoritu. Je to
datovy typ, ktery je ur€en pfislusnymi normami. MGze jim byt napfiklad jméno a pfijmeni (oznaceni
CN — Common Name), jméno statu (C — Country Name), jméno lokality (L — Locality Name), jméno
organizace (O — Organization), jméno organizacni jednotky (OU — Organizational Unit) apod.

RelativeDistinguishedName, jak vidime z definice, je koneckoncl mnozina hodnot
AttributeValueAssertion, které jsou tvofeny posloupnosti slozené z objektového identifikatoru a
fetézce. Objektovy identifikator fika, jaky ma ulozeny fetézec vyznam. Identifikator( jsou stovky a
postup pfifazovani identifikatord jméndm je vidét na obrazku 2. Strom identifikatord za¢ina od
nejvy8Sich vydavajicich autorit (jsou tfi: ISO, ITU-T a spoleéné normy obou), potom nasleduje &islo
normy (zde X.500), dale oznaceni tfidy jmen (jedné se o tzv. atributové typy v ramci X.500) a poté
nasleduji uz konkrétni jména (jsou to datové typy). Tak napfiklad identifikator pro datovy typ
“organizace” je 2.5.4.10.

Platnost certifikatu

Platnost certifikatu je uvedena v polozZce Validity, definované jako posloupnost dvou ¢asu,

Validity ::= SEQUENCE {notBefore Time, notAfter Time},

které oznaduiji po&atek a konec platnosti certifikatu. Cas se udava bud jako univerzalni (UTC),
nebo jako Greenwich Mean Time (GMT):

Time := CHOICE {utcTime UTCTime, generalizedTime GeneralizedTime }.

V obou pfipadech se jedna se o univerzalni datovy typ (blize viz minuly dil).

Jméno subjektu

Jméno subjektu (subject) je datovy typ Name, ktery uz zname. Toto jméno identifikuje entitu
(subjekt), jehoz verejny kli¢ je certifikovan a uveden v polozce subjectPublicKeylnfo. Pro kazdy
subjekt musi byt toto jméno jedine¢né v ramci dané certifikaCni autority (CA). Je sice mozné, aby
CA vydala témuz subjektu (s timtéz jménem) nékolik certifikatd, ale ty se budou lisit sériovymi Cisly.
Také pfislusné vefejné klice budou pravdépodobné uréeny k jinym ucelim. Jméno subjektu nemusi
byt ve verzi 3 vyplnéno a maze byt uvedeno v polozce subjectAltName v extensions.

Verejny kli¢ subjektu

certifikatu. Ma datovy typ SubjectPublicKeylnfo a je definovan jako

SubjectPublicKeylInfo ::= SEQUENCE({algorithm Algorithmldentifier, subjectPublicKey
BITSTRING}.

V tomto poli je jednak uloZen vlastni vefejny kli¢, a jednak identifikator algoritmu, ke kterému
patfi, oboji viz obrazek 1.
Volitelné identifikatory subjektu a vydavatele

Polozky issuerUniquelD a subjectUniquelD jsou volitelné ve verzi 2 a 3. Jsou datovym typem
Uniqueldentifier, ktery je definovan jako

Uniqueldentifier ::= BITSTRING

neboli (obecny) bitovy fetézec. Mély obsahovat pfidavnou informaci o subjektu a vydavateli,
ale ve verzi 3 jejich ulohu pfebiraji rozsifeni.

Rozsifeni — cesta k flexibilité

Pro rlizné Gcely certifikatu byla zavedena rizna rozsiteni, pfi€emz jejich mnozina zlstava stale
otevfena. Ustalila se sice mnozina standardnich rozsifeni, pro rizné specifické ucely certifikatl je
vSak mozné vybrat jiné kombinace rozSifeni, coz umoziuiji tzv. certifikaéni profily. Ty potom urCuiji,



jaka rozSifeni maji byt pfitomna, jaky maji obsah, jaky je jejich vyznam a jak se vyuzivaji v daném
informacnim systému (napf. profil pro internetové pouziti, viz infotipy). V rozsahlych organizacich
tak Ize naptiklad pomoci téchto rozSifeni budovat fizeny pfistup (zaméstnancu, obchodnich
partnerd nebo zakaznikud) k informaénimu systému organizace (intranetu i extranetu). Postaci
urovat prava kazdého podle obsahu pfislusného rozsifeni (napfiklad “funkce v organizaci”). Je-li
tam kéd zaméstnance odboru X, bude mu napfiklad zpfistupnén jen pohled na web organizace do
jeho vefejné &asti a do €asti, tykajici se odboru X a tfeba databaze XY.

RozS$ifeni jsou konstruovana velmi flexibilné. Umozriuje to jednak velka mnozina standardnich
rozsifeni, ale zejména neomezena moznost pfidavat nova proprietarni rozsifeni, aniz by se ménila
definice certifikatu. Pochopitelné je tu otdzka kompatibility, protoZe proprietarnim rozsifenim nebude
kromé uzaviené komunity nikdo jiny rozumét. To v zdsadé nemusi vadit, protoZe kazdé rozSifeni
ma u sebe pfiznak kritiCnosti, ktery fika, zda jde o zavazné rozsifeni; hlavnim pravidlem pfitom je,
Ze aplikace, které certifikat zpracovavaji a nerozpoznaiji nékteré kritické rozsifeni, musi z dal$iho
zpracovani certifikat vyloucit. Na druhé strané, pokud se jedna o nekritické rozSifeni a aplikace mu
nerozumi, Ize ho ignorovat. Definice a pfiklad rozSifeni podle ASN.1 je vidét v ramecku 5.

Zaver

Seznamili jsme se ve strucnosti s nejpouzivanéjsSim formatem certifikatu podle normy X.509
verze 3. Zajimavou vlastnosti téchto certifikatl je jejich otevienost prostfednictvim polozky
extensions. Diky ni certifikaty umozriuji nejen realizovat elektronicky podpis, ale i fadu dalSich
zajimavych funkci pro informacni systémy.

Viastimil Klima (v.klima@decros.cz)

infotipy:

Standard X.509:

ITU-T Recommendation X.509 (06/97) — Information technology — Open Systems
Interconnection — The directory: Authentication Framework, ITU, 1997

Profily certifikat pro Siroké internetové pouziti — RFC 2459:
Internet X.509 Public Key Infrastructure: Certificate and CRL Profile, na ftp://ftp.isi.edu/in-
notes/rfc2459.txt

O podpisu pomoci RSA:
Bezpecéné pouziti RSA, Chip 11/00, str. 52 — 56.

O ASN.1:
Jak popsat data, Chip 12/00, str 62 — 65.

Clanky naleznete také na www.decros.cz/Security_Division/Crypto_Research/archiv.htm

<1> Definice certifikatu podle X.509 v.3

Certificate = SIGNED { SEQUENCE {
version [0] Version DEFAULT v1,
serialNumber CertificateSerialNumber,
signature Algorithmldentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicKeylnfo SubjectPublicKeylnfo,
issuerUniquelD [11 IMPLICIT Uniqueldentifier OPTIONAL,
subjectUniquelD [2] IMPLICIT Uniqueldentifier OPTIONAL,

extensions [3] Extensions OPTIONAL }}



<2> Pouzivanéjsi zapis certifikatu X.509 v.3

(TBS znamena “To Be Signed” Cili podepisovany obsah)

Certificate ::= SEQUENCE ({
tbsCertificate TBSCertificate,
signatureAlgorithm  Algorithmldentifier,
signature BIT STRING }
TBSCertificate ::= SEQUENCE {
version [0] Version DEFAULT v1,
serialNumber CertificateSerialNumber,
signature Algorithmldentifier,
issuer Name,
validity Validity,
subject Name,
subjectPublicKeylnfo SubjectPublicKeylnfo,
issuerUniquelD [1] IMPLICIT Uniqueldentifier OPTIONAL,
-- je-li pouZito, verze musi byt v2 nebo v3
subjectUniquelD [2] IMPLICIT Uniqueldentifier OPTIONAL,
-- je-li pouZzito, verze musi byt v2 nebo v3
extensions [3] Extensions OPTIONAL

-- je-li pouzito, verze musi byt v3 }

<3> Identifikator algoritmu

Algorithmldentifier = SEQUENCE({
algorithm ALGORITHM.&id({SupportedAlgorithms}),
parameters ALGORITHM.&Type({SupportedAlgorithms}{@algorithm})OPTIONAL}

SupportedAlgorithms ALGORITHM == {...}
Pfiklad: SEQUENCE {

OBJECT IDENTIFIER  shal1withRSAEncryption (1 2 840 113549 1 1 5)
NULL }

<4> Jméno (subjektu nebo certifikani autority)

Name ::= CHOICE{ distinguishedName RDNSequence }

RDNSequence = SEQUENCE OF RelativeDistinguishedName
RelativeDistinguishedName n= SET OF AttributeValueAssertion
AttributeValueAssertion ::= SEQUENCE{ type AttributeType, value AttributeValue }
AttributeType = OBJECT IDENTIFIER

AttributeValue = ANY DEFINED BY AttributeType

<5> Definice rozsireni podle ASN.1

Extensions ::= SEQUENCE OF Extension
Extension ::= SEQUENCE({
extnld EXTENSION.&id({ExtensionSet}),
critical BOOLEAN DEFAULT FALSE,

extnValue OCTETSTRING }

Priklad standardniho rozsifeni (ukazuje moznosti pouziti certifikovaného klice):



keyUsage EXTENSION ::={
SYNTAX KeyUsage
IDENTIFIED BY id-ce-keyUsage }

KeyUsage ::= BIT STRING {
digitalSignature (0), nonRepudiation (1),

keyEncipherment (2), dataEncipherment  (3),
keyAgreement (4), keyCertSign (5),
cRLSign (6), encipherOnly (7),
decipherOnly (8)}

obr.1

Vypis certifikatu

Version: 3 (0x2)
Serial Number: 1758 (0x6de)
Signature Algorithm: sha1WithRSAEncryption
Issuer:
O=KPNQwest International, OU=(CZ) KPNQwest Czechia,
CN=KPNQwest Czechia Public Test CA 2000
Validity
Not Before: Oct 23 08:09:57 2000 GMT
Not After : Nov 22 08:09:56 2000 GMT
Subject: C=CZ, CN=RNDr. Vlastimil KLIMA/Email=v.klima@decros.cz
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):
00:eb:86:d3........ (zkraceno)........ 42a:0c:68:d8:08:9f.c6:ec:2d
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Basic Constraints:
CA:FALSE
X509v3 Subject Key Identifier:
14:4A:C0:8D:CA:BE:99:87:C1:A8:C8:5B:A3:8D:20:8E:1D:42:96:57
X509v3 Authority Key Identifier:
keyid:86:A0:A7:36:C5:39:A5:B2:3C:19:EB:7F:93:F1:C7:26:BD:23:5E:20
DirName:/O=KPNQwest International/
OU=(CZ) KPNQwest Czechia/CN=KPNQwest Czechia Primary Test CA
serial:01
X509v3 Subject Alternative Name: email:v.klima@decros.cz
Netscape Comment: For Testing Only. Pouze pro testovani.
Signature Algorithm: sha1WithRSAEncryption
49:b5:97:1f:15:....(zkraceno)........ 4c:3e



