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Moderni kryptografické metody
Sifry s mnoha tvaremi

Tento volny seridl jsme v minulém cisle zahajili zakladnimi pojmy. V tomto dilu si
ukaZeme mozné zpusoby vyuziti proudovych a blokovych Sifer (tzv. mody jejich
¢innosti), tlohu inicializa¢niho vektoru, metodu “soleni” a dalsi techniky. Uvidime

rvr

také, co Sifrovani prinasi pro bezpeci informacnich systémi, a zamyslime se nad
ulohou Sifrovacich kli¢i.

Proudové Sifry

Zacneme s proudovymi Siframi. Vime, Ze zpracovavaji otevieny text bit po bitu nebo baijt po
bajtu s odpovidajicim proudem tzv. hesla (running key, key stream), a to vétSinou operaci XOR.
Heslo je v tomto pfipadé néco jiného nez pfihlaSovaci heslo. Je to ve skute€nosti klicovy material,
ktery je sam o sobé pfimo Sifrovacim klic¢em (Vernamova $ifra) nebo je z Sifrovaciho klic¢e
odvozovan (obecné proudove Sifry).
Vernamova Sifra

Mezi nejznamé;jsi proudové Sifry patfi Vernamova Sifra. Jméno dostala po svém vynalezci,
zaméstnanci AT&T, ktery s ni pfiSel uz v roce 1917. Kazdy bit otevieného textu se Sifruje
odpovidajicim bitem hesla pomoci operace XOR. Heslo existuje ve dvou exemplafich a dopravuje
se na obé strany komunikaéniho kanalu. Nazyva se zde jednorazové (one-time pad) — a hned
uvidime prog€. Aby totiZ Sifrovani bylo bezpe€né, musi mit heslo nasledujici vlastnosti:

je stejné dlouhé jako otevieny text;

smi se pouzit k Sifrovani jen jednoho otevieného textu (odtud nazev “jednorazové");

v8echny bity hesla musi byt nezavislé ndhodné veli€iny se stejnou pravdépodobnosti vyskytu
nuly a jednicky: p(0) = p(1) = 1/2.

Jsou-li uvedené podminky spinény, je tento Sifrovaci algoritmus z informacné-teoretického
hlediska absolutné bezpecény. Z hlediska terminologie je v tomto pfipadé Sifrovacim kli¢em celé
jednorazové heslo.

V modernich pocitacovych systémech je ovSem Vernam(v systém naprosto nevyuzitelny,
nebot nelze organizacné splnit druhou a tfeti podminku. Pro svoji bezpe€nost se Vernamova Sifra
kdysi pouzivala k Sifrovani diplomatickych spojd, kuryfi ale museli do zahranici vozit kufry dérnych
pasek s jednorazovym heslem, coz si v modernich pocitaCovych systémech bohuzel dovolit
nemizeme...

Moderni proudové Sifry

Je tu ale jina cesta. Namisto distribuce velkého objemu hesla na obé komunikujici strany
muzZeme vyuzit Sifrovaci postupy, které generuji libovolné dlouhé heslo urc¢itym algoritmem, pfi¢emz
pro své nastaveni vyuzivaji relativné kratky Sifrovaci kli¢ (napf. 80 nebo 128 bitt). Tajnym prvkem
systému pak neni celé heslo, ale jen Sifrovaci kli€.

Inicializa¢ni vektor

Pokud se kli¢ nezméni, algoritmus generuje, je-li restartovan pfi Sifrovani nového otevieného
textu, stale totéz heslo. To je ovSem nezadouci, protoze toto tzv. dvoji pouziti hesla by mohlo vést k
rozlusténi obou otevienych textl. Aby se k Sifrovani nemusel pouzivat pokazdé novy Sifrovaci kli¢,
zavadi se tzv. inicializa¢ni vektor (V). Je to vefejna hodnota, ktera se vétSinou predava pred
Sifrovanymi daty v oteviené podobé&. Pomoci IV, ktery se generuje vétSinou nahodné, se pak
Sifrovaci algoritmus pfi Sifrovani novych dat nastavi i pfi stejném kli¢i vzdy do nové vychozi pozice a
vygeneruje potfebny objem nového hesla. Odpada tak nutnost ménit Sifrovaci kli€ a méni se jen IV.
Soleni

Koncept inicializacniho vektoru byl pozdéji obohacen o mysSlenku tzv. soleni. Spocgiva v tom, ze
IV se sice uvede v otevieném tvaru pred vlastnimi Sifrovanymi daty, ale pro posileni bezpecnosti se
jako skutecny IV pouzije hodnota [Vsar= f (IV, K), kde K je Sifrovaci kli¢ a f je vhodna haSovaci
funkce (pojem hasovaci funkce viz infotipy). Cilli tohoto opatfeni je vice, hlavnim z nich je vSak
skryt skutecné pouzity [Vsair.

Z proudovych Sifer jsme uz v Chipu psali o A5 nebo RC4 (viz infotipy). U A5, ktera se pouziva
pro Sifrovani v komunikaci telefonu GSM s bazovou stanici sit&, je inicializaéni hodnota tvofena
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(vefejnym) Cislem pfenasSeného datoveho ramce. Naproti tomu Sifra RC4 techniku IV ani soleni
nepouziva, a proto na kazdé spojeni generuje Sifrovaci kli¢ znovu (nahodné). Komunikujicimu
protéjsku ho potom musi pfedat jinym bezpeénym zplisobem (vétSinou prostfednictvim asymetrické
Sifry).

Blokové Sifry v proudovém modu

Blokoveé Sifry se daji pouzit nejen v modu ECB (Electronic Code Book), se kierym jsme se
seznamili minule, ale i dalSimi zpusoby. U modu ECB se najednou zpracoval jeden blok (napf. 64
bit(l) otevieného textu. Dal§imi, tentokrate proudovymi mody jsou OFB (Output Feedback) a CFB
(Cipher Feedback), viz obr. 2. Pfi nich mize blokovy algoritmus Sifrovat proud dat (nezarovnany na
bloky) stejné jako proudova Sifra.

| zde se pouziva inicializacni vektor IV, ktery nastavi blokovou Sifru vzdy do jiné po¢atecni
pozice. Z této pozice se vygeneruje prvni blok hesla (pravé zasifrovanim IV). Vytvoifené heslo se
pouzije klasicky jako u proudové Sifry — XOR na otevieny text. KliCovou myslenkou zde je, Zze pravé
vznikly blok hesla nebo Sifrového textu je nahodny, a da se proto vyuzit jako novy vstup do blokové
Sifry. ZaSifrovanim tohoto vstupu se vygeneruje dal3i blok hesla, ktery se “xoruje” na druhy blok
otevieného textu, atd. U posledniho (eventualné neuplného) bloku otevieného textu se z
pfipraveného plného bloku hesla pouzije jen tolik bitl, kolik je potfeba. Timto jednoduchym
zpUsobem jsme tedy blokovou Sifru zménili na Sifru proudovou. Podobné jako u proudovych Sifer i
zde se muze vyuzit metoda soleni IV.

Podle toho, zda zpétnou vazbu vedeme z vystupu (hesla), nebo ze zaSifrovaného textu,
prislusny rezim se oznacuje jako modus zpétné vazby z vystupu (OFB), nebo modus zpétné vazby
ze zasifrovaného textu (CFB). Tyto postupy vznikly pro potfebu Sifrovani proudu k-bitovych znaki
(vétSinou Sesti- nebo sedmibitovych); odtud uz nebylo daleko k napadu z celého 64bitového bloku
generovaného hesla vyuzit v modu OFB k Sifrovani jen k bitll. Onéch k bit( hesla se pak vede
zprava do vstupniho registru blokové Sifry a posouva puvodni obsah o k bitd doleva.

Pozdéji se zjistilo, Ze pokud neni k rovno pIné délce bloku, vznikaji nezadouci kratké cykly ve
struktufe produkovaného hesla (misto oéekavanych primérnych cca 2™ bloku je to cca 2"2 bloki
pro n-bitové blokové Sifry). Tento postup neni proto pro k < n tak bezpeény, pro k = n je ale vie v
pofadku. Poznamenejme, Ze napfiklad Microsoft ve svém kryptografickém jadru CSP
(Cryptographic Service Provider) u tohoto modu pouziva hodnotu k = 8, a to dokonce bez ohledu na
to, Ze uzivatel pozaduje k = n a tuto hodnotu i fadné nastauvi.

Nejpouzivanéjsi je CBC

Zajimavé je, Ze blokova Sifra se jako takova, tj. v modu ECB (viz minuly dil), pouziva jen velmi
zfidka. Pro&? Jednoduse proto, Ze stejné bloky otevieného textu maji stejny obraz. Pokud tedy
zasSifrujeme né&jaky soubor, ihned vidime, kde pod zaSifrovanym textem leZi stejné bloky otevieného
textu — to o otevieném textu “vyzaruje" urcitou informaci, coz mdze byt nezadouci (na druhé strané
v fadé aplikaci to nevadi). Aby se tomu predeslo, vznikl modus fetézeni zasifrovaného textu — CBC
(Cipher Block Chaining) a stal se také nejpouzivanéjsim modem blokovych Sifer. Jeho schéma
vidite na obrazku 3.

Predstavme si, ze Sifrujeme pokazdé naprosto stejny otevieny text, tfeba jeden megabaijt
samych nul. Inicializa¢ni vektor byva generovan nahodné, a tak prvni blok, ktery jde do Sifrovani, je
roven pravé V. Jeho obraz je vzZdy jiny pravé z dlivodu nahodnosti. Vysledny — opét nahodny a
pokazdé jiny — zaSifrovany text znahodriuje dal$i nulovy blok otevieného textu, ktery také produkuje
nahodny a pokazdé jiny druhy blok Sifrového textu atd. Jak vidime, i soubor samych nul bude pfi
kazdém Sifrovani v modu CBC davat zcela jiny (nahodny) Sifrovy obraz.

DalSi vyhodou je vlastnost “samosynchronizace”. Pfi ztraté né&jakého bloku zaSifrovaného textu
desifrovaci proces “nezabloudi", ale vzpamatuje se a uz druhy nasledujici blok za3ifrovaného textu
zacne odsifrovavat spravné (promyslete si zpusob odSifrovani). Pokud si vzpomenete na nas serial
Utajené komunikace (viz infotipy), za zaklad myslenky fetézeni zasSifrovaného textu mizeme
povazovat Vigenerovu Sifru z roku 1585; jeho vynalez se sice nazyva autokli¢ a funguje na blocich
malé délky, ale smysl je velmi podobny modu CBC.

Poznamenejme jesté, ze vSechny Ctyfi uvedené mody ¢innosti blokovych Sifer jsou
standardizovany a naleznete je v mezinarodnich normach ISO 8372 a ISO/IEC 10116.
Dostate¢né dlouhy kli¢!

Jak znamo, i kvalitni Sifra mGze byt znehodnocena, pokud se u ni voli kratky kli¢ (vétSina Sifer
umoznuje variabilni délku klice). K délce kli¢e existuji riizné studie, které berou v Gvahu rdzné

technologie i rizné odhady technologického vyvoje (napfiklad Mooredv zakon). Vime také, ze napf.
56bitovou DES je mozné lustit “hrubou silou” (brute-force attack), tedy vyzkousSet vSechny mozné
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kombinace kli¢l. Tuto praci umi udélat DES-cracker, o némz jsme uz v Chipu také psali (viz
infotipy).

Pfipojeny diagram (obr. 4) — ktery si nedéla narok na jakoukoliv prognézu! — dobfe ilustruje
vztah délky kli¢e a praktickych moznosti vylusténi Sifry. Ukazuje totiz, kolik by teoreticky stal DES-
cracker, pokud by kli¢ k DES mél jinou délku (osa x). Je dobré si pfitom uvédomit, ze zakladni
jednotka DES-crackeru umi vyzkousSet jeden kli€¢ za jeden hodinovy cyklus, z Eehoz vyplyva, Ze
technologicky na ném Ize zlepSovat jen taktovaci kmitocet.

Cena pouzitého hardwaru v roce 1998, k némuz se graf vztahuje, byla 130 tisic dolar( a stroj
garantoval svym vykonem vyzkouseni viech 2% kli¢u za devét dni (pamatujme ale na MoorGv
zakon!). Pokud zvySime délku klice o jediny bit, musime uz koupit dva DES-crackery, jinymi slovy
cena se zdvojnasobi. Za uvéfitelného pfedpokladu, Ze nikdo nebude chtit do lusténi investovat vice
nez 10 miliard dolard, dochazime k divéryhodné délce kli¢e cca 80 bitu (a to i tehdy, dopfejeme-li
lusticimu stroji na hledani kli¢e nepfetrzité pét let). Poznamenejme dale, Zze NSA u svého algoritmu
Skipjack také zvolila délku kli¢e 80 biti — pfi¢emz v komerénim svété jsou za bezpeéné povazovany
délky kli€¢h 128 bita a vySe. Nové pfipravovany standard AES jde jesté dale a mandatorné
podporuje délky klica 128, 192 a 256 bitu.

Proc Sifrovat

Podivejme se nyni na Sifrovani z aplikacniho hlediska. Co nam muze pfinést za vyhody? Jak
znamo, mezi zakladni pozadavky na bezpecénost kazdého informacéniho systému — a na internetu ¢i
v podnikovych intranetech tim spiSe — patfi dlivérnost, integrita a dostupnost. Kryptografické
metody mohou pomoci pfi zajisténi vSech téchto pozadavka.

Duvérnost: Ulozena data mohou byt neopravnéné prohlizena, ¢tena nebo ukradena,
pfenaSena data mohou byt odposlouchana. ZaSifrovana data vSak mohou smysluplné vyuzit jen ti,
kdoz maiji Sifrovaci kli¢. Sifrovani tak zajistuje funkci diivérnosti dat.

Integrita: Prostfednictvim kryptografickych technik, jako jsou kryptografické zabezpe&ovaci
kody, haSovaci funkce, digitalni podpisy apod., Ize umoznit detekci neopravnéné modifikace dat.

Dostupnost: Dostupnost je tietim hlavnim poZzadavkem na bezpeény informacéni systém. Nelze
ji sice zcela zajistit kryptografickymi prostfedky, ale hodné Ize pro to udélat fizenym pfistupem.
Dobfe navrzeny fizeny pfistup (uzivatelt k informacim) mize zamezit pfistupu k datim vSem
uto€nikiim i nepovolanym osobam. V fizeném pfistupu hraje kryptografie zasadni roli, protoze umi
zajistit kvalitni autentizaci, a proto si o ném povime vice.

Rizeny pftistup a Sifrovaci klice

V bézném Zivoté mame kli¢e od téch objektl, kam mame mit pravo pfistupu. Jak to ale udélat
u dat? V pfipadé, Ze jsou Sifrovana, mizeme bézné klice nahradit témi Sifrovacimi. Kazdy uzivatel
pak mGze dostat ty Sifrovaci klie, které chrani data, s nimiz ma pravo pracovat. Podle typu
Sifrovani mohou Sifrovaci klice slouzit pro pfistup k zaSifrovanym soubor(im, diskim, uzivatelskym
nebo bankovnim kontiim apod. Kdyz klie nemame, data jsou nam nedostupna. Sifrovani tak mize
prostfednictvim Sifrovacich kli¢h elegantné zajistit funkci Fizeného pfistupu.

U zasifrovanych dat mizeme dale vyuzit tyto uzite€né vlastnosti:

Ochranu velkych objemu dat Ize transformovat na ochranu Sifrovacich kli¢d (tedy malych
objemu dat). Napfiklad desitky gigabajti dat na serveru mohou byt Sifrovany prostfednictvim
128bitového Sifrovaciho klice.

Sifrovaci klige Ize uloZit do fyzickych pfedmét(i. Fyzickymi pfedméty mohou byt &ipové karty,
riizné tzv. tokeny, pfidavny bezpecnostni HW apod.

Prostfednictvim rliznych typl Sifrovacich klich miize byt Fizeni pfistupu k datim
transformovano na fizeni pfistupu k témto klicim. Napfiklad mohou vzniknout kli¢e, jejichz nazvy
vyjadfuji jejich Ucel: kli¢ organizace (vSeobecny kli¢ pro komunikaci uvnitf organizace), kli¢e skupin,
oddéleni, klie na projekty apod. (V fadé existujicich systém to uz tak také funguje. Osobné
napfiklad v denni praxi pouzivam kli¢ oddéleni, kli¢ pro komunikaci s centralou a kli¢e aktualnich
projektd.)

Sifrovaci klice mohou byt bezpe&né uloZeny ve fyzickych pfedmétech a fizeni pfistupu mize
byt realizovano distribuci téchto pfedmétu. Klice si ¢lovék nemusi pamatovat — pro vétsinu
zaméstnancu ve velkych podnikovych systémech je vyhodné pro Uschovu kli¢u pouzivat fyzicky
predmét a zaméstnanci si pak pamatuji jen pfistupové heslo nebo PIN k nému. Pfikladem mize byt
distribuce Cipovych karet &i tokent s asymetrickymi nebo symetrickymi kli¢i. Takové systémy jsou
bézné realizovany pro Sifrovani elektronické posty a digitalni podpis v rozsahlych organizacich.
(Zname jsou i tokeny generujici asové zavislou autentizacni informaci na malém displeji, které se
pouzivaiji pro pfistup uzivatel( do rozsahlych siti.)
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PFi distribuci Sifrovacich pfedmétl nemusi uzivatelé znat hodnoty Sifrovacich klicd, které jsou v
nich ulozeny (nékdy je to dokonce nezadouci). Postaci, pokud maji pravo pfedméty s kli¢i pouzivat.
Je to jedinecna bezpec&nostni vlastnost, vyhodna pro zaméstnance i pro zaméstnavatele, pro
uzivatele i vydavatele téchto token (vlastnikt dat). Tento pfistup pouziva napfiklad Expandia
banka pro pfistup klientd k jejich uétiim pres internet. Jedna se o token (Active Card), ktery
obsahuje Sifrovaci kli¢ pro autentizaci klienta a jeho pfikaz(, pfi¢emz klient si voli pouze pfistupovy
PIN k tomuto tokenu, nikoli obsaZeny Sifrovaci kli€. Na podobném principu pracuiji i tokeny jinych
firem pro pfistup zaméstnancl k podnikovym informacnim systém{im nebo pro pfistup klientd k
internetovym sluzbam. A v podstaté tak pracuji i bankovni karty (s magnetickym prouzkem nebo
¢ipem), nebot jejich vlastnik nema ani ponéti o tom, jaky kli¢ je spojen s jeho identitou, systém vSak
takovy kli¢ vyuziva pro ochranu nebo autentizaci jim zadanych operaci.

Zavér
Kryptografie patfi mezi nejucinnéjSi metody ochrany dat. Pro pfipady, kdy dojde k odcizeni
nosi¢e dat nebo odposlechu pfenasenych dat, neni ani jina ochrana mozna. Dnes jsme se
seznamili s principy pouzivanymi u proudovych a blokovych Sifer a s nékterymi implementa&nimi
aspekty Sifrovani; zaru¢ené vsSak bude o ¢em povidat i pFiste...
Viastimil Klima (v.klima@decros.cz)
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