Firewally — pokracovani, filtrace paketi

Pozor, utok! (9. dil)

V minulém dilu jsme zahdjili povidani o firewallech, prinesli jsme vam informace o
moznostech jejich vyuZiti, o “stavebnich kamenech”, ze kterych byvaji zpravidla
budovany, a priblizili jsme si ¢tyFi zakladni konfigurace architektur firewallu.

V dnesSnim, jiz devatém pokracovani seridlu o bezpecnosti si popiSeme, na jakych
principech pracuje filtrovani paketi, podivame se, kde je moZné ziskat potiebné
informace pro tuto ¢innost, a co miiZeme od filtrovani z hlediska bezpec¢nosti vlastné
ocekavat.

Uvod

Zakladnim bezpecnostnim mechanismem pouzivanym k ochrané privatnich siti pfipojenych
k “siti siti” je tzv. filtrace paketl (packet-filtering). Tento mechanismus uréuje na zakladé nami
prfedem definovanych pravidel pro filtraci paketd (packet-filtering rules), které pakety mohou
prochazet skrz filtrujici smérovac (router) do vnitfni chranéné sité a které naopak mohou opustit
tuto privatni chranénou sit smérem ven.

Kazdého C&tenare, ktery se v této problematice zacina teprve orientovat, pravdépodobné
napadne otazka, zda jsou témito pravidly vybaveny vSechny smérovace na internetu . Odpoveéd je —
ne! Efektivni nastaveni pravidel filirace paketl pro tyto smérovace by totiz bylo velmi problematické,
ba skoro nemozné a funkce filtrace by zpomalovala tok prochazejicich paketud. A proto hlavni funkci
téchto smérovacu je “pouze” pfedavani pfijatych paketu k dalSimu smérovaci postupné az ke
stanovenému cili.

Témito zafizenimi — smérovaci — muze byt samostatny hardware nebo software, ktery bézi
napr. na PC nebo unixovém systému a pro komunikaci s dalSimi smérovaci vyuziva smérovacich
protokold. Jako pfiklad si uvedme OSPF (Open Shortest Path First) ¢i RIP (Routing Information
Protocol).

Pozn.: K odlieni téchto dvou variant smérovact se mluvi bud o “normalnim” smérovadi, ktery
se pouze stara o to, jak pfedat paket dale podle informaci obsazenych v tomto paketu a
ve smérovaci tabulce, nebo o filtrujicim (nékdy se pouziva i termin ochranném) smérovadi, ktery
podle nami stanovené bezpecnostni politiky a definovanych pravidel rozhoduje, co s danym
paketem provede, tj. zda obdrzeny paket neodporuje danym pravidllim a je mozné ho zaslat dale,
nebo zda je porusuje a zaslani k cili skrz tento filtrujici smérova& neprobé&hne.

Jak se filtruje?

A jakému pfenosu dat muzeme zabranit pomoci mechanismu filtrace paketd? Muzeme
zabranit ur€itému pfenosu podle: 1) adresy, ze které data pochazeji, 2) podle adresy, na kterou
sméfuji, a 3) podle relaci, protokold a aplikaci pouzitych pfi pfenosu téchto dat. VétSina systému
pro filtraci paket( ovSem neprovadi zadné akce souvisejici s vlastnim obsahem dat (samoziejmé
existuji vyjimky), ale nastésti si miizeme napfiklad stanovit pravidlo, na jehoz zakladé budeme
pfijimat postu pouze prostfednictvim aplikacniho protokolu SMTP.

K tomu, abychom dale porozumeéli filtraci paketll a moznostem, co vlastné Ize vykonavat, je
nutné nejprve pochopit, jak funguje TCP/IP zasobnik. Jak jste se mohli dozvédét z informaci
obsaZenych jiz v prvnim dile tohoto serialu (Chip 11/99, str. 128, obr. 2), tento zasobnik se sklada
ze Ctyf vrstev:

z aplikaéni vrstvy (FTP, Telnet, ...), jeZ je tvofena aplikacemi a procesy vyuzivajicimi sit,

z transportni vrstvy (TCP, UDP, ICMP), ktera poskytuje sluzbu zvanou end to end doru€ovani
dat,

z internetové vrstvy (IP), ve které je definovan datagram a ktera obsluhuje smérovana data,

z vrstvy sitového rozhrani (napf. Ethernet, FDDI, ATM), ktera je tvofena rutinami pro pfistup
k fyzicke siti.

Tyto jednotlivé vrstvy si pfedavaji dany paket mezi sebou tak, Ze nize polozena vrstva pfipoji

k danému paketu svoje vlastni zahlavi a cely zbytek povazuje za data — tento proces se nazyva
zapouzdrfeni (encapsulation).
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Pro lepsi pochopeni tohoto (pro filtrovani dulezitého) procesu zjednoduSené popiSeme postup,
kterym toto zapouzdreni probiha. V aplikani vrstvé je paket tvofen pouze z dat (napfiklad z
fragmentu néjakého posilaného souboru), v transportni vrstvé pak napfiklad protokol TCP pfipoji
k témto datlim své vlastni zahlavi. V internetové vrstvé pak IP protokol povazuje cely pfichozi paket
za data a opét k nému pfipoji své IP zahlavi a tak dale.

Pozn.: Na strané pfijemce tohoto paketu dochazi k opaénému postupu, tj. kazda vrstva
odstrani (zpracuje) své zahlavi pfedtim, nez paket pfeda vySe polozené vrstvé. Chceme-li tedy
filtrovani pakett pochopit a efektivné vyuzivat, je nutné si uvédomit, Ze nejdllezitéjsi informace jsou
obsaZeny praveé v zahlavich jednotlivych vrstev!

Co se filtruje?

Pro leps$i pochopeni, co se filtruje a hlavné podle ¢eho, si uvedeme ilustrativni pfiklad TCP/IP
paketu pfenaseného po Ethernetu.

Predem chci upozornit na skute¢nost, ze podle informaci obsazenych v ethernetovém zahlavi
nejsme obvykle schopni uskutecnit filtraci. NejdllezitéjSimi informacemi, které jsme schopni

z tohoto zahlavi ziskat, jsou informace o druhu paketu, o ethernetové adrese pocitace, ktery vlozil
paket do daného segmentu, a o cilové ethernetové adrese v daném sitovém segmentu.

Ve vys$e polozené IP vrstvé jizZ mlzeme ziskat velmi cenné informace z IP zahlavi (viz obr. 1).
Filtrovat m{Zzeme bud podle étyrbajtovych adres IP zdroje (napf. 147.228.42.75) a cile, nebo podle
typu IP protokolu, &i podle pole IP moznosti.

V TCP vrstveé (viz obr. 2) pak dale mizeme z TCP zahlavi ziskat nasledujici informace vhodné
pro stanoveni filtrovacich pravidel: dvoubajtové Cislo TCP zdrojového a cilového portu a TCP
pfiznakové pole, které obsahuje jeden pro filtraci dulezity ACK bit (timto bitem je identifikovano, zda
dany paket zahajuje TCP spojeni).

Vyjmenovanim a popsanim informacich vhodnych pro filtrovani obsazenych v jednotlivych
vrstvach se dostavame k moznému seskupeni téchto informaci do vétsich celkd, rozdélujicich
filtrovani na filtrovani podle adres, filtrovani podle sluzeb a filtrovani podle Cisel portu.

Shrnuti

A o co bychom se méli zajimat &i usilovat pfi navrhu filtrovacich pravidel? Méli bychom
rozdil od implicitniho povoleni, ve kterém se implicitné povoluje vSe a zakazuji se pouze
problematické véci (zaporem takovéhoto postoje je logicky skute€nost, Ze pravdépodobné nikdo
nebude nikdy védét vSe o moznych problémech a novych nastrahach).

Ctenafi, ktefi by chtéli vyzkouset filtrovani pakett hned po doéteni tohoto &lanku, maji na vybér
ze tfi moznosti: prvni variantou je nakup komeréniho feSeni, druhou je staZzeni volné Sifitelného
softwaru (viz infotipy). Treti FeSeni je ur€eno dovednéjSim ctenartm, ktefi disponuji potfebnymi
zkuSenostmi a znalostmi, a mohou si tedy filtrovani paketd sami naprogramovat.

v

Priste
V pfistim dile dokon&ime nase poznavani firewallovych systémi bliz§im seznamenim s tzv.
proxy systémy.
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