Moderni kryptografické metody
Labyrint Sifer v raji pocitaci

Rozvoj pocitaci, internetu, elektronické posty a mobilnich telefonii, ale i narustajici
ochrana dat uvnitf organizaci ¢i zaclefiovani bezpe¢nostnich funkei do operacnich
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systému, to vSe prinasi stale nové aplikace kryptografickych technik. Vznikaji nové
protokoly a standardy a mnohdy jeSté nezaZité pojmy jsou uz brany jako
samoziejmost. V pravé zacinajicim volném serialu se proto budeme vénovat jak
kli¢ovym pojmiim, tak nejpouzivanéjSim technikam a standardim. Zamérime se
pritom zejména na moderni metody a internetovou kryptografii.

Nejprve si osvézime zakladni pojmy a principy z oblasti Sifrovani. Definice sice budeme uvadét
bez nadbyteénych formalismu, ale tak, aby bylo rozumét podstaté. Pro zajemce bude k dispozici
dost literatury a dalSich odkaz( na zdroje, kde naleznou presné matematické formulace, véty a
ddkazy. Mimochodem, v sou¢asné dobé existuje uz nékolik desitek zakladnich u¢ebnic, pfiru¢ek a
knih, které se zabyvaiji kryptografickymi metodami — a pfesto co autor, to jina definice i u zcela
z&kladniho pojmu. Kryptografie se totiz neustale rozviji, a tak dale vznikaji nové metody i pojmy,
zatimco nékteré “staré" se dostavaji do novych souvislosti.

Algoritmy a klice

Sifrovaci algoritmus je transformace, ktera prevadi otevieny text (oteviena data, plaintext) na
Sifrovy text (zaSifrovana data, ciphertext) a naopak. Sifrovaci algoritmus se tedy sklada ze dvou
transformaci: zasifrovani a odSifrovani. PFfi zaSifrovani je pfisludna transformace fizena
(parametrizovana) klicem pro zaSifrovani a pfi odSifrovani pak kli¢em pro odSifrovani. U
symetrickych Sifer jsou tyto klice odvoditelné jeden z druhého (prakticky vzdy jsou oba klice
totozné), zatimco u asymetrickych Sifer z jednoho klice nelze zjistit druhy — je to vypocetné
neproveditelné.
Kédovani a Sifrovani

Sifrovani se asto zaménuje s pojmem kdédovani. Neni divu, kédovani je také proces prevodu
informace z jedné formy do druhé. Kédovani k tomu ale nepouziva zadnou utajovanou informaci —
proces zakoddovani a dekédovani je zcela vefejny a mize ho provést kazdy; typickym pfikladem
jsou kody ASCII, Latin 2 apod. U Sifrovaciho algoritmu ale vzdy existuje “néco tajného” —i kdyz u
asymetrickych Sifer (viz dale) si mGzeme dovolit, aby jeden z kli€u byl vefejny. Ostatné, kdyby nic
tajného v Sifrovacim algoritmu nebylo, zasifrovat a odsifrovat data by mohl kdokoliv a smysl téchto
operaci by se zcela vytratil.

Symetrické Sifrovaci algoritmy

Jestlize kli¢ pro zasifrovani je stejny jako kli¢ pro odSifrovani (obecnéji: pokud jeden mizeme
odvodit z druhého), hovofime o symetrickém Sifrovacim algoritmu. Klasické symetrické algoritmy
vidite v tabulce 1.

Asymetrické Sifrovaci algoritmy

Jestlize z kli¢e pro zaSifrovani nelze odvodit kli¢ pro odSifrovani, nebo naopak (pfesnéji: je to
vypocetné neproveditelné), hovofime o asymetrickém Sifrovacim algoritmu. Tyto algoritmy byvaji
také nazyvany Sifrovaci algoritmy s vefejnym kli€em, protoZe jeden z kli¢ll je vefejny; ten druhy, k
nému parovy, se pak jmenuje kli€ tajny (privatni, soukromy).

Pro utajeni dat se pouziva klasicky model: vefejnym klicem se zasifrovava, tajnym klicem se
odsifrovava. Tak funguje zasifrovani dat zejména pro pfenos — odesilatel zaSifruje data, ktera chce
odeslat, vefejnym kliCem pfijemce. Vyhodou je, zZe tento kli€ je skute€né verejné k dispozici, a tak
kazdy muze pfijemci poslat néco zaSifrovaného, aniz by potfeboval cokoli jiného. Pfijemce pak data
odsifruje svym tajnym kli¢em. Kouzlo utajeni spociva v tom, Ze nikdo jiny operaci odsifrovani udélat
nem{ze, protoze k tomu by uz musel mit pfijemciv tajny klic.

PFi podpisu dat naopak signatar pfi tvorbé podpisu pouziva sv(j tajny kli¢ (vystupuje ve formé
“podpisového” kli¢e) a jistym zplsobem ho “sluéuje" s podepisovanymi daty. Vysledkem je tzv.
digitalni podpis, ktery mize kdokoliv ovéfit — pouZzije k tomu vefejny kli¢ signatafe. Poznamenejme
jesté, Ze v klasickém asymetrickém modelu, jakkoli to na prvni pohled vypada podivné, se tajny
(podepisovaci) kli€ pouZiva pfi podepisovani ve spojeni s operaci odSifrovani (pfestoZe pfi podpisu
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vlastné nejde o zasSifrovana data) a verfejny kli¢ (ovéfovaci) ve spojeni s operaci zasifrovani — tedy
stejné jako pfi Sifrovani dat.

Pozdéji ale vznikly specialni asymetrické algoritmy pro digitalni podpis, které nepouzivaji
klasické operace zaSifrovani a odsSifrovani, ale operace podepsani a verifikace. Lisi se od
predchozich v tom, Ze pro tyto operace pouzivaji rizné matematické metody. Zatimco tedy v
klasickém pfipadé byla operace zasifrovani i odsifrovani totoznou matematickou funkci
zpracovavajici jednou vefejny a podruhé tajny kli¢, v té€chto novych algoritmech se pouZivaji dvé
rizné matematické funkce. Vysledkem operace podepsani pak jsou data, vysledkem operace
ovéfeni je odpovéd ANO/NE.

Vznikly jesté dalsi algoritmy, pfesnéji kryptografické protokoly, které definuji vzajemnou ¢innost
dvou nebo vice stran (odtud oznaceni protokol) k dosazeni néjakého cile. Vyuzivaji technik
umoznujici dohodu nebo ustaveni spole€ného kli€e zucastnénych stran pro pfenosy dat pres
komunikac¢ni kanal — nazyvame ho algoritmus pro vymeénu kli¢. Protokoly ovSem existuji nejen na
bazi asymetrickych, ale i symetrickych Sifer.

Kryptologie

Kryptologie je véda, ktera se zabyva Sifrovanim v celé Sifi. Sklada se z kryptografie, védy o
tvorbé Sifer, a z kryptoanalyzy, védy o jejich lusténi. Kryptografie kromé symetrickych a
asymetrickych Sifrovacich algoritmu studuje kryptografické nastroje, jako jsou generatory
nahodnych &isel, haSovaci funkce, digitalni podpisy, kryptografické protokoly apod. Kryptoanalyza
se zabyva nejen pfimym lusténim, tj. hledanim kli¢l nebo otevienych textu ze Sifrovych zprav, ale v
posledni dobé zejména odhalovanim teoretickych slabin Sifer. Cilem je najit metody, které, i kdyz
nevedou pfimo k otevienému textu, ukazuji, ze Sifra neni tak silna, jak by méla teoreticky byt.
Takovym vysledkem muze byt tfeba zjisténi, Ze k utoku na $ifru hrubou silou neni zapotiebi 2%
kli¢u, ale jen 2% (napfiklad vlastnost komplementarnosti u DES), nalezeni slabych nebo
ekvivalentnich kli¢u, kratkych cykl( apod.

Blokové a proudové Sifry

| kdyz nasledujici informace plati pro symetrické i asymetrické Sifry, vétSinou se pojmy blokové
a proudové Sifry spojuji se symetrickymi algoritmy. U asymetrickych Sifer se totiz vzdy implicitné
predpoklada, ze se jedna o blokovou Sifru.
Blokové Sifry

Blokoveé Sifry zpracovavaji vice znakl otevieného textu najednou. V sou€asné dobé je to
témér vyhradné blok 64 bitl, zatimco po pfijeti standardu AES (viz tab. 1) to bude blok 128 bitl. V
zakladnim rezimu &innosti blokova Sifra zaSifruje cely tento blok a vznikne tak stejné dlouhy blok
Sifrového textu. (Jisté je mozné, aby Sifrovy blok byl delSi, ale nepouziva se to.) Protoze se vlastné
jedna o jakousi zaménu bloku za blok, nazyva se tento zakladni rezim “elektronicka kédova kniha"
(ECB, Electronic Code Book). Vidite, a uz jsme zase u kddovani! Jenze v tomto pfipadé je kédova
kniha pékné dlouha. Ma 25 nebo 2'% polozek typu “otevieny blok — zasifrovany blok" a je
“vygenerovana" tajnym Sifrovacim klicem. Oznacime-li Sifrovaci kli¢ K, otevfeny text OT a Sifrovy
text ST, pak zasifrovani a odsifrovani formalné zapisujeme jako ST = Ex(OT) a OT = Dk(ST);
pismena E a D pochazeji z anglického encrypt a decrypt. Situaci znazorfiuje obrazek 2.
Proudové Sifry

Pokud chceme zasifrovat jen nékolik bitd ¢i bajtd otevieného textu, nebo v pfipadech, kdy jsou
data ziskavana jako proud bitl a je potfeba je okamzité Sifrovat, pouzivaji se proudové Sifry.
Nejpouzivanéjsi proudoveé Sifrovaci algoritmy pouzivaji tzv. heslo (running key, key stream), které je
s otevienym textem slou¢eno néjakou jednoduchou operaci bit po bitu nebo bajt po bajtu (nejéastéji
je to operace XOR).

Kvalita Sifer

Proudové i blokové Sifrovaci algoritmy maji tu vyhodu, Ze k Sifrovani velkych objemu dat
nepotfebuji nijak dlouhy kli¢. Musi ale zajistit, aby bez znalosti tohoto kli¢e nebylo mozné lustit
otevfeny text. To na kvalitni Sifrovaci algoritmy klade vysoké naroky. Napfiklad u blokové Sifry kazdy
bit Sifrového textu musi slozité zaviset na kazdém bitu Sifrovaciho kli¢e a kazdém bitu otevifeného
textu; navic zména jediného z téchto bitl musi vést k nepredikovatelné zméné v Sifrovém textu
apod. Vzhledem k pokrokim v oblasti kryptografie a kryptoanalyzy v poslednich 30 letech jsou vS§ak
uz znamy osvédcené postupy, jak tvofit kvalitni algoritmy, a hodné jich bylo také navrzeno a je
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presouva spise k otazce jeho vSeobecného pouzivani z divodu kompatibility, tj. na vybér
standardu.
Pozadavky na kvalitni Sifrovaci algoritmus

Navrh by mél pochazet od zkusenych odbornikl (nejlépe od tymu kryptografl a
kryptoanalytikd s praktickymi zkuSenostmi).

Znamé pozadované teoretické kryptografické vlastnosti:

statistické — vzajemna nekorelovanost otevieného textu, Sifrového textu a klice, ...

analytické — konfuze, difuze, Uplnost, lavinovitost, ...

Odolnost proti vSem znamym kryptoanalytickym Gtokim. Pfedpoklada se, ze pfipadny Gtocnik
dokonale zna Sifrovaci algoritmus a jeho cilem je napfiklad otevieny text nebo Sifrovaci klic.

Dostate¢né dlouhy Klic€.

Zvetejnovani Sifrovacich algoritmil

Z teoretického hlediska se zasadné uvazuje, Ze pfipadny utoénik Sifrovaci algoritmus zna. Je
to nezbytny pfedpoklad, protoZze pokud se uto€nik na n&jaky systém zaméfi, s urcitymi naklady
dokaze popis algoritmu vzdy ziskat. PFi navrhu algoritm{ se proto s tim, Ze lustitel zna algoritmus,
pocita jako se samozfejmosti.

V poslednich letech se vefejnost algoritmu prosazuje v oblastech, kde jsou 3ifry Siroce vefejné
pouzivany (napf. internetové prohlize€e apod.) — to je urcité spravna tendence. Svétova
kryptograficka verejnost také ocekava, ze brzo bude mozné pouzivat bezpecny Sifrovaci algoritmus
(viz AES) i v komer&nich produktech, jako je pravé komunikace na internetu nebo bankovni
aplikace (coz umozni zruSené embargo na vyvoz amerického softwaru se silnou kryptografii).

Naproti tomu v uzavienych komunitach, jako jsou ozbrojené sily nebo vnitini systémy bank a
podobné, mlze byt situace jina. Utajovani informaci o algoritmech a jinych bezpeénostnich
opatfenich ma za cil znesnadnit pfipadnému utocnikovi jeho €innost a zabranit atoku vSemi
moznymi prostfedky (jaky bankovni sejf banka pouziva, si také nechava pro sebe...). U ozbrojenych
sil je tomu podobné — ani zde se nezverejfiuje nic, co neni nezbytné nutné. V téchto pfipadech je
tedy utajeni algoritmu urcité na misté.

Tolik snad jako obecny Gvod do problematiky. Nyni uz pfejdeme ke konkrétnim algoritmim a
chvili€ku se zastavime u téch nejrozsifengjSich internetovych.

RC2

Algoritmus RC2 byl publikovan jako Internet Draft (RFC 2268) v roce 1977. Podobné jako DES
a CAST je to 64bitova blokova Sifra. Délku klice Ize volit v rozsahu 1 az 128 bajtli, nejéastéji se
pouziva v délce 128 bitll (americké verze) a 40 bitd (exportni verze — doufejme, Ze uz to nebude
platit dlouho). Je Siroce pouzivan na internetu, je napfiklad obsazen ve standardech S/MIME ver.
3.0 a SSL 3.1. Algoritmus navrhl R. Rivest pro spole¢nost RSA.

RC4

Algoritmus RC4 je proudova Sifra opét z dilny R. Rivesta. RC4 nebyl dodnes oficialné
publikovan — pfesto je jednou z nejCastéjSich proudovych Sifer na internetu. Popis byl zvefejnén
neznamym hackerem v roce 1994, ktery disassembloval jeho kdd z jednoho programu. Diky tomu
je také algoritmus pfedmétem vefejnych diskusi a vyzkumu. Je obsazen v S/IMIME ver. 3.0 i SSL
ver. 3.0. Vedle DES je nejpouzivané&jsim algoritmem na internetu. UmoZzniuje volit délku kli¢e az 256
techniku inicializaéniho vektoru, a proto se na kaZdou zpravu musi generovat novy nahodny
Sifrovaci kli¢. Ten se pak komunikujicimu proté&jSku musi pfedat jinou bezpe&nou cestou, napfiklad
prostfednictvim asymetrického systému. O obou technikach si fekneme pfristé.

TripleDES

TripleDES je zkratka pro algoritmus, ktery vyuziva DES (viz tab. 1) jako stavebni prvek, a to
tfikrat za sebou. Vzhledem k tomu zde vystupuiji tfi klice K1, K2 a K3, které mohou byt rzné.
NejCastéji se ale pouziva varianta znama jako “EDE", a to se dvéma nebo tfemi raznymi klici. V
prvnim pFipadé je vztah pro Sifrovani ST = Exi(Dkz2(Ex1(OT))), v druhém ST = Exs(Dk2(Ex:(OT))).
PrestoZe Sifra DES uZ byla prolomena, TripleDES je povaZovéna (aZ na drobné teoretické
nedostatky, jako je vlastnost komplementarnosti a slabé klice) za spolehlivou a bezpecnou, i kdyz
pomalou Sifru. Tam, kde menSi rychlost neni na zavadu, je TripleDES v sou¢asné dobé bezpecnym
a oficialnim standardem. O tom, Ze bude jesté néjakou dobu aktualni, svédci i pravé nyni vyvinuty
korejsky “high-tech" Cip, Sifrujici rychlosti az 240 Mb/s! Obsahuje dva algoritmy — TripleDES a
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SEED.
CAST

Algoritmus CAST je velmi popularni blokovou Sifrou. Byl publikovan na internetu jako RFC
2144 v kvétnu 1997 a jako freeware ho za€alo pouzivat mnoho firem ve svych produktech (v&etné
Microsoftu). Je tzv. Feistelovou Sifrou a pracuje v rundach. Pouziva 40- az 128bitovy kli¢; pFi kli¢i do
80 bitu (v€etné) se pouzije 12 rund, jinak 16 rund. Komeréni produkty vétSinou podporuji 80- a
128bitové klice. V Kanadé byl CAST schvalen pro ochranu dat ve statnim sektoru az do stupné
“vyhrazené". Je to zcela ojedinély pfipad, kdy byl néjaky vefejny algoritmus schvalen pro ochranu
oficialnimi standardy (americkym a ruskym), ale pro ochranu pouze “senzitivnich", nikoli
utajovanych dat.

Viastimil Klima (v.klima@decros.cz)
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