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Bezpecnostni kody, dil 8.

V klidu a bezpeci (8)

AZ dosud jsme se zabyvali zejména bezpec¢nostnimi kédy linearniho typu. Po¢inaje timto
pokracovanim se postupné presuneme do teorie kodi cyklickych, které tvori dulezitou a
v praxi ¢asto pouzivanou skupinu ECC.

Jesté neZ se pustime do slibeného tématu, dovolim si provést malou odboc¢ku a vysvétlit, jakym
smérem se bude styl vykladu v nékolika pfistich &lancich ubirat a pro€. Vychazim z toho, Ze tento serial
ma slouZit hlavné k pochopeni teorie kolem ECC a k ukazani, Ze véci nemusi byt tak magické a
nesrozumitelné — pouze je tfeba se zaobirat i takovymi “detaily”, které se obvykle povaZuji za “zbyteéné
pitvani" tématu, a tudiz se jaksi nefikaji.

Na druhou stranu by bylo pfili§ naivni myslet si, Ze na takto malém prostoru je mozné prezentovat
celou teorii ECC a navic jesté formalnim zpisobem. Budeme se zde proto snazit poukazat zejména na
hlavni principy a souvislosti, o které se teorie bezpecnostnich kédl opira. Nepujde nam pfitom ani o
podani zcela pfesného formalniho popisu, ani o vytvofeni monografie, se kterou si jako s jedinym
zdrojem informaci vystagime pfi implementaci ECC. NaSim cilem bude si vzdy pfijemné odpocinout a
popfemyslet nad velmi zajimavou matematickou teorii, ktera se mlze navic chlubit bohatym praktickym
uplatnénim.

Pro uplnost jesté pfipominam, abyste nevahali pouzit mou e-mailovou adresu, kdykoliv budete mit
jakékoliv pfipominky &i dotazy k probiranému tématu.

Algebraické struktury

AZ dosud jsme se v probiranych tématech mohli spokojit s tim, Ze jsme pouzivali béZné
matematické operace “obvyklym" zpisobem a pfili§ jsme nepatrali po tom, jak moc bylo nase pocinani
korektni. Budeme-li v8ak chtit spravné pochopit zaklady cyklickych kédl, nezbude nam, nez prestat se
spoléhat na ony obvyklé principy a fici si par slov o zakladnich algebraickych strukturach a o zpisobu
jejich pouzivani.

Obecné budeme za algebraickou strukturu povazovat néjakou mnozinu hodnot M, na které je
definovana jedna nebo vice operaci, které jsou na této mnozinou uzaviené (ij. pokud vstupni hodnoty
pfislusné operace patfi do M, potom je i vysledek této operace prvkem mnoziny M).

Konkrétné se zatim omezime na binarni operace, coz jsou zobrazeni f: MxM — M. Snadno ur€ime,
ze vSech takovych zobrazeni (tj. binarnich operaci na M) je [M|™"2. Vét3ina z nich v8ak neni pro dalsi
teoretické studium pfili§ pfinosna, takZe pfi zavadéni novych operaci se vétSinou vychazi z jemnych
modifikaci znamych operaci "+" a "*". Obvykle jim ponechavame i jejich puvodni nazev, tj. operace
sCitani a nasobeni.

Je v8ak tfeba mit na zfeteli, Ze konkrétni vypoCet uvedenych operaci mize silné zaviset na
konkrétni mnoziné M, na které jsou definovany. Celkem snadno se mizeme v teorii setkat s operaci,
které se sice fika nasobeni, ale ktera ma ke znamému nasobeni na télese realnych Cisel velmi daleko.
Co se naopak u téchto operaci nemeéni, jsou jejich vlastnosti, podle kterych je mozné provadét
klasifikaci.

Na obrazku 1 je uvedena tabulka algebraickych struktur, se kterymi se budeme v teorii ECC
setkavat nejcastéji. Zde uvedené rozdéleni pfedpoklada, Ze mame mnoZinu M, na které jsme definovali
jednu nebo dveé binarni operace, které znacime symboly "+" a "™*". Pokud tyto operace splfuji podminky
uvedené v levém sloupci tabulky, potom pfislusnou dvojici (M, op+) nebo trojici (M, op+, opz)
oznacujeme nazvem, ktery je uveden v pravém sloupci tabulky.

Z obrazku napfiklad vidime, Ze mnozinu, na které je definovana operace scitani s pfislusnymi
vlastnostmi, oznacujeme jako aditivni grupu, analogicky mnozinu s definovanou operaci nasobeni jako
grupu komutativni. Grupy pro nas budou predstavovat zakladni stavebni prvek slozitéjSich struktur, jako
jsou okruhy a télesa. Vzhledem k nazviim uvedenym na obrazku 1 poznamenejme, Zze oznaceni
“komutativni okruh se jednotkovym prvkem" budeme zkracovat na termin “okruh”. To mizeme udélat,
protoZe s jinym typem okruh( zde prozatim nebudeme pracovat.

Obé struktury — téleso i okruh — se vyznacuji tim, Ze maji definovanu jak operaci s€itani, tak
nasobeni. Rozdil mezi télesem a okruhem je v tom, Ze v okruhu na rozdil od télesa existuji prvky, které
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vzhledem k operaci nasobeni nemaji v M inverzni prvek. Zatimco tedy téleso mizeme povazovat
zaroven za aditivni a multiplikativni grupu, okruh je pouze grupou aditivni. Operace nasobeni zde sice
existuje také, avSak netvofi grupu.

Prikladem struktury, ktera je pouze okruhem, mize byt napfiklad okruh celych &isel (Z). Tato
struktura je sice aditivni grupou (ke kazdému Cislu x existuje jeho aditivni inverze -x), ale neni grupou
multiplikativni (s vyjimkou prvku 1 neobsahuje Z pro zadny prvek x také prvek 1/x). Télesem je teprve
mnozina racionalnich Cisel, ktera na rozdil od Z obsahuje ony “chybéjici" zlomky. Poznamenejme, Ze
télesem je také mnoZzina realnych Cisel, avdak zde se jedna o zcela odliSny druh struktury, nez s jakou
se budeme setkavat. Téleso realnych C&isel je totiz spojité a nekoneéné, zatimco ndmi studované
struktury budou diskrétni a konecné.

Vénujme se v kratkosti pojmu konecné téleso. S pfivlastkem “konecny" se budeme v teorii ECC
setkavat velmi ¢asto a mizeme jej pouzit pro kazdou vyse uvedenou algebraickou strukturu. Vyznam
tohoto pfivlastku snad ani nema cenu néjak formalizovat, nebot pIné odpovida jeho intuitivnimu
chapani — dana struktura (mnozina M) ma kone¢né mnoho prvkl. Konecna télesa se vétSinou oznacuji
jako Galoisova télesa a znaci se GF(q), kde q udava pocet prvka v tomto télese.

PFi studiu literatury se mlizete setkat s nejriznéjsSimi definicemi télesa GF(q) (nejcastéji jako
rozsifeni néjakého koneéného télesa F s charakteristikou p — viz [ADAM89]), avSak nami zavedena
definice je pro nas zatim nejen postadujici, ale diky tomu, Ze kaZzdé konecné téleso je izomorfni s
néjakym Galoisovym télesem (dlikaz viz [ADAMB89]), i korektni.

V souvislosti s konecnymi télesy byla dokdzéna néasledujici véta: Pro kazdé konecné téleso GF(q)
plati, Ze g = p", kde p je prvocCislo a n € N\{0} — tvrzeni T8.1. Dlsledkem tohoto tvrzeni je, Ze existuji
pouze takova konecna télesa, ktera maji pocet prvkd rovny mocniné néjakého prvocisla. Odtud
napfiklad plyne, ze nem(ize existovat té€leso GF(6) (télesa GF(4) a GF(16) naproti tomu existuji).

Jisté je nyni zajimavé se ptat, jestli je mozné implikaci v tvrzeni T8.1 obratit, nebo jestli naopak
existuji i takové mocniny prvocisel, pro které GF(q) télesem neni. Ukazuje se, ze T8.1 obratit Ize, diky
¢emuz dostavame nasleduijici tvrzeni: Pro kazdé prvocislo p a kazdé celé kladné Cislo n existuje
konecné téleso GF(q), g = p" — tvrzeni T8.2. Dukaz uvadi napfiklad [VAOO89] a [ADAMS89].

Na zavér této Casti poznamenejme, ze ackoliv jsme se zde vénovali nejvice problematice
konecnych téles, v teorii ECC si velmi €asto vystadime i se strukturou, kterou jsme zde nazvali okruh.
Jak uz vime, ma okruh oproti télesu jedinou nevyhodu, Ze neni zaru€ena existence inverzniho prvku
pro operaci nasobeni. Pokud ov§em tuto vlastnost nepoZadujeme, mliZze byt uziti okruhu naopak
vyhodnéjsi, nebot (jak uvidime pozdé&ji) nejsme napfiklad pfi konstrukci rozsifeni n&jakého télesa F
pomoci zbytkovych tfid polynomu f(x) nuceni volit pouze ta f(x), ktera jsou nad F ireducibilni.

Polynomy nad télesem F

Pro dalSi vyklad budeme pfedpokladat, Ze mame dano néjaké kone&né téleso F. Nasim cilem
bude nad timto télesem vybudovat néjakou dalSi algebraickou strukturu, ktera bude mit rovnéz
vlastnosti télesa &i okruhu. Tomuto postupu se obecné Fika rozSifeni télesa F a pro prvni pfiblizeni si
muzeme uvést analogii s vektorovym prostorem, ktery je v podstaté také rozSifenim néjakého télesa (v
nasem pripadé opét kone¢ného).

Zacneme opét pfiznacné, a to definici pojmu polynom: Polynomem nad télesem F rozumime vyraz
a(x) = ap + aix +...+ ax", kde a; € F, 0 < i < n a koeficient a, oznaCujeme jako konstantni ¢len — definice
coz je dano snahou o pfizplsobeni se systému &islovani soufadnic v aritmetickych vektorech, coz
nasledné umoznuje snadné mapovani vektorll na koeficienty polynom( a naopak.

Dulezitym parametrem polynomu a(x) je jeho stupen, ktery zna¢ime deg(a(x)) a definujeme jako
Polynom a(x), pro ktery plati deg(a(x)) = 0, nazyvame konstantni polynom — definice D8.2. Polynom
a(x), pro ktery plati ageqaxy = 1, nazyvame normovany — definice D8.3.

Vezméme si nyni mnozinu v8ech polynom( nad télesem F a oznaéme ji jako F[x]. Nasim cilem
bude nyni ukazat, Ze tato mnozina spolu s operacemi s¢itani a nasobeni polynomu tvofi okruh.
Zacneme definici operace scitani: M&me polynomy a(x), b(x) € F[x]. Pro polynom c(x) = a(x) + b(x) = co
+ CiX +...+ X" potom plati: ¢ = a; + by — definice D8.3. Pfipomerime, Ze pro ucely s¢itani koeficientli zde
pouzivame operaci sc¢itani tak, jak je definovana na pfislusném télese F (tj. mGze to byt napfiklad
soucet celych &isel modulo p — pokud F = Z,, atd.).
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Vidime, Ze definice séitani na F[x] je v podstaté velmi intuitivni zalezitosti. Obdobné je tomu i v
pfipadé nasobeni polynomu a(x), b(x) € F[x], kde pro koeficienty polynomu c(x) = a(x)*b(x) plati: ¢ =
aobi + asbiq + ...+ abo — definice D8.4. Sc&itani a nasobeni koeficientll se zde opét provadi podle pravidel
definovanych pro pfislusné téleso F.

P¥i definici operaci s€itani a nasobeni na F[x] jsme zaroven ukazali i jejich uzavienost (soucet i
soucin dvou polynom0 z F[x] je opét polynomem z F[x]). Ovéfit zbyvajici podminky a pfesvédcit se tak,
Ze F[x] je opravdu okruh, je jiz viceméné jen rutinni zaleZitosti.

V pfipadé operace soucinu dvou polynomu na F[x] miZzeme dokazat nasledujici pomocna tvrzeni:
Pro dva nenulové polynomy a(x), b(x) plati, Ze deg(c(x)=a(x)*b(x)) = deg(a(x)) + deg(b(x)) — tvrzeni
T8.3. Dusledkem tohoto tvrzeni je, Ze pokud plati a(x)*b(x) = 0, potom je alespon jeden z polynom(
a(x), b(x) nulovy — tvrzeni T8.4. Dlikaz je snadny, nebot pokud by platilo a(x)*b(x) = 0 pro n&jaké
nenulové polynomy a(x) a b(x), potom by platilo, ze deg(a(x)*b(x)) = -1, coz je spor s T8.3.

Dalsim dusledkem tvrzeni T8.3 také je, Ze F[x] neni téleso — tvrzeni T8.5. Pfedpokladejme néjaky
polynom a(x) € F[x], kde deg(a(x)) > 0. Pokud by k tomuto polynomu existovala multiplikativni inverze,
tj. néjaké nenulové a(x)" takové, Ze a(x)* a(x)" = 1, potom by platilo, ze deg(a(x)* a(x)"') = deg(1) =0, a
to je opét spor s T8.3.

Déleni polynomi

Okruh F[x], ktery jsme si pravé zavedli, ma vzhledem k naSemu zaméru studovat teorii ECC
podstatnou nevyhodu: neni konecny. NaSe dalSi snaZeni proto bude sméfovat k vytvofeni “obdobné"
struktury, ktera vsak jiz bude konec¢na.

Abychom mohli zamyslenou Upravu provést, musime si nejprve definovat operaci déleni
polynomu. Uvedme si nejprve uzitecné tvrzeni: Pro libovolné polynomy a(x), b(x) € F[x], b(x) # O,
existuje pravé jedna dvojice polynomu q(x), r(x) € F[x], takova, ze a(x) = q(x)*b(x) + r(x), kde deg(r(x)) <
deg(b(x)) — tvrzeni T8.6. Obdobné jako v pfipadé celych Cisel nazyvame polynom q(x) podilem a
polynom r(x) zbytkem po déleni.

Zakladni algoritmus pro déleni polynom( na F[x] silné pfipomina bézny postup déleni celych Cisel.
Pro lepsi ilustrativnost si jej uvedeme jako pfiklad na obrazku 2. Zde je vyobrazen zplsob déleni dvou
polynoma a(x), b(x), pokazdé nad tfemi riznymi télesy. Vidime, Ze vlastni postup je jednoduchy a
spociva v uré¢ovani koeficientl podilu na zakladé podilu koeficientd u nejvys§Sich mocnin polynomu a(x)
a b(x). Poté provedeme odecteni odpovidajiciho nasobku polynomu b(x) od a(x) a se ziskanym
vysledkem a(x) pokradujeme rekurzivné v urovani zbyvajicich koeficientd polynomu q(x). Jakmile v
priibéhu déleni obdrzime polynom a(x), deg(a(x)) < b(x), polozime r(x) = a(x) a proces déleni
ukongime.

Zamérné jsme si uvedli vysledky déleni syntakticky stejnych polynom( nad tfemi riznymi télesy,
abychom si ilustrovali, jak zakladni operace na F ovliviiuji operace na F[x]. Zajimavym namétem pro
zamysSleni maze byt fakt, Zze koeficienty obdrzenych polynomu jsou sice v télese Z rGizné, avSak v
pfislusnych Z, nalezi vzdy ke stejnym tfidam ekvivalence, Cili jsou spolu kongruentni. Poznamenejme
také, ze zatimco nad Z; je polynom a(x) délitelny polynomem b(x), nad télesy Z a Z, tomu tak neni.

Jiz jsme se zminili o pojmu ireducibilni polynom, takze nyni si uvedeme jeho definici: Polynom f(x)
je ireducibilni nad télesem F, pokud jej neni mozné vyjadrit soucinem f(x) = a(x)*b(x), kde a(x), b(x) jsou
polynomy okruhu F[x] nizSiho stupné, nez je deg(f(x)) — definice D8.5.

Ttidy modulo f(x)

S pomoci operace déleni polynom(i budeme nyni definovat kongruenci dvou polynomu z mnoziny
F[x]: M&jme dan né&jaky f(x) € F[x]. O polynomech a(x), b(x) € F[x] fikame, Ze jsou kongruentni modulo
f(x) praveé tehdy, kdyz existuje q(x) € F[x] tak, ze a(x)-b(x) = q(x)*f(x). Tento vztah zapisujeme jako a(x)
= b(x) (mod f(x)) — definice D8.6.

Kongruence polynomu se tak definuje obdobnym zplsobem jako v pfipadé celych &isel modulo n.
Neni slozité ukazat, Ze kongruence dle D8.6 definuje na F[x] relaci ekvivalence. Volné feceno ji tedy
tfida ekvivalence: Méjme dan polynom f(x) € F[x]. Tfida ekvivalence obsahujici g(x) € F[x] je
definovana jako mnozina [g(x)] = { h(x): h(x) = g(x) (mod f(x)), h(x) € F[x] } — definice D8.7.

Smysl zavedeni tfid ekvivalence je pro nas v tom, Ze ackoliv tyto mnoZiny samy o sobé& nejsou
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konecné, mnozina vSech tfid ekvivalence pro dany polynom f(x) € F[x] kone¢na je. Mnozinu vSech tfid
ekvivalence pro vybrany polynom f(x) € F[x] zna¢ime F[x]/f(x) — definice D8.8.

Neni dale tézké ukazat, Ze kazda tfida ekvivalence obsahuje pravé jeden polynom g(x) € F[x], pro
ktery plati deg(g(x)) < deg(f(x)). Mame-li takovy polynom, potom muzeme pfislusnou tfidu definovat
jako [g(x)] = { h(x) = g(x) + q(x)f(x): q(x) € F[x] }. Tuto vlastnost je vhodné zdlraznit proto, Zze celou
strukturu F[x]/f(x) m{Zzeme popsat pomoci vSech polynomu stupné mensiho nez deg(f(x)), cehoz se s
vyhodou uZiva pfi implementaci této struktury v HW a SW prostfedcich. (Je to stejné jako v Z, ve
kterém se zajimame také pouze o €isla mensi nez p, atkoliv bychom misto kazdého z nich mohili
pouzivat jakykoliv jiny prvek z téze tfidy.)

Vénujme se nyni zavedeni operaci s€itani a nasobeni na F[x]/f(x). Tyto operace jsou zde
definovany nasledujicim zplsobem: [a(x)] + [b(x)] = [a(x) + b(X)], [a(x)] * [b(x)] = [a(x) * b(x)] - definice
D8.9. Poznamenejme, Ze zatim se zde pfisné drzime formalni definice F[x]/f(x), a proto zachazime s
jejimi prvky jako se tfidami. V bézné teorii se vS8ak mi¢ky toleruje zapis g(x) € F[x]/f(x), ktery chapeme
ovSem jako [g(x)] € F[x]/f(x). (Viz ostatné opét zachazeni se Z,, kde se nad tim ani nepozastavujeme.)

Opét je snadné dokazat, ze mnozina F[x]/f(x) spolu s operacemi dle D8.9 tvofi okruh — tvrzeni
T8.7. Dale plati, ze F[x]/f(x) spolu s operacemi dle D8.9 je téleso pravé tehdy, kdyz je polynom f(x)
ireducibilni nad F — tvrzeni T8.9. Zde muzeme spatfit jistou analogii mezi vlastnostmi uziti ireducibilnich
polynom( a prvocisel.

Zaver
V tomto prevazné algebraickém dilu jsme si ukazali zakladni struktury, které se v teorii ECC
pouzivaji nejCastgji. Zobecnili jsme si pfitom bézné znamé pojmy, jako je operace scitani a nasobeni, a
ukazali jsme si zplsobe konstrukce kone¢ného okruhu/télesa F[x]/f(x). Pristé se budeme vénovat
zpUsobu vyuziti této struktury pro konstrukci cyklickych kédu.
Tomas Rosa



