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Testy a zdroje neurc€itosti v pocitaci

Dokonala nahoda

Kvalitni zdroj nahodnych cisel je v pocitacové bezpecnosti stejné cenny jako
pristupova hesla, klice nebo ostatni bezpe¢nostni prvky systému. V lednovém cisle
Chipu jsme vas seznamili s novym objevem v méreni entropie zdroje nahodnych ¢isel.
Nyni si ukaZeme, jak se takové zdroje daji najit v kazdém pocitaci a jak je spravné
vyuzit.

Nejprve si uvédomme, co od kvalitniho zdroje nahodnych &isel (RNG, random number
generator) vlastn& oCekavame. Mozné si vzpomenete, Ze jsme v Cislech 4/98 aZ 6/98 o nahodnych
generatorech psali. Tehdy v8ak Slo o tzv. pseudonahodné generatory (PRNG, pseudorandom
number generators), které pracovaly zcela deterministickym matematickym postupem. Jsou
vyborné pro nejrdznéjsi ucely a simulacni metody, kde je potfeba velmi rychle generovat data, ktera
maji — ze statistického hlediska — vSechny pfiznaky nahodnych dat. V téchto pfipadech nevadi, ze
kdyby se na tato data blize podivali hackefi nebo profesionalni lustitelé, mohli by ze znalosti vzorce
pro jejich tvorbu nebo z pfedchozich dat urcit i nasledujici produkci generatoru.

Od kvalitnich nahodnych &isel ovSem chceme mnohem vice, protoze mohou mit bezpecnostni
vyznam. Nahodna cisla se totiz pfimo pouzivaji jako Sifrovaci kli¢e prakticky ve vsech
bezpecnostnich protokolech (napf. SSL) nebo pro tvorbu velmi vyznamnych dlouhodobych kli¢d,
klich pro digitalni podpis apod. Pfi takovémto pouZiti je tedy nezbytné nutné kvalitu nahodného
zdroje zarudit.

Pozadavky na RNG

Budeme proto poZadovat, aby znalost jakéhokoliv mnoZstvi pfedchozich generovanych dat
nedavala analytikovi (Uto€nikovi) zadnou Sanci pro predikci nasledujicich bitd. K tomu navic
predpokladame, Ze doty€ny utoénik ma k dispozici:

* potfebny vypocetni vykon;

* plnou znalost procesu generovani;

* pfistup ke stejnym zdrojum, z nichz je konstruovan generator (soucastky, software);

* moznost testovat a pouzivat generator.

Pokud i za téchto prfedpokladd nas generator pfi Utocich obstoji, mizeme ho povazovat za
kvalitni. Pfipomenme, Ze v kontextu pouziti RNG je potfeba vyresit i obranu proti Gtokim
systémovym, fyzickym apod., kterymi se ovSem v tomto ¢lanku nebudeme zabyvat. Zde nam pujde
jen o “kvalitu nahodnosti” generovanych Cisel.

True-random generatory

Cisla, o nichZ je feg, se nazyvaiji skuteéné nahodna &isla a produkuiji je tzv. true-random
generatory. Neni jich mnoho, ani v pfirodé, ani v osobnim poéitaci. Mezi nejkvalitnéjsi patfi
generatory na bazi radioaktivniho rozpadu a na bazi napétové-proudovych zmén zpusobenych
tepelnym Sumem a kvantovymi jevy v polovodi€ovych strukturach. Radioaktivni material se ke
generovani nahodnych bitt skuteéné pouzival (i u nas). Pokud pocet zachycenych astic
vznikajicich jeho rozpadem za urcitou ¢asovou jednotku byl lichy, zafizeni vygenerovalo jednicku,
jinak nulu. Trochu drahé — ale jiné nezpochybnitelné generovani nahodnych bita pfed nékolika
desitkami let neexistovalo. Takové generatory proto pouzivaly i vSechny svétové velmoci pfi tvorbé
jednorazového hesla (one-time pad) pro Sifrovani diplomatickych spoju.

Z tohoto pfikladu je vidét, jaké asi pozadavky na true-random generator klademe a jaky typ
generatoru by pro nas byl idealni. Malokdo by ndm totiZz oponoval, Ze je schopen rekonstruovat
nebo predikovat natolik slozity pfirodni proces, jako je radioaktivni rozpad, a to ve formé, v jaké je
vyuzit. Praxe opravdu potvrzuje, Ze tento generator respektuje kazdy, zatimco u jakéhokoliv jiného
principu se vZdy najde né&jaky kritik.

Soucasny stav a trendy

Radioaktivni material pozdéji nahradily polovodiCové prvky, kde se entropie odvozuje od
nedeterministickych zmén v napéti a proudu na vybranych pfechodech. Pochopitelné si to vyZadalo
trochu “vic védy”, nebot nahodnost zmén bylo potfeba prokazat, zjistit, za jakych podminek
nastavaji, a odpovidajici soucastky kalibrovat. Nicméné se to podafilo zvladnout a dnes uz se jedna
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o standardizovany postup. Narlist pozadavkl na pfitomnost kvalitniho generatoru v PC poté vedl| k
pouzivani externich generator ve formé (pomérné drahych) pfidavnych desek. V soucasné dobé
se zacinaji RNG realizovat v Cipech, které se integruji pfimo na zakladni desky uz pfi vyrobé
novych osobnich pocitaél. Vyrobce k tomu vedou nové bezpeénostni pozadavky kryptografie, ktera
se pouziva k ochrané dat v lokdlnich sitich, na internetu, v elektronickému obchodu, pro Sifrovani a
podpis elektronické posty v a dalSich aplikacich. Prvnim pFikladem tohoto postupu muze byt ip od
Intelu (viz infotipy).

Zdroje ndhody v pocitaci

Pokud nemame k dispozici specialni €ip, desku nebo externi generator, nezbude nam nez si
pomoci sami. Uvedené metody samoziejmé nejsou idealni, my se vSak budeme snazit z naseho
pocitace vyzdimat maximum. V pfipojené tabulce uvadime pfiklady moznych zdroju — jde nam
pfitom o pokud mozno fyzikalni zdroje, kde bude nepredikovatelnost chovani velmi dobra a entropie
prislusného zdroje co nejvétsi (a pokud mozno méfitelna).

Jak konstruovat generator

Existuje vice cest, jak zkonstruovat RNG. Ukazeme si zde standardni postup, ktery se sklada
ze Ctyf  krok:

* sbér entropie;

* komprese;

* nastaveni kryptografického generatoru;

* expanze.

Jak uz jisté tuSite ze tfetiho kroku, podstata spociva v tom, Ze vlastni generovani ndhodnych
Cisel pfesouvame na kryptografické generatory. Umi totiZ pfesné to, co chceme, tj. generovat
nepredikovatelnou posloupnost Cisel — viz vlastnosti, které jsme si definovali v odstavci “poZzadavky
na RNG".

Kde je ale ta neurcitost, o kterou se snazime? Neutikame od problému, kdyz chceme
neurcitost a pouzivame deterministické postupy? Nikoliv — viip je totiz v tom, Ze v prvnim kroku
ziskanou entropii pouzijeme k nastaveni generatoru do neurcitého a neznameého pocatecniho
stavu. Kryptograficky generator je pfitom konstruovan tak, ze do svého vystupu v kazdém kroku
prenasi entropii svého pocatecniho stavu. Diky tomu, Zze vyuziva jednosmérné funkce nebo blokové
Sifry, neni mozné obratit jeho chod zpét, a staci jej tedy nastavit do neznamého, neurcitého a
nedeterministického poc¢ate¢niho stavu.

Vyhodné také je, Zze pocateéni nastaveni vyZaduje fadoveé pouze desitky az stovky nahodnych
bitdi, zatimco nasledujici megabajty nahodnych &isel generuje kryptograficky generator sam, a to
nesrovnatelné rychleji, nez kdybychom ziskavali entropie z vlastniho poditace pfimo. Navic
muzZeme generator kdykoliv opét restartovat (pokud z dostupnych zdroju opét nasbirame dost
entropie — po vygenerovani urcitého objemu dat, po stanovené dobé apod.). Pojdme se uz ale
podivat na jednotlivé kroky podrobnéiji.

Sbér neurcitosti a jeji komprese

Cilem tohoto kroku je ziskat z pogitade K bittl neurgitosti. Radové jde vzdy o nékolik desitek az
stovek bitl, pro jednoduchost zde uvazujme K = 160. Pfitom se osvédcuje dbat nékolika
standardnich rad. Za prvé je vhodné neurcitost ziskavat sou¢asné z nékolika zdrojli (tfeba ze vSech
uvedenych v tabulce). Za druhé, ziskana data prosté jen fadime za sebou bez ladu a skladu a
nemusime je oCistovat od “deterministického balastu". Starame se jen o to, aby v jejich souhrnu
bylo obsazeno poZzadované mnozZstvi entropie (z bezpeénostnich diivoda sbirame dvoj- az
trojnasobek). A za tfeti, jakmile mame k dispozici dostatené mnozstvi dat (zalezi jen na jejich
entropii, nikoli na velikosti), aplikujeme na né hasovaci funkci. Pro jednoduchost zde budeme
uvazovat SHA-1, jejiz vystup je 160 bit(l. Vysledkem hasovani je fetézec 160 nahodnych,
nepredikovatelnych bitll, které pfedstavuji obraz vstupnich dat obsahujicich tuto entropii — tim je
vyfeSen problém “destilace" entropie z nich.

HaSovaci funkce zde vlastné vykonava dvé ulohy — jednak pfenasi entropii, jednak komprimuje
vstupni data na vystup. Mimo jiné se zde vyuziva skutecnosti, Ze haSovaci funkce prevadéji silné
korelované vstupy (liSici se tfeba o jeden bit nebo pfehozenim dvou bitll) na vystupy, v nichz
predchozi algebraické vztahy a zavislosti jsou zcela potfeny — nejsou prokazatelné ani vypocetné
zZjistitelné a vypadaji zcela nahodné a nezavisle. HaSovaci funkce zajisti, ze v nasbiranych datech
zalezi jak na poradi, tak na hodnoté kazdého bitu zdrojovych dat.

HaSovaci funkce je ale vzhledem k t&mto vlastnostem také schopna vnéjskové kamuflovat i
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Spatny zdroj neurcitosti. Napfiklad posloupnost SHA-1(systémovy ¢as), snimana jakkoli ¢asto, bude
pro vétSinu hackeru nepfekrocitelnym zdrojem nahody, pokud nebudou znat tento predpis (touto
cestou vsak jit nechceme). Pfipomerime jesté, Ze vlastnostmi haSovacich funkci jsme se blize
zabyvali v Chipu 3/99 a konkrétné SHA-1 v Chipu 4/99. Vratme se vS8ak ke sbéru entropie.

M¢éfeni neurcitosti

Kazdy zdroj entropie z pocitale, ktery vyuzZijeme, musime pfedem dokonale provéfit. K méfeni
entropie je mozné pouzit Maurertv-Coronuyv test (viz Chip 1/00). Pokud si nevime rady, existuje
také velmi hruby postup, jak ji odhadnout. Uvadime ho zde jen proto, Ze se jedna o zavedeny lzus,
ale jako globalné bezpe&ny ho v Zadném pfipadé nedoporu€ujeme. Je velmi jednoduchy. Data
komprimujeme nejlepdim komprima&nim programem, ktery mame k dispozici, s cilem dosahnout co
nejvétsi komprese. Pocet bitd zkomprimovaného souboru vydélime dvéma a poté jesté
bezpecnostni konstantou (2, 10, ..., fantazii se meze nekladou). Vysledkem je pfiblizny pocet bitl
entropie.

Tento postup ale nemusi vzdy fungovat. Vezméme napfiklad jako zdroj nahody pohyb mysi.
Vyzveme-li uzivatele, aby nahodné pohyboval mysi, a ten bude mit snahu to skute¢né ve viastnim
zajmu délat, pak muzeme oéekavat, ze pozadovanych 160 bitll entropie dosahneme béhem
nékolika malo sekund. Pokud vSak toto Usili bude uzivatel sabotovat, zcela jist€ nam tato doba
nestaci. Abychom ho pfelstili, museli bychom poZadovat, aby mySi napfiklad obkresloval zadany
obrazec, a sofistikované kontrolovat, Ze to skuteéné déla, abychom mohli nahodné odchylky v jeho
tazich vyhodnocovat jako zdroj entropie.

Podobné je to i s asto vyuzivanym méfenim Casu pfi psani na klavesnici. B&Zné se sleduje
doba mezi stisky klaves, trvani jejich stisku a obsah. Také toto se vSak da sabotovat — a vlbec
nejlepsi je proto lidsky Cinitel z téchto metod vylouéit. Z bezpe&nostniho hlediska bychom rovnéz
meéli zvazovat situace, kdy a jak mize byt pfislusny zdroj entropie ovlivnén pfipadnym Gto¢nikem.
At budeme ale vyuzivat cokoli, musime byt pfesvédCeni, ze pozadované mnozstvi entropie
skute¢né nasbirame.

Standardni postupy expanze

Predpokladejme tedy, Ze jsme néjakou vhodnou metodou obdrzeli 160bitovou hodnotu, ktera
je zaru€ené nahodna. Budeme ji v dalSim vyuzivat bud jako kli¢ (KEY) pro blokové Sifry, nebo jako
po&ateéni nastaveni (SEED) pro hasovaci funkce (h). Sifrovani dat D klisem KEY a vhodnou
blokovou Sifrou o0znaéme Exey(D). Standardni postupy expanze nahodnych dat Ize jednoduse
popsat pseudokddy podle obrazku.

Vstupem je hodnota SEED, vystupem je posloupnost r(1), r(2), ...., r(N). Protoze tyto
standardni postupy vétSinou jsou (nebo alespofi mohou byt) znamy utoénikovi, kvalita jejich vystupu
zavisi na kvalité prvku, ktery uto€nik nezna, tj. hodnoty SEED. Tuto hodnotu musime ochranit, vie
ostatni za nas udéla kryptografie.

Varianty tvorby RNG

Uvedme si zde alespon nékteré varianty zakladnich postup(, s nimiz Ize konstruovat riizné
typy RNG:

* po vygenerovani urcitého mnozstvi dat se automaticky pfechazi na nové nastaveni, tj. na
vytvofeni nové hodnoty SEED;

* b&hem procesu generovani probiha kontinualné sbér entropie pro nové nastaveni;

* vystupy z nékolika zdroju entropie se mohou vzajemné doplfiovat, kombinovat a obnovovat v
riznych ¢asovych intervalech;

* pFi vytvareni nové hodnoty SEED z rliznych zdroju entropie je mozné k nim pfidat i starou
hodnotu SEED;

* pfi realizaci pfedchoziho kroku se nepouzije stard hodnota SEED pfimo, ale prostfednictvim
h(SEED), z bezpecnostnich diivodu se totiz SEED v pocitaci neuchovava pfimo;

* v kroku expanze je mozné pouzit spole¢né s fetézcem KEY i ur€itou tajnou hodnotu
SECRET, jejiz ochrané je v daném systému vénovana zvysena pozornost.

ZAver

Generatory nahodnych Cisel se €asto pouzivaji pro senzitivni bezpecénostni ucely. Proto je
nezbytné vénovat jejich tvorbé stejnou pozornost jako jinym bezpeénostnim prvkim. Zde jsme
uvedli standardni postupy tvorby takovych generator(, které vyuzivaji kryptografické postupy k
tomu, aby zajistily nepredikovatelnost svych vystupl a sou€asné obsahovaly entropii originalniho
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zdroje.
Viastimil Klima (v.klima@decros.cz)



