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bezpecnostni kody, dil 6.

V klidu a bezpeci (6)

Po kratké pauze se opét vracime k serialu o bezpecnostnich kédech. Pri jejich aplikaci se
nam obc¢as stane, Ze Zadny ze znamych kédi neni pro dany ucel dost dobry. Pro takovy
pripad je vhodné znat alespon nékolik zakladnich technik, jejichZ pomoci miZeme
vybrany kéd v jeho "problémovych partiich" upravit konkrétnimu zarizeni primo na
miru.

| pfesto, Ze vétSina Uprav, se kterymi se dnes seznamime, je ve své podstaté pomérné
jednoducha, jejich pfinos pro praktické pouzivani ECC je zna¢ny. Nékteré zdroje tyto techniky dokonce
oznadluji jako vytvareni novych kédu ze starych. To je mozna zas az pfili§ optimisticky termin, nebot
“novy” kod, vznikly témito Upravami, pfejima vétSinu svych vlastnosti od svého predka. Hovofit o tvorbé
nejvhodnéjsiho z kandidatl tak, aby co nejlépe vyhoveél konkrétnim poZadavkdm.

V nasledujicim vykladu se postupné seznamime s nékolika ¢asto pouZivanymi operacemi Uprav
ECC. Uvedeme si je pfitom zhruba v tom pofadi, v jakém se v praxi pouzivaji nejCastéji. Pro lepSi
vazbu na dostupnou literaturu budeme za Eeskym oznacenim dané Upravy uvadét i jeji anglicky nazev
(dle [ROMA92]). Jazykova odliSnost mezi jednotlivymi nazvy je totiz mnohem men3i nez odliSnost
vyznamova (na coz predeme upozornuiji), takze zde mize snadno dojit k omylim z pficiny Spatné
interpretace nazvu.

Kvli jednotnému znaceni se dale dohodnéme, Ze pro odliSeni kodu pfed Upravou a po ni budeme
pouzivat symbol ¢arky v hornim indexu (tedy napfiklad: vstupem operace je kdd ¢ a vystupem kod ¢,
apod.). Dale, pokud nebude fe€eno jinak, budeme pod pojmem “kdd” rozumét “binarni kod”.

Rozsiteni kddu (Extending a Code)

Obecné se jedna o pfidani jedné nebo vice soufadnic do vektort kodovych slov. V praxi se
nejCastéji pouziva rozsifeni g-arniho kédu o paritni znak, kdy ke kazdému n-znakovému kédovému
slovu pfiddme jesté jednu soufadnici tak, aby vysledny soucet pfes vSechny znaky ve slové byl nulovy.
Déle budeme pod pojmem rozSifeni rozumét pravé tuto operaci. V pfipadé binarniho kédu se jedna o
pfidani sudé parity.

Formalni zapis pro novou mnozinu kédovych slov Cy je tento: C = { ¢1Cz...CaCne1: C1Ca...Cn € C,
Sk=1""ck = 0 }. Oznacime-li si parametry kodu pied operaci roz$iteni, respektive po ni jako (n, K, dmin)
(znaceni (n,k) budeme obcas jesté doplfiovat tfetim parametrem, a to minimalni kédovou vzdalenosti),
respektive (n', K, d'win), potom plati, Ze n' = n+1, kK = K, dmin = dmin N€b0 dmin+1 — definice D6.1.

Hlavni Gcel této operace je mozné spatfovat ve zvétSeni minimaini kddové vzdalenosti (cena,
kterou za to zaplatime, je prodlouzeni délky slova o jednu soufadnici — pro binarni kédy o jeden bit). V
praxi se tato operace pouziva zejména v souvislosti s tvrzeni T2.1, nebot jeji pomoci mizeme
minimalni kodovou vzdalenost upravit na tvar d'm» = 2t+2 a umoznit tak detekci t+1 chyb pfi souasné
opraveé t chyb.

Pro lepSi pfedstavu o tom, jak tato operace méni minimalni kédovou vzdalenost, si uvedeme
nasledujici pomocné tvrzeni: Pfedpokladejme binarni kéd a operaci rozsifeni o sudou paritu. Potom
plati, ze d'min = dmin iff dmin = 2t+2 @ d'min = dmin+1 iff dmin = 2t+1 — tvrzeni T6.1. Prvni véci, ktera z tohoto
tvrzeni plyne, je, Ze minimalni kédovéa vzdalenost kédu po jeho rozsifeni je vzdy suda. Dame-li toto
zjisténi do souvislosti s T2.1, pak vidime, Ze rozSifeny kdd je vzdy schopen simultanné opravovat t a
detekovat t+1 chyb. Podle T2.4 zase dostavame, ze rozSifeny kéd nemuze byt nikdy perfektni.

Druha véc, ktera stoji za povSimnuti, je, Ze pro kédy, jejichz minimalni kddova vzdalenost je suda,
nepfinasi tato operace nic pozitivniho — pouze prodlouzi délku slova. Z toho plyne, Ze tuto operaci ma
smysl aplikovat pouze jednou, a to navic na takové kdédy, u kterych plati dmin(p) = 2t+1. Konkrétni
aplikaci na Hamminguv binarni kéd (7,4) si ukazeme dale.

Zuzeni kodu (Puncturing a Code)
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Tuto operaci muzeme povazovat za inverzni vuci operaci rozsifeni kédu. Obecna definice fika, ze
se jedna o Upravu zalozenou na vynechani jedné nebo vice soufadnic z vektori kédovych slov. V
pfipadé, ze g-arni kod meél pfed Uupravou minimalni kédovou vzdalenost dmin(¢) = 2, potom vynechanim
jedné souradnice vznikne odvozeny kod s parametry: n' = n-1, k' = k, d'min = dmin N€bo dmin -1 — definice
D6.2.

Zajimavou souvislost mezi operacemi rozSifeni a zUZeni uvadi nasledujici tvrzeni: Binarni kod
typu (n, k, dmin = 2t+1 ) existuje pravé tehdy, kdyz existuje binarni kod s parametry (n+1, k, dmn = 2t+2)
— tvrzeni T6.2. Dukaz tohoto tvrzeni, ktery uvadi [ROMA92], je zaloZen pravé na pouziti operaci
rozsifeni a zuzeni.

Duisledek uvedeného tvrzeni je pro praxi pomérné uzitecny, nebot nam Fika, ze binarni kéd s
dmin(p) = 2t+1 miZeme vzdy (popsanymi operacemi) upravit na kod dmin(¢) = 2t+2 a obracené. Davod
pro roz&ifovani kédu jsme si uz uvedli. Jako pfiklad pro pouziti operace zuzeni nam mohou slouzit
napfiklad Golayovy kody, kterym jsme se vénovali minule. Zde jsme vyuZili operaci ziZeni k tomu,
abychom ziskali perfektni kdd (kdd s dmin(p) = 2t+2 totiz perfektni byt nemuze — viz. T2.4).

Zvétseni kodu (Augmenting a Code)

Zatimco pfedchozi dvé Upravy se tykaly prodluzovani i zkracovani délek kédovych slov,
nasledujici dvé operace ovliviiuji velikost mnoziny kédovych slov pfi zachovani jejich délky.

Obecné pod pojmem zvétSeni kddu rozumime rozsifeni mnoziny kodovych slov Cx o nékolik
dalSich prvku. Stejné jako jsme se u predchozich operaci viceméné omezili jen na sudou paritu, izde
se budeme zabyvat pouze rozsifenim binarnich kod( tak, aby jejich Cx obsahovala komplementy véech
koédovych slov. Pod pojmem komplement slova ¢ pfitom rozumime jeho binarni negaci a znacime ji
nejcastéji jako neg(c) nebo c°. Takto popsanou operaci rozsifeni kodu ¢ znacime jako ¢ = (¢ U ¢°) —
definice D6.3.

Abychom si vyznam této operace lépe ujasnili, projdeme si nyni postup odvozeni dmi(¢). K tomu
budeme nejprve potfebovat nasledujici pomocné tvrzeni, které nam umozni rozsifit vypocet vzdalenosti
dvou kédovych slov: Méjme dvé binarni slova slova x,y délky n. Potom plati, Zze d(x,y®) = n - d(x,y) —
tvrzeni T6.3. Dlkaz tohoto tvrzeni plyne z nasledujici ivahy: vzdalenost d(x,y°) udava pocet pozic, ve
kterych se slova x a y° li8i. Vzhledem k pouzité operaci binarni negace je to zarover pocet pozic, na
kterych se slova x a y nelisi. Odtud uz pfimo dostavame uvedeny vztah.

Pomoci pravé uvedeného tvrzeni dokazeme nasledujici: Necht ¢ je kéd typu (n, k). Potom dmin(g
U ¢°) = min{dmin(¢), N-Omax(¢)}, kde dmax(p) odpovida maximalni kddové vzdalenosti kodu ¢ — tvrzeni
T6.4. Dlkaz, ktery si zde nac¢rtneme, vychazi z nasledujiciho vztahu: dmn(p U ©°) = min{dmin(¢), dmin(¢°),
MiNceck, 4 e negick{ d(C,d) } }. Tento vztah odrazi logicky pfedpoklad, Ze minimalni kédova vzdalenost bude
dana minimem vzdalenosti pfes vSechny dvojice slov kodu ¢, ¢°a kodd ¢ a ¢° "navzajem”. Vyraz
uvedeny v T6.4 pak ziskame Upravou tohoto vztahu pomoci tvrzeni T6.3 (za predpokladu dmin(¢) =
Armin(°))-

Poslednim nasim Ukolem bude pomoci T6.4 urdit, jak bude popisovana operace plsobit na
linearni binarni kéd — tedy na ten typ koédu, se kterym se budeme setkavat nejcastéji. Divodem, pro¢
neni vhodné pouzit rovnou T6.4, muze byt napfiklad to, Ze pro linearni kddy umime vypocéet minimalni
(analogicky i maximalni) kddové vzdalenosti pfevést na jednodussi operaci hledani minima (analogicky
maxima) vahy pfes vSechna nenulova kédova slova (viz. T3.4, rozsifeni pro vypocet dmax(®) je
analogické k dukazu bodu (3)).

S vyuzitim T3.4 potom mazeme formulovat nasledujici tvrzeni: Necht ¢ je binarni linearni kéd typu
(n,k), ktery neobsahuje jednotkovy vektor 1 = (1,1,...,1). Potom pro kéd ¢ = (¢ U ¢°) plati: n'=n, k'=
k+1, dmin(9) = Min{ dmin(®), N - Wiax }, kde Wimax znaéi maximum vahy pfes vdechna kodova slova kodu ¢
— tvrzeni T6.5.

Zde se slusi poznamenat, pro€ jsme do formulace podminek pro T6.5 zahrnuli pozadavek na 1 ¢
C«. Je to proto, ze pokud by linearni binarni kéd obsahoval jednotkovy vektor, potom by platilo, ze C.° =
Ck neboli ¢ = ¢°. Jinymi slovy: dany kéd by uz obsahoval vSechny dopliiky svych kédovych slov, takze
jeho zvétSovani popsanym zplsobem by nemélo smysl. DUkaz pravé nastinéného tvrzeni je mozné
pomérné snadno zkonstruovat, kdyz si uvédomime, Ze pro binarni slova plati: c® = (1,1,...,1)+c. Jelikoz
soucet dvou kddovych slov linearniho kédu musi byt kddové slovo, dostaneme, Ze pokud je jednotkovy
vektor v kodu obsazen, potom tento kod pro kazdé kdédoveé slovo ¢ obsahuje téz kédové slovo c°.

Z tvrzeni T6.5 vidime, Ze popisovana operace zvétdeni kddu se v praxi hodi zejména pro zvyseni
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informacni kapacity daného kodu o jeden bit. Zmenseni minimalni kédové vzdalenosti, které dle T6.5
muze nastat, je cena, kterou za tento bit “navic” musime zaplatit.

ZmensSeni kodu (Expunging / Expurgating a Code)

Obecné se jedna o inverzni operaci ke zvétSeni kodu, spocivajici v odstranéni nékterych
kddovych slov z mnoziny C« daného kodu. Pro nase demonstracni ucely budeme operaci zmenseni
kodu definovat pro binarni linearni kdd typu (n,k), ktery obsahuje alespon jedno slovo liché vahy, jako
proces odstranéni vSech kédovych slov liché vahy. Mél-li kéd pfed operaci parametry (n, k, dmin), bude
mit po zmeneni parametry (n, K, dmn), kde n'=n, kK = k-1, dmin = dmin — definice D6.4.

Pravé uvedena operace se opira o zajimavou vlastnost linearnich binarnich kéda. Pokud takovy
kod obsahuje alespori jedno slovo liché vahy, potom mizeme dokazat, Ze pfesné polovina kédovych
slov ma lichou vahu. Odstranénim vSech slov liché vahy se ndm tak velikost mnoZiny kédovych slov
zmensi na polovinu. ProtoZze nam po této operaci zUstanou v kddu pouze slova sudé vahy, zaroveri
podle T3.4 dostavame, Ze d'mi» musi byt suda. Pro pfipad, kdy dmi, = 2t+1, tak pfechazi neostra
nerovnost v D6.4 v ostrou a plati: d'min > dmin.

Pouziti této operace nam muze prinést zvétSeni minimalni kédové vzdalenosti na Ukor zmenseni
informacni kapacity upraveného kédu. Nékdy se nam miize zmenSeni kédu hodit pro Cisté teoretické
Gcely, kdy jeho pomoci ukazeme, Ze néjaky kod ¢ vznikl “pouhym” zvétsenim kodu ¢, coz nam pomUze
rozptylit nade obavy, Ze jsme pfisli na néco pfevratného.

Zkraceni kodu (Shortening a Code)

Pod timto pojmem rozumime operaci, kterou z dané mnoziny Ci vybereme jeji podmnozinu (Cx),
ve které maji vSechna slova na uréené pozici stejny znak (ozname ho s). Danou soufadnici (oznaéme
ji i) pak z téchto slov vypustime, nebot uz neni nositelkou zadné informace. Vysledny kéd oznacujeme
jako vyfez pro x; = s — definice D6.5.

O tom, jak se konkrétné chova vyfez kddu pro x; = 0, nas informuje toto tvrzeni: Mame-li binarni
linearni kod typu (n, k, dmin), potom vysledkem vyfezu x; = 0 je binarni linearni kéd typu (n-1, k-1, dmin) —
tvrzeni T6.6.

Srovname-li operace zkraceni a zizeni kédu, vidime, Zze obé dvé jsou v podstaté (z pohledu délky
kddu) vhodné pro zmenseni délky kodovych slov. Vzajemné se vSak lidi tim, jakou cenu za to musime
zaplatit. V pfipadé zuZeni kédu se nam vétSinou zmensi minimalni kédova vzdalenost a tim se zhorsi
zabezpecovaci vlastnosti kodu (zato mizeme obdrzet perfektni kéd). Zkracenim se nam sice tato
vzdalenost nezméni, ale zase nam poklesne informaéni kapacita kodu (i to miize nékdy cilem). Jakou
upravu nakonec zvolime, proto zaleZi na podminkach uréenych konkrétni aplikaci.

Ptiklady

PFimo ucebnicové priklady aplikace popsanych metod mizeme v literatufe nalézt v souvislosti
s binarnimi Hammingovymi kédy, zejména pak s kddem typu (7, 4). Pro ilustraci si uvedeme obrazek
(original viz. [ADAM89]), ktery ukazuje, jak jednotlivé operace méni vlastnosti tohoto kédu. Pro
prehlednost jsme zde rozSifili zapis typu kédu o udani minimalni kédoveé vzdalenosti.

Vidime, Ze operaci rozsifeni obdrzime kéd typu (8, 4, 4), ktery oproti plivodnimu kédu nabizi
detekci dvou chyb pfi sou¢asné opravé jedné chyby. Tento kdd se v literature vzil doslova jako vzorovy
pfiklad prace s Hammingovymi kédy. Zminime se proto podrobnéji o tom, jak se tato Uprava kodu (7, 4)
provadi. Vyjdeme pfitom opét z kontrolni matice H, kterou upravime na matici H' podle obrazku.
Popiseme-li tuto Gpravu slovné, pak plati, Ze H vytvofime tak, Ze kazdy fadek matice H doplnime
vpravo nulou a poté pfidame jeden fadek samych jedniek. V pfipadé potfeby pak z této matice jesté
dle T3.6 odvodime generujici matici G.

Snadno ovéfime, Ze takto ziskana matice H' je kontrolni matici kddu (8, 4). Jeji tvar ostatné presné
odrazi ono rozS8ifeni o paritni bit, ktery je v tomto pfipadé v kddovém slové pfenasen jako posledni
(bréno zleva). Doplnénim nul na konce fadkd v matici H jsme (zjednodusené feceno) zajistili, Zze
rovnice zde popsané rovnice tento bit “ignoruji” a provadéji pouze kontrolu v ramci kédu (7, 4). Posledni
fadek zase kontroluje jenom paritu pfijatého slova a vysledek této kontroly je promitnut na poslednim
misté syndromu (zleva po transpozici, oznaéme jej jako sa).

Oprava chyb pak mlze probihat podle nasledujiciho scénare (pfedpokladejme nenulovy
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syndrom): nejprve zkontrolujeme bit s4. V pfipadé, ze je nulovy, ohlasime chybu, nebot vime, Ze pfijaté
slovo je zatizeno dvojnasobnou chybou (jinak by muselo platit s, = 1). V opacném pfipadé provedeme
opravu pfijatého slova (pomoci s1s;s3) dle standardniho postupu pro Hammingovy kédy.

Poznamenejme, Ze tento postup jsme si uvedli zamérné proto, abychom lépe ilustrovali u€inek
provedeného rozsifeni. V praxi se mizeme setkat s modifikaci této metody, pfi které se matice H’
upravi elementarnimi upravami do tvaru, ve kterém maiji vSechny sloupce lichou paritu. Pro nenulovy
syndrom pfijatého slova pak plati, Ze je-li lichy, pak doSlo k chybé jednonasobné (. opravitelné), a je-li
sudy, pak k chybé dvojnasobné (ij. neopravitelné). Tato vlastnost plyne z toho, Ze kazdy syndrom
dvojnasobné chyby je tvofen souétem néjakych dvou syndrom( chyby jednonasobné.

DalSi moznou, i kdyz ne tak ¢asto uvadénou operaci je zmenseni Hammingova kodu na typ (7, 3,
4). Zabezpecovaci schopnosti tohoto kédu jsou stejné jako u (8, 4, 4), oba kody se vsak liSi délkou
slova a po¢tem informacnich bitd. Generujici matici pro tento kéd mizeme ziskat napfiklad z generuijici
matice kédu (7, 4) — viz 4. dil; v ni prvni fadek pfi¢teme ke druhému a tfetimu a pak jej vynechame.
Takto jsme zarucili, ze matice G obsahuje pouze vektory o sudé parité, a tudiz zadné kédové slovo
nebude mit lichou paritu. Vhodnou permutaci sloupct potom matici upravime na tvar uvedeny na
obrazku. Poznamenejme, Ze tento kod je dualni ke kodu (7, 4) — matice G’ je az na permutaci sloupct
shodna s matici H.

Zaver

Dnes jsme si ukazali nékolik zakladnich technik, jejichz pomoci mizeme dany kéd 1épe pfizplsobit
potfebam konkrétni aplikace. V dostupné literature je dale mozné najit jesté pokrocilejsi metody, jako je
tfeba pfimy soucin dvou kédd, jehoZ pomoci se da odvodit napfiklad dvourozmérny kod parity. Kvali
prehlednosti jsme zde rozbor téchto metod vynechali. V pfipadé potfeby nékteré z nich se k nim jesté
v prubéhu tohoto serialu vratime.

PFisti dil bude vénovan Reedovym-Mullerovym kédam.

Tomas Rosa,



