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Linux a Windows

Myty o Linuxu, nebo myty o Windows?

V Fijnu minulého roku se na webovych strankach Microsoftu (viz Infotipy) objevil material
nazvany “Linux Myths”, a za ¢as se na siti objevila i jeho ¢eska verze. Jeden z nasSich autori,
ktery ma praktické zkuSenosti s produkty Microsoftu i s Linuxem, nam poslal ¢lanek, ktery
nas velmi zaujal jako zdrava protiviha masivni marketingové masinerie, “valcujici” vefejné
minéni.

Pro¢ vlastné pisSu tento ¢lanek? Osobné zastavam nazor, zZe kazdy je svobodny, a proto si maze i
svobodné zvolit systém, s nimz bude pracovat. Microsoft (dale jen MS) m& ovSem jiny nazor a nestiti se
niceho, ¢im muze vytlacit konkurenéni systémy. Linux jsem poprvé vidél pfed pul rokem — do té doby jsem
pres pét let administroval a programoval Windows 95 a Windows NT (dale jen W95 a NT). Kdyz jsem si vSak
precetl microsoftsky ¢lanek “Linux Myths", nevédél jsem, zda se mam smat, nebo brecet. Nechci
polemizovat, zda je ten i onen systém lepsi, ale rad bych se podélil o své zkuSenosti. Text je koncipovan
jako komentar k témto “mytiim" (jsou sazeny kurzivou).

Pokud se potfebujete opravdu spravné rozhodnout, ktery systém a na co pouzit, pfectéte si webovou
stranku http://www.penguin.cz/~had/unix-nt/. Je tam jedno z nejlepSich a nejfundovanéjSich srovnani, jaké
jsem nasel.

A kazdy, kdo chce porozumét chovani softwarovych firem, by si mél povinné precist dnes jiz legendarni
dilo Erica S. Raymonda “Katedrala a trzisté”. Tento a mnoho dalSich pfeklad(i najdete na
http://zvon.vscht.cz/ZvonHTML/Zvon/zvonTranslations_cs.html.

(Z avodu) ... je tfeba se podivat pravdé do o€i... Linux je v podstaté zalozen na 30 let staré technologii a
architektufe operac¢niho systému. Linux nebyl od zaklad( stavén na to, aby podporoval symetricky
multiprocesing (SMP), grafické uzivatelské rozhrani (GUI), asynchronni I/O operace, jemné strukturovany
bezpecnostni model a mnoho jinych dilezitych charakteristik moderniho operaéniho systému...

» To je velice zajimava Uvaha. Pravdépodobné bychom méli také prestat pouzivat zarovku, protoze jeji
technologie je stara pfes 120 let. Jinymi slovy: To, Ze je néco staré, rozhodné neznamena, Ze je to Spatné.
Naopak bych fekl, ze pokud operacni systém prezije 30 let a je stale aktivné pouzivan, je to znamka
kvalitniho navrhu.

K SMP architektufe se blize vyjadfim v dalSim bodu.

Graficka rozhrani (GUI) jsou pod Unixem velmi dobra. Samoziejmosti je zde moznost nastaveni vzhledu
okének a jejich chovani (napf. zda se maji aktivovat klepnutim mysi, nebo jen jejim pfesunem).
Samozfejmosti je i moZnost pracovat na vzdaleném Linuxu, jako byste sedéli u né&j, a to v&etné grafického
rozhrani. Tedy néco, co umi az Terminal server v NT5. Paradoxné tato flexibilita Unixu nékteré uzivatele i
odrazuje, nebot tentyz systém mulze pokazdé vypadat naprosto jinak.

Asynchronni 1/O je podporovan (zde chtél MS patrné poukazat na to, Ze Linux nepodporuje tzv.
completion ports, o jejichz uzite€nosti se vSak stale polemizuje).

MS o Linuxu tvrdi, Ze je zastaraly, a pfitom do Windows doplriuje spoustu funkci, které jsou v Unixech jiz
davno implementovany. Jsou to napfiklad Terminal server (v Unixu mu odpovida standardni X Server),
reparse points v NTFS5 (“mountovani” souborového systému v Unixu) ¢i Kerberos v novych Windows 2000.
K poslednimu malou poznamku: MS tvrdi, ze Windows 2000 podporuji standardni autentizaci Kerberos,
bohuzel MS si onen standard ponékud upravil, takze uz tak standardni zase neni
(http://dailynews.yahoo.com/h/zd/20000228/tc/20000228169.html). Mimochodem, MS si libuje v objevovani
objeveného. Nedavno se na webu MS objevila zprava o novém objevu
(http://www.MS.com/presspass/features/2000/02-28w2k.asp). Ponékud zaspali dobu, nevsimli si asi, Ze tato
vlastnost (symbolické odkazy) se v Unixu pouziva snad od samého poc¢atku.

Mytus: Linux je vykonnéjsi nez Windows NT. Realita: Vykonem pfi zatizeni bézném u zakaznik(
Windows NT 4.0 pfekonavaji Linux.

V dal$im textu se poukazuje na testy PC Week Labs, PC Magazine a ostatni, které spolehlivé prokazaly,
ze NT jsou vykonngjsi nez Linux co se ty€e webovych, souborovych, tiskovych &i databazovych serveru
apod.

» V tomto “mytu" ma MS patrné na mysli testy porovnavajici vykon webovych serverd na platformach
Windows NT a Linux, v nichz byly NT pfi velké zatéZi asi tfikrat rychlejSi (pfi bézné zatézi nebyl rozdil tak
markantni). Divod tohoto rozdilu byl jiz lokalizovan jako chyba v kernelu Linuxu a tato chyba je opravena v
jeho verzi 2.3. Chyba se tykala SMP, nebot' linuxova podpora SMP neni jeSté doladéna na maximalni vykon
(s nebyvalym zajmem velkych vyrobct o Linux v posledni dobé se v§ak v této oblasti dd@ mnoho a brzy
ocekavat). Aby uvedené srovnani mélo néjaky smysl, bylo by dobré srovnavat vykon i na jednoprocesorovém
stroji. Zde by Linux pravdépodobné NT pfed¢il.
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Nicméné je zde jeden podstatny rozdil. Programatofi IIS pro Windows NT pouzili multithreadové feseni,
které je vykonnéjsi, ale obvykle méné stabilni. Server Apache na Linuxu threading nepouziva pravé z divodu
stability.

Za urcitych podminek budou asi rychlejsi NT, jindy zase Linux. Dnes se klade vétsi diraz na
spolehlivost a na snadnou spravu systému.

V jedné firmé spravuji server s Windows NT, na némz bézi Exchange, IS, souborovy a tiskovy server.
Server ma 128 MB RAM a procesor Pentium Il. Pfesto je subjektivné velmi pomaly a pfiblizné jednou za
mésic je tfeba ho rebootovat. Pokud si projdete diskusni skupiny na internetu, zjistite, Ze to neni zdaleka
ojedinély pfipad. Podle mé zkuSenosti splfiuje podobny systém implementovany na Linuxu pomoci IMAP
serveru stejné pozadavky s vy$8im vykonem a spolehlivosti.

prapovidky.

Linuxova spolecnost rdda mluvi o Linuxu jako o stabilnim a spolehlivém systému, ale nema Zzadné
skute¢né dukazy ani testy a je velmi malo svédectvi zakaznikd na podporu téchto tvrzeni.

» Rika se, Ze dobré zbozi se chvali samo. Tak je to i v pfipadé Linuxu. Stabilita je jednou z hlavnich
deviz unixovych systému a existuje minimalné stejné mnozstvi dikazl o stabilité Unixu jako o stabilité NT.
Doporucuji k pro¢teni news konference na internetu. Tam najdete obrovské mnozstvi problémd, které
uzivatelé Windows feSi, informace o zahadnych padech NT server( a o podivném chovani raznych API pod
Windows.

Predpokladejme, Ze mate nainstalovany IS a v ném napsanou ASP aplikaci, ktera vyuziva standardni
systémové funkce pro tisk a dekédovani dat. Aby ve fungovalo, je tfeba nastavit kddovou stranku celych NT
na anglicky jazyk. Ve funguje, jak ma, dokud se do systému nepfihlasi uZivatel s jinou nastavenou kédovou
strankou. Potom se pfepne i systémova stranka a zustane tak, dokud se uZivatel neodhlasi. Jinymi slovy, aby
server fungoval, nesmi se na né&j nikdo pfihlaSovat. Popis chyby jsem poslal do konference MS a ani po piil
roce neni, pokud vim, vyfedena.

Mytus: Linux je zadarmo. Realita: Operacni systém zadarmo neznamena nulovou cenu za vlastnictvi.

Linuxova komunita stale hovofi o tom, ze Linux je “free” nebo nenakladny. Je dullezité si uvédomit, ze
naklady na licenci jen z malé ¢asti ovliviiuji rozhodovani zakazniku.

Cena operacniho systému je jen malé procento celkovych nakladd za vlastnictvi a pouzivani softwaru
(TCO). VSeobecné bylo potvrzeno, ze Windows NT vyzaduji niz8i celkové naklady nez Unix. Provedené
studie prokazaly, ze Windows NT vykazuji 0 37 % niz§i TCO nez Unix. Neni zadny dlivod si myslet, Ze u
Linuxu je to vyrazné jiné...

» Aha, 0 37 %. A devét z deseti zubafl doporucuje Windows. Administrovat Linux je obvykle snazsi, nez
udrzet v béhu funkéni Windows. Windows maji konfiguraéni informace uloZeny v oddilu Registry. Zde je ¢ast
pro soukroma nastaveni pfihlaSeného uzivatele a ¢ast ur€ena pro vSechny uzivatele. MS doporucuje
programatorim pouzivat Registry pro vSechna konfiguracni data (a sam to porusuje, napf. u [1S4). Takze v
Registry jsou ¢asto desitky megabaijtt souborl. Pokud se néco pokazi, jsou dvé moznosti: pfeinstalovat cely
systém, nebo prohledavat Registry. Podle zkuSenosti je reinstalace rychlejsi, prestoze jeji Casté opakovani
stoji ¢as — a penize.

Stejny zmatek je u Windows s tim, kam se standardné ukladaji soukromé soubory uzivatell. Nékteré
microsoftské programy ukladaji do \My Documents (Office 95), jiné do \Windows\Profiles\<jméno>\Personal
(Visual Studio 6), dalsi do \Program Files\DevStudio\MyProjects (Visual Studio 5), a takovy MS Outlook si je
zase da do \Program Files\Outlook\<jméno>\Mail. Pokud pouzivate domovsky adresar na serveru, pak je vie
jesté komplikovanéjsi. Oproti tomu v Unixu (a tedy i v Linuxu) jsou vSechny konfigurace v textovych
souborech v adresafri /etc. A téch, které se opravdu vibec nékdy méni, je méné nez 100 kB. Kazdy uzivatel
ma svUj domovsky adresar (na svém pocitaci nebo na serveru) a v ném jsou vSechny jeho soukromé
konfiguracni i datové soubory (maily, bookmarky apod.).

Takze administrator, ktery zvladne udrzet rok v béhu NT sit), je vic nez dostate¢né kvalifikovany pro
spravu Linuxu.

MS 1IS disponuje ovladaci konzolou, prostfednictvim které miizete web spravovat vzdalené pomoci
Internet Exploreru (IE). Kdyz jsem tuto funkci potfeboval vyuzit, systém ohlasil chybu 80000004 a IE spadl.
Nebylo mi jasné, pro¢, kdyz den pfedtim vSe fungovalo, jak mélo, a na serveru jsem od té doby nic neménil.
Jsem sice zvykly na podobné patalie, ale tentokrat nepomohl ani restart. To mé ponékud dozralo a zacal jsem
studovat, co se vlastné stalo. Asi po osmi hodinach prace s debuggerem jsem identifikoval, Ze chyba je
nékde v DCOM, konkrétné v autentizaéni ¢asti. Nastudoval jsem proto CryptoAPI a po dali hodiné jsem
odhalil chybu kdesi hluboko v Registry. CryptoAPI si tam zapomnélo smazat Sifrovaci kli€ z minulé session a
snaZilo se ho i nadale pouZivat. Takovato chyba je u robustniho systému naprosto neakceptovatelna a jesté
horsi je, Ze na konferenci, kde jsem feSeni problému hledal, se nikdo ani pfili§ nedivil. Toto je velmi dulezity
poznatek! V otevienych systémech si hodné chyb muzete opravit sami a nebyt zavisli na dodavateli softwaru.

Ted se budete pravem ptat, jak to, Zze na to MS nepfisel také. Nemyslete si, MS to vi. Doporucuji vam
precist si tzv. Haloween dokumenty (http://www.opensource.org/halloween), coz je interni studie MS na téma
otevienych systéma. V této studii autor (zaméstnanec MS) doporucuje vedeni zrevidovat pfistup k Sifeni
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zdrojovych kédu a poukazuje na to, Ze oprava chyb a vyvoj jako takovy je v otevienych systémech mnohem
rychlejsi a kvalitnéjsi (konkrétné je to demonstrovano na rychlosti, jakou byla odstranéna bezpec¢nostni chyba
s fragmentaci TCP paketu).

V8echny operacni systémy jsou z hlediska bezpecnosti zranitelné, ale je nutno uvést, ze Linux je
postaven na stejném bezpeénostnim modelu jako originalni unixové implementace — tedy model, ktery nebyl
od zakladu stavén s dirazem na bezpeénost.

» Linux klade velky dliraz na bezpe¢nost. W95 nemaji bezpecnost vcelku zadnou, zato v NT Ize u
souboru (nejen) nastavit jeho vlastnika, seznam uzivatell a skupin, které mohou se souborem provadét
rizné operace (Cist, zapisovat, mazat...), a seznam uZivateld, jejichz pfistup k souboru bude logovan.

V Unixu mUze byt soubor vlastnén jednim vlastnikem a zaroven jednou skupinou. Definuji se prava
¢teni, zapisu a spusténi pro vlastnika, skupinu a pro ostatni. Znamena to, Ze chybi moZnost logovani pfistupu
(auditu), ale jsou moznosti, jak ji doinstalovat. Ale nelze napfiklad dat Pepovi pfistup ke ¢teni mého
dokumentu. Nicméné i zde je moznost doinstalovat podporu ACL.

Vzhledem k jiz zabudovanému ACL a hlavné k lepsi strategii sdileni souboru po siti jsou zde tedy body
navic pro NT. P¥i praktickém pouzivani se vSak projevi zejména problém delegace administratorskych uloh.
Prakticky to znamena, ze budeme napfiklad chtit, aby administrator DNS serveru nemél vSechna prava k
ostatnim ¢astem systému. Ackoliv to tak standardné nastaveno neni, jak jsem si vyzkouS$el, Ize to v Unixu
velice elegantné prestavit. NT z principu poskytuji zplisob, jak toto zajistit. BohuZel, implementace je natolik
nepovedena, Ze ani po mésici experimentll a dotazovani se v konferencich se mi to nepodafilo.

Utokem zku$eného hackera se da prolomit bezpeénost v Unixu i v NT. Naprosta vét§ina utok( je
zaloZena bud na fundamentalné $patném navrhu néjaké sluzby (napf. znamy utok na IS pomoci $DATA
textu pfipojeného na konec URL), nebo na tzv. buffer overflow. Posledné zminény utok spociva v pfepsani
Spatné dimenzovaného pole v paméti programu a donuceni procesoru ke skoku na podstréeny kod (vice
napf. www.insecure.org). Chyby tohoto druhu se vyskytuji v mnoha programech (nedavno byla objevena
podobna chyba v lIS i s SP5).

Obvykle neni pro stfedné zkuSeného programatora problém podobnou chybu najit a odstranit, musi
vS8ak mit k dispozici zdrojové kédy. V nedavné dobé se pro Linux objevil tzv. StackGuard, coz je rozsifeni
bézného kompilatoru na Unixu, ktery pak do vysledného koédu doplni kontrolni mechanismy, schopné zabranit
jednomu (nejCastéjSimu) druhu atoku typu buffer overflow. Na podobném principu funguje i tzv. non
executable stack (www.openwall.com/Linux). Bylo by pfijemné, kdyby i MS udélal néjaké podobné kroky.

Ze zku$enosti mnoha administrator( vyplyva nasledujici: Linux (a jakykoli dalSi kvalitni otevieny systém)
je tak spolehlivy a bezpecny, jak dobrého a disledného ma spravce. OS Windows (a jiny uzavieny systém) je
jen tak spolehlivy a bezpe&ny, jak umozni jeho autor. ProtoZze u Windows nemate k dispozici zdrojové kédy,
nemate Zzadnou moznost zjistit, jaké chyby v programech jsou, a uz vibec ne je opravit. Jste vydani na milost
a nemilost dodavateli programu. A véfte, Ze dodavatel chybu nenajde, dokud mu ji nékdo neohlasi, coz se
obvykle stane aZ po jejim zneuZiti.

Mytus: Linux mize nahradit Windows v desktopech. Realita: Linux nema pro desktop zadny vyznam.

Linux jako desktopovy operacni systém je nesmysl. Uzivatel by tak ziskal systém, ktery ma méné
aplikaci, slozitéji se ovlada a uziva a je méné intuitivni.

Linux nepodporuje Siroky sortiment hardwaru, ktery je v sou€asnosti uzivan. Windows NT 4.0 dnes
podporuji vice nez 39 000 raznych zafizeni z Hardware Compatibility List...

Prazkum prokazal, Ze v soucasnosti 93 % profesionalnich vyvojard vyviji aplikace pro Windows NT, a
pro Linux pouze 13 %.

» No, nepravda to rozhodné neni. SpiSe ale feknéme, Ze pro Windows je vic aplikaci jednodu$e proto,
Ze jsou rozsifenéjSi — to proto, Ze pro laika jsou jednodu$si na instalaci.

Pokud jde o Linux, napfiklad na instalaénim CD Red Hat Linuxu najdete vétsinu toho, co kdy budete
potfebovat: graficky editor srovnatelny s Photoshopem (ale zdarma), nékolik textovych editord, TeX pro
tvorbu slozitych (napf. matematickych) dokumentt, Ghostscript pro emulaci postscriptovych tiskaren a tvorbu
PDF dokumentu, Netscape jako browser a mailovy program (ale je i spousta jinych), nadherny prehravac
MP3 (mimo jiné, v Linuxu Ize zadat pfikaz, ktery zpomali ¢teni z rychlych CD jednotek, aby méné hlucely) a
dalSi. Balik StarOffice (samozfejmé také zdarma) obsahuje textovy editor, tabulkovy procesor, planovac a
dal$i kancelafské aplikace, a dokonce umi importovat dokumenty DOC a XLS z MS Office. A slozitost
ovladani? Stejna jako ve Windows... Nemluvé o tom, Ze systém Wine umozriuje spoustét mnoho
windowsovych aplikaci na Linuxu, DOSEMU umi totéZ pro aplikace DOS.

39 000 zarizeni! To je sludné. Ja jsem po NT chtél jen to, aby mi chodila zvukové karta a aby se mi po
urcité dobé vypinal monitor. Ke karté jsem né&jaky kompatibilni ovlada¢ sehnal (i kdyZ stale néjak “pada") a s
vypinanim monitoru jsem mél prosté smulu. Rozchozeni NT na pevné lince mi zabralo par dni a nutnost
napsani vlastniho INF souboru...

Linux ma podstatné méné ovladacii nez Windows. Ale jeden ovlada¢ ¢asto obslouzi stovky zafizeni od
rliznych vyrobc(l, pokud pouzivaji standardni zpisob komunikace.
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Shrnuti. Operacni systém Linux neni vhodny jako hlavni nastroj pro profesionalni ani domaci pouziti. S
dnednimi Windows NT 4.0 si uZivatelé mohou byt jisti, Ze mohou vytvaret aplikace, které jsou Skélovatelné,
bezpectné a spolehliveé, a pfitom cenové nenaro¢né pfi pofizovani i spravovani. Linux zcela jisté nebude moci
jesté dlouho konkurovat Windows NT 4.0. S vydanim Windows 2000 Microsoft rozSifuje technickou
suverenitu své platformy a je$té dokonaleji zaru€uje svym zakaznikim moznost vytvaret aplikace nové
generace, pomahajici k dosazeni jejich profesionalnich cild.

» To mi silné pfipomina reklamu na praci prasek. Ja se pokusim shrnout par poznatkd, které by se vam
mohly hodit:

Dejte si pozor na tzv. Winprintery a Winmodemy. Tato zafizeni byvaji Casto relativné levna, ovSem jejich
vyrobci ¢asto odmitaji dat k dispozici specifikace nutné k psani ovladacul. Takze podobné zafizeni pouzijete
pouze s Windows, a nikde jinde. Pokud se nékdy rozhodnete pfejit na jiny systém (a véfte, Ze to nastane), je
lepsi pouzivat zafizeni drzici se osvédcenych standardd.

NesnaZte se srovnavat Linux a Windows, pokud si oba systémy sami fadné nevyzkousite!

Budete-li ve vas$i siti pouzivat standardni protokoly, nebudete mit problém s michanim Windows a
Linuxu ani s kompletnim pfechodem na Linux. Pouzivejte DNS a vyhnéte se WINS, volte SMTP/POP3/IMAP
pro postu (IMAP server je mozno ve vétsSiné pfipadd bez problémU nasadit misto MS Exchange).

Sdileni diskl zajisti na Linuxu Samba. Pozor na proprietarni MS protokoly! MS ma spoustu protokold,
které obvykle nepotfebujete. Témér veskeré distribuované aplikace vyvinete pomoci TCP/IP, elektronické
posty, LDAP a CORBA.

Podle MS je dobré pouzivat COM, DCOM, COM+, MSMQ, AD, ActiveX a nevim kolik je$té protokoll a
rozhrani. Naucil jsem se programovat vSechna vySe uvedend a zjistil jsem, Ze vét3inu Casu travim studiem
dokumentace a obchazenim chyb v implementaci.

TotéZ plati pro Win32. Toto rozhrani zdanlivé nabizi k jednomu problému spoustu feSeni, jen si vybrat.
Prakticky vS8ak ma kazdé rozhrani své chyby a spi$e hledate, pomoci kterého to viibec pUjde napsat. Na to
jsem narazil pfi snaze pouzit IE jako control v MFC aplikaci. Po 14 dnech pokusu jsem zjistil, Ze prosté neni
cesta, jak |IE renderer donutit, aby negeneroval Zadna chybova dialogova okna v silent reZzimu.

Tim ov8em nechci nijak snizovat kvalitu MS rozhrani, jako je Win32 & COM. Jen jsem chtél poukazat na
to, Ze nabizeji hodné moznosti, ale i hodné chyb. Osobné davam prednost spolehlivym rozhranim, i kdyz s
méné funkcemi.

V objektovém distribuovaném programovani je dobrou volbou CORBA. Na rozdil od MS DCOM je
CORBA ORSB k dispozici od mnoha dodavatell a funguje na mnoha platformach. CORBA dokonce definuje
pravidla spoluprace COM s DCOM, DCOM pochopitelné nikoli.

Pokud programujete aplikace s grafickym rozhranim, doporucuji vasi pozornosti velmi kvalitni knihovnu
wxWindows (www.wxwindows.org).

Zaveér
Nakonec jesté k tomu, co Eesky Microsoft pfedved| na ohlaseni Windows 2000 (trapnou show
“linuxovych” tuénaku). Bylo to ponékud nedlstojné a ja bych ¢lanek zakoncil jednim citatem, ktery jsem nasel
na internetu: “One World, one Web, one Program" (MS Promotional Ad, 1998). Nepfipomina vam to trochu
tragicka tficata 1éta (“Ein Volk, ein Reich, ein Fuhrer")?
Martin Devera
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