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Secure Shell — SSH, zabezpecené piipojeni

Pozor, utok! (6. dil)

Stale rostouci snaha a vzristajici po¢et ispésnych pokusi hackeri (snaZi se o
prolomeni ochrany s cilem dokazat sobé a svému odbornému okoli svoje znalosti a
dovednosti) ¢i crackeriu (snaZi se prolomit ochranu s cilem néjakym zpisobem védomé
poskodit napadeny subjekt) o prolomeni bezpec¢nostnich vlastnosti jednotlivych
zpusobu ochrany privatnich dat vyskytujicich se na internetu vedou piedni navrhare
protokoli a standardi k zamySleni, jak maximalné zvySit bezpe¢nost téchto dat a
pritom nevytvorit takové bezpecnostni protokoly, jejichZ prolomeni by sice bylo
problematické a takika nemozné, ale soucasné by s touto velkou vyhodou také
vzrostla doba nutna k obsluze jednotlivych bezpe¢nostnich mechanismt uzivanych
témito novymi FeSenimi. Jednim z protokolu, které se snazi najit optimalni hranici
mezi témito dvéma zakladnimi poZadavky na zabezpeceni prrenosu dat, je protokol
SSH.

Uvod do SSH

Stejné jako v pfedchozich dilech serialu se i tentokrat nejprve seznamime se zakladnimi
informacemi a historickymi souvislostmi z vyvoje protokolu SSH.

Spole¢nost SSH Communications Security vyvinula Secure Shell a SSH protokol — tedy
technologie, které se v sou¢asné dobé stavaji standardem pro Sifrovani tzv. “terminal connections”
pfes internet. Tyto technologie jsou Siroce rozSifeny pfedevdim mezi sitovymi administratory, jimz
poskytuji tfi zakladni utility: slogin, ssh a scp.

Secure Shell je bezpecény pfihlasovaci program, ktery zménil vzdalené fizeni sitovych hostitel(
pres internet. Nahrazuje tedy d{ivérné znamé programy, jako jsou telnet, rlogin a fip.

Jednim z divodu, které vedly k nahrazeni téchto program, byla snaha odstranit velké
bezpecnostni riziko, jemuz je uZivatel pfi pouzivani téchto programl nevédomky vystaven. Zminéné
programy totiz pfenaseji uzivatelska jména nebo hesla pfes sit ve formé znamé jako “clear text”.
UzZiti tohoto zplsobu pfenosu dat se logicky stalo pro utoéniky pomérné jednoduchym zplisobem,
jak ziskat uzivatelska jména spolu s odpovidajicimi hesly. Tim se dostavala Gto¢nikiim do rukou
zbran, kterou nevahali zneuzit pfi svych nekalych aktivitach.

Vyvojarim tohoto nového protokolu (SSH) se podafilo vytvofit produkt, ktery reagoval na
negativni vlastnosti vySe popsanych programu a ziskal charakteristické znaky, kterymi jsou:
automaticka autentizace uzivateld — to znamena, Ze jiz zadna hesla nejsou prfenasena ve
zmiflované “clear text” formé vicecetné autentizaéni metody — reakce na Utoky znamé jako
“spoofing identity”;autentizace také na konci spojeni — autentizace serveru a klientu pro zlepseni
ochrany naptiklad proti “Trojskému koni” apod.Sifrovani a komprese dat — slouzici k zajisténi vyssi
bezpecnosti a rychlosti pfenosu;bezpeény prfenos souborl — uzitim tunelovani a Sifrovani
libovolného spojeni.

Architektura SSH

Jak jiz vime, SSH je protokol pro zabezpedené vzdalené pfihlaSovani (remote login) a pro uziti
ostatnich bezpeénych sitovych sluzeb pfes jinak nezabezpecené sité.

Tento protokol se sklada ze tfi hlavnich stavebnich kamena, kterymi jsou nasledujici protokoly
(viz obr. 1):

Transport layer protocol (SSH-TRANS) — tento protokol miiZze byt uzivan jako zaklad pro
fadu bezpecénych sitovych sluzeb. Poskytuje serveru autentizaci, utajeni a integritu. Pomoci tohoto
protokolu jsou dohodnuty algoritmy vefejnych kli¢l, metody vymény klic, symetrické Sifrovaci
algoritmy, algoritmy ovértujici zpravy a hasSovaci algoritmy. Volitelné m(ze tento protokol
poskytnout i kompresi.

User authentication protocol (SSH-USERAUTH) — slouzi pro potfeby autentizace klientu
serverem (host-based client authentication). Tato autentizace maze probihat ve dvou cestach. Prvni
z nich je tzv. Password authentication. V tomto modu se SSH chova témér identicky jako telnet.
V prabéhu vytvareni nového spojeni je uzivatel dotdzan na heslo, podle néhoz je dale bud
pfihlasen, &i zamitnut systémem. Heslo je ovSem v tomto pfipadé nejprve zasifrovano pred
odeslanim pres sit' a nasledné desifrovano vzdalenym hostitelem. Druhou variantou je tzv. RSA
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Authentication. V tomto modu je vytvofen par verejnych a tajnych kli¢d. Po vytvoreni vefejného
klice je tento kli¢ umistnén na vzdaleny host, ke kterému se chce klient pfihlasit. To je velmi
podobné jako uzivani .rhosts file pfi vytvareni spojeni pres rlogin. DalSi moznosti je uzivat tzv.
passphrase, spolu s vefejnym kli¢em.

Connection protocol (SSH-CONN) — rozdéluje zasifrovany tunel do nékolika logickych
kanalll. Napfiklad v jednom z téchto logickych kanalt maze poskytovat tzv. interaktivni
“sezenilrelaci” pfi pfihlaseni (interactive login session) a v druhém napfiklad vzdalené provadéni
prikazu.

Priibéh autentizace

NejdFive si zjednoduSené popiseme, jak probiha autentizace serveru klientem — tzv. Server
Host Authentication.

Poté, co klient vySle poZadavek o spojeni se serverem, jsou v dalSim kroku vzajemné predany
informace o protokolech a verzich. Po této vyméné se vytvofi novy kli€ serveru (vefejny a tajny),
ktery je pravidelné generovan a drzen v paméti. Tento verejny kli¢ (Server public key) je dale zaslan
klientu spolu s hostitelskym vefejnym kliéem (Host public key), spolu s cookie a informacemi o
Sifrach. Klient v dal§im kroku zkontroluje, zda Host public key patfi mezi znamé kli¢e. Pokud ne,
zepta se, jestli ma pokracovat. Nasleduje-li kladna odpovéd, pfida vefejny kli¢ do
~/.ssh/ssh_known_hosts. Je-li pak v8e v pofadku (kladna odpovéd i pfi pfipadné zméné Host ID), je
v dal8im kroku vytvofen Session ID. Postup tvorby tohoto ID Ize pfirovnat k funkci, jejimiz vstupy
jsou verejné klice (Host and Server public key) a cookie. V dalSim kroku je vytvofen kli¢€ relace
(Session key). Tento zaSifrovany kli€ relace je spolu s kopii cookie zaslan serveru. Server nasledné
vygeneruje tzv. “Cipher key”.

Pozn.: Proces tvorby Session ID a Cipher key je navrzen tak, aby mohl probihat na obou
stranach spojeni. VeSkera ostatni komunikace je pak jiz Sifrovana timto kli¢em.

Nyni se podivame, jakym zplsobem probiha tzv. RSA Client — Host Authentication.

Nejprve zasle klient serveru svUj Client Host public key a svuj hostname. Po obdrzeni téchto
informaci server zkontroluje, zda je Client hostname bud' v /etc/hots.equiv, nebo v ~/.rhosts. Dale
kontroluje, zda je Client Host public key v ssh_known_hosts v /etc, nebo v ~/.ssh. Obé kontroly
musi dopadnout dobfe. V dal$im kroku zaSifruje nahodné ¢&islo (Random Number — RN) pomoci
Client Host public key. Klient v dal§im kroku desifruje RN pomoci tajného kli¢e (Client Host private
key) a vypocita MD5 kontrolni soucet pro (RN + Session ID). Server v dalSim kroku zkontroluje, zda
se jim vypocitany MD5 kontrolni sou€et shoduje s klientskym.

Pozn.: Obdobnym zpusobem jako v pfedchozim odstavci (SSH-USERAUTH) probiha tzv.
User/Password Authentication.

Zaver

Protokol SSH mizeme rovnéz s klidnym svédomim zafadit mezi protokoly, jejichz pomoci
budeme svéfovat sva data do pomyslnych v3eobjimajicich rukou pocitatovych siti, a to zejména
proto, Ze jsou vyuzivany dobfe znamé a provérené algoritmy pro Sifrovani, integritu a vefejné klice.
VSechny tyto algoritmy jsou dohodnuty a v pfipadé poSkozeni &i prolomeni jednoho algoritmu stagi
pouze “pfepnout” na jiny algoritmus bez potfeby modifikovat zakladni protokol.

Ctenari, ktefi radi experimentuji v dané problematice, si mohou stahnout naptiklad ze serveru
www.ssh.fi: SSH® Secure Shell™ 2.1 BETA for Windows, nebo ze stranek spole¢nosti Data Fellows:
F-Secure SSH Client (viz obr. 2).
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