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AEC Magazin — Viry, antiviry a bezpecnost
Mili pratelé!

Vitame Vas pii Cetbé naSeho informacniho bulletinu, ktery ma za cil seznamit Vas s novinkami na
poli virt, antivirti a bezpecnosti dat vSeobecné¢.
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Pfijemné pocteni a co nejméné potizi s viry a zabezpecenim dat pieje Vase firma

AEC, spol. s r.0.

Probehla kon iference ,,Bezpecnost’ dat 2000“
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Ctvrtého dubna 2000 prob&hla v Bratislavé v hotelu Forum konference vénovana antivirové

problematice a ochrané dat. Beznadéjné vyprodany sal si vyslechl desitku prispévkl od prednich ¢eskych
a slovenskych specialisti v dané oblasti.
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Informace o konferenci Security 2000

Jiz od roku 1992 porada spole¢nost AEC kazdé dva roky dvoudenni konference, vénované
problematice pocitacovych vird, antivirové ochrané a souvisejici problematice. V minulych letech (1992,
94, 96 a 98) to byly postupné dopliikovymi tématy budovani pocitacovych siti, nastupujici fenomén
jménem Internet a naposledy narUstajici vyznam bezpecnosti dat.

Pro rok 2000 jsme jako organizatoii vahali, jak nazvat v potadi jiZ patou konferenci ,,Virus®.
Vzhledem k $irSimu vyznamu pojmu bezpecnost dat (security) a neustdle rostouci potfebé zajisténi
informaci nejen pted viry, ale pfedev§im i pfed jejich zcizenim, zdménou a zneuzitim a prolindnim se
obou ,,obort“ se priklanime pro rok 2000 k hlavnimu nazvu ,,SECURITY 2000

At tak ¢i onak, smysl a napln konference ziistava stejna jako v piedchozich letech. Jde nam o to
Konference probéhne ve dnech 1. a 2. ¢ervna 2000 v Praze. Prvni den by mélo byt dikladné probrano,
k jakému vyvoji doslo ve ,,svété viru“ a jakymi prostfedky mohou uZivatelé poéitac¢u (coz je dnes uz
témet kazdy) disponovat na svou obranu. Pfednaset budou, jako se stalo zvykem, piedni specialisté
z oboru. Novinkou by méla byt ucast nekterych zahrani¢nich odbornikii svétového jména, s nimiz jsme v
kontaktu. Na konci prvniho dne by m¢l byt kazdy ucastnik konference teoreticky ,,vyzbrojen do dalSiho
boje* s timto jiz trvalym ohrozenim bezpecnosti pocitacovych dat.

Druhy den konference bude vénovany problematice ochrany dat na bazi moderni kryptografie (tedy
Sifrovani) a dal§im bezpec¢nostnim prvkim. Dnes jiZ nejsme na pochybach, Ze je to téma pro Siroky okruh
lidi, zodpovédnych za provoz pocitacové techniky. Podobné jako v ptipad¢ predchozich konferenci
bychom chtéli nabidnout uc€astniklim konference srozumitelnou formou uceleny obraz jednak o vSech
hrozbach, kterym je tfeba cCelit na pocitacich, v sitich a pfi komunikaci, a jednak o moznostech a
prostiedcich moderni kryptografie, zalozené na PKI (Public Key Infrastructure), kterd tato nebezpeci
zcela eliminuje.

Jsme piesvédCeni, ze stejné jako v predchozich ro¢nicich konferenci ,,Virus® se nam i
tentokrat podaii ptivitat co nejvic ucastniki a Ze si z konference ,,SECURITY 2000 odnesete
cenné a hlavné pro svou praci uzite¢né informace. Dal§i a postupné stale vice upfesiujici
informace, tykajici se pfipravam konference miizete sledovat v odborném tisku a na Internetu.

Té&Sime se na setkani v ¢ervnu!

(P.S. Aktualni informace v¢etné programu a ptihlasky na konferenci lze nalézt na www.security2000.cz)

Antivirovy program AVP: Kazdy den aktudlni

Antivirovy produkt AVP bezpochyby neni nutné na$im partnerim piedstavovat. Jist€¢ milou
novinkou je proto skutecnost, ze v poloving bfezna ptesel na kazdodenni aktualizaci virovych databazi —
nové defini¢ni fetézce virll je nyni mozné ziskavat kazdy den (pfesnéji — od pondéli do soboty). V ptipadé
aktualniho virového nebezpedi i ¢astéji. Nova sluzba se jmenuje AVP Daily.

Trojsky kuri PrettyPark se vracit

Prestoze byl trojsky kun Pretty Park zaregistrovany poprvé loni v kvétnu, je aktudlni i nyni — s
ro¢nim odstupem. Stale totiz patii k nejrozsirenéj$im skodlivym koédim na svéte.

Poprvé byl PrettyPark.exe objeven 28. kvétna ve Francii, po které ,,cestoval® jako soucast e-
mailovych pfiloh. Trojsky kun je napsany v jazyce Delphi a nasledné¢ zkomprimovan programem
WWPack32 (velikost 37 kilobajtl, po rozbaleni pak 58 kilobajtl). Prestoze je kod pomémné kratky,
obsahuje mnozstvi nebezpecnych rutin, které mu umoziuji se rychle §ifit a zasazovat svym “obétem”
tvrdé rany.

BATA SECURITY COMPANY
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Instalace PrettyParku do napadaného pocitace probiha tak, Ze do systémového adresate je
nakopirovan soubor Files32.vxd. Tento se zapisuje do systémového registru, aby si zajistil své zavedeni,
kdykoliv je systém spustén. Pfitom soubor Files32.vxd neni, jak by se podle koncovky dalo oc¢ekavat,
VxD Windows 95/98 driver, ale béZny spustitelny soubor — pouze s jinou koncovkou nez “exe”.
V piipade, Zze zjakéhokoliv divodu dojde pti “instalaci” trojského koné do systému k chybé, aktivuje
soubor SSPIPES.SCR — tedy spofi¢ obrazovky.

Poté, co dokonci napadeni systému se jeste PrettyPark pojisti proti tomu, aby ,,nevymiel. Zajisti to
tak, Ze rozesle infikované e-maily (s pfipojenym souborem PrettyPark.exe) na vSechny kontakty umisténé
ve VaSem e-mailovém adresafi.

Pokud se mu to podafi a ptijemci se zachovaji stejné jako jejich pifedchidce, ziska trojsky kun dalsi
adresy a replikuje se dal. Samotny vzkaz neobsahuje nic, pouze kopii PrettyParku.

AEC ¢lenem némeckého softwarového svazu BITKOM

Némecky softwarovy svaz BITKOM byl zaloZen v fijnu 1999, pficemz vznikl spojenim do té doby
existujicich ¢tyf samostatnych svazid. V prosinci téhoZ roku se ke svazu BITKOM ptipojil 1 paty svaz
UVI, jehoz predseda Jaroslav Pijalek nam uvedl nasledujici informace: ,,BITKOM je nejvétSim
primyslovym svazem v oblasti informac¢nich technologii v Evrop€. Ma vice nez tisic clendl, ktefi
predstavuji 700 tisic zaméstnanci a obrat ve vysi 250 miliard DEM ro¢né. Jeho tkolem je ustanovovat
jednotnou platformu vici evropské i némecké politice v oblasti komunikaci a informatiky a prosazovat
jednotny postup. Rocné poradame 200 akci. BITKOM ma sidlo v Berling, pfiCemz je otevieny pouze
némeckym firmam. S jednou jedinou vyjimkou — jelikoz svaz UVI byl otevieny i pro n¢kolik malo
vybranych zemi ze stfedni a jizni Evropy, jeho ¢lenové s automaticky stali i ¢leny BITKOMu.*

Dluzno podotknouti, Ze mezi t€émito ,,vyvolenymi* firmami je 1 AEC...

O firmé AEC, spol. s r.o.

AEC, spol. sr.0. je jednim z pfednich poskytovatelli a vyrobcl software pro komplexni
zabezpeceni osobnich pocitact jak z hlediska utajeni informaci, tak antivirové ochrany. Za své
produkty obdrzela nékolik prestiznich ocenéni a také certifikaci ISO 9001 a TickIT. Spolecnost
byla zaloZena v roce 1991. Jedna se o ryze Ceskou firmu bez tcasti zahrani¢niho kapitalu. V
soucasnosti disponuje prodejni siti, pokryvajici CR i SR s kanceldfemi v Praze, Bmé a
Bratislaveé. Dlikazem toho, ze Slovensko neni jedinym zahrani¢im, ve kterém AEC, spol. s r.o.
pusobi, je distribuéni sit’ v Belgii, Holandsku, Kanad¢, Lucembursku, Mad’arsku, Némecku a
v dal$ich zemich.

Kontakty:

AEC, spol. s r.o. AEC, spol. s r.o. AEC Bratislava, spol. s r. o.
Bayerova 30, 602 00 Brno Vinohradska 184, 130 52 PRAHA 3 POB 79, Pribinova 25, 810 11
Tel.: 05 /4123 5466-7 Tel./fax: 02 / 6731 4326 nebo 1402 BRATISLAVA, SK

Fax: 05 /4123 5038 e-mail: praha@aec.cz Tel.: +421 (0)7 50633 027
e-mail: info@aec.cz Fax: +421 (0)7 50633 029

e-mail: bratislava@aec.sk
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