Internet Protocol Security — IPSec, zabezpecené pfripojeni

Pozor, utok! (4. dil)

V jiz ¢tvrtém povidani o bezpecnosti na internetu vam priblizime mnoZinu
bezpecnostnich protokoli Internet Protocol Security (IPSec).

V pfedchozich dilech serialu ,Pozor, utok!“, zaméfenych na zajisténi bezpecné vymeény
informaci prostfednictvim internetu, jste se méli moznost seznamit s nékolika bezpecénostnimi
protokoly. Nyni vam opét pfinaSime nové informace z oblasti zabezpedeni pfenosu informaci
pomoci bezpecénostnich protokolll a standardll: seznamime vas s mnozinou bezpeénostnich
protokoll Internet Protocol Security definovanych pracovni skupinou IETF.

Co je IPSec?

Protokoly Internet Protocol Security (IPSec) jsou definovany a navrzeny jako oteviena
architektura s ohledem na poskytnuti bezpecénosti pro IPv4 a IPv6 vyuzitim vysoce kvalitnich
Sifrovacich mechanismud. Mnozina bezpec¢nostnich sluzeb nabizenych pro IPSec zahrnuje: 1.
kontrolu pFistupu (access control), 2. bezztratovou integritu spojeni (connectionless integrity), 3.
ovéfeni puvodu dat (data origin authentication), 4. utajeni (confidentiality) — uzitim Sifrovani, 5.
zpétnou ochranu (protection against replays) — tj. zajisténi proti iuto€nikovym snaham zachytit
datagram a zaslat jej pozdéji zpét, 6. omezené utajeny tok dat.

Tyto sluzby jsou poskytovany na IP Urovni. Nabizeji tedy ochranu pro tuto a vySe polozené
urovné protokold, napf. pro TCP, UDP, BGP, ICMP atd.

IPSec tedy poskytuje bezpecnostni sluzby umozniujici systému vybrat pozadované
bezpecnostni protokoly, urit algoritmy pro tyto sluzby a poskytnout Sifrovaci klice pozadované
témito sluzbami. Protokoly IPSec mohou byt uspésné vyuzity k ochrané jedné nebo vice ,cest"
mezi parem hostl, mezi parem bezpecnostnich bran a mezi bezpecnostni branou a hostem (viz
obr. 1).

Architektura [PSec

Poté, co jste méli moznost seznamit se s Uvodni charakteristikou IPSec, se nyni dozvite
zakladni informace o architekture téchto protokol(, a to vyjmenovanim a popsanim stavebnich
elementl IPSec. Témi jsou nasledujici protokoly:

IP Authentication Header (AH)

Cilem protokolu AH je poskytnuti bezztratové integrity spojeni (tj. poskytnuti spojeni
oznacovaného jako ,per packet®), zajisténi ovéfeni pivodu dat pro IP datagramy pomoci
autentizace a dale nabidnuti ochrany proti zpétnému zasilani datagramu s urcitou ¢asovou
prodlevou.

Integrita dat je zajiSténa pomoci kontrolniho souétu generovaného prostrednictvim hashed
message authentication code (HMAC), kombinovaného s tradi¢nimi haSovacimi algoritmy, napf.
MD5 ¢&i SHA. Ovéreni pavodu dat je zajisténo uzitim tajného klice (secret key) pro potfebu
autentizace. Zpétna ochrana je pak zajisténa sekvenci Cisel pole uvnitf Authentication Header
hlavicky.

Jako vétSina modernich protokoll je i protokol AH navrzen pro aplikaci ve dvou modech.
Prvnim z nich je tzv. transport mode — v tomto modu je originalni IP hlavi¢ka (= IP Header)
datagramu vnéjSi IP hlavi¢kou, je nasledovana AH hlavi¢kou a nasledné informacemi obsazenymi
v originalnim IP datagramu (tzv. Payload Data).

Druhou variantou je aplikace AH v tzv. tunnel mode — v tomto modu je generovana nova IP
hlavi¢ka pro uZiti vnéjsi IP hlavi¢ky vysledného datagramu.

IP Encapsulating Security Payload (ESP)

Protokol ESP zajiStuje utajeni dat uZitim Sifrovani a bezeztratovou integritu navazaného
spojeni, ovéfuje plivod dat a chrani proti zpétnému zaslani datagramu. Protokol je navrzen tim
zplUsobem, Ze utajeni dat poskytuje vzdy, a to vyuzitim symetrického Sifrovani. Zbyvaijici slozky
ochrany naopak poskytuje volitelné. Protokol ESP muaze byt aplikovan stejné jako AH ve dvou
modech. V fransport mode je originalni IP hlavicka pfenasena bez aplikovani kompresnich nebo
Sifrovacich mechanism(. Dale je nasledovana ESP hlavickou a TCP hlavic¢kou (viz obr. 3). Pfi



rezimu v tunnel mode je opét generovana nova IP hlaviCka. Originalni IP datagram je zasifrovan
(viz obr. 4).

Poznamka: Authentication Header a Encapsulating Security Payload mohou byt aplikovany
samostatné nebo v kombinaci spolu.

Internet Security Association and Key Management Protocol (ISAKMP)

Security Association (dale jen SA) obsahuje v3echny relevantni informace pro potfebu
vzajemné komunikujicich systéma, aby mohly Uspésné pouzivat IPSec protokoly, jako je AH nebo
ESP. Napfiklad SA bude identifikovat uzité Sifrovaci mechanismy, informace o kli€ich a identifikaci
zUcCasténych stran. Obecné plati, ze ISAKMP definuje mnozinu procedur pro autentizaci a
komunikaci u€astniku spojeni, dale definuje zplsob vytvareni a fizeni SA a techniky generovani
klicu.

ISAKMP probiha ve dvou fazich. V prvni fazi je ustavena tzv. ,master secret”, ze které budou
nasledné odvozeny vSechny Sifrovaci kli¢e pro ochranu uZivatelskych dat. V nejobecné&jsim pfipadé
je uzito Sifrovani pomoci vefejnych klicu k ustaveni ISAKMP bezpe¢ného spojeni mezi dvéma
systémy a k vytvoreni kli¢a, které budou uzity k ochrané ISAKMP zprav.

Prvni faze je tedy zaméfena na ustaveni bezpe&ného doprovodu pro nasledné ISAKMP
zpravy mezi sebou. V druhé fazi komunikujici systémy dohodnou bezpeéné spojeni a kli¢e (vyuziti
vysledkl z prvni faze), které budou chranit vyménu uzivatelskych dat.

Uziti transport a tunnel mode

Jak je zfejmé z pfedchoziho odstavce, AH a ESP mohou byt uzivany v transport nebo tunnel
mode. Pro lepSi objasnéni téchto dvou variant spojeni si ukaZzeme typické situace jejich vyuZiti.

Transport mode je obvykle uzivan mezi dvéma koncovymi body spojeni. Napfiklad pokud je
bezpec¢na komunikace pozadovana u vSech elementl cesty mezi klientem a serverem, mél by
klient a server uzit IPSec transport mode. Naproti tomu tunnel mode je zpravidla uzivan mezi
dvéma stroji, pokud alespon jeden z nich neni koncovym bodem spojeni.

Je-li napfiklad bezpeéna komunikace pozadovana mezi dvéma firewally, které jsou umistény
mezi klientem a serverem, mély by firewally mezi sebou uzivat IPSec tunnel mode. Nebo pokud je
vzdaleny host 1 volan ve své domaci siti, mize pozadovat bezpecnou cestu mezi sebou a vstupni
branou 1 do své domaci sité. A naopak vzdaleny host 2 a vstupni brana 1 mohou v této situaci
uzivat IPSec tunnel mode.

Jak je vidét, IPSec AH a EPS jsou protokoly podobné. Pokud ESP vyuziva autentizaéni
funkce, tj. néjaké HMAC algoritmy (napfiklad HMAC-SHA), jsou uzivany podobné jako u AH
protokolu. Pro lepS$i rozliSeni jejich funkci jsou v nasledujicim textu struéné uvedeny nékteré
rozdily mezi té€mito protokoly.

V transport mode chrani ESP autentiza¢ni funkce pouze originaini IP Payload, ne vSak
originaini IP Header; oproti tomu AH protokol chrani originélni IP Header i IP Payload.

V tunnel mode chrani ESP autentizace originalni IP Header a IP Payload, ne vS§ak novou IP
Header; oproti tomu AH chrani novou IP Header, originalni IP Header a IP Payload.

Zaveér

IPSec je mnozina vhodné navrzenych protokolll zajiStujicich bezpe€nou vyménu informaci
pomoci internetu. Vzhledem k dimysIné navrzené architektufe muzeme ocekavat vyuziti téchto
protokoll nejen v souc¢asnosti, ale i v budoucnosti. Musime si vSak uvédomit, Ze pouha
implementace jednoho, byt sebelepSiho protokolu nam nezajisti poZadovanou ochranu privatnich
informaci. Teprve vhodné navrzena bezpecnostni politika, zahrnujici napfiklad srovnani a popsani
moznosti jednotlivych protokold ¢i standard(, otazku lidského faktoru aj., nam zajisti tolik
poZadovanou bezpecnost. Proto i v pfidtim ¢lanku si o trochu rozSifime obzor svych obecnych
znalosti v oblasti bezpecnostni politiky.
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