WebTrends Security Analyzer 2.0

Safety first!

Bezpelnost web serverov je dnes dblezitejSia ako kedykolvek predtym. Stale viac sa totiz
mnozia Utoky na web servery a prieniky do pocitaCovych systémov, ktoré robia firmam velké
problémy. Preto je velmi dblezité zachovat vSetky bezpe€nostné opatrenia systému. K dispozicii je
niekolko Specializovanych programov, ktoré skontroluju vSetky aspekty systému a najdu jeho slabé
miesta. Jednym z nich je aj Security Analyzer 2.0 od firmy WebTrends Corporation.

InStalacia je rychla a bezproblémova. Program pracuje pod systémami Windows 95/98 alebo
Windows NT, kde je minimalne vyZzadované 64 MB RAM a 40 MB miesta na disku. Dodava sa v
troch funkéne rovnakych prevedeniach: Single System (pre lokalny web server), Professional
Edition (az 255 IP adries v jednej subsieti) a Enterprise Edition (neobmedzeny pocet adries).

Prostredie programu je takmer Uplne rovnaké ako v programe WebTrends Enterprise Suite,
ktorého recenziu si mézete precitat’ tiez v tomto Chipe. Najdete tu aj velké mnozstvo rovnakych
nastaveni a Uprav reportov, kde mdzete definovat vela parametrov, ako typ reportu, Styl reportu,
generovany jazyk, mnozZstvo generovanych grafov (nie je vSak mozné menit typy) a dalSie
nastavenia. Vystupom moZzu byt reporty vygenerované vo formate HTML alebo MS Word, ktoré
mdbzu byt uloZzené na urcity disk, na FTP server, alebo poslané e-mailom. K dispozicii su aj
moznosti pre ¢asové naplanovanie automatického spustania niektorych funkcii programu.

Firma WebTrends Corporation vyvinula Specialnu technolégiu POST (Platform for Open
Security Testing), ktora v spolupraci s WebTrends Security Analyzer umozriuje objavit' a odstranit
najnovsie zname bezpecnostné rizika na internete, intranete a extranete.

Definované systémy mézu byt analyzované podla potreby alebo v pravidelnych intervaloch
prostrednictvom ¢asového naplanovania. Po analyze sa generuju hlasenia, vratane doporuéeni na
odstranenie najdenych problémov a eliminovania rizikovych miest. ,Podozrenia“ su rozdelené do
viacerych skupin podla zavaznosti, kde najdete aj podrobny navod alebo doporucenie pre
eliminovanie problémov.

Technolégia POST vsak rozSiruje moznosti programu este dalej tym, Ze umoznuje
pouzivatelom, konzultantom alebo bezpeénostnym expertom vytvarat’ si vlastné skriptové aplety
pre testovanie ,zranitefnosti“ systému. Tieto aplety m6Zu byt pouZité na hladanie a odstrafiovanie
bezpecnostnych rizik.

Security Analyzer poskytuje bezpe&nostné expertizy v oblastiach web servera, mail servera,
FTP servera, platforiem PC, web browsera, mail klienta, sluzieb TCP/IP, sluzieb UDP a
zabezpecenia hesiel. Vyhodou je, Ze Security Analyzer prostrednictvom funkcie AutoSync
automaticky aktualizuje subory bezpe&nostnych testov, kde si nové informacie stiahne z internetu.
K dispozicii su tiez nastroje pre tvorbu pruznych navrhov bezpeénostnych analyz a pre tvorbu
bezpecnostnych politik spolo¢nosti.

Security Analyzer je vysoko spolahlivy nastroj na zabezpecenie serverov, firewallov, routerov
a systémov a sluzieb pod Windows 95/98 alebo NT. Moznosti pouzitia su velmi Siroké a
administratorom ich urcite netreba pripominat.
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