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Mili pratelé!

Vitame Vas pii Cetbé naSeho informacniho bulletinu, ktery méa za cil seznamit Vas
s novinkami na poli virQ, antivirti a bezpecnosti dat vSeobecné.

Z dnes$niho obsahu vybirame:
KONFERENCE BEZPECNOST DAT 2000 - BRATISLAVA
O KONFERENCI SECURITY 2000 - 1. A 2. CERVNA
PRVNIi VIRUS PRO WINDOWS 2000 DRIVE NEZ WINDOWS 2000
FIRMA DATA FELLOWS MENi NAZEV
VIRY PUSOBI MILIARDOVE SKODY
AEC, SPOL. S R.O. NA VELETRHU CEBIT 2000
O FIRME AEC, SPOL. S R.O.

a b A OWOWODN-

Prijemné pocteni a co nejméné potizi s viry a zabezpeCenim dat pfeje Vase firma
AEC, spol. s r.0.

Bezpetnostni firma AEC, spol. s r.o. ziskala potvrzeni o registraci ochranné znamky IronWare® ve
Spojenych statech americkych, a to na deset rokl. Tim se tizemi pro registrované znamky AEC rozsituje z
Evropy téz na Ameriku.

Vsichni jsme (jisté pravem) hrdi na to, Ze se AEC ma ¢im pochlubit. ©

e-mail: aeclaec.cz
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Konference Bezpecnost’ dat 2000 - Bratislava

S cilem dat co nejvétsimu poctu uzivatelli pocitacti do ruky co nejsilngjsi ,,zbran* v podobé
védomosti a znalosti pofada antivirova a bezpecnostni firma AEC Bratislava konferenci ,,Bezpec¢nost dat
2000, Konference se uskute¢ni v utery 4. dubna 2000.

Ucastnici se na konferenci dozvi, k jakému vyvoji doslo v posledni dob¢ ve ,,svété viri™ a jakymi
prostfedky mohou uzivatelé pocitac¢u disponovat na svou obranu. Dalsi ¢ast konference bude vénovana
problematice ochrany dat na bazi moderni kryptografie (tedy Sifrovani) a dal$im bezpe¢nostnim prvkam.

Bezpecnost dat a informaci se dotyka kazdého, kdo alespon obcas usedne k pocitaci. O téch, ktefi s
nimi pracuji denné ani nemluveé. Kdo z nas touzi po tom, aby nezvana a nepovolana osoba méla ptistup k
soukromym datiim, G¢etnictvi, adresam ¢i jakymkoliv jingym dokumentim ulozenym v poéitaci? Kdo
touzi po tom, aby mu vSechna data z pocitace jako mavnutim kouzelného proutku po ttoku viru
nenavratné zmizela?

Predevsim utoky pocitacovych virt piestavuji nejvétsi riziko ohrozeni dat a pocitact viibec.
Posledni dobou ov§em geometrickou kiivkou nartsta nebezpeci i z jinych stran — odcizeni, zneuziti ¢i
poskozeni dat. Pfitom ¢lovek neni tak bezbranny a odkazany na ptizen ¢i nepfizen osudu, jak by se mohlo
nezasvécenému ¢loveku zdat. Staci védet, co délat a samoziejmée pouzit dostatecné odolné prostredky.

Program konference Bezpecnost’ dat — Bratislava:

8.30 az 9.30 — Prezentace ucastnikt
9.30 az 10.00 - Zahajeni konference

10.00 aZ 12.00 - VSeobecné otazKky informaéni bezpec¢nosti

10.00 az 10.35 - Bezpec¢nost informacnich systému

10.35 az 11.10 - Komplexni zabezpeceni informacnich systému firem
11.10 az 11.45 - Ochrana utajovanych skutecnosti

11.45 az 12.00 - Diskuse

12.45 aZz 14.50 - Prostiedky implementace

12.45 az 13.10 - Soucasny stav a trendy v moderni kryptologii
13.10 az 13.40 - Bezpecny pienos dat v sitich

13.40 az 14.10 - Ochrana lokalnich siti proti priniktim

14.10 az 14.35 - Ochrana dat na Internetu

14.35 az 14.50 - Diskuse

15.30 az 17.00 — Viry roku 2000

15.30 az 15.55 - Nové AV moznosti a strategie ochrany stanic a serverQ
15.55 a7 16.20 - Internet a viry, elektronicka posta

16.20 az 16.45 - Nové¢ viry, predpokladany vyvoj

16.45 az 17.00 - Diskuse

O konferenci Security 2000 — 1. a 2. Cervna

Jiz od roku 1992 se pravidelné kazdé dva roky vSichni neptatelé pocitacovych virl a piiznivci
zabezpeceni dat setkdvaji na konferenci Virus poradané pod zastitou AEC, spol. s r.0. Nejinak tomu bude
i vroce 2000. Ovsem s jednou podstatnou zménou — vzhledem k pokracujicimu rozvoji ,,digitalni éry*

BATA SECURITY COMPANY
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prestavaji byt viry nepfitelem cislo jedna, ale stavaji se jednou ze soucasti velké mnoziny nazvané
,bezpecnost dat“. A proto se pristi konference bude jmenovat Security 2000.

Konference Security 2000 se bude konat ve dnech 1. a 2. cervna 2000 v prostorach Narodniho domu
na Vinohradech. V pribéhu dvoudenni konference vyslechnou zajemci téméft tii desitky prispévki od
prednich odbornik{ na virovou a bezpecnostni problematiku.

Konference Security 2000 neni jedina, kterou firma AEC, spol. s r.o. letos usporada. Jesté pred ni se
4. dubna 2000 uskute¢ni v Bratislaveé akce s obdobnym zamétenim nazvana Bezpecnost’ dat. A na podzim
je pripravovana konference Security International s Sirokou mezinarodni ucasti.

vwr

adrese konference@aec.cz.

Prvni virus pro Windows 2000 diive nez Windows 2000

Specialisté na problematiku ochrany a zabezpeceni dat ve firmé AEC, spol. s r.0. oznamuji nalez
prvniho pocitacového viru, ktery je vytvofeny specialn€ pro operacni systém Windows 2000. Virus se
jmenuje Installer (alternativni oznaceni Inta). Pod jakymkoliv jinym opera¢nim systémem se virus neni
schopen §ifit. Pfitom je zajimavé, Ze oficialni uvedeni Windows 2000 na trh bylo stanoveno na 17. tinora
leto$niho roku.

Jakmile virus Installer pronikne do operacniho systému, snazi se vyhledat soubory PE.EXE
(Portable Executable) na aktualnim pevném disku a infikovat je. Pfitom se zapisuje do ,,prazdnych mist
v souborech — vysledkem je nezménéna délka souborti, coz samoziejmé ztéZuje detekci viru. Funkénost
napadeného souboru pfitom neni nikterak omezena.

Virus Installer také vyhledava soubory s ptiponou MSI (Microsoft Windows Installer), patra v nich
po vlozenych PE.EXE souborech a také je infikuje. Virus obsahuje nasledujici textovy fetézec:

[ Wn2000. I nstaller] by Benny/29A & Dar kman/ 29A

Vsechny nejnovejsi aktualizace antivirového software dodavaného spolecnosti AEC (AVP, F-
Secure AntiVirus, Norman Virus Control a VirusScan) jsou schopné se s virem Installer vypotadat.

Firma Data Fellows méni nazev

Softwarova firma Data Fellows, vyrobce znamého antivirového
® programu F-Secure AntiVirus (dfive F-Prot) zménila jméno. Oznamil to jeji
FHSEcu RE zastupce v Ceské republice, firma AEC, spol. Data Fellows zveiejnila sviij
zam@r v zaveru roku 1999, pfi¢emz pro pfisté se tato firma bude jmenovat F-
Secure Corporation.

F-Secure Corporation tak ud¢lala krok ke sjednoceni svych produktt
(mimo antivir ma ve své ,,flotile” téz Sifrovaci a bezpecnostni programy) i
svého image. Navic zvyraznéni bezpecnosti jiz ptimo v nazvu firmy
vyjadifuje fakt, Ze viry a boj proti nim piestava byt v oblasti bezpecnosti dat
Cislem jedna, ale stava se pouze soucasti zabezpeceni informaci.

S rozmachem informacnich technologii totiz viry prestdvaji predstavovat jediné ohroZeni, ale postupné se
k nim ptidava i zneuZiti ¢i odcizeni dat, $ifeni poplasnych zprav, podvody v elektronickém obchodé atd.
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Viry piisobi miliardové Skody
Specialisté na problematiku ochrany a zabezpeceni dat z AEC oznamuji, Ze podle studie
vypracované konzultantskou firmou Computer Economics Inc. dosahly v lonském roce $kody zptisobené

pocitacovymi viry celosvétoveé 12 miliard dolard. Pravé tato suma ukazuje, Ze investice do antivirovych
programu a dalSich bezpecnostnich opatieni neni Spatné vynalozenou investici.

V minulosti byla vétSina pocitacovych virti jednoducha a navzajem se od sebe piilis nelisily. OvSem
soucasné Skodlivé kody se vyznacuji celou Skalou technik, které vyuzivaji pro své ukryti. Navic jsou
schopné pro své Sifeni vyuzivat ¢im dal tim vétSiho mnozstvi ,.hostitelskych* aplikaci (mimo kdysi
obvyklych spustitelnych programtl jsou to v soucasné dob&é makroviry schopné infikovat dokumenty ¢i
internetovi ,,Cervi® §ifici se pomoci e-mailové posty).

AEC ma ve své nabidce Siroké portfolio antivirovych programi, které jsou svymi vlastnosti a

24

Norman Virus Control a VirusScan.

AEC, spol. s r.o. na veletrhu CeBIT 2000

Stejné jako v minulych letech se brnénska firma specializujici se na ochranu a zabezpecéeni dat
AEC, spol. s 1.0. zGc¢astni také letos nejvetsiho veletrhu informacnich technologii CeBIT 2000
v Hannoveru.

AEC se veletrhu zac¢astni ponékud nezvykle jako ¢len némeckého softwarového svazu UV], a to
v expozici mésta Berlina. UVI tak dal AEC jako jedinému zahrani¢nimu ¢lenu svazu moznost vystavovat
spole¢né.

Pokud budete chtit expozici AEC navstivit, najdete ji v hale 4, stanek E61.
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O firmé AEC, spol. s r.o.

AEC, spol. s r.0. je jednim z prednich poskytovatell a vyrobct software pro komplexni zabezpeceni
osobnich pocitact jak z hlediska utajeni informaci, tak antivirové ochrany. Za své produkty obdrzela
nékolik prestiznich ocenéni a také certifikaci ISO-9001 a TickIT. Spole¢nost byla zalozena v roce 1991.
Jedna se o ryze Ceskou firmu bez Gcasti zahrani¢niho kapitalu. V soucasnosti disponuje prodejni siti,
pokryvajici CR i SR s kancelafemi v Praze, Brné a Bratislavé. Dikazem toho, Ze Slovensko neni jedinym
zahrani¢im, ve kterém AEC, spol. s r.0. pasobi, je distribu¢ni sit’ v Belgii, Holandsku, Kanadg,
Lucembursku, Mad’arsku, Némecku a v dalSich zemich.
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