Protokol TLS, zabezpecené pfipojeni

Pozor, utok!(3. dil)

V ramci naseho serialu o bezpecnosti se tentokrat zamérime na zabezpecené pfipojeni a na
protokol TLS, ktery umoznuje bezpeéné finanéni transakce i zabezpe&enou vyménu komercénich dat
v prostiedi internetu.

Uvod

V pfedchozich ¢astech serialu vénovaného zabezpeceni pfenosu dat pres internet jsme se
dozvédeli, ze HTTP protokol neposkytuje potfebné bezpeci. Jakykoliv programator, ktery ma
potfebné znalosti v oblasti pocitadovych siti a volny pfistup k témto sitim, totizZ mize pfi troSe snahy
prohlizet ¢i modifikovat pfenasena data vzajemné komunikujicich u¢astnikd spojeni.

Jednou z reakci na tuto nemilou vlastnost HTTP transakci byl zrod nékolika bezpe&nostnich
protokold, jejichz cilem bylo zajistit bezpecnost takto ohrozenych dat.

Minule jsme se seznamili se zakladnimi informacemi o protokolu S-HTTP — o protokolu, ktery
na Sir8i vyuZiti a roz8ifeni teprve ¢eka. V dnednim dilu si naopak povime o relativhé novém
protokolu TLS (Transport Layer Security), ktery je podobné jako protokol SSL (Secure Socket
Layer) podporovan vétsinou sou€asnych prohlizecu.

Co je TLS?

Primarnim cilem TLS protokolu je umoznit komunikujicim aplikacim soukromé spojeni
a integritu pfenasenych dat.

TLS ve verzi 1.0 a SSL ve verzi 3.0 jsou v podstaté shodné protokoly. Novéjsi TLS totiz
vychazi z protokolu SSL a obsahuje mensi zmény, které do néj byly zakomponovany. Nyni, kdyz uz
jsme ziskali obecné znalosti o TLS, tedy kone¢né nahlédnéme “pod pokryvku” vyvojafim tohoto
protokolu (IETF — viz infotipy) prozkoumanim jeho struktury.

Architektura TLS

Protokol TLS se sklada ze dvou oddélenych vrstev: TLS Record Protocol a TLS Handshake
Control Protocolu) — se nachazi TLS Record Protocol (viz obrazek).

Chceme-li se o téchto dvou vrstvach dozvédét vice informaci a pochopit jejich funkce, je
vhodné se nejprve seznamit s jejich charakteristickymi vlastnostmi.

Veskera komunikace (v€éetné TLS Handshake Protocolu a datovych zprav) probiha pomoci
nizSi vrstvy — TLS Record Protocolu — a je navrzena takovym zplsobem, aby bylo navazané
spojeni spojenim soukromym. To je zajiSténo pomoci symetrického Sifrovani — data jsou
zaSifrovana napfiklad pomoci DES. Poznamka: Existuje i moznost nepouzit Sifrovani pro Record
Protocol.

Spolehlivost spojeni je zajisténa kontrolou integrity zpravy pomoci MAC (Message
Authentication Code), coz je v podstaté kontrolni souéet (checksum), ktery je odvozen
z aplikovaného ovérovaciho schématu a kli¢e na danou zpravu. Pro vypocet MAC jsou v tomto
pfipadé vyuzivany bezpeéné hashovaci funkce, napfiklad MD5.

Je tedy zfejmé, ze TLS Record Protocol je pouzivan pro zapouzdfeni riznych vyse
poloZenych vrstev protokol(. Stejné tak je pomoci TLS Record Protocolu zapouzdfena i vy$Si vrstva
— TLS Handshake Protocol —, jejimz cilem je umoZnit klientu a serveru jak vzajemnou autentizaci,
tak vzajemnou domluvu na pouziti Sifrovacich mechanism jesté pfedtim, nez jsou pfenaseny prvni
bajty dat.

Ustaveni kazdého nového sezeni — “session” — prob&hne nejdfive pomoci uvodni vymény
informaci — “handshake” (potfeseni rukou). Abychom si vice objasnili poslani TLS Handshake
Protocolu, vyjmenujeme si stejné jako u pfedchozi vrstvy jeho charakteristické viastnosti.

Prvni viastnosti je skute¢nost, Ze identita uzivatela (klientu a serveru) maze byt ovérena
uzitim asymetrického Sifrovani, napf. RSA. Zjisténi identity mize byt volitelné, ale obecné je
pozadovano alespon u jednoho ucastnika spojeni. DalSi dilezitou vlastnosti je, ze ovéfené spojeni
nemuze byt pfivlastnéno tzv. slidilem ani v pfipadé, Ze se nachazi ve stfedu spojeni.

Posledni vyznamnou vlastnosti je skuteCnost, Ze ovéreni je spolehlivé. Tato viastnost je
zajisténa detekci jakéhokoliv pokusu o modifikaci ovéfovaciho spojeni naslednym upozornénim
ucastnikd spojeni.



Pribéh transakce

Jelikoz je navazani bezpecného spojeni podobné jako u SSL (1. dil serialu), je komunikace
mezi klientem a serverem v nasledujicim textu popsana zjednodusenou formou, ktera vSak
obsahuje vSechny podstatné informace o prabéhu této ivodni transakce.

V pFipadé, ze se prohlize¢ (= klient) snazi pfipojit k zabezpecenému serveru, nejdfive mu
poSle zpravu zvanou “ClientHello”, coz je obdoba zadosti na zfizeni HTTP spojeni. V okamziku, kdy
server zpravu ClientHello pfijme, zpracuje informace v ni obsazené.

Pro lepSi pochopeni obsahu zpravy ClientHello je v nasledujicim textu uvedena jeji
programova struktura:

enum { null(0), (255) } CompressionMethod;

struct {

ProtocolVersion client_version;

Random random;

SessionID session _id;

CipherSuite cipher_suites<2..2416-1>;
CompressionMethod compression_methods<1..248-1>;
} ClientHello;

Pokud je vSe v pofadku, zaSle server klientu zpravu zvanou “ServerHello”, ktera zpravidla
obsahuje certifikat, udaje o kliich serveru a volitelné pozadavek certifikace klientu.
Struktura zpravy ServerHello a certifikatu je nasledujici:

struct {

ProtocolVersion server_version;
Random random;

SessionID session_id;

CipherSuite cipher_suite;
CompressionMethod compression_method;
} ServerHello;

opaque ASN.1Cert<1..2/24-1>;

struct {

ASN.1Cert certificate_list<0..224-1>;
} Certificate;

Poté, co klient obdrzi zpravu ServerHello, za$le serveru udaje o svych kli€ich, ovéfi pravost
certifikatu serveru a v pfipadé neshody ukonéi spojeni. Byl-li pozadovan jeho certifikat, zasle jej
spolu s vybérem Eislic, pomoci néhoZ je vytvoren tzv. kli€ relace. Po obdrZeni této zpravy vytvori
server ze seznamu Cislic kli¢ relace. Pak klient a server pfenaseji data, ktera jsou zaSifrovana
pomoci tohoto kli¢e relace.

Poznamka: Tvorba klie relace miize probéhnout jak na strané klientu, tak na strané serveru.

A jak se dozvime, zda jsme pfipojeni na bezpecny server? Staci se podivat na URL serveru,
a pokud zacina https:// (tedy stejné jako v pfipadé SSL), mizeme byt o néco klidnéjsi, protoze
nase komunikace pres port 443 probiha bezpecné.

Kompatibilita SSL a TLS

Jak jiz bylo zminéno, oba protokoly jsou si velice podobné. Z historickych divodu, aby se
zabranilo rozmafrilé spotfebé rezervovanych &isel portll, uzivaji TLS 1.0, SSL 3.0 a SSL 2.0 stejny
spojovaci port. Komunikace klientu a serveru uzivajici protokoly ve verzich TLS 1.0 a SSL 3.0 je
stru€né popsana v nasledujicim textu.

Pokud se chce klient TLS 1.0 dohodnout se serverem SSL 3.0, posle serveru zpravu
ClientHello uzitim record formatu SSL 3.0. Pokud server podporuje pouze SSL 3.0, odpovi SSL 3.0
ServerHello. Podporuje-li navic i TLS, odpovi pomoci TLS ServerHello.

Podobné pokud TLS server komunikuje se SSL klientem, akceptuje ClientHello zpravu ve
formatu SSL 3.0 a odpovi ServerHello také ve formatu SSL.

Cile TLS



Po objasnéni funkci TLS protokolu si jiz mizeme fici, pro€ byl vlastné tento protokol navrzen
a jaké jsou jeho hlavni cile. NejdulezitéjSim cilem je zajistit ustaveni bezpe&ného spojeni mezi
ucastniky komunikaéniho procesu. DalSim cilem je umoznit programator(im vytvaret aplikace
vyuzivajici vlastnosti TLS bez dal$i znalosti Sifrovacich mechanismu.

Protokol TLS byl navrzen s ohledem na neustaly vyvoj metod zvySujicich bezpe€nost
(Sifrovacich i jinych). Umoznuje tedy implementaci aktualizovanych i zcela novych bezpe&nostnich
knihoven. DalSim cilem bylo vyuzit stale rostouci vypocetni vykon CPU zejména pro operace
s vefejnymi kli€i a urychlit tak proces vymény informaci obsazenych ve zpravach.

Zaver

TLS zahrnuje mechanismy pro zabezpeceni finanénich transakci i pro bezpe&nou vyménu
komerénich dat pfes web. Je tedy dalSim protokolem, jehoz pomoci se mizeme svéfit
vSeobjimajicimu internetu bez pocitu strachu o bezpec&nost privatnich dat.

PFisté si povime o dalSich zplsobech, jak zvysit bezpeénost svych dat na internetu.
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