Testy a zdroje neurcitosti v pocitaci
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Da se nahoda mérit?

V oblasti pocitaCové bezpecnosti se velmi ¢asto setkavame s nahodnymi Cisly a Sifrovacimi
kli¢i. Na kvalité “nahodnosti” jejich generovani pfitom zalezi tpIné stejné jako na kvalité
pouzivanych Sifer. V tomto ¢lanku vas seznamime s nedavnym objevem, ktery umoznuje méfit
kvalitu nahodnosti daného zdroje. Je to pomérné pfesna metoda, jejiz vyznam vSak saha daleko za
hranice pocitaCoveé bezpecfnosti. Mozna vas uz néjaky program pozadal, abyste chvili nahodné
tukali do klavesnice nebo pohybovali mySi. To jsou okamziky, kdy na nahodnosti zalezi natolik, Ze
program odmita za kvalitu svého zdroje pfevzit odpovédnost a obraci se pfimo na uZivatele. Znat
miru nahodnosti pouzivaného zdroje je nutné zejména u bezpe&nostnich aplikaci. Kritické je to pak
pfi generovani Sifrovacich kli¢u. Jestlize generator nahodnych bitd nema dostate¢nou kvalitu, maze
se stat, Zze vygenerovanych 128 bitli Sifrovaciho klice ma pouze 40bitovou informacni hodnotu
(neurcitost, entropii). Generator tak mlze snadno degradovat silnou Sifru na slabou a disledky
mohou byt znacné. Tyto pfipady se uz staly — a bohuzel urcité nikoli naposledy.

Bezpecnost a ndhoda

Prestoze kvalitni zdroj entropie je pfi praci na pocitaci potfeba dost Casto, s poZzadavkem
vloZeni nahodného Cisla se v praxi setkavame malokdy. Pfisludné programy totiz nechtéji obtéZovat
uzivatele a generuji nahodnost samy — jak uméji nejlépe. Ve vétsiné pfipadl k tomu vyuzivaji pouze
“nahodnost” odvozenou od systémového €asu, coz je ale z hlediska bezpecnosti silné
nedostatecné. Nahodné Sifrovaci kli¢e musi napfiklad generovat internetovy prohlize¢, pokud se se
serverem spojuje zabezpe€enym spojenim prostfednictvim protokolu SSL. Jak mozna vite, starsi
verze prohlizeCe Netscape Navigator pouzivala slaby generator nahodnych €isel, a Sifrovaci klice
tak mély entropii 47 namisto 128 bit(. Tim se degradovala kvalita Sifrovani a byla z toho ostuda.Od
té doby se na kvalitu nahodnych generator(i dba vice.

Komprimace a ndhodnost

Entropie vlastné uréuje skute€né mnoZzstvi obsazené informace a méfi se v bitech.
Jednoduchym a znamym méfitkem nahodnosti mohou proto byt napf. komprimaéni metody. Pokud
néjaky soubor dat zkomprimujeme dejme tomu na 40 % plvodni délky, mazeme fici, Zze 60 %
obsahu bylo nadbyte¢nych a skuteény informacni obsah byl 40 %. V jednom bajtu bylo tedy
obsazeno jen 40 %, tj. 8*0,4 = 3,2 bitu skutecné informacéni hodnoty (entropie), neboli primérna
entropie na jeden bit byla 0,40. A co komprimovany soubor — bude nahodny? Témér ano, i kdyz na
jeho zacatku mohou byt prvopocatecni kusy pavodniho textu a v jeho téle nékteré markantni
fetézce. V mnoha pfipadech ale komprimace skutecné velmi pfiblizi soubor dat jeho informacéni
hodnoté. Jestlize ale dame zkomprimovat soubor nahodnych dat, komprimacéni metody zkolabuiji.
Atoi v pfipadech, Ze zdrojova data nejsou zcela nahodna, ale maiji entropii napfiklad 0,90.
Komprimace by méla dany soubor zkratit na 90 %, ale nestane se tak, protozZe pfislusna metoda
prosté nezjisti, o jakou neurcitost vlastné jde. Neumi ji zjistit, zmé&fFit ani odstranit. V pfipadech
nahodnych nebo témér nahodnych souboru tedy bézné komprimaéni metody jako méfitko
neurcitosti pouzit nelze.

Objev v méfeni entropie

Pralom v méfeni entropie znamenal objev Ueliho Maurera z roku 1990, ktery jej prezentoval
na kryptologické konferenci CRYPTO 90 [1]. Nalezl velmi jednoduchou funkci, jiZ dokazal méfit
a pomoci statistického testu testovat entropii generatoru. Do té doby byla znama fada damysinych
testl, které zkoumaly partikularni parametry posloupnosti, jako napfiklad statistické viastnosti
(autokorelacni test, test sérii, frekvencni test apod.) nebo slozitostni charakteristiky, ale vysledky se
nedaly kvantitativné pfevést na hodnotu entropie. Jinymi slovy — védéli jsme, Ze posloupnost dejme
tomu 200 pozic mySi (méfenych v ¢asovych mikrointervalech pfi jejim pohybu, viz obrazek 2) neni
nahodna a jaké ma nedostatky (korelace sousednich pozic, nerovnomeérny vyskyt jednotlivych
bajtl), ale nevédéli jsme, jak dlouho mame mysSi pohybovat, aby posloupnost jejich pozic uz
reprezentovala napfiklad 128bitovou entropii, tj. ekvivalent 128 nahodnych bitl. A Maurer(yv test
pravé toto dokazal vypocitat.

Pouzitelnost Maurerova-Coronova testu



V roce 1999 zpresnil odhady konstant Maurerova testu J. S. Coron [2] a poté navrhl i genialni
zménu testovaci funkce [3]. Novy test tak oproti dfivéjSimu méfi entropii pfimo a presnéji. Pro vas,
ktefi byste jej chtéli pfimo pouzit, jej dale popiSeme. Test se tyka stacionarnich zdroji s konec¢nou
paméti. Pfesné definice a dukazy tvrzeni mizZete nalézt v uvedené literature. “Stacionarni”
znamena, Ze se v ¢ase neméni charakteristiky zdroje (napfiklad na pohyb mysi nema vliv to, zda je
méfen v utery, nebo ve Ctvrtek), a koneéna pamét (M) znamena, Ze n-ty vystup zdroje zavisi
maximalné jen na kone¢ném poctu (M) pfedchozich vystupt — napfiklad poloha mysi v daném
okamziku zavisi maximalné na tom, kde byla pfed sekundou, ale uz ne na tom, kde byla pfed deseti
sekundami.

Vypocet entropie

Pojdme tedy k vypoctu entropie S podle Maurerova-Coronova (dale jen M-C) testu. Nejprve si
zvolime tfi parametry — konstanty L, Q a K. Testovanou posloupnost N bit si dale rozdélime na
Q + K nepfekryvajicich se L-tic bitd b, ..., b,,., kde b, je i-ty blok o L bitech a N = (Q + K)*L.

Parametr L by mél byt volen v rozmezi {6, ..., 16}, Q by mélo byt co nejvétsi, minimalné ovSem
10*2- a K alespon 1000*2-. Jestlize nap¥. zvolime L = 8, zpracovavame posloupnost po bajtech.

Test ma dveé faze — inicializani a vypocetni. V inicializa€ni fazi nejprve naplnime tabulku
T[O] ... T[2--1] indexy prvnich Q bloku tak, ze pro i = 1, ..., Q postupné definujeme T[b] = i. Jinymi
slovy: prvnich Q blokd pouzijeme na to, abychom naplnili tabulku T. Hodnota T[blok] je misto, kde
se naposledy objevil L-bitovy blok s hodnotou “blok”. Q by mélo byt tak velké, aby se v inicializaéni
fazi korektné naplnila tabulka T, tj. aby se v prvnich Q blocich posloupnosti alespon jednou objevil
kazdy L-bitovy blok.

Hodnotu S uréime ve vypocetni fazi podle vzorce na obrazku 3. Hodnota, kterou obdrzime, je
rovna entropii L-bitového bloku. Chceme-li zjistit entropii zdroje na jeden emitovany bit, postaci
obdrzenou hodnotu S vydélit po&tem bit bloku L — zdroj poskytuje neurcitost H = S/L na jeden bit.
Pokud se nad vzorcem zamyslime, zjistime, Ze je to vlastné primérna hodnota jakési funkce g,
aplikované na vzdalenost mezi totoznymi L-bitovymi bloky v dané posloupnosti. Pfitom priimér se
pocita pfes vSechny bloky v posloupnosti.

Genialita funkce g je v tom, Zze uvedenou vzdalenost blok{ “pfeméruje” na entropii a navic
vypocet hodnoty S je velmi jednoduchy. Coron dokazal, Ze S z teoretického hlediska vyjadfuje
hodnotu entropie presné — navic zname jeji statistické rozdéleni. Umime tedy entropii zdroje
nejen vypocitat, ale urcit i tzv. intervaly spolehlivosti, v nichZz se naméfené hodnoty S mohou
pohybovat, méa-li mit zdroj maximalni entropii.

Hodnoceni vysledkl

Kdyz pouzijeme M-C statisticky test na zkoumanou posloupnost, obdrzime jednu jedinou
hodnotu — tzv. statistiku S. Tato statistika je ve stfedni hodnoté rovna pfimo entropii L-bitového
bloku zkoumaného zdroje, ale zaroven je to ndhodna veli¢ina, ktera ma pravdépodobnostni
chovani. A tak, i kdyz ma zdroj dokonalou entropii (napfiklad S = 8 na baijt), hodnoty S namérené na
konkrétnich posloupnostech se mohou pohybovat v ur€itych intervalech kolem této dokonalé
entropie. Tyto intervaly spolehlivosti (IS) umime vypocitat, nebot S miizeme aproximovat normalnim
rozdélenim, jehoz parametry naposledy zpresnil pravé J. S. Coron [3].

K vypoctu IS si nejprve stanovime pravdépodobnost r, ze M-C testem vyfadime né&jakou
posloupnost jako Spatnou (nemajici maximalni entropii), pfestoze byla emitovana skute¢né
nahodnym zdrojem; bézné se voli r = 0,01 nebo r = 0,001. Pokud vypoctena hodnota S padne do
uvedeného intervalu spolehlivosti, pfijmeme hypotézu, Ze dana posloupnost ma maximalni entropii.
Pokud S padne mimo négj, hypotézu zamitneme. V tom pfipadé ji ale zamitheme spravné&, nebot tak
¢inime s pravdépodobnosti 1 -, tj. téméF s jistotou. Pro obé obvykle volené hodnoty r jsou
prislusné IS uvedeny v tabulce 1, stejné jako obecny vzorec.

Pokud tedy napfiklad pro L = 8 obdrzime S = 7,995, mUzeme pfijmout hypotézu, ze se jedna
o nahodny zdroj s maximalni entropii. Obdrzime-li S = 4,002, hypotézu odmitneme, ale pokud bylo
zdrojovych dat velké mnozstvi, mizeme ucinit zavér, ze kazdych 8 bitl produkované posloupnosti
obsahuje v priméru cca 4 bity neurcitosti.

Pro ilustraci pouzitelnosti a schopnosti M-C testu jsme udélali nékolik experimentd, jejichz
vysledky uvadi tabulka 2. Samoziejmé je vzdy lepsi data testovat s vétSim rozliSenim testu
(pfi L = 16 je test mnohem pfesnéjSi nez pfi L = 8), ale pfipomernme, Ze pro L = 16 test vyzaduje
minimalné& 65 MB zdrojovych dat, zatimco pro L = 8 staci jen 256 KB.

V prvnich ¢tyfech experimentech jsme pouzili kratké texty, v patém jeden dlouhy text. Pfesto



na nich test nefunguje ani zdaleka tak dobfe jako bézné dostupny komprimacéni program WinZip.
Pro¢? Text totiz neni pro M-C test vhodny. Text ma hluboké zavislosti, které zakladatel teorie
informace C. E. Shannon ve svych ranych pracich odhadoval (v angli¢tiné) i pfi zjednoduSeném
modelu minimalné na pét znaku (jinymi slovy, vyskyt pismene Citelného textu zavisi az na péti
predchozich pismenech). Museli bychom proto méfit entropii pro L = 5*8 = 40 bitd, coz by
vyZadovalo text o délce pfes 1000*2« znaku, tj. 1000 terabajta. | tak bychom ale nezaregistrovali
takové zakonitosti a opakovani textu, jaké zachyti i b&Zny komprimacni program. Jeho “okno” totiz
byva nikoli pét, ale az 8000 znak.

Z experimentl 6 az 8 je vidét, Ze L = 16 poskytuje pfesnéjSi méfeni nez L = 8, a M-C test se
blizi vysledkim WinZipu. Je to viceméné nahodny vysledek, protoze uvedené formaty vlastni zdroj
dat samy z&sadné upravuji a pretvareji ve velmi velkych blocich, takZe se jedna o zdroje dat
znacné umelé. Zjistovat u nich miru entropie by vyZzadovalo studovat jejich systém kédovani
vstupnich dat do vysledného formatu a odliSit skute¢né vstupy od pfidavnych ramcud nebo
formatovacich sekvenci. Mé&fit u nich entropii M-C testem je proto nesmysiné.

V dalSich dvou experimentech jsme pro zajimavost zméfili entropii pohybu mysi ze vzorku
jejich poloh, pofizenych asi za 10 sekund (experiment 9), pokud jsme ji zamérné pohybovali, a za
jednu hodinu bézné prace u PC (experiment 10), tj. v€etné doby, kdy se pouziva vice klavesnice
a ob&as mys, tj. kdy se vétsinu €asu nepohybuje. WinZip je zde lepsi, protoze poloha mysi se
zapisuje prostfednictvim 32 bitd, které M-C test s L = 8 a 16 nemUze tak dobfe vyhodnotit.

Nasledujici experimenty uz jdou M-C testu “k duhu”. Abychom mohli vyhodnotit i&innost testu
na velkém mnozstvi dat, zvolili jsme zdroj dat s entropii 1,000000, tj. zcela nahodny zdroj dat, poté
binarni zdroj s entropii 0,937500 na bit (15 bitli ze 16 je nahodnych, posledni bit je dopocitan jako
paritni) a potom binarni zdroj s entropii 0,875000 na bit (14 bitl z 16 je nahodnych, 15. bit je paritni
bit za pfedchozi liché bity a 16. bit je paritni za pfedchozi sudé bity). Na téchto souborech WinZip
zcela odmitl komprimovat, nebot je povazoval za nahodné a nedosahl Zadné komprimace. To by
bylo v pofadku u skuteéné nahodnych soubort v experimentech 11 a 14, ale ne uz u ostatnich, kde
mél komprimovat na cca 93 % a 87 %. WinZip tam ale neodhalil zadnou zakonitost, zatimco M-C
test zapracoval fantasticky pfesné. Tfeba v experimentech 14 az 16 jim zjisténé entropie 1,000000,
0,937511 a 0,875008 jsou az neuvéfitelné blizko skuteénym entropiim mérenych zdroju. Tyto
vysledky také ukazuji, Ze na pfirozenych nahodnych zdrojich je M-C test velmi pfesny, a ¢im mensi
pamét zdroj ma (nejlépe kdyZ nasledné hodnoty jsou zcela nezavislé), tim je pfesnéjsi.

Dale se zde ukazuje dal8i mozné pouZiti M-C testu. Pokud data maji n&jakou zavislost v okné
délky N bita, M-C test to nezjisti pro parametr L < N, ale pfi L = N a vétsi ano (srv. testy 11 az 16 pro
L =8 a L =16). Jestlize mame podezieni, ze predlozena data takovou zakonitost skryvaji, Ize ji
odhalit provedenim vSech testli proL =4, 5, 6, ..., N, N+1, ... Pokud obdrzené hodnoty S budou
vykazovat v bodé L = N zasadni zlom, mame uz jistotu, Ze N-bitové vzorky néjakou neznamou
zakonitost obsahuji, a mizeme se pokusit ji odhalit. To je dalSi vysledek, ktery je hodnotny sam
0 sobé.

Trocha filozofie

Maurertv-Coron(v test je ucinny na testy fyzikalnich a svym charakterem pfirodnich
(originalnich) zdroji informace. Neni vhodny na méreni entropie umélych generatort, napfiklad
kongruentnich nebo kryptografickych posloupnosti. Vysvétlime si to na pfikladu. Méjme tfeba zdroj,
ktery ma entropii 0,5 na jeden bit vystupu. Dale uvazujme, Zze mame tajnou substitucni tabulku (8
bitd na 8 bitd), kterou aplikujeme na kazdy baijt originalni posloupnosti. Pokud pouzijeme M-C test
s délkou bloku L = 8, pak entropie plvodni i modifikované posloupnosti budou naprosto totozné!
jejich vztahy, ale ty se substituci neméni. Kdybychom pouzili 128bitovou substituci (nap¥. blokovou
Sifru), museli bychom u M-C testu volit také 128bitové bloky (tj. L = 128), abychom jeji vliv
eliminovali. M-C test by v tomto pfipadé vyZadoval zpracovani 1000*2'» blok(, coz je ale vypocetné
nezvladnutelné. Jinymi slovy, pokud vystupni posloupnost nema dostate&nou entropii, nema cenu ji
umeéle doupravovat a pak méfit entropii upravené posloupnosti M-C testem. Je ale mozné volit
obraceny postup. Ze zdroje, ktery ma M-C testem zjiSténou urcitou entropii, nejprve generujeme
posloupnost, az dosahneme pozadované entropie, a teprve poté tuto posloupnost mizeme
upravovat, abychom ziskanou entropii vyuzili.

Zaver
Maurertv-Coron(v test je univerzalni test nahodnosti, ktery je schopen detekovat Sirokou
Skalu statistickych defektl. Na jejich odhaleni neni pak nutné pouzivat dalSi specialni statistické



testy. Kromé toho test pfimo poskytuje Ciselny odhad entropie daného zdroje. Maze byt vyuzit
k méfeni entropie pfirozenych zdrojd, kde je nutna zaruka kvality nebo znalost miry jejich
nahodnosti, nehodi se ale k testovani umélych zdroju ani tam, kde jsou tyto zdroje uméle
upravovany.

Viastimil Klima (v.klima@decros.cz)
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