V klidu a bezpeci (4)

Tématem tohoto dilu bude vyklad rodiny Hammingovych kédd. Zaméfime se pfitom zejména
na jejich binarni podobu, u které si podrobné vylozime zpusoby detekce a opravy chyb. Ukazeme si
téz ilustrativni pfiklad hardwarové realizace popsaného kodu.

Vétsina publikaci zabyvajicich se problematikou implementace bezpecénostnich kodu vychazi
ve svém vykladu vétSinou ze zajeté Sablony, kdy je nejdfive vénovan kratky prostor uzitym
algebraickym strukturam a poté jsou vysvétlovany jednotlivé rodiny ECC, a to uz bez vétsi
navaznosti na obecné principy, vyloZzené v Uvodni pasazi. Je pravda, Ze takovyto postup ma vyhodu
v tom, Ze ¢tenéafe vede nejkratsi cestou pfimo k navrhu pfisluSného kodéru a dekodéru a nezabyva
se pfitom “zbyte&nymi” detaily. Jak jsem uz Fikal tvodem, ma tento serial slouzit hlavné jako
implementaéni pfiru¢ka. To znamena, Ze ani zde se nebudeme zabyvat pfiliSnymi detaily. Na
druhou stranu by bylo ale jisté Skoda vynechat takové drobnosti, které sice samy o sobé nejsou
nutné pro praktickou realizaci konkrétniho typu ECC, avsak jejichz pochopeni umozni vyrazné
kvalitnéjSi objasnéni vSech souvislosti v celém systému, a to za cenu jen nepatrné vysSich naroku
na ¢tenafovu pozornost.

Hammingovy kédy, kterym se budeme za okamzik vénovat, jsou idealni k tomu, abychom si na
nich nazorné demonstrovali pfechod od obecné teorie linearnich kodu, kterym byl vénovan minuly
dil tohoto serialu, k navrhu konkrétni rodiny kédu s pozadovanymi vlastnostmi. Zapomefime proto
nyni na okamzik na to, Ze Hammingovy kédy uz existuji. Pfedstavme si, Zze nezname nic jiného nez
obecnou teorii ECC a Ze pomoci téchto znalosti chceme navrhnout linearni kéd, ktery bude
schopen opravit jednonasobné chyby (bude typu SEC). Takto vybaveni se nyni vydejme na stejnou
cestu, na jakou se roku 1950 vydal Dr. Hamming, a stejné jako on tehdy oéekavejme s napétim,

k jakym vysledkiim nakonec dospéjeme.

O minimalni vaze a matici H

Pfredstavme si, Ze mame obecny linearni kod ¢ typu (n,k) s kontrolni matici H typu [n-k,n].
Podle tvrzeni T3.4 vime, Ze vypocet minimalni kédové vzdalenosti d _ (p) mGzZeme pfevést na
hledani minima vahy pfes mnozinu vSech kédovych slov. Pokusme se nyni toto uzite€né tvrzeni
jesté rozSifit s cilem najit a dokazat néjakou souvislost mezi minimalni kédovou vzdalenosti
a vlastnostmi matice H.

Pro tento ucel se jesté jednou podivejme, jak vypada proces dekédovani pfijatého slova x.
Minule jsme si fekli, Ze pfijata slova klasifikujeme jako kédova ¢&i nekédova na zakladé jejich
syndromu, ktery poc€itdme jako s = Hx™. Tvrzeni T3.5 nam fika, Ze slovo x je kédové pravé tehdy,
kdyZ je jeho syndrom s nulovy. Popidme si nyni, co vlastné& znamena poZadavek na nulovy syndrom
z pohledu matice H, a zabyvejme se pfitom pouze rozborem pouzité operace nasobeni vektoru
matici. Snadno nahlédneme, ze sloupcovy vektor s vlastné predstavuje linearni kombinaci vektora
sloupct matice H. PFislusné koeficienty této kombinace jsou pfitom predstavovany pfimo
jednotlivymi soufadnicemi vektoru x. ZapiSeme-li toto pozorovani formalné, potom plati, ze s™ = (s

S, - S, ), kdes =X "h*x.

To, co jsme pravé ziskali, je vztah mezi vahou kddového slova a linearni zavislosti vektor(
tvoficich sloupce matice H. Tento vztah nam fika, Ze pokud existuje nenulové kédové slovo x
o vaze w(x), potom v pfislusné matici H existuje w(x) linearné zavislych sloupcu — tvrzeni T4.1.
Uvedena zavislost je pochopitelné netrivialni.

Dukaz tohoto tvrzeni je snadny a vychazi z toho, ze je-li slovo x kédové, potom ma nulovy
syndrom, coz miZeme zapsat ve tvaru X" h*x = (0,0,...,0). Z této linearni kombinace sloupct
matice H muzeme dale vynechat vSechny vektory, které maji pfislusné koeficienty x nulove; tim

nam zbude rovnice, ktera fika, Ze néjakych w(x) sloupcli z matice H je linearné zavislych. Vzhledem
k tomu dale, Ze uvazujeme pouze nenulova slova x, vime, Ze tato zavislost je netrivialni — dikaz
P4.1.

Pravé uvedené tvrzeni, které nas upozorfiuje na jistou souvislost mezi vahou kédového slova
a linearni zavislosti sloupcli v matici H, nas spolu s T3.4 pfimo vybizi k formulaci nasledujiciho
stézejniho tvrzeni: Linearni kod ¢ s kontrolni matici H ma minimalni kédovou vzdalenost d_ (¢) = d

prave tehdy, kdyz d prfedstavuje nejmensi celé Cislo, pro které v matici H existuje d linearné
zavislych sloupcl — tvrzeni T4.2.

Dlikaz tohoto tvrzeni je pomérné snadny, avSak ponékud delsi, takze si jej zde pfedvadét
nebudeme. Kdo chce, muze si jej zkusit jako drobné cvieni. Pro nas je ted dllezité, Ze jeho
pomoci mizeme v naSem pfipadé, kdy hleddame kéd opravujici jednonasobné chyby (d_ (¢) = 3),
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formulovat ihned nasledujici pomocné tvrzeni: linearni kéd j s kontrolni matici H ma minimalni
kédovou vzdalenost d_ (¢) = 3 prave tehdy, kdyz libovolna dvojice sloupcl z matice H je linearné

nezavisla a sou¢asné v H existuje néjaka trojice linearné zavislych sloupct — tvrzeni T4.3.

Konstrukce matice H

Z pfedchoziho vykladu vime, Ze pro nas kod hledame takovou kontrolni matici H typu [n-k,n],
jejiz parametry odpovidaji tvrzeni T4.3. Vime dale, Ze sloupce této matice jsou tvofeny n-k
rozmérnymi aritmetickymi vektory, kterych je celkem n. Odtud jiz dostdvame pfimo navod na
sestrojeni matice H vybérem vhodnych n-k rozmérnych vektort.

Vektory pro sloupce matice H budeme vybirat z vektorového prostoru V(r,q). Pro pfehlednéjsi
zapis jsme si zavedli proménnou r = (n-k), kterou si oznacime jako fad hledaného kddu — definice
D4.1. Podotykam, Ze zavedeni vektorového prostoru V(r,q) pro sloupce H neni samo-ucelnou
snahou o zesloZiténi celého vykladu. Vzhledem k tomu, Ze se tu bavime o jejich linearni zavislosti
a nezavislosti, nam uz bohuzel nestaci chapat je jako pouhé g-narni posloupnosti délky r.

Zaméfme se nyni na postup, jakym z V(r,q) vybereme potfebnych n po dvou nezavislych
vektoru. Prvni, co vime, je, Ze v zadném kroku nesmime vybrat nulovy vektor — ten je totiz
s libovolnym jinym vektorem linearné zavisly. Kromé této podminky mame pfi vybéru prvniho
sloupce jiz naprosto “volné” ruce. Vybereme tudiz libovolny nenulovy vektor v.€V(r,q). V dalSim
kroku jsme uz omezeni — mGzeme vybrat pouze takovy vektor v,€V(r,q), ktery neni nasobkem v,
(jinak by byly v, a v, linearné zavislé, coz nechceme). Pfi vybéru v, si pak musime stejnym
zpusobem davat pozor na to, aby nebyl nasobkem ani jednoho z vektord v, a v,. Budeme-li timto
zpusobem postupovat az do konce, potom mame jistotu, ze libovolna dvojice z nami vybranych n
vektoru je linearné nezavisla, takze je mizeme pouzit jako sloupce matice H. Poznamenejme, Ze se
da snadno dokazat, Ze na takto vybrané mnoziné vektord existuje takova trojice, ktera linearné
zavisla je — tim jsme splnili i druhou ¢ast podminky v T4.3.

Podle tvrzeni T4.3 jsme pravé obdrzeli kontrolni matici H kédu, ktery mizeme pouzit na
opravu jednonasobnych chyb. Zatim v3ak nejsme se v&im UpIné hotovi; jes$té nam zbyva urcit, jaké
ma tento kéd vlastné parametry. Vime o ném sice, Ze je typu (n,k), ale konkrétni hodnoty téchto
proménnych zatim nezname. Snadno se mizeme pfesvédcit, Ze parametry nami navrhovaného
kédu nemohou byt zcela libovolné. Pokud bychom napfiklad zvolili pfili§ velkou hodnotu n, kterd mj.
také urcuje pocet sloupcti matice H, mohlo by se nam snadno stat, Ze nebudeme z prvkud prostoru
V(r,q) schopni vybrat potfebny pocet po dvou nezavislych vektoru.

Schopnost vybéru prislusnych vektoru pro sloupce H je v této chvili prakticky jedinym
omezenim, které musime respektovat. Pokusme se proto vyjadfit hodnoty (n,k) pomoci fadu r.

Z obecné teorie linearnich kodu vime, Ze pocet informacnich bitd k mizeme vyjadfit jako k = n-r.
Nami zavedeny fad r totiz reprezentuje pocet kontrolnich bitll kédovych slov. Zbyva nam jesté urdit
hodnotu n. Tu vyjadfime jako maximalni poc¢et po dvou nezavislych vektoru, které jsme schopni
vybrat z prostoru V(r,q), nasledujicim vzorcem: n = (q-1)/(g-1). Odvozeni uvedeného vzorce je

v podstaté “jen” malym procviCenim kombinatoriky, takZe se jim zde nebudeme hloubé&ji zabyvat.

Hammingtiv kod

Pravé jsme ukazali, jakym zplsobem muzeme sestrojit konkrétni linearni kod, ktery je schopen
opravovat jednonasobné chyby a jehoZz typ (n,k) je zavisly na volitelném parametru, ktery jsme
oznacdili jako fad daného kédu. Obdobnym zplisobem, jaky jsme si tu dnes ukazali, postupoval
(mozna s malinko odliSnym matematickym aparatem) pfed rovnymi padesati lety i Dr. Hamming.
Podle ného se cela rodina linearnich kodu, které jsou konstruovany pravé popsanym zplsobem,
oznacuje jako takzvané Hammingovy kody.

Jesté neZ se pustime do dalSi ¢asti vykladu, uvedeme si nékolik zakladnich vlastnosti
Hammingovych kéd(, jejichz navrh jsme si pravé popsali. Zaéneme tfeba hned jejich definici: g-
narni Hamminglv koéd fadu r je linearni kod typu (n,k), kde n = (g-1)/(g-1) a k = n-r, s kontrolni
matici H typu [r,n], jejiz sloupce tvoii po dvou nezavislé vektory z prostoru V(r,q). Minimalni kodova
vzdalenost v§ech Hammingovych kédU je rovna tfem — definice D4.2.

Pokud bychom nékdy zapomnéli postup, jakym jsme Hammingovy kddy odvodili, postaci nam
pamatovat si jejich definici — z té bychom méli byt schopni dany koéd celkem snadno vytvofit.

Poznamenejme, Ze ackoliv uvedeny popis konstrukce a vlastni definice Hammingovych kodu
pocita s libovolnou abecedou kddovych slov, v praxi se nejCastéji setkdme s binarnimi (q = 2)
zastupci téchto kodid. Tim se nam zjednodusi vyrazy pro n a k nasledovné: n = 2-1, k = n-r = 2~-1-r.

Na obrazku vidime pfiklad binarniho Hammingova kodu fadu r = 3, ktery je podle uvedenych



vztaht typu (7,4). Generujici matice tohoto kédu byla podle tvrzeni T3.6 vypoc¢tena z matice H,
ktera byla nejdfive upravena na tvar H = (-BT| E_,). Zde stoji za zminku fakt, Ze po celou dobu
nasich uvah nad konstrukci Hammingova kédu jsme ani jednou nepouzili matici G — misto toho
jsme se opreli pouze o matici H. Tento fakt je mozné brat jako ukazku toho, ze matice Ga H
poskytuji do urcité miry nezavisly pohled na definici hledaného kddu, a je jen otazkou konkrétni
situace, ktery pohled se nam hodi vic. Jak uvidime dale, hraje v pfipadé Hammingovych kodu
matice H prim.

Dalsi zakladni, avSak zajimavou vlastnosti Hammingovych kodu je, Ze jsou perfektni ve
smyslu tvrzeni T2.4 — tvrzeni T4.4. Dukaz této vlastnosti je mozné provést jednoduchym dosazenim
do uvedené nerovnice a ovéfenim, Ze pro dvojice Cisel (n,k) odvozenych od libovolného fadu r
podle D4.2 pfechazi tato nerovnice v rovnici, coz znamena, ze kazdy Hamminguv kéd je perfektni
neboli ma nejmensi moznou nadbyteénost.

Detekce a oprava chyb

Vzhledem k tomu, ze kazdy Hamming(iv kéd je pfedevsim kédem linearnim, plati pro detekci
a opravu vSechna obecna pravidla, ktera jsme uvedli v minulém dile. Vzhledem k jistym specifickym
vlastnostem Hammingovych kéd{ mlizeme tato obecna pravidla navic upravit do takové podoby, ve
které jsou v praxi snaze realizovatelna.

Pokud jde o zplsob detekce chyb, zde se nic nezménilo — nejjednodussi a nejosvédcenéjsi
metodou zustava i nadale indikace chyby na zakladé nenulového syndromu pfijatého slova. Hlavni
cil nasazeni Hammingovych kéda vSak bude patrné v aplikacich, které budou provadét nejen
detekci chyb, ale které budou tyto chyby rovnou i opravovat. Proto nas budou zajimat hlavné
postupy pro opravu chyb.

Ponékud téZzkopadny zpusob opravy chyb, ktery jsme si uvedli minule, mGzeme v pfipadé
Hammingovych kodi modifikovat do pfijatelnéjsi podoby, a to diky tomu, Zze se zde zajimame pouze
o opravu jednonasobnych chyb.

Uvaha, kterou pouzijeme pro modifikaci obecné metody, vychazi opét ze studia chovani
operace pro vypocet syndromu, kterou jsme pouZili uz béhem samotného navrhu Hammingovych
kodl. Predpokladejme, zZe jsme vyslali kddové slovo ¢ a misto ného jsme pfijali néjaké slovo x =
cte, které je zatizeno chybovym vektorem e. Vime, Ze hodnota syndromu potom odpovida pfimo
chybovému vektoru, neboli s = He™. Jak jsme si dnes ukazali, operace typu Ha™ vytvareji linearni
kombinace sloupcli matice H. Téchto kombinaci se pfitom “aktivné ucastni” tolik sloupcu, jaka je
vaha vektoru a. Déle vime, Ze jsme schopni opravovat pouze jednonasobné chyby, coZz znamena,
ze w(e) < 1. To znamena, ze do zminéné linearni kombinace nevstupuje bud zadny sloupec matice
H (v takovém pfipadé jsme pfijali kddové slovo), nebo pouze jeden tento sloupec. To znamena, Ze
pokud jsme pfijali slovo zatiZzené chybou, potom bude jeho syndrom pfimo odpovidat sloupci, jehoz
umisténi v matici H udava pfimo pozici chybného znaku v pfijatém slové.

Pravé popsané pozorovani je mozné vyuzivat mnoha rliznymi zplisoby. Budto se spokojime
s uz beztak pfijemnym faktem, ze syndromy pfimo odpovidaji sloupclim matice H na pfislusnych
pozicich, anebo se budeme snazit z tohoto faktu ziskat maximum. Jako pfiklad si mizeme uvést
tfeba binarni Hamminguv kod s kontrolni matici uvedenou na obrazku HW implementace tohoto
kodu. Zde jsme provedli takovou permutaci sloupct, ze kazdy sloupec zarover predstavuje binarni
zapis své vlastni pozice v matici H (vektor (0,0,1) je na prvni pozici, (1,0,1) na paté atd.). Diky této
upraveé nyni nenulovy syndrom pfijatého slova pfimo ur€uje binarni zapis pozice, na které k chybé
doSlo. Poznamenejme, Ze tato permutace byla provedena na ukor toho, ze matice H jiz neni ve
tvaru (-B"| E_,), coz nam ale v tomto pfipadé nevadi.

HW realizace

Zacneme napfiklad konstrukci kodéru neboli obvodovou realizaci pfisluSného zobrazeni .
Zde muzeme budto vyjit z pfislusné generujici matice G, anebo staci vyuzit toho, co vime o matici
H. Jak jsme si uvedli minule, reprezentuje matice H koeficienty soustavu homogennich rovnic,
jejichz FfeSeni predstavuje podprostor vSech kddovych slov. Kédovani vysilanych vektoru je proto
mozné provadét i tak, Zze kazdému odeslanému vektoru pfifadime vzdy jedno konkrétni feSeni
uvedené soustavy rovnic. Hodnost této soustavy je pfitom n-k, coz pfesné odpovida nasi situaci,
kdy si k proménnych volime (ty poloZime pfimo rovny vstupnimu vektoru) a n-k proménnych potom
vypocteme na zakladé predepsanych rovnic.

je uvedeno na obrazku. Zde vidime, Ze nejsnazsim postupem pro vypocet pfislusného kédového



slova je nejprve podle vstupniho slova (z) stanovit vystupni hodnoty na pozicich (3,5,6,7) jako: x,=
Z, X, =z, X,=Z,aXx,=z, a podle uvedenych rovnic potom dopocitat pozice (1,2,4) jako: x, = x, + X, +
X, X, =X, + X+ X, X, =X+ X +X.

Prakticky je cely postup kédovani uveden na obrazku. Poznamenejme, Ze logické obvody
oznacené znakem & znadi logické Cleny XOR, jejichZz pouziti vychazi z algebraickych viastnosti
télesa Z,.

Pfi dekodovani pfijatého slova je tfeba nejprve urcit jeho syndrom. Pro tento ucel se pouzije
hardwarova realizace rovnic, které vzniknou rozepsanim operace Hx™. Abychom docilili pfehlednosti
a jednoduchosti naSeho schématu, zahrnuli jsme vypoc¢et syndromu do samostatného bloku
oznaceného jako SYND. Vzhledem k tomu, jak jsme si uspofadali matici H, dostavame na vystupu
obvodu SYND bud nulu (v takovém pfipadé jsme pfijali kddové slovo), anebo zde obdrzime pfimo
Ciselnou pozici mista, kde dos$lo k chybé. Vzhledem k tomu, Ze pracujeme nad Z,, provedeme
opravu této chyby jednoduse opét pomoci “naxorovani” jedni¢kového bitu na pfislusnou pozici. Tuto
pozici snadno uréime pomoci dekodéru jedna z n, ktery aplikujeme na vystup obvodu SYND.

VVénujme se nyni ponaucenim, které nam mél tento pfiklad poskytnout. Diky tomu, Ze jsme se
striktné nedrzeli podminky na tvar matice H, mohli jsme provést takovou permutaci jejich sloupct,
ktera nam umoznila pomérné snadnou realizaci obvodu dekodéru. Provedena permutace vSak méla
i své stinné stranky: podle T3.6 jsme nemohli elegantné urcit matici G a dale vysledny kéd nebyl
souvisle systematicky. Nakonec se vSak ukazalo, Ze ani jedna z téchto véci ndm nevadila, nebot
bez pouziti matice G jsme se obesli zcela, a pokud jde o souvislou systemati¢nost, pravé jsme si
ukazali, ze pro HW realizaci, kde neni problém provadét libovolné permutace pfenasenych slov,
bohaté postacuje podminka na systemati¢nost dle D2.1.

ZAaver

Dnes jsme se podrobné podivali na nejznamé;jsi zastupce linearnich kédd, a to na
Hammingovu rodinu ECC. Na pfikladu téchto kodu jsme si dale rozSifili nase obecné znalosti
linearnich kédl a ukazali jsme si, jak se tyto védomosti v praxi aplikuji pfi navrhu konkrétnich druhu
koédovani. Dale jsme si zde ukazali hardwarovou realizaci binarniho Hammingova kédu, kde jsme
upozornili na jeho specifické vlastnosti, které je mozné vyuzit pro jeho efektivni implementaci.

V pfistim dile nas ¢eka popis Golayovych kodu, coz je dalsi nejznaméjsi rodina linearnich
kodu.

Tomas Rosa (tomas.rosa@decros.cz)
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