OptimAccess v. 5.0

Ochrana PC z blizka i na dalku

Program OptimAccess v. 5.0 navazuje a rozSifuje moznosti svého pfedchidce OA-SODAT32,
o kterém jste se mohli do€ist v Chipu 3/99. Jde o produkt Eeské firmy SODAT software, spol. s r. 0.,
se sidlem v Brné, ktera s timto systémem pronika i do zahrani¢i (Madarsko, Rakousko).
OptimAccess je ochranny systém pro pocitace fady PC, a to jak pro jednotlivé pocitace, tak pro
pocitace propojené do sité. Je vyvinut pro Windows 95 i Windows 98 a Ize ho spravovat i na dalku
z Windows NT. Jde o autonomni, komplexni a modularni ochranny systém. Preciznost prace tvlrca
softwaru dokazuje i perfektni a libivé grafické provedeni. Karty dialogovych oken jsou feSeny
napadité.

Vlastni ochranny systém i jeho jednotlivé nadstavby se dodavaji na samostatnych disketach.
Cely systém je potom na Ctyfech disketach. Instalace ochranného systému je snadna, ¢asové
nenaroc¢na. Nemusi se nic reinstalovat ani provadét zadné upravy stavajicich programu. Lze ho
snadno odinstalovat a pocita¢ vratit do stavu pfed ochranou. Systém je tvofen zdkladnim
programem a jeho tfemi dopliky.

OptimAccess

Zakladni program muze byt provozovan samostatné. Jen on mize pracovat pod operaénimi
systémy MS-DOS i Windows 3.x. Je vS8ak smérovan na 32bitové prostifedi Windows 95/98.

Systém OptimAccess se pfi ochrané zavadi automaticky dvojfazové. Prvni ¢ast ovladacl se
zavadi do paméti pfed vlastnim startem operacniho systému a zamezuje neautorizovanému
bootovani systému. V druhé ¢asti se instaluji ovladace. Dvoufazovosti se dosahuje vysokého
stupné stability a bezpecnosti proti priniku.

Parametry ochrany se nastavuji v nabidce (menu) a na panelu se zobrazenou strukturou
pocitace. Systém OptimAccess poskytuje:

+ ochranu souborové struktury na pevném disku. Jednotlivé slozky a soubory Ize nastavit
pouze pro &teni (RO — Read Only), nelze je potom upravit ani smazat. Slozky mizeme téz skryt
a tak k nim zamezit pfistup. Lze napfiklad slozku urcit pouze pro ¢teni a vybrané soubory, které se
budou ménit, ponechat pro ¢&teni i zapis (WR — Write Read). Ma-li jedna z podsloZek pfiznak RO,
ma tento priznak cela slozka;

+ ochranu ovladacich panell Windows 95/98. V zobrazené struktufe je slozka “Ovladaci
panely” s jednotlivymi polozkami. K nim m{ize byt pfistup povolen, nebo poklepanim mysi zakazan;

+ ochranu registraéni databaze Windows 95/98, tedy nastaveni opera¢niho systému. Upravy
sice mlzeme provadét, ale po kazdém restartu systému dochazi k obnové registracni databaze ze
zélohy; vSe se vrati do pfedem nastaveného stavu. To oceni hlavné ve Skolicich zafizenich, kde Ize
bez obav z destrukce operaéniho systému ucit praci s operacnim systémem Windows &i ménit
nastaveni apod;

+ zamezeni nacteni dat z nelegalizovanych disket do pocitace. Ochranny systém disketu
legalizuje zadanim pfikazu. Nelegalizovana disketa se hlasi, jako by zafizeni nebylo k dispozici.
Potize nastavaji u disket o kapacité 720 KB, které nelze legalizovat, nebo které sice legalizovat Ize,
ale které systém neprijme. U disket o kapacité 1,44 je situace bez problému;

+ zamezeni vstupu do pocitace jinymi médii, napf. CD-ROM, ZIP. Viz obrazek vpravo —
preskrtnuta ikona (na panelu). Mechanika se tvafi, jako by nebyla k dispozici. Nespusti se ani
automaticky spustitelna jednotka CD-ROM;

+ zamezeni instalace novych programu (i her) bézicich pod Windows. Ve struktufe
OptimAccess je slozka “Instalace novych program(”. Poklepanim slozku skryjeme.

OptimAccess Plus

Tato verze roz8ifuje OptimAccess o zamezeni startu pocCitae (nabootovani operaéniho
systému) uzivatelem, ktery nezna heslo. Program de facto chrani data na pevném disku a je
aktivni pouze pfi zavadéni systému. Bez hesla operaéni systém z pevného disku nespustite. Tuto
ochranu nelze obejit:

+ zavedenim systému ze systémove diskety;

+ startem z jiného bootovaciho média (CD-ROM);

+ pfevedenim pevného disku z rezimu “master” na “slave”;

+ pfenesenim pevného disku do jiného pocitace.

Ochrana funguje napfiklad i u disk( v zasuvce, kdy zasuvku s pevnym diskem pfenasime do



jiného pocitace.
V pfipadé havarie mizeme operacni systém spustit ze specialni systémové diskety vytvorfené
programem, i ta je vSak chranéna heslem. Tvurci mysleli i na zapomnétlivé uzivatele, a tak se
s licenci dodava nouzové heslo. To je jednoznacné, neménné a nelze je pouzit na jiném pocitadi.
Tato nadstavba se prodava téz samostatné pod obchodnim nazvem PassManager. Mize byt
provozovana v prostfedi operac¢nich systéma Windows 95/98/NT a je pfipravena i pro Windows
2000. Program Ize pouzit napf. k ochrané notebooku, kdy ho bez znalosti hesla nespustime.

OptimAccess Extension

Nadstavba rozSifujici vlastnosti Optim-Access o podrobnéjsi ochranu nastaveni operac¢niho
systému Windows 95/98. Zaklad OptimAccess umoZziuje praci s panely povolit, nebo zakazat.
Extension umoZiuje znepfistupnit vybrané karty v ovladacich panelech, na kterych se nastavuje
pracovni prostfedi Windows 95/98. Zakdzané €innosti jsou skryté, karty pro Upravy nejsou
zobrazeny nebo nastaveni nema odezvu.

PFi pouziti v siti Ize napfiklad zabranit identifikaci pocitace, skryt ikonu “okolni pocitace”, skryt
kartu “Rizeni pfistupu”. U pfistupu k hesliim Ize skryt jednotlivé karty v okné “Hesla” a tak zamezit
tomu, aby hesla mohla byt zménéna. U tiskaren mlzete napfiklad skryt zalozku pro nastaveni
systémovych parametrd tiskarny. Na karté “Systém” zabranime Upravam parametrd virtualni paméti
(odkladaciho souboru) a zméné hardwarovych profill a spravce zarizeni. U aplikaci Ize skryt
prikazovy fadek — vstup do MS-DOS — a urgit spousténi jen vybranych aplikaci (program(). Jde
o tvrdé omezeni, zvlasté pouzivaji-li aplikace doplrikové moduly. Na karté “Prlizkumnik” mizete
napfiklad skryt nabidku “Spustit”, “Najit” pod tladitkem Start a skryt oznacené disky, na karté
“Zobrazeni” skryt zaloZzku nastaveni obrazovky a vSechny ikony na pracovni plo3e.

OptimAccess Remote Control

Program pro dalkovou spravu systému OptimAccess (Plus, Extension). Umozriuje nastavit
ochranu na vzdaleném pocitaci. Aktivace a deaktivace ¢asti ochranného systému na dalku je
snadna. Je na spravci, kterou &ast ochrany pouZije. Zménu pozna uZivatel jen po restartu pocitace.

PFi instalaci na vice pocitact mize byt pouzita sluzba hromadné dalkové instalace se zpétnym
hlagenim.

Podminkou instalace nadstaveb Plus, Extension a Remote Control je instalace zakladniho
systému OptimAccess 5.0. Nadstavby Extension a Remote Control mohou byt dopinény
k OptimAccess Plus.

PFi jednotné konfiguraci pocitacl Ize vyuzit moznosti ulozit nastaveni do souboru a na jiném
pocitali soubor nastaveni nacist.

Na systém se mizeme divat ze dvou UhlG. Administrator systému ma jistotu, Ze uzivatel
nemuZze nainstalovat zadnou nelegalni aplikaci, nemGze zménit nastaveni ovladaci tiskaren ani jina
“choulostivd” nastaveni. UZivatel ma jistotu, Ze systém je stabilni a stale odpovida nastavenému
stavu.

Zaveér

Program OptimAccess a jeho doplfiky poskytuji kompletni a dislednou ochranu pocitace.
Chrani pocita¢ na softwarové urovni proti neodbornym a neumysinym zasahim, ale i proti
zadmeérnému poskozeni operaéniho systému Windows 95/98, uZivatelského softwaru,
komunikacnich prostfedkd a dat uloZzenych na pevnych discich pocitace. Je mozno jednotlivé
ochrany kombinovat.

Ovladani je velice snadné, nevyzaduje specialni znalosti a vlastni praci uzivatele nezpomaluje.
Bézny uzivatel ochranny systém ani nevnima, pracuje stale ve standardnim prostfedi.

Ochranny systém OptimAccess v. 5.0 je vyuzitelny pro fadu typl pocitacl, od mobilnich pfes
samostatné pocitace az po pracovni stanice. Lze ho vyuzit v sitich firem a ve Skolach. Podstatnym
zpusobem zjednodusuje spravu pocitacovych systém(l a znamena Usporu ¢asu a zasahU pfi feSeni
chyb zplUsobenych uZivateli. OptimAccess udrzuje pocita¢ v provozuschopném stavu a chrani ho
pred zneuzitim.

DalSi informace o ochranném systému OptimAccess naleznete na webové adrese
www.sodatsw.cz.
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