Fraktalni geometrie

Vérime, Ze jste se v predchozich dvou dilech nasSeho miniserialu dostate¢né namlsali —
vzdyt prinejmenSim fantastické obrazy, jaké umi vyprodukovat fraktalni geometrie,
urcité stoji za podivani. Tentokrat uz vizualni kreace opustime a pIné se vénujeme dalSi
moznosti jejiho praktického vyuziti. MoZna budete pirekvapeni, je ji totiz Sifrovani.

Kdyz rozkvetou fraktaly... (3)

Sifrovani je véda o utajovani informace. Je stara témérf stejné jako uméni pisma. Uz
v prvopocatcich pisemnictvi, nékdy pfed 4000 lety, se objevovaly tajné znaky, které byly uréeny pouze
pro urcitou skupinu zasvécenych. Pocatky Sifrovani v pravém slova smyslu Ize datovat do 7. stoleti pF.
n. |, kdy stafi Rekové pouzivali k Sifrovani mechanickou pomcicku — scytalé. Byla to hilka urgitého
prdméru, na kterou se (po Sroubovici) tésné navinul koZzeny pasek. Na ten se podélné napsala zprava
a pasek se odvinul. Zprava se pak dala precist jen po navinuti na hlilku o stejném prameéru.

Mezi dalSi nejstarsi Sifry Ize zafadit i tzv. Polybitiv pochodriovy dainopis, ktery byl zaloZen na
takovéto tabulce:

Vysilani probihalo po pismenech tak, ze na viditelném misté za dvéma neprahlednymi panely
stala “obsluha”, ktera nad levy panel umistila tolik pochodni, jaké bylo pofadové Cislo sloupce, ve
kterém se nachazelo vysilané pismeno. Nad pravy panel se umistilo tolik pochodni, v kolikatém fadku
se dané pismeno nachazelo. Tak se odvysilala cela zprava. V dobé antického Rima se o pokrok v $if-
rovani postaral sam Julius César. Jeho metoda spocivala v nahrazeni kazdého pismene zpravy
pismenem, které lezelo v abecedé o tfi pismena za nim.

Dalsi vyvoj byl spojen s rozvojem moderni diplomacie. Potfeba ochrany nékterych dulezitych
zprav pied nedovolenym otevienim a ¢tenim si vynutila zaméstnavat ve statnich, vojenskych
i cirkevnich ufadech Sifrovaci ufedniky.

K prudkému rozvoji kryptografie, ktery byl spjat s vynalezem telegrafu, pak doslo na po&atku
tohoto stoleti a do konce padesatych let bylo vynalezeno velké mnoZstvi mechanickych Sifrovacich
stroju (napfiklad z 2. svétové valky znama Enigma).

Po zrodu pocitacl v padesatych a Sedesatych letech se kryptografie opét méni. Do té doby byla
vyhradni doménou diplomatickych a vojenskych kruhl, pro firmy a jednotlivce byla tato technologie
prakticky nedostupna. To se v nasi dobé zasadné zménilo. Kryptografie se stala vefejné pouzivanou
sluzbou pro zaijisténi dlvérnosti a integrity informaci. Vznikla fada Sifer pouzivajicich zejména systémy
s vefejnym kli¢em (pro potfeby bankovniho sektoru apod.).

Dnes se véda o Sifrovani a deSifrovani nazyva kryptologie a déli se na kryptografii, zabyvajici
se navrhem Sifrovacich metod, a kryptoanalyzu, ktera je zaméfena na studium metod lusténi Sifer.



Pfi navrhu Sifrovaciho systému je dullezité dbat urCitych zasad, ktera nam mohou pomoci pfi
vybéru spravné Sifry, protoze ne vzdy je vhodné pouzit co nejkomplikovanéjsi systém. C. E. Shannon
v r. 1940 formuloval tato nejdulezitéjsi kritéria pro posouzeni kvality Sifrovaciho systému:

spolehlivost — odolnost vi¢i rozlusténi;
délka kli€e — méla by byt pokud moZno co nejmensi;
slozitost Sifrovani a desifrovani —zavisi na stupni bezpecnosti;

Sifeni chyb — tyka se systému, u nichz zaSifrovani znaku zavisi na zaSifrovani pfedchazejicich
znak;

zvétseni zasifrovaného textu — pfinasi naruseni statistického charakteru textu, avsak pfi
omezené propustnosti pfenosového kanalu mohou nastat problémy.

V dfivéjSich dobach bylo také nutno dodrZzovat tato pravidla:

nevysilat stejny text zaSifrovany riznymi klici;

omezit pouzivani velmi frekventovanych slov a frazi;

omezit pouzivani typickych kombinaci pismen, interpunkénich znamének a mezer.

Tato nejzakladnéjsi pravidla byla vyvinuta uz brzy po druhé svétové valce a do dnesnich dn(
samozfejmé doznala znacnych zmén. Nejsou samoucelnd, nebot pfi jejich nedodrzeni je riziko
rozlusténi textu velmi vysoké — zejména dnes, kdy se deSifrovani zprav svéfuje vykonnym pocitaéiim,
které velmi rychle vyzkouseji vSechny znamé “antisifry”. Napfiklad pouzije-li se jednoducha Césarova
Sifra nebo jakakoliv jina Sifra, ktera nahradi otevfeny text (original) textem Sifrovanym tak, Ze se pfitom
nepozmeéni statisticka charakteristika jazyka, pak lze zpravu rozlustit uz pomoci jednoduchych
statistickych analyz. Kazdy jazyk ma totiZ jistou charakteristickou ¢etnost vyskytu znaku v textech (obr.
1). Pokud se pifi Sifrovani pouzije pouze jednoducha nahrada pismen otevieného textu za Sifrovany
(napf. Cza A, D za B, ...), pak se histogram zpravy liSi od histogramu otevieného textu jen posunem
sloupeckd, ktery odpovida posunu mezi abecedou textu otevieného a zasifrovaného.

Tak primitivni Sifrovani dnes samozfejmé uz nikdo prakticky nepouziva a vznikaji stale novéjsi
a sofistikované&jsi metody, u nichZ jen pouha logika (Césarova $ifra, scytalé, ...) davno nestaci; ostatné
¢tenarim Chipu jisté neni tfeba moderni Sifry zvlasté predstavovat.

Mezi novodobé metody bezesporu patfi i fraktalni kodovani a neurofraktalni Sifrovani. Jak uz
nazev napovida, v obou metodach je pouzita fraktalni geometrie; zajimavé vsak jisté je, ze jejich
pomoci |ze provadét kédovani a Sifrovani nejen obraz(, ale — na zakladé grafické podoby pismen —

i textd. | kdyz jde z hlediska moderni kryptologie v podstaté o kuriozitu, zdaleka ne tak “elegantni” jako
jiné rigordzni metody, urcité stoji za zminku.

Sifrovani obrazua a textu

Jak uz bylo fe€eno, pomoci fraktalni geometrie Ize mnohé obrazky popsat velmi jednodus$e, a to
prostfednictvim nékolika Cisel. Tato Cisla (parametry afinni transformace — viz prvni ¢ast serialu v Chipu
10/99) nam jiz mohou poslouzit jako Sifrovana zprava, ktera mimo jiné pfedstavuje i vysokou kompresi
daného obrazu (napf. fraktal Kapradina, ktery jsme rovnéz predstavili v prvni ¢asti serialu, I1ze popsat



pomoci 24 Cisel, zatimco ve formatu BMP m(iZe jeho velikost dosahovat fadové az megabaijtl; blize

o tom v dalSi ¢asti serialu — viz obr. 2). Vyhodou takového pfistupu je, zZe je tézko rozlustitelny —
samoziejmé jen do té doby, dokud kryptoanalytik nezjisti, Zze k zasifrovani byla pouzita fraktalni
geometrie. Ale i pak musi znat jesté dalSi udaje, kterymi Ize desifrovani zpfesnit (nebo také znepfesnit).
Napfiklad by musel védét, jaké koeficienty byly ve zpravé pouzity (vSechny, jen nékteré, ...), zda byla
pouzita jeSté jina metoda, ktera tyto koeficienty zaSifrovala, musel by znat jejich pozici ve zprave, atd.

K zakdédovani textu mizeme fraktalni geometrii vyuzit tak, Ze jednotliva pismena abecedy
(pfesnéji FeCeno: jejich grafémy) popiSeme nékolika afinnimi transformacemi, ¢imz ziskame vyjadreni
jednotlivych pismen prostfednictvim &isel. Zakladnim télesem, na néz budeme aplikovat afinni
transformace, je zde Cerny Ctverec. Napfiklad na obrazku 3 je graficka podoba pismene A, pro kterou
jsme na tento &tverec aplikovali afinni transformace zmenseni a posun. Ciselné vyjadfeni
vygenerovaného pismene A (jsou to parametry e a f rovnice [1] v prvni ¢asti) pak vypada takto:
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Nase zakdédované pismeno A je tedy vyjadieno 32 Cisly. Vyhodou je vysoka robustnost vUgi
okolnim vlivam, protozZe i pfi odchyleni ¢tverecku je pismo do urcité miry stale Citelné.

Za velkou nevyhodu Ize povazZovat redundanci (nadbyte&nost) — vSechna pismena musi totiz byt
vyjadfena pomoci vektorll o stejnych rozmérech (vektory jsou doplnény jednickami tak, aby pocet prvkd
byl 32 v pfipadé neurofraktalniho Sifrovani).

Kazdé pismeno je takto popsano Sestnacti afinnimi transformacemi (32 Cisel). Pak tedy napf. véta
fraktaly jsou mnoziny jejichz geometricky motiv se opakuje v zakladnim telese az do nekonecna, kterou
vidite na obrazku 4, je jako zakdédovany text tvofena 2976 Cisly (93 znaku x 32 Cisel v transformacénim
vektoru).

Koédovani pomoci fraktalni geometrie je jednoduché a neni tak ¢asové naro¢né jako kédovani
obrazu — na zakddovani textu totiz staci pouzit jedinou iteraci, protoze pocet pouzitych iteraci nema
rozhoduijici vliv na vyslednou podobu zakédovaného textu. Pokud se pouzije iteraci vice, pak je text
stale Citelny, jen jeho fraktalni struktura vystoupi do popredi (obr. 5).

znaCnym mnozstvim Cisel. Na jedné strané reprezentace jednoho znaku pomoci velkého poctu Eisel
mize byt nékdy vyhodna (mlze to zdrzet a zmast laického kryptoanalytika — v zavislosti na jeho
schopnostech, pfistrojovém vybaveni atd.), na strané druhé znamena redundanci, a tedy vétSi naroky
na energii, as a pfenosové médium. Pokud nam tato redundance nevadi, mdzeme kvalitu dosud
popsaného kédovani zvysit naslednym pouzitim tzv. neurofraktalniho Sifrovani (obr. 6).

PFi neurofraktalnim Sifrovani se z koeficientl afinnich transformaci sestavi trénovaci mnozina a ta
se predlozi neuronové siti (srv. Chip 1/99) s tim, Ze jako vystupni vektory budou pouzity afinni
transformace a jako vstupni vektory pfedem dohodnuté vektory. Neuronova sit pak veskeré informace,
na které je u€ena, uklada do svych vah — ty pak mohou byt pouzity jako vlastni zprava.

Pro lepSi pochopeni vezméme jednoduchy pfiklad. Pfedstavme si dva Spiony 007 a 008. Agent
007 chce poslat zpravu agentovi 008 pomoci neurofraktalniho Sifrovani. K tomu staci, aby oba byli
prfedem dohodnuti, jakou sit, strukturu a konstantni vstupni vektory pouziji. Poté 007 napiSe svou



zpravu, provede jeji fraktalni zakédovani a neuronova sit’ se naudi pfifazovat rizné vystupy (nova
zprava) konstantnim vstuptm. Po nauceni sité vezme 007 mnozinu vah (na kterou muze, ale také
nemusi aplikovat dalsi Sifrovaci mechanismus) a posle ji 008. Ten ji prosté dosadi do svého dvojcete
sité 007 a predlozi mu konstantni vstupni vektory. Sit s novymi vahami (zasifrovana informace)

a dohodnutymi vstupy tak deSifruje zpravu z matice vah. Tuto zpravu (vystupni vektory, tj. afinni
koeficienty) je pak nutno jesté fraktalné dekddovat.

Aby takovou zpravu mohl desSifrovat nepfitel, musel by védét, Ze se jedna o mnozinu vah
neuronové sité, musel by znat jeji topologii (poéty neuronl v jednotlivych vrstvach, pocet vrstev, typy
prenosovych funkci v neuronech, zpusob jejich propojeni, ...), vstupni vektory a také to, zda na tuto
mnozinu vah byla pouzita dal$i Sifrovaci metoda. Dale by musel védét, Zze vystupni vektory sité jsou
koeficienty afinnich transformaci, a musel by znat jejich pocet. Parametrl, které by musel znat, je tedy
velice mnoho.

Vyhodou této metody je, Ze je do jisté miry tolerantni k chybam. V klasickych Sifrovacich
metodach je abeceda otevieného textu nahrazovana Sifrovaci abecedou. Tato nahrada je jednoznaéna
a jakdkoliv odchylka znamena jinou interpretaci Sifrovaného znaku, potazmo véty €i celého textu.

U fraktalniho kédovani a neurofraktalniho Sifrovani to — alespon do urcité miry — neplati. | kdyz pfi
Sifrovani a desifrovani dojde k chybé (neuronova sit vzdy pracuje s jistou chybou), pak po vysledném
fraktalnim dekédovani dostaneme néktera pismena tfeba mirné pootocena ¢&i jinak zdeformovana, ale
porad jesté Citelna (napf. R, K na obr. 7).

Tato metoda samoziejmé neni imunni proti vSem stupfiim moznych deformaci a chyb, nicméné je
dostate¢né robustni. Pokud by se stejna chyba vloudila do “klasického” Sifrovani, pak by takto
poskozeny kod mohl byt nerozlustitelny i pro opravnéného pfijemce (v zavislosti na bezpe&nostnich
algoritmech, které slouzi k pfipadné rekonstrukci poskozeného signalu).

PouZiti neuronové sité na Sifrovani ma samoziejmé také své nevyhody, napfiklad redundanci
(nadbytec¢nost). Ta nastava, je-li pocet vah v siti vétSi nez soucet vSech prvku vSech zakdédovanych
“fraktalnich” vektor(l. Pak dochazi k tomu, Ze mnozina vah — Sifrovana zprava — je vétsi nez vlastni
zprava. Nicméné pokud tomu tak neni, pak se nevyhoda obraci ve vyhodu — dochazi ke kompresi dat.
To se tyka hlavné textd. V pfipadé kddovani (viz dalSi dil o fraktalech v poc&itacovém vidéni) a Sifrovani
obraz( dochazi k mohutné kompresi objektt v obraze jiz pfi fraktalnim kédovani.

Jak je patrné z uvedenych experimentd, fraktalni kddovani i neurofraktalni Sifrovani je metoda,
ktera by, jakkoli je kuridzni, mohla najit své uplatnéni. A to navzdory tomu, Ze dnes existuji mnohem
vykonnéjsi a odoIngjsi metody Sifrovani.

PFisté uz nas kratky vylet do svéta fraktald ukonéime, a to moznostmi jejich vyuziti v pocitaovém
vidéni.

Ivan Zelinka (zelinka@zlin.vutbr.cz)



