Sifrovaci standard AES

SERPENT je jednim z péti kandidati na Advanced Encryption Standard (AES). O celém
vybérovém Fizeni se podrobnéji dozvite v ivodu k této sérii stru¢nych popisi vSech
finalistt, a to v ¢lanku “Bitva o trin vrcholi” v Chipu 10/99; zde se uZ vénujeme primo
technickému popisu Sifry. PFipomenime jen, Ze AES se stane Sifrovacim standardem pro
pristi stoleti (nebo alespon néjaka ta desetileti) a bude mit dalekosahly vliv na
pocitacovou bezpecnost.

Predstavujeme kandidaty na AES:
Sifra SERPENT

Blokovou Sifru SERPENT pfihlasili do soutéze Ross Anderson (UK), Eli Biham (Izrael) a Lars
Knudsen (Norsko), znama esa svétové kryptologie. Jako u vSech kandidatl na AES je délka vstupniho
a vystupniho bloku 128 bitt a podporované délky klice 128, 192 a 256 bitd. SERPENT pouziva pevné
substituéni tabulky (osm S-boxu zobrazujicich 4 bity na 4 bity) a pracuje v rundach podobné jako DES,
ma vSak dvojnasobny pocet rund (32). Se 128bitovym blokem a 256bitovym kli¢em je pfiblizné stejné

Navrh Sifry je dost konzervativni. Autofi nechtéli pouzit Zadné nové prvky (datové zavislé rotace,
nasobeni nebo s¢itani misto operace @ apod.), a proto vyhodné aplikovali osvéd&ené principy tak, aby
se Sifra dala dobfe hardwarové i softwaroveé implementovat. Zejména, jak uvidime dale, je kladen dlraz
na moznost paralelniho zpracovani jednotlivych bitd a moznost vypoctu rundovnich kliéd za chodu (“on-
the-fly”). Diky tomu, Zze navrh je bitové orientovany, umoznuje optimalizovat programovy koéd pro riizné
mikroprocesory. Odsifrovani (je popsano v hlavnim dokumentu; viz infotipy) zde v3ak probiha trochu
jinak nez za8ifrovani, takZze nelze pouzit stejny hardware jako u Sifry MARS.

Postup pri zaSifrovani

Pred operaci zaSifrovani nebo odsifrovani anebo v jejim pribéhu se vypocita 33 rundovnich kli¢a.
Jsou to 128bitové hodnoty Kil, i = 0..32, z nichZ kaZdou chapeme jako zfetézeni &tyi 32bitovych slov
Kaxi+0 » Kaxieq » Kgrieo » Kgxia3 (jejich vypocet popiSeme dale). Otevieny text se naplini do 128bitového
bloku B[0] a v kazdé z 32 rund (i = 0..31) se z BJ[i] vypocte B[i+1]. Vysledny Sifrovy text je ulozen
v B[32].

Runda i se sklada z nasledujicich kroku (viz téZ obrazek 1). Na vstupni 128bitovy blok B[i] se
“naxoruje” rundovni kli¢ K[i]. Obé proménné jsou chapany jako &tyfi 32bitova slova, takze také vysledek
B[i] @ KI[i] je mozné chapat jako Ctyfi 32bitova slova. Nyni se tato slova sefadi tak, Ze jejich bity



vytvareji “Ctyffad” (viz obr. 2), takze na prvnim misté stoji za sebou prvni bity slov, na druhém misté
druhé bity atd. Nyni aplikujeme substitu¢ni box S; postupné na v8ech 32 popsanych &tvefic bitd (v i-té
rundé pouZijeme jeden S-box S,). ProtoZe rund je 32 a S-boxt osm, pouzivaji se S-boxy “dokola”, tedy

Si = Simod &

Vystupem S-boxu jsou &tyfi bity, které zase uloZime do &tyitadu tak, jak byl sefazen vstup. Ctyfi
nove vznikla 32bitova slova (tvofici ony Ctyfi fady) si oznatme x, X4, X5, X3 Dosavadni operace pak
muazeme zapsat ve tvaru (Xq, X1, X2, X3) = S; (B[i] ® K[i]). S novymi hodnotami slov x nyni provedeme
linearni transformaci L podle pseudokodu na obrazku 1 a obdrzime nové hodnoty 32bitovych slov x =
L(Xg, X4, X2, X3). Ty uZ tvofi vystup z i-té rundy B[i+1] = (Xg, X4, X5, X3). Je§té poznamenejme, ze u 32.
rundy je linearni transformace nahrazena operaci XOR s rundovnim kli¢em K[32].

Priprava klicu

Rundovni kli¢e se vytvareji pomérné jednoduse. Pokud Sifrovaci kli¢ (128, 192 nebo 256 bitu)
nema délku 256 bitl, doplni se na ni bitem 1 a dale nulovymi bity. Ten se naplni po fadé do osmi
32bitovych proménnych w_g, w_7, ..., W_4 a ty se dale expanduji az do w434 podle vzorce w; = (W;.g & W;.
5®Wi_3®wi_1® ¢®|)<<<11,|=0131,

zde w <<<r znamena rotaci slova w o r bitll doleva a ¢ je hexadecimalni konstanta 0x9e37799b
(autofi tvrdi, Ze tento vzorec vylu€uje vznik slabych kli¢a).

Nyni na Ctvefici slov (wg, w4, Wy, W3) aplikujeme S-box (jako prvni pouZijeme S3) stejnym
zpusobem jako na obrazku 2 — vznikla slova jsou uz jednotliva slova rundovniho kli¢e K[0] = (kgq, k1, ko,
ks). Dalsi kli¢ K[1] = (k4, ks, kg, k7) ziskdme aplikaci boxu S, na (wy, wg, wg, W7) atd. (indexy u S-boxd
se snizuji o 1, modulo 8), az vytvofime posledni rundovni kli€ K[32] = (k42g, K129, K130, K131 )- Jesté

dodejme, Zze S-boxy jsou konstantni a byly vygenerovany tak, aby schéma co nejvice odolavalo
diferencialni a linearni kryptoanalyze (blize viz zakladni dokument v infotipech).

Implementace a rychlost

Jak je ziejmé z definice zpracovani kliCe, rychlost Sifry nezavisi na jeho délce. Dale je vidét, Ze
rundovni kli¢e Ize pocitat za chodu. Zasifrovani jednoho 128bitového bloku dat spotfebuje cca 1830 —
1940 instrukci (je to pochopitelné zavislé na typu procesoru). Navic, diky bitové orientovanému navrhu,
napfiklad 1940 instrukci na Pentiu vyZaduje jen 1738 hodinovych cykl. Podstatné je, Ze na
referenénim PC s 200MHz Pentiem Pro (pfi implementaci v jazyce C) autofi odhaduji rychlost Sifrovani
na 14,7 Mb/s. Na osmibitovém procesoru (napfiklad 3,5MHz 6805, pouzivaném v Cipovych kartach)
zalezi na moznosti optimalizovat kéd na Ukor paméti. Tak napfiklad s vyuzitim 1 KB paméti je mozné
dosahnout rychlosti jen 12,8 Kb/s, zatimco s 2 KB paméti je to uz 40,7 Kb/s.

Bezpecnost

Na zakladé pravdépodobnosti, vypocitanych pro potfeby diferencialni kryptoanalyzy, dospéli autofi
k zavéru, ze 16rundovni SERPENT je stejné bezpecny jako TripleDES. Z bezpecnostnich pficin vSak



jesté zdvojnasobili pocet rund na 32, coz je z hlediska dlouhodobého pouzivani Sifry jisté velmi
odpovédné. Pokud jde o odolnost v{iéi linearni a diferencialni kryptoanalyze a metodé pribuznych kli¢u,
je takovy dotaz trochu jako pfihravka na smec¢ — jeden z autor(l Sifry SERPENT je totiz spoluobjevitelem
dvou z téchto kryptoanalytickych metod...

Zavér
SERPENT je konzervativni a silné bezpe¢nostné orientovana Sifra. To je bohuzel zaplaceno jeji

zpracovani. Procesy Sifrovani a odsifrovani jsou odolné vugéi fyzickym typtim atokd.

Vlastimil Klima (v.klima@decros.cz)

TWOFISH je jednim z péti kandidatt na Advanced Encryption Standard (AES). O celém
vybérovém fizeni se podrobnéji dozvite v Uvodu k této sérii struénych popist vSech finalistd, a to
v ¢lanku “Bitva o tran vrcholi” v Chipu 10/99; zde se uz vénujeme pfimo technickému popisu Sifry.
Pfipomenme jen, ze AES se stane Sifrovacim standardem pro pfisti stoleti (nebo alespor néjaka ta
desetileti) a bude mit dalekosahly vliv na pocitacovou bezpec&nost.

Predstavujeme kandidaty na AES:
Sifra TWOFISH

Blokovou Sifru TWOFISH prihlasil do soutéze kolektiv $esti Ameri¢anu, z nichz &tyfi patfi do firmy
Conterpane Systems Bruce Schneiera. TWOFISH ma délku vstupniho a vystupniho bloku 128 bit(
a podporuje délky klice 128, 192 a 256 bitd. V dokumentaci se tvrdi, Ze pouziva klicové zavislé
substitu¢ni tabulky (S-boxy) 8 bitli na 8 biti. Pro pfesnost musime dodat, Ze ve skute¢nosti vznikaji
kompozici kli¢e a pevnych substituci 4 bity na 4 bity (tzv. tabulky tg, t4, t5, t3). Nam uz znamé
maskovani kli¢em (whitening) operaci @ je pouzito jak na vstupu, tak na vystupu. Sifra ma Feistelovo
schéma s 16 rundami. Jeji navrh vyuziva riznorodé operace, jako nasobeni prvkil v Galoisoveé télese
GF(28), aritmetické sgitani, operaci ® a substituéni boxy. Vyhodné je, Ze umozriuje vypo&et rundovnich
klich za chodu (“on-the-fly”).

Postup pri zaSifrovani

Pfed operaci zasifrovani nebo odSifrovani anebo v jejim prabéhu se vypocita 40 rundovnich kli¢l
(postup popiseme dale). Jsou to 32bitové hodnoty K[i], i = 0..39, z nichz prvni &tyfi se “xoruji” na
otevieny text a dalSi &tyfi na vysledek 16. rundy, tj. t€sné pfed vystupem Sifrového textu. V kazdé ze 16



rund (r = 0..15) se pouziji vzdy dva rundovni klice, K[8+2r] a K[9+2r]. Vstupni 128bitovy blok do rundy r
oznacme jako Ctyfi 32bitova slova B,y , B, 1, B>, B 3. Ta se transformujina By4 g, Br41.1, Bre12,
By+1,3 postupem podle obrazku 1.

Hlavni Glohu zde hraje funkce g, nasledovana “pseudohadamardovou” transformaci (PHT) a mas-
kovanim vystupu rundovnimi kli¢i (pfigitani, v obrazku oznacené +, probiha v modulu 232). Jinak zde w
<<<r znamena rotaci slova w o r bitd doleva a w >>> r doprava.

Vstupem funkce g je 32bitové slovo neboli Etyfi bajty — oznaCme je napfiklad (xg, X1, X2, X3 ).
Kazdy z nich pak prochazi jemu odpovidajicim S-boxem (SBX, aZ SBX3) a transformuje se na bajt y; =
SBX(x;). Vysledna Ctvefice (yq, Y4, Y2, Y3 ) je pak dale zpracovana na &tvefici bajtll (zg, 24, z5, z3)
pomoci matice MDS.

Matice MDS je typu 4 x 4 a jejimi Fadky jsou po fadé (hexadecimalné) konstanty (01, EF, 5B, 5B),
(5B, EF, EF, 01), (EF, 5B, 01, EF) a (EF, 01, EF, 5B). Nasobeni prvkd matice s proménnymi y; , napf. ve

vyrazu pro zy = 01*yy ® EF*y, @ 5B*y, ® 5B*yj, pfitom neznamené nasobeni bajtt, ale prvku

Galoisova télesa GF(28) v modulu m(x) = x8 + x6 + x5 + x3 + 1 (definici tohoto nasobeni jsme se
podrobnéji zabyvali v ¢lanku o Siffe RIJNDAEL v minulém disle).

Touto operaci, ktera dava uz vystup funkce g, vlastné dojde k promichani vSech jejich 32
vstupnich bita.

Z obrazku 1 je také vidét, Ze jsou zde pouzity dvé paralelné pracujici funkce g, které jsou opét
propojeny pseudohadamardovou transformaci PHT. Jedna se o zobrazeni {a,b} -> { (a+b) mod 232,
(a+2*b) mod 232}, které zpusobuje promichavani bitd mezi ob&ma paralelnimi vétvemi. Nasleduje jesté
maskovani rundovnimi kli¢i a cyklické rotace, ale tim uz je rundovni funkce Uplna. Odsifrovani probiha
trochu jinak nez zasifrovani (je popsano v hlavnim dokumentu; viz infotipy), ale hlavni hardwarové
prvky Ize pouZit i pro né.

Piiprava klica

Zbyva tvorba rundovnich kli¢l z klice Sifrovaciho. Vysvétlime ji na 128bitovém kli¢i — pro dalSi dvé

delky je tvorba principialné stejna, jen mirné slozit&jsi. Jsou--li bajty Sifrovaciho klice m, ... , mys, pak
definujeme 32bitova slova M; = (Myxj+g, Myxisq, Mygxien, Myxip3) Proi =0, 1, 2 a 3. Déle pak pomoci nové
konstantni matice RS 4 x 8 definujeme 32bitova slova Sy = RS*(Mg, M) a S; = RS*(M,, M), pficemz

i zde se nasobi prvky Galoisova télesa, tentokrat v modulu m(x) = x8 + x8 + x3 + x2 + 1.

Nyni vyuZijeme dva pevné substituni boxy Qg a Q4 8 na 8 bitd, které jsou bud nadefinovany
rovnou, nebo se daji “on-the-fly” pocitat z menSich pfeddefinovanych substitu¢nich boxu (ty az t4) 4 na
4 bity. K definici S-boxu vyuZijeme klicova slova Sy a S, ktera na okamzZik oznacime jako Ly a L.
Definujeme y = SBX;(x) takto:

y= SBXO(X) = Q1 [QO [QO [x] ® |_1,0] @ LO,O]’
y= SBX1(X) = Qo [QO [Q1 [xX] ® L1,1] @ L0,1]’

y= SBXZ(X) = Q1 [Q1 [QO [x] ® |_1’2] @ L0’2],



y= SBX3(X) = Qo [Q1 [Q1 [x] ® L173] 52 L0‘3].

S vyuzitim podobnych struktur se vypocitavaji i rundovni klie (viz obr. 2). Pokud v definici S-boxu
pouzijeme misto slov Ly a L4 klicova slova My a M, a vysledek S-boxu jesté vynasobime matici MDS,
obdrzime definici funkce hy. Pokud v definici S-boxt pouzijeme misto slov L a L4 kliCova slova M,

a M3 a vysledek S-box0 vynasobime matici MDS, obdrzime definici funkce hy. Kompozici hy a h,

s dalSimi prvky (PHT, cyklicka rotace) dostavame definici funkce, ktera nam vypocitava vzdy dvojici
rundovnich kli€¢d Kg.o, @ Kg4o, pro r = 0..15 (obr. 2). Vstupem do funkce h jsou v tomto pfipadé &tyfi
stejné bajty s hodnotou 2*r (r je Cislo rundy) a vstupem do funkce h, jsou ¢tyfi stejné bajty s hodnotou
2%r +1.

Zbyva definovat konstantni boxy Qg a Q. Ty jsou zaloZeny na substitucich 4 x 4 bity (ty a t,).
Jedno nastaveni tabulek (ty a t1) dava substituci Qg a druhé nastaveni substituci Q4. Je-li x vstup
pfislusného Q, pak jeho vystupem je hodnota y pocitana podle vztaht na obrazku 3. A to uz je vSe.

Implementace a rychlost

PIné optimalizovana TWOFISH Sifruje na referenénim 200MHz Pentiu Pro jeden blok (128 bitd) za
285 hodinovych cykll (po pfFipravé klice trvajici 12 700 hodinovych cykll). To dava rychlost Sifrovani 90
Mb/s. Pfi zkraceni pfipravy klice na 1250 hodinovych cyklu je jeden blok mozné zasifrovat za 860
hodinovych cykl(l. Na ¢ipové karté s procesorem 6805 je po pfipravé klice, trvajici 1750 hodinovych
cykll, mozné Sifrovat jeden blok (128 bit() za 29 100 hodinovych cykld. Diky tomu, Zze rundovni klice
Ize pocitat za chodu a schéma urychlovat pfipravou vét3ich tabulek, je zde Fada moznosti, jak schéma
optimalizovat na riznych procesorech s rlizné velkou paméti i rychlostnimi naroky na pfipravu klice.

Bezpecnost

Nejuspé&sné&jsi utok, nalezeny autory, je Utok na pétirundovou $ifru s 222-5 volenymi otevienymi
texty a 251 operacemi. Na zakladé toho autofi zvysili po&et rund na 16, coZ je z hlediska dlouhodobého
pouzivani Sifry urcité uzitecné. Autofi také potvrzuji odolnost viuéi vSem znamym Gtokiim, zejména
linearni a diferencialni kryptoanalyze.

Zavér

TWOFISH je nejen rychla, ale i bezpe¢nostné orientovana Sifra. To ji stavi na jedno z pfednich
mist i mezi finalisty. Navrh umozriuje riizné typy optimalizaci mezi rychlosti a velikosti potfebné paméti
na rliznych typech procesort. Sifrovani a odsifrovani jsou také odolné viigi nékterym typtim fyzickych
utokd. TWOFISH je proto velmi vaznym kandidatem na AES.

Viastimil Klima (v.klima@decros.cz)



