Bezpecnostni kody, dil 3.

V dnesSnim dile se nejprve v kratkosti dotkneme tématu linearnich prostori, na které
navazeme vykladem o kédech linearniho typu. Budeme se zabyvat zejména obecnymi
vlastnostmi téchto kodi, které si budeme demonstrovat na jednoduchych piikladech.

V klidu a bezpeci (3)

Obecny vyklad teorie linearnich prostort si dale dovolim maximalné zestru¢nit. UkaZzeme si pouze
ty nejzakladnéjsi vlastnosti, které budeme potfebovat pro spravné pochopeni dalsiho vykladu. Zajemce
o hlubsi studium této problematiky si timto dovoluji odkazat na [ADAM89]. Jako elementarni Gvod do
linearni algebry si v pfipadé potfeby dovoluji doporucit [DEPO99].

Linearni prostory

Struéné feceno, za linearni prostor povazujeme kazdou mnozinu vektord (ozna&ime si ji tfeba P),
ktera je uzaviena vzhledem k operaci vektorového souctu a skalarniho nasobeni (pro kazdé x,y € P
ao € Rplati, ze a(x +y) = (ax + ay) € P). V pfipadé zminénych operaci dale plati obvyklé asociativni,
komutativni a distributivni zakony. Kazdy linearni prostor obsahuje téz nulovy prvek (nulovy vektor).

Ackoliv fikame, Ze linearni prostor se sklada z vektord, nemusi se vzdy jednat o aritmetické
vektory, tedy o vektory typu x = (X, x,, ..., X ). Dany prostor miZe byt stejné dobfe tvofen napfiklad
mnozinou vSech funkci realné proménné se spoleénym definiénim oborem. V tomto pfipadé budeme
pod pojmem vektor chapat néjakou konkrétni realnou funkci. Toto “pfetizeni” jména vektor mize byt
nékdy matouci, a proto na néj radéji upozornuji. Nastésti pro nas budeme prakticky vzdy pracovat
s prostory, které jsou tvofeny aritmetickymi vektory (tedy t€mi “pravymi” vektory), takze zde
nedorozumeéni nehrozi.

Predpokladejme, Ze mame dan linearni prostor P (tedy mnozinu vektor( P s danymi vlastnostmi).
Vezméme si nyni néjakou podmnozinu M < P. Nyni nas zajima, zda i tato mnozina M tvofi linearni
prostor. Snadno nahlédneme, Ze to nemizeme obecné urcit, nebot dané M mizeme zajisté vybrat tak
“nesSikovné”, Ze pro néjaké x, y € M bude x + y lezet mimo puvodni M. Co s tim? Pro tento Gcel se
zavadi pojem linearni obal mnoziny, ktery v naSem pfipadé znacime jako <M> a ktery je definovan jako
nejmensi linearni prostor v P, ktery obsahuje M ( M < <M> ). Uvedené “obaleni” mnoziny M nedéla
v podstaté nic jiného, nez Ze nam k této mnoziné pfida vSechny “chybéjici” vektory tak, abychom docilili
uzavienosti vySe uvedenych operaci. Poznamenejme, Ze linearni obal néjaké mnoziny M vytvofime
snadno jako mnozinu vSech linearnich kombinaci vektord z M. Pokud tedy napfiklad mame M ={a, b },
potom <M> = {(ca +pb):a,be M, o, p € R }.

Mame-li linearni prostor P a néjakou jeho podmnozinu M c P, ktera je uz sama prostorem (M =
<M>), potom M oznacujeme jako podprostor prostoru P — definice D3.1.



Pfedstavme si nyni, Ze jsme z mnoziny P vybrali takovou jeji podmnozinu B c P, jejiz linearni obal
<B> tvofi celou mnozinu P, tedy <B> = P. Neprazdné mnoziné B, obsahuijici linearné nezavislé vektory
s uvedenou vlastnosti, fikame baze prostoru P — definice D3.2. Poznamenejme, ze obecny linearni
prostor nemusi mit kone€nou bazi. Nas vSak budou zajimat pouze ty prostory, které kone¢nou bazi
maiji, a ty budeme nazyvat vektorovymi prostory dimenze dim(P), kde dim(P) udava pravé pocet prvku
v bazi B — definice D3.3.

Uvedena vlastnost vektorovych prostorli nam dava velmi uziteénou moznost popsat tyto jinak
tfeba velmi rozsahlé mnoziny pomoci linearnich kombinaci vektor(i baze B, jejiz velikost odpovida uz
“jen” dimenzi daného prostoru. Konkrétni baze pfitom jednoznacéné uréuje vektorovy prostor, ktery je
jejim obalem. Prakticky si takovy popis ukazeme za okamzik.

Posledni poznamka bude patfit algebraickym strukturam, se kterymi budeme pracovat. AZ na
vyjimky se budeme zabyvat hlavné binarnimi kédy, coZz znamena, Ze zakladnim stavebnim kamenem
nasich teorii bude téleso Z,. Pomoci prvkl tohoto télesa budeme tvofit aritmetické vektory x = (x, x, ...,
X ), X € Z,, ze kterych budeme nakonec stavét vektorové prostory dle definice 3.3. Volbou télesa Z, je
dano i chovani operaci vektorového souctu a skalarniho nasobeni, které jsou vSem &tenariim paralelné
bézicich serialt o kryptografii jisté velmi dobfe znamy (blizSi ivod do obecné algebry viz [ADAM89]).
Pro jistotu pfipominam, ze hlavni zajimavosti télesa Z, je fakt, ze 1 = -1 (mod 2), coZ napfiklad
znamena, Ze operace pficteni a odedteni jedni¢ky nam davaji stejny vysledek. Tato vlastnost nékdy
vede aZ k tomu, Ze se v obecnych vztazich pro binarni kédy zcela ignoruje znaménko minus a v8ude se
piSe jen plus. Pro zachovani obecnosti se v§ak pokusime témto “vylepSenim” vyhnout, nebot’ pfi
prechodu ke kédum o jiném zakladu (tfeba ke Golayovu ternarnimu kédu) bychom pak mohli mit
problémy.

Linearni kody
Zakladem kazdého g-arniho linearniho kédu typu (n,k) je vektorovy prostor slozeny z g-arnich
aritmetickych vektor délky n, ktery oznacime jako V(n,q). Plati, Ze dimenze dim(V(n,q)) = n a tento

prostor obsahuje vSechna slova tohoto kodu (tedy C = V(n,q)). Na tomto prostoru se dale definuje jeho
podprostor L = V(n,q) o dimenzi dim(L) = k, do kterého se zobrazuji kédované slova (tedy C, = L).

Pro ucely kédovani chapeme kédovana slova téZ jako aritmetické vektory o délce k. Vlastni
operace kdédovani pak tomuto (soufadnicovému) vektoru pfifazuje odpovidajici vektor v prostoru L
(pokud dale nebudeme chtit zddraznovat, ze L je podprostorem V(n,q), budeme L oznacovat jako
prostor). Jak jsme si uz fekli, kazdy prvek prostoru je mozné jednoznacné urcit pomoci linearni
kombinace vektorl jeho baze, coz odpovida nasobeni matice baze danym soufadnicovym vektorem.
Odtud jiz pfimo dostavame navod pro kédovaci predpis ve tvaru ¢(x) = xG, kde G je matice, jejiz fadky
tvofi vektory baze prostoru L. V teorii k6dl se tato matice oznacuje jako generujici matice daného kédu
— definice D3.4. O matici G vime, Ze pro kéd typu (n,k) je typu [k,n], neboli Ze ma k fadkd (odpovida
dimenzi dim(L)) a n sloupcll (odpovida délce vektorl daného kodu).

Vidime, Ze pro uspésné koédovani vstupnich znakd nam postacuje znat matici baze daného
prostoru a umeét ji vynasobit kddovanym vektorem. Jako prakticky pfiklad si uvedme tfeba nas znamy
kod sudé parity typu (4,3), ktery ma generujici matici G = ((1,0,0,1), (0,1,0,1), (0,0,1,1)).
Predpokladejme, ze chceme zakddovat tfeba slovo x = (1,0,1). Podle pfedpisu tedy provedeme operaci
¢ = p(x) = xG = (1,0,1,0). Stejné tak i slovo x = (1,0,0) snadno zakddujeme jako ¢ = xG = (1,0,0,1).
Snadno ovéfime, ze se opravdu jedna o kod sudé parity.



Systemati¢nost

V minulém pfikladu, kde jsme si ukazali generujici matici pro kod sudé parity, jste si mohli
povSimnout toho, Ze kédova slova méla nejen sudou paritu (coz bychom ocekavali pfedevsim), ale ze
vykazovala i vlastnost souvislé systemati¢nosti dle D2.2.

Celkem snadno nahlédneme, ze dany linearni kéd je souvisle systematicky, kdyz jeho matice G
ma tvar G = (E, | B). Pfitom E, je jednotkova matice fadu k a B je matice typu [k,n-k] — tvrzeni T3.1.
Poznamenejme, Ze v tomto pfipadé je permutace informacénich znak( volena tak, aby zacatky
jednotlivych kédovych slov pfimo odpovidaly kédované informaci. Plati totiz, Ze ¢(x) = X, X,, ..., X, ¥,, ¥,»
. Y., kdey=xB.

Nyni, kdyZz zname vztah mezi matici G a vlastnosti kédu byt souvisle systematickym, zbyva jiZ jen
dofeSit otazku, co délat v pfipadé, kdy dany kéd souvisle systematicky neni. Potom se ndm bude hodit
tvrzeni, které Fika, Ze jakykoliv linearni kdd je mozné pomoci z&kladnich Uprav neménicich hodnost
matice G (viz [DEPO99]) pfevest na ekvivalentni souvisle systematicky kod s generujici matici G = (E, |

B) — tvrzeni T3.2.

Pro dalSi vyklad tedy budeme pfedpokladat, Ze matici G mame danu ve tvaru G = (E, | B).

Vaha slova

Pfed dalSim vykladem bude vhodné si ponékud rozsifit zavedené pojmy o vyraz vaha slova. Vahu
slova x znacime jako w(x) a definujeme ji jako pocet nenulovych znaku ve slové x — definice D3.5.
Napfiklad w(1001) = 2, w(1101) = 3, apod.

Pojem vaha slova jsme si zavedli proto, abychom si vytvofili alternativni moznost vypoctu
Hammingovy vzdalenosti. Plati totiz, ze d(x,y) = w(x-y) — tvrzeni T3.3. Dlikaz tohoto tvrzeni je snadny,
nebot hodnota d(x,y) nam udava pocet pozic, na kterych se slova x a y lisi, coz je pravé pocet
nenulovych pozic v jejich rozdilu.

Vlastnosti

Diky tomu, Ze linearni kédy jsou vystavény nad vektorovym prostorem, ziskavaiji jejich kddova

v nasledujicich bodech, které oznagime jako tvrzeni T3.4:

& libovolna linearni kombinace dvou kédovych slov je kédové slovo,
nulovy vektor je kddové slovo,

= minimalni kédova vzdalenost odpovida minimu vahy pfes vSechna nenulova kdédova
slova, tedy d_ (¢) = min {w(x): x€C \{0}}.

min



Vlastnosti 1 a 2 plynou pfimo z toho, Ze kod je vektorovym prostorem. Bod tfi snadno dokazeme
pomoci bodu jedna, nebot plati (dle T3.3), Ze d_ (¢) = min {w(x-y): x,yeC,, x # y}. Neboli hledame
minimum vahy rozdilu dvou libovolnych riiznych kédovych slov. Z bodu jedna ovSem vime, ze rozdil
dvou kodovych slov je téz kddoveé slovo, takze vlastné staci najit minimum vahy pfes vSechna nenulova
(x # y) kédova slova — dukaz P3.1.

Pro prakticky navrh je dulezity zejména bod 3, diky némuz mizeme celkem snadno urc€it minimalni
kédovou vzdalenost, aniz bychom museli zkoumat vSechny dvojice kddovych slov.

Detekce chyb

Jak spravné zakodovat vysilané slovo a jaké vlastnosti toto zakddovani bude mit, uz vime. Ted
nam zbyva jesté rozebrat druhou ¢ast problému, a to urcit, jak budeme s pfijatou informaci zachazet na
strané dekodéru. Uz minule jsme si naznadcili, Zze podstatou linearnich kédu je fakt, Ze mnozina
koédovych slov tvofi néjaky linearni podprostor, diky ¢emuz mizeme odliSit slova kédova od slov
nekodovych na zakladé jejich prislusnosti (nebo naopak nepfislusnosti) k danému podprostoru.

Dobra, budme tedy konkrétn&jsi. Reknéme, Ze jsme pravé pfijali slovo odpovidajici vektoru w a Ze
chceme zjistit, zdali je toto slovo kédové. Uz vime, Ze slovo w bude kdédové, pokud se nam podaii
prokazat jeho pfislusnost k podprostoru L, ktery je generovan pfisluSsnou matici G, jez jednoznaéné
popisuje dany kéd. Nyni si stac¢i uvédomit druhy mozny zpusob popisu naseho podprostoru L, ktery Fika
Ze tento podprostor je téZ mnozinou vSech feSeni homogenni rovnice ve tvaru Hx™ = 0. Matici H typu [n-
k,n] a hodnosti hod(H) = n-k budeme nazyvat kontrolni matici kédu ¢ — definice D3.6.

To, co jsme si pravé fekli, znamena, Ze pro kazdy linearni kéd ¢, ktery je generovan matici G,
muUzeme najit kontrolni matici H takovou, Ze plati Hx™ = 0 pravé tehdy, kdyz x je kédové slovo — tvrzeni
T3.5.

Zbyva jesté doresit otazku, jak danou matici H najit. Rekli jsme si, Ze je to matice soustavy n-k
homogennich rovnic, jejichZ feSeni tvofi prostor kddovych slov. Zname-li dobfe algebraickou strukturu
pouzitého kédu, mizeme matici H vytvofit jednodu$e tak, ze najdeme vSechny zminéné rovnice. Jako
priklad si uvedme opét kéd sudé parity. O ném vime, Ze je typu (n,n-1), a tudiZz hledame pouze jednu
homogenni rovnici, jejiZ koeficienty budou tvofit kontrolni matici H. V pfipadé sudé parity to bude
znama rovnice X, +x,+...+x = 0. Pro konkrétni kod typu (4,3) dostaneme H = (1,1,1,1). Zvolme nyni
namatkou tfeba jedno kddové slovo ¢ = (1,0,1,0) a jedno slovo nekédové y = (1,1,1,0). Vidime, Ze Hc™=
0, zatimco Hy" = 1 # 0, coz je pIné v souladu s nasimi pfedpoklady (neduveéfivci si mnohou projet véech
24 slov).

Pro sudou paritu nam uvedeny zplsob hledani matice H postacoval, av§ak jisté bychom radi nasli
néjaké obecnéjsi pravidlo, nejlépe pak takove, které umozni snadno pfechazet od matice G k matici H
a obracené. Takovy vztah skuteéné existuje a vypada nasledovné: mame-li generujici matici G typu [k,
n] kédu (n,k), kde G = (E, | B), potom kontrolni matici H ur¢ime jako H = (-B"| E_,). Matice H je typu [n-
k,n] — tvrzeni T3.6.

Prakticky si vyuziti uvedeného tvrzeni ukazeme na pfikladu koktavého kodu typu (6,2), ktery ma
generujici matici G = ( (1,1,1,0,0,0), (0,0,0,1,1,1)). Nejdfive tuto matici prohozenim druhého a ¢&tvrtého
sloupce upravime na matici pro souvisle systematicky kéd G'= ((1,0,1,1,0,0), (0,1,0,0,1,1)). Nyni si
v8imneme, jak vypada matice G' z pohledu pfedpisu G = (E, | B). Vidime, Ze matice E, je jednotkova
matice druhého fadu a Ze je nasledovana matici B = ((1,1,0,0), (0,0,1,1)). Odtud jiz snadno vytvofime



matici H = ( (1,0,1,0,0,0), (1,0,0,1,0,0), (0,1,0,0,1,0), (0,1,0,0,0,1)). Jako malé cvi€eni si nyni muzete
vyzkouS$et, Ze pomoci této matice jste schopni odlisit slova kédova od nekddovych.

Oprava chyb

Predpokladejme, Ze bylo vyslano kédové slovo c, které bylo v prabéhu cesty zatiZzeno chybovym
vektorem e. Pfijali jsme tedy slovo w = ¢ + e. Diky tomu, Ze pracujeme nad télesem Z,, mizeme zménu
bitu pfenaseného slova jednoduse popsat jako pficteni vektoru e, ktery ma jedni¢ky pravé na téch
pozicich, kde doslo ke zménam.

Nyni provedeme vyS$e popsany zpUsob dekddovani, takze vypocteme hodnotu s = Hw™ = Hc™ + He™
=0 + He™ = He™. Hodnotu s budeme nazyvat syndromem slova w. Vidime, Ze pokud nedoslo b&éhem
pfenosu k chybam (plati e = 0), potom je syndrom pfijatého slova nulovy. To je pIné v souladu s tim, co
jsme si fekli v minulé ¢asti.

DalSim pfipadem, kdy obdrZzime nulovy syndrom, je situace, kdy chybovy vektor odpovida
néjakému kédovému slovu. Takové chyby nelze ani detekovat, natoZ pak opravit. To je ovSem opét pIné
v souladu s vlastnostmi linearnich kodu.

V ostatnich pfipadech se mizeme pokusit na zakladé nenulového syndromu s provést opravu
pfijatého slova w. Zpusob, ktery si tu dnes v kratkosti ukazeme, je modifikaci takzvané standardni
metody dekddovani (viz [ADAM89]). Vyuzijeme zde pfedpokladu, ze konkrétnimu chybovému slovu
odpovida konkrétni hodnota syndromu s. Na zakladé této Uvahy potom sestavime pfevodni tabulku T
(m0ze byt realizovana napfiklad paméti typu ROM), jejiz pomoci ur€ime predpokladany chybovy vektor
a provedeme opravu slova w jako w’ = w — T[s] =w — T[Hw"].

Uvedeny zpusob ovSem predpoklada, Zze chybovy vektor je syndromem s uréen jednoznaéné. To
vSak plati pouze v pfipadé, kdy nastalo maximalné tolik chyb, kolik je dany kéd schopen opravit podle
své minimalni kédové vzdalenosti (viz. T1.2). Pokud bychom se pokouseli opravit vice chyb, zjistime,
Ze vice raznych chybovych slov odpovida stejnému syndromu, takze nebudeme schopni spravné
zkonstruovat tabulku T. Prakticky si to mizete vyzkousSet na vySe uvedeném pfikladu koktavého kodu.
V pfipadé opravy jednonasobnych chyb (uvazujeme pouze vektory e o vaze jedna) tabulku T
zkonstruujeme snadno. Pokusime-li se v8ak o totéZ pro dvojnasobné chyby, zjistime, Ze v nékterych
pfipadech nejsme schopni rozhodnout, ktera chyba vlastné nastala.

Zavér
V tomto dile jsme si ukazali zakladni vlastnosti vektorovych prostort a linearnich kodu, které se
nad nimi buduji. Na prvni pohled mozna pUsobi probrana latka slozitym dojmem, avSak z praktického

hlediska se jedna pouze o nékolik pravidel, ktera je tfeba si dobfe osvojit, a hlavné pochopit vzajemnou
provazanost jednotlivych tvrzeni.

PFisti pokracovani bude jiz kompletné zasvéceno vykladu Hammingovych kédd, na kieré nam zde
uz dnes nezbylo dost mista. S vyhodou pfitom zduro€ime vSechny dnes nabyté védomosti.

Tomdas Rosa (tomas.rosa@decros.cz)
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