Protokol S-HTTP, zabezpecené ptipojeni

Minule jste se mohli seznamit s druhy utoku, které hrozi vasim datim, a s bezpe¢nostnim
protokolem Secure Socket Layer (SSL). DalSi moZnou ochranou, kterou vam nyni
priblizZime, je protokol Secure Hypertext Transport Protocol (S-HTTP).

Pozor, utok! (2. dil)

Uvod

Jak jiz v dnesni dobé vime, navrhafi protokolu HTTP plvodné nepogitali s ohromnym mnozstvim
cennych informaci a privatnich transakci, které se budou vyskytovat &i realizovat pomoci internetu.
Teprve prudky rozmach téchto transakci a stale rostouci pocet utokl na interni data jednotlivych
ucastnikd komunikacniho procesu pfipojenych k internetu si vyzadal rychlou reakci.

Odpovédi na pozadavek zvySeni bezpecnosti bylo v roce 1994 navrZzeni protokolu S-HTTP pany
E. Rescorlou a A. Schiffmanem ze spolecnosti EIT (Enterprise Integration Technologies).

Co je S-HTTP?

Odpovéd na otazku “Co je protokol S-HTTP?” si objasnime vyjmenovanim jeho nékterych
charakteristickych vlastnosti:

& S-HTTP je bezpec€nostni protokol navrzeny pro konjunktni uziti se stavajicim protokolem HTTP.
Protokol tedy umoznuje snadnou integraci do stavajicich HTTP aplikaci.

. Poskytuje mnozstvi variant bezpeénostnich mechanismu jak klientu, tak serveru.

= S-HTTP nevyZaduje Zadny vefejny kli¢ na strané klienta, pokud je podporovan mod
symetrického klice.

# Podporuje Sifrované pfenosy “end-to-end” (bezpeéna transakce od jednoho koncového
uzivatele k druhému).

g Ochrana zprav je zajiSsténa pomoci podepisovani, autentizace a Sifrovani, v€éetné kombinace
téchto metod zabezpeceni.

8 Poskytuje pruznou podporu jednotlivym Sifrovacim algoritmim, jejich modim a parametriim.
Pouziva zahlavi ve stylu HTTP.

= Umozniuje stalé spojeni klient/proxy a proxy/server uzitim specialnich hlaviek.



Piiprava zpravy

Komunikace mezi pfijemcem zpravy (klientem) a odesilatelem (serverem) zacina pripravou
zpravy. Pfiprava a vlastni tvorba zpravy jsou realizovany béhem tfi krok.

& Nejprve je vytvoren tzv. otevieny text zpravy (cleartext message). To maze byt bud HTTP
zprava, nebo néjaky datovy objekt (napf. grafika).

- POté jsou zpracovany kryptografické preference a odpovidajici idaje o kli¢ich pfijemce.

= V dalSim kroku jsou zpracovany kryptografické preference a odpovidajici udaje o kli¢ich
odesilatele.

Podminkou pro vytvoreni S-HTTP zpravy je tedy shoda néjaké vhodné Sifrovaci metody z vyctu
bezpecnostnich preferenci odesilatele a pfijemce zpravy. Vysledkem tohoto porovnani je seznam
aplikovatelnych Sifrovacich metod (napf. PKCS-7, RSA, Diffie-Hellman a dalsi), ze kterého je nasledné
zvolena odpovidajici metoda.

DeSifrovani zpravy

Z minulého odstavce vite, Ze vytvareni S-HTTP zprav Ize pfi troSe obrazotvornosti pfirovnat
k funkci, jejimiz vstupy jsou tfi parametry (tzv. otevieny text zpravy, kryptografické preference pfijemce
a odesilatele). Proces deSifrovani Ize naopak pfirovnat k néjaké dalsi funkci se Ctyfmi vstupy:

& Prvnim vstupem je samotna S-HTTP zprava.

«~ PO obdrZzeni dané zpravy se pokusi pfijemce deSifrovat zpravu pomoci kryptografickych
preferenci a udajich o kli¢ich (druhy vstup), které byly poskytnuty odesilateli pfed pfenosem.

= Neodpovida-li Sifrovaci standard, ktery byl pavodné odeslan, je pouzito sou¢asné nastaveni
kryptografickych preferenci a udajl o klicich pfijemce (tfeti vstup).

# Pokud se nepodafilo desifrovat zpravu ani ted, jsou pouzity plvodni volby odesilatele (Ctvrty
vstup).

Podminkou spravného desifrovani zpravy je, aby pfijemce pfec€etl hlavic¢ku této zpravy a ziskal
informaci o pouzité Sifrovaci transformaci. Poté je odstranéna transformace uzitim udaje o kli¢i, ktery
byl aplikovan.

Priabéh transakce

Komunikace mezi prohlize€em klienta na strané jedné a bezpecnym serverem na strané druhé
probiha zjednodusené podle nasledujiciho postupu.

Nejprve se klient pokusi pfipojit na S-HTTP stranku serveru, odesle tedy pozadavek na pfipojeni.
Server zasle zpravu typu “Spojeni Uspésné navazano”. V okamziku, kdy klient obdrzi tuto zpravu, zasle
serveru svUj vefejny kli¢ (zalezi na zvoleném modu: Sifrovani se symetrickym/asymetrickym klic¢em)
spolu s informaci o systému Sifrovani. Poté server zaS$le klientu kli¢ relace, ktery zaSifroval pomoci



prijatého klientského vefejného klice (pozn.: Pokud server nepodporuje klientsky Sifrovaci systém, je
spojeni ukon¢eno). Poté probiha nasledny prenos zprav pomoci Sifrovani klicem relace.

Pozn.: Pokud URL adresa serveru za€ina shttp://, jedna se o bezpecné pfipojeni.

Zavér

Vhodnym rozSifenim protokolu HTTP o bezpe&nostni mechanismy je umoznéno pomoci S-HTTP

finanéni transakce, fidit bankovni Uty a nakupovat v internetovych obchodnich domech.
PFisté si opét povime o dalSich moznostech zvySeni bezpe€nosti na internetu.
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