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Mili pratelé!
Vitame Vas pifi Cetbé naseho informacéniho bulletinu, ktery ma za cil seznamit Vas
s novinkami na poli vird, antiviri a bezpecnosti dat vSeobecné.
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AEC, spol. s r.o.

Staci oteviit e-mail — a mate virus!

Jiz ne€kolikrat byl v minulosti vypracovany teoreticky ,,obraz* viru, ktery by se mohl
aktivovat pouhym OTEVRENIM e-mailové zpravy. Dosud viechny e-mailové viry vyzadovaly
ke své ¢innosti spusténi souboru na ptiloze, at’ jiz mél koncovku EXE, DOC ¢i jakoukoliv jinou.
Nikdo vSak vir aktivujici se pouhym otevienim zpravy nedokdzal realné vytvofit — to platilo az
do poloviny listopadu.

Neznamy ,autor vyuzil znamou bezpe€nostni chybu a vytvofil prvni e-mailovy virus,
ktery se aktivuje pouhym otevienim zpravy. V piipadé, ze mate v poStovnim klientovi nastavené
automatické prohliZeni, virus se aktivuje dokonce pouhym PRIJETIM zpravy! Na prvni pohled
vize minimalné hrtizostra$nd. Proto se podivejme na virus BubbleBoy, jak se novy programek
nazyva, ponékud podrobnéji. Neni to totiz takovy zazrak, jak se na prvni pohled mize zdat, neb
vyuziva jiz dlouho zndmych chyb v nékterych programech a spoléhd na pohodlnost uzivateld,
ktefi si jesté nestihli ,,zaplatovat® své systémy.

Bubbleboy se §iti jen pod MS Outlookem 98, Outlookem 2000 a Outlook Expressem, ktery
pfichazi s Internet Explorerem verze 5. NeSiti se pod Windows NT. Vyuzivd znamou
bezpec¢nostni ,,diru* v Outlooku, pomoci niz vytvaii HT A soubor ve slozce

C:/WINDOWS/START MENU/PROGRAMS/START UP

Jedna se o soubor UPDATE.HTA, ktery po restartu pocitace ¢i pii piihlaSeni nového
uzivatele zméni tdaje o vlastnikovi pocitace na ,,BubbleBoy*“ a spole¢nost na ,,Vandelay
Industries®. Navic sam sebe rozesle na vSechny adresy v adresari Outlooku.
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Infikovany e-mail pfitom mé nasledujici atributy:

Od: [jméno infikovaného uZivatele]
Predmat: BubbleBoy is back!
Text zpravy: The BubbleBoy incident, pictures and sounds

2§ BubbleBoy iz back! - Message [HTHML]

JEiIe Edit Wiew Insert Format Tools Actions Help
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|ﬂ This message has nok been senk,
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Subject: IBuI:uI:uIeBu:uy is back!

The BubbleBoy incident, pictures and sounds

hitp:/Asww towns.com/dormsAom/blboy.htm I

Pokud si chcete byt stoprocentné jisti, ze se setkani s virem Bubbleboy vyhnete,
nainstalujte si nasledujici ,,zaplatu®:

http://www.microsoft.com/security/Bulletins/ms99-032.asp

Resumé? Viru BubbleBoy se neni zapotiebi viibec obavat. Je vSak vysoce zdvizenym
varovnym prstem. Pokud bychom jej nebrali vazn¢, mohlo by se nam to jednou v budoucnu
osklivé nevyplatit.

Pozor na pocitacovy virus FunLove!

Antivirova spolec¢nost Kaspersky Lab (vyrobce programu AVP) hlési objev nového viru
Siticitho se v prostfedi Windows. Jmenuje se Win32.FunLove. Jednd se ptfitom o velmi kvalitni
»produkt®, ktery se uspeésné §iti po pocitacich na celém svéte.

Jedna se o virus napadajici PE.EXE (Portable Executable) soubory na lokalnich a sitovych
discich. Pfitom diky svym schopnostem dokdze FunLove napadnout vSechny sitové disky
z jednoho infikovaného pocitace — pokud to nastaveni sité umozije.

Jak ziskal virus své jméno? Celkem jednoduse. VSechny napadené soubory nesou ve svém
téle néasledujici text: ~Fun Loving Criminal~ (jednd se o jméno popularni rockové skupiny).

Jakmile je infikovany soubor spustén, vytvari soubor FLCSS.EXE v systémovém adresari
Windows. Do néj nejprve zapiSe svij kod — a poté jej spusti. Pod opera¢nim systémem Win
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95/98 se chova jako skryté aplikace, pod NT jako aplikace servisni. Nepodafti-li se z jakéhokoliv
diivodu viru vytvoftit soubor FLCSS.EXE, spousti se infek¢ni rutina piimo.

Infekéni rutina postupné napadad vSechny lokalni pevné disky od C: do Z:, poté se jeste
pokousi dostat na sit’. ,,Pracuje® tak, Ze prohledava vSechny adresare a podadresate, kde napada
soubory s koncovkou OCX, SCR a EXE. Pfi utoku virus vepisuje svij kod na konec souboru a
do hlavicky vklada ,odskakovaci® rutinu — ta zajiStuje ze v okamziku spusténi souboru je
vykondn programovy kod viru. Délka napadeného souboru vzrista pod Win 95/98 o 4099 bajti,
pod NT minimalné o tuto hodnotu, zpravidla vSak jesté vice.

Ptestoze FunLove nenese zadny nebezpecny ,,naklad*, jednu nepfijemnou vlastnost prece
jen ma. V prostfedi NT totiz ,,rusi* bezpe€nostni nastaveni a dovoluje tak ptistup ,,vSem vSude®.
Jinymi slovy — kterykoliv uzivatel mize nahlédnout do soukromych souborti kohokoliv jiného,
coz jisté neni piijemné.

FunLove je velmi opatrny, nenapadd soubory ALER*, AMON*, AVP* AVP3*,
AVPM*, F-PR* NAVW#*, SCAN* SMSS* DDHE* DPLA* MPLA* (jde vétsinou o
antivirové programy).

Zavérem: Nebojte se na tento vir (i na kterykoliv jiny) ,nasadit“ néktery z antivirovych
programi v nabidce AEC, spol. sr.0.: AVP, F-Secure AntiVirus, Norman Virus
Control 1 VirusScan.
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AEC, spol. s r.o. miii se svymi programy do Austrdlie

»Zaber brnénské antivirové a bezpeCnostni firmy AEC, spol. sr.o. se rozsSifuje. Pred
nékolika dny doglo k podpisu dohody o prodeji vlastniho bezpeénostniho software IronWare®
Security Suite (dale jen IW Security Suite) do Australie. Dohoda zajistuje prodej a podporu
tohoto piivodniho ¢eského programu svétovych parametrll na australském kontinenté.
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Partnerem AEC, spol. s r.0. v Australii se stala firma Support Solutions (Sales) Pty Ltd. se
sidlem v Sydney, pfedni dodavatel systémii pro podporu managementu. Pro bezpecnostni
program IW Security Suite se rozhodla, nebot’ otdzka bezpecnosti a zabezpeceni dat i informaci
se stale Castéji stava v informacnich systémech tématem cislo 1. Navic se jedna o kvalitni
mezinarodn€ uzndvany produkt, spliujici veSkeré pozadavky na zajiSténi bezpecnosti
informacnich systémd.

Systém IW Security Suite je moduldrni, centrdlné¢ fizeny bezpecnostni systém pro
zabezpeceni dat v LAN/WAN zaloZzeny na Complex-PKI (dale jen C-PKI), které zajistuje
IW Security Suite, jehoz jednotlivé aplikaéni moduly se pfipojuji k C-PKI pies oteviené
standardizované rozhrani. Diky tomu je systém otevien i pro specialni bezpecnostni moduly
vyvinuté podle pozadavka zdkaznika.

Problém ,,Vir 2000

V souvislosti s nadchazejici zménou koncového dvoujcisli letopoctu z ,,99 na ,,00* se
¢asto hovoii o ,,problému viru roku 2000°. To je terminologicky ponékud zavadéjici, problém
roku 2000 (aka Y2K) totiz v zZddném ptipad€ nesouvisi s zddnym virem.

Proc¢? Protoze problém roku 2000 souvisi s né¢im zcela jinym neZ s pocitaCovymi viry.
Ovsem na druhé strané si musime uvédomit, ze pocitacové viry nejsou mytické bytosti
z neznamé planety, ale ,,jen* pocitacové programky, které stvofili lidé z masa a kosti. A tito lidé
si samoziejme vyberou i ¢as a zpiisob projevu daného viru. Pokud je né¢kterych z ,,programatora*
fascinovany datem 1. ledna 2000, pak si jej samoziejmé vybere jako ,,rozbusku‘ svého viru.

V soucasné dobé je zndmo nekolik vird, které ,udefi” v kritickych datech na konci
leto$niho a pocatku piistiho roku:

25. prosince: 31. prosince: 1.ledna:
e Sarampo * Chinese Fish * Chinese Fish
* W97M/Opey.A * W97M/Caligula « November 17".800.A
* W97M/Opey.C * W97M/Chack.H * W97M/Marker.A
* W32/Kriz
* W97M/Class.AZ

Mimo téchto viri mohou Vase data a pocitace ohrozit také nasledujici ,,zaskodnici“, ktefi
udefi v prvnich pracovnich dnech nového roku 2000:

3.ledna: 4.ledna:
* Helper.F * Helper.D
* Buero * Buero
e Alien.H » Pathogen

V seznamu jsou uvedeny pouze viry, které jsou ,,In the Wild*, tedy ty, které se bézn¢ §iii a
vyskytuji mezi uzivateli. Jak vySe uvedeny seznam doklada, pfelom starého a nového roku je
obdobim, kdy se vice nez kdy jindy vyplati dbat na bezpecnost dat. K tomu miize pomoci i
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néktery z antivirovych programti AEC, spol.s r.o.: AVP, F-Secure AntiVirus, Norman Virus
Control 1 VirusScan.

Sifruji, Sifrujes, Sifrujeme...
Dnes piedstavujeme dalii &ast bezpe¢nostniho a Sifrovaciho programu IronWare® Security
Suite, a to ¢ast vénovanou Sifrovani adresarovych struktur a Sifrovani celych diskii.

Sifrovani adresarovych struktur

Nastavena Sifrovaci pravidla pro adresai se vzdy aplikuji i na nové zakladané soubory
v téchto adresafich nebo na soubory, které jsou do nich ptfesouvany nebo kopirovany. Pti
kopirovani souboru do Sifrovaného adresafe se tady soubor automaticky zaSifruje a pii jeho
zpétném kopirovani do neSifrovaného adresaie automaticky rozsifruje. VSechny funkce pro
nastaveni Sifrovani jsou soustiedény ve standardnim dialogovém okné vlastnosti adresare, které
lze vyvolat naptiklad pomoci pravého tlacitka mysi. Jednotlivé adresafe (nebo celé stromové
struktury) lze zaSifrovat bud’ jednim tajnym kli¢em nebo jednim sdilenym klicem. U adresait,
které neni vhodné ptirazovat k Sifrovani (adresafe s operacnim systémem apod.), lze Sifrovani
zakdzat. Prakticky vyznam vSech moznosti je shrnut v nasledujicich bodech:

« Sifrovani tajnym Kli€em — soubory v takto nastaveném adresafi jsou zagifrovany kli¢em,
ktery vlastni pouze jediny uzivatel. V praxi se toto nastaveni pouziva pro ptidéleni adresait
se soukromymi daty jednotlivych uzivateli — napf. domdaci adresafe na souborovém serveru
¢i stromové struktury s dokumenty na lokalnim pevném disku.

« Sifrovani sdilenym kli¢em — soubory v tomto adresafi jsou zasifrovany klicem, ktery je
sdilen vice uzivateli. V praxi se pouziva napi. pro nastaveni adresare, jehoz obsah je nutné
sdilet mezi pracovniky napt. ur¢itého oddéleni. Konkrétné se miize jednat napt. o databazi
zakaznikl sdilenou obchodnim oddélenim nebo data ucetniho software pouzivana ucetnim
oddélenim.

* Vyhrazeni adresaii - takovyto adresat nemtize byt piidélen k Sifrovani. V praxi se pouziva
napt. pro adresafe obsahujici operacni systém nebo nékteré casti programt. Pokud bude
k Sifrovani ptidélen adresai nadfazeny takto oznacenému podadresari, bude tento podadresar
pfti Sifrovani vynechdn (,,obtecen ).

Z bezpecnostniho hlediska jsou takto zajiSténé soubory ucinné chranény proti poruSeni
divérnosti pred kazdym, kdo nepatii mezi jejich vlastniky (tedy jak proti ostatnim
zaméstnanciim, tak proti vnéjSimu narusiteli). Vyznamnou vlastnosti je, ze soubory jsou vzdy
roz§ifrovany az v operacni paméti koncové stanice — tj. az tésné pfed pireddnim dat koncové
aplikaci. Diky tomu jsou data ucinné chranéna proti odposlechu pfti pfenosu jakoukoli siti (LAN
¢i WAN).

IW FileProtect pocitd i s moznosti pfegenerovani klici vIW KeyManageru. Poté nove
zakladané soubory Sifruje novym klicem, ale soubory piivodni desifruje stale ptivodnim kli¢em.
Na pozadani je mozné vSechny soubory pieSifrovat novym klicem. Tuto akci miize provést
pouze uzivatel, ktery ma k novému kli¢i ptistup.
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Sifrovani celych diski

Protoze v praxi obvykle pouziva jeden pocitac pouze jediny uzivatel (tj. data na lokalnim
disku neni tfeba diferencovat pro rizné uzivatele a jedinym nebezpecim je tedy vnéjsi narusitel —
coz plati zejména pro notebooky), ukadzalo se vyhodné provadét nastaveni takovychto stanic
nasledujicim zptsobem:

Pevny disk je rozdélen na dva logické oddily — C: obsahuje operacni systém a programy,
D: obsahuje cenna data.

Po takovém rozdéleni nastavime Sifrovani na kotfenovy adresar disku D: (s aktivovanou
volbou véetnd podadresait). Sifrovani provedeme tajnym kli¢em uZivatele poéitade. Pokud je
prilis obtizné rozdélit disk na dva logické disky a piesunout data na druhou ¢ast, miizeme zvolit 1
jinou strategii. Na stavajicim disku C: nastavime adresaife obsahujici Windows a adresaie
obsahujici programy (standardné adresai Program Files véetné¢ podadresaiti) jako vyhrazené, ve
kterych se nebude Sifrovat a poté nechame zaSifrovat vSechny ostatni adresare tajnym klicem
uzivatele.

Vice informaci o systému IronWare® Security Suite naleznete na naich webovskych
strankach, na e-mailové adrese info@aec.cz nebo na kontaktni adrese na konci tohoto ,,AEC
Magazinu®.

O firmé AEC, spol. s r.o.

AEC, spol. sr.0. je jednim z pfednich poskytovatelli a vyrobcl software pro komplexni
zabezpeceni osobnich pocitaci jak z hlediska utajeni informaci, tak antivirové ochrany. Za své
produkty obdrzela nékolik prestiznich ocenéni a také certifikaci ISO 9001 a TickIT. Spolecnost
byla zaloZena v roce 1991. Jedna se o ryze Ceskou firmu bez ucasti zahrani¢niho kapitalu. V
soudasnosti disponuje prodejni siti, pokryvajici CR i SR s kancelafemi v Praze, Brné a
Bratislavé. Dtikazem toho, ze Slovensko neni jedinym zahrani¢im, ve kterém AEC, spol. s r.o.
pusobi, je distribucni sit’ v Belgii, Holandsku, Kanad¢, Lucembursku, Mad’arsku, Némecku a
v dalSich zemich.

Kontakty:
AEC, spol. s r.o. AEC, spol. s r.o. AEC Bratislava, spol. s r. o.

Bayerova 30, 602 00 Brno Vinohradska 184, 130 52 PRAHA 3 POB 79, Pribinova 25, 810 11
Tel.: 05/ 4123 5466-7 Tel./fax: 02 / 6731 4326 nebo 1402  BRATISLAVA, SK

Fax: 05/4123 5038 e-mail: praha@aec.cz Tel.: +421 (0)7 50633 027
e-mail: info@aec.cz Fax: +421 (0)7 50633 029

e-mail: bratislava@aec.sk

Autorem ,,AEC Magazinu* je Tomas Ptibyl: tomas.pribyl@aec.cz
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