Sifrovaci standard AES

MARS je jednim z péti kandidati na Advanced Encryption Standard (AES). O celém
vybérovém Fizeni se podrobnéji dozvite v ivodu k této sérii stru¢nych popisi vSech
finalistu, a to v ¢lanku “Bitva o trin vrcholi” v Chipu 10/99; zde se uZ vénujeme primo
technickému popisu Sifry. PFipomenime jen, Ze AES se stane Sifrovacim standardem pro
pristi stoleti (nebo alespon pro néjaka ta desetileti) a bude mit dalekosahly vliv na
pocitacovou bezpecnost.

Predstavujeme kandidaty na AES:
Sifra MARS

Blokovou Sifru MARS pfihlasila do soutéze spole€nost IBM a algoritmus navrhl jeji jedenacti¢lenny
autorsky kolektiv. Pfipomerime, Ze Sifra pracuje se 128bitovym vstupem a vystupem a délka jejiho kli¢e
je volitelné 16, 24 nebo 32 bajtl. MARS pracuje se slovy o 32 bitech a vychazi z osvédéenych
kryptografickych operaci, které obohacuje nékolika novymi zajimavymi myslenkami. Patfi k nim
napfiklad teze, Ze stfed algoritmu ma vétsi vyznam nez jeho zalatek a konec. To sice vypada dost
astrologicky, ale u schémat konkrétnich typl to vskutku ma své opodstatnéni.

Jinym vyznamnym rysem je vyuziti tzv. Feistelova schématu typu 3 tak, Zze v kazdé rundé jedno
datové slovo ze CtyF (ev. kliCovy material) ovliviiuje zbyvaijici tfi datova slova (viz obr. 2) — to je zasadni
dal$iho slova. Tento princip také umoznil navrharim podpofit dikazy kvality Sifry. Jeji dalSi velmi
podstatnou vlastnosti je skute€nost, Ze zasSifrovani i odSifrovani se provadi na stejném hardwaru —
obé Cinnosti se liSi pouze v opacném Ffazeni rundovnich kli¢d (jako u DES).

Postup pri zaSifrovani

Oznacime-li registry (slova) A a B, pak MARS vyuziva operaci A+B, A-B, A@B, A*B, to znamena
operaci scitani, od¢itani, XOR a nasobeni slov (az na XOR vSe v modulu 2%), a dale cyklické rotace

obsazenymi v registru B (r = B AND 0x1F).

Pfi zasifrovani se nejprve ze Sifrovaciho klice (pole k[]) vytvofi rundovni kli¢e (pole K]]). Otevieny
text se naplni do ¢tyf datovych registri (pole D[]) a potom probéhnou operace zasifrovani podle pseu-
dokddu na obrazku 2: nejprve se na data nactou prvni Ctyfi rundovni kli¢e K[0..3], pak probéhne
dopfedné mixovani (bez Ucasti kli¢e), poté kryptografické jadro o 16 rundach (zde se zasadné vyuzije
16*2 rundovnich kli¢d K[4..35] a funkce E, viz obr. 1), pak nasleduje zpétné mixovani a nakonec
prekryti dat rundovnimi kli¢i K[36..39] (tzv. “whitening” s operaci “-").



Substituéni tabulky

Ve schématu se ve fazi dopfedného a zpétného mixovani pouziva dvoukilobajtové pole S. Je to
pevna substitu¢ni tabulka, ktera byla vygenerovana tak, aby co nejvice zabrafovala linearni
a diferencialni kryptoanalyze. Popis jeji tvorby je dosti slozity a je obsazen v zakladnim dokumentu
definujicim MARS (viz infotipy). S je vyuzivano bud jako jedna tabulka “9 na 32 bitd” (tj. 2° 32bitovych
polozek), nebo jako dvé tabulky S0 a S1 “8 na 32 bitd” ulozené za sebou.

Zpracovani klice

AutoFi akceptovali pfipominku vzeslou z vefejné diskuse a zménili pvodni expanzi klige. Sifrovaci
kli€ o n slovech (AES vyzaduje n = 4, 6 a 8, MARS je definovan i pro n = 4..14) je naplnén do
pomocného pole T o 16 slovech. Poté se ve ¢tyfnasobném cyklu obsah pole T vzdy nejprve linearné
transformuje, nacdez se promicha s obsahem tabulky S. Cast mezivysledku se pak uloZi do pole
rundovnich kli¢t — slov K[0...39] — viz obr. 3. Po ukonceni hlavniho cyklu se upravi klice K[5, 7, 9, ...,
35], které se v expanzni funkci E pouzivaji k nasobeni. Uprava je opét znaéné komplikovana a jejim
ucelem je zabranit pouziti slabych klica.

Implementace a rychlost

Soucdasné implementace Sifry MARS v jazyce C dosahuiji Sifrovaci rychlosti 65 az 85 Mb/s (na
200MHz PC) a v hardwaru Ize oCekavat rychlost asi desetkrat vyssi. Pokud se MARS realizuje
v 32bitovém asembleru, pak se projevi vyhoda 32bitovych operaci a Sifrovani 128bitového bloku
spotrebuje cca 375 hodinovych cykll. Na “smart kartach” s osmibitovym procesorem a taktem 20 MHz
Ize oCekavat rychlost Sifrovani cca 500 Kb/s. Pamétové naroky predstavuji néco pres 160 bajtd RAM
(na kli¢ K) a 2 KB ROM (na S a na dalSi konstanty).

Bezpecnost

Navrhafi vénovali velkou pozornost dikaziim o kvalité stavebnich blok( schématu i linearni a dife-
rencialni kryptoanalyze. ProtoZze vSak schéma pro zaSifrovani i odSifrovani (v hardwaru) je stejné, hraji
zde vyznamnou roli tzv. slabé kli¢e (dvojim zasifrovanim se obdrzi plvodni data). Tvorba rundovnich
klicl zde sice nezarucuje, ze se nahodné nevytvofri slabé klice, ale tato pravdépodobnost je zcela
miziva. U rundovnich kli¢u, kterymi se nasobi datova slova, je zaru€eno, Ze data nedegeneruiji.

Zavér
MARS je robustnim algoritmem s velmi dobrym a ovéfenym kryptografickym zazemim.
Pfipomenme jen, ze IBM tuto vefejnou soutéz jiz pfed 25 lety vyhrala s algoritmem DES; MARS sice

Viastimil Klima (vklima@decros.cz)



Infotipy:

Zdrojové kédy v C, ASM:
ftp.//ftp.funet.fijoub/crypt/
cryptography/symmetric/MARS/

Popis véetné inovované pripravy klice:

http://csrc.nist.gov/encryption/aes/aes_home.htm

RIJNDAEL je jednim z péti kandidati na Advanced Encryption Standard (AES).

O celém vybérovém Fizeni se podrobnéji dozvite v ivodu k této sérii stru¢nych popisu
vSech finalisti, a to v €lanku “Bitva o triin vrcholi” v Chipu 10/99; zde se uzZ vénujeme
primo technickému popisu Sifry. Pfipomenme jen, Ze AES se stane Sifrovacim
standardem pro pristi stoleti (nebo alespon pro néjaka ta desetileti) a bude mit
dalekosahly vliv na pocitacovou bezpecnost.

Sifra RIJNDAEL

Blokovou Sifru RIJNDAEL pfihlasili do soutéze znami kryptologové Joan Daemen a Vincent
Rijmen. Ac¢koliv jejich Sifra podporuje i vétsi bloky, pro AES je délka vstupniho a vystupniho bloku
definovana jako 128 bit(. Délka kli¢e je volitelné 128, 192 a 256 bitl, cozZ je Nk (= 4, 6 nebo 8)
32bitovych slov.

RIJNDAEL je velmi flexibilni. | kdyZ jeho popis uvedeme v bajtech, Ize jej elegantné zapsat
i v 32bitovych slovech. Navrh je pfimocary a za zaklad jsou pouzity operace v riznych algebraickych
strukturach. Pracuje se s prvky Galoisova télesa GF(2?) a s polynomy, jejichZ koeficienty jsou prvky
z GF(22). Pfislusné operace s nimi Ize provadét bud tabulkové, nebo vypodtem pfimo, coz je v prvnim
pfipadé vyhodné pro implementaci softwarovou a v druhém pfipadé pro hardwarovou. Bajtové
orientovany navrh také umoznuje optimalizovat programovy kéd pro rizné mikroprocesory. Pro operace
zaSifrovani a odSifrovani sice neni mozné vyuZzit Uplné totoZny hardware (jako tomu bylo u Sifry MARS),
znacnou ¢ast jeho prvkl vSak pouzit Ize.

Nez pfistoupime k zakladnim operacim, vysvétlime si nejnutnéjsi pojmy. Prvky v Galoisové télese
GF(2°) maji osm bitd (b,, ..., b,), nereprezentuji vSak bajty, nybrz polynomy (bx" + ... + bx'+ b ). Na-
sobeni téchto prvku je proto zavedeno nikoli jako nasobeni bajtd, ale jako nasobeni jim odpovidajicich
polynom(, a to modulo m(x) = x® + x* + x> + x' + 1.



Takze napfiklad ‘57" (v apostrofech piSeme bé&zné hexadecimalni vyjadieni bitd b,, ..., b)) krat "83°
je rovno ‘C1’, nebot

e+x+x+x +1)*(x+x' +1)==(x"+x°+1) mod m(x).
Postup pfi zaSifrovani

RIJNDAEL pracuje v rundach. Jejich poCet Nr = 10, 12 a 14 je ur€en podle toho, jak dlouhy je
Sifrovaci kli¢, a odpovida hodnotam Nk = 4, 6 a 8. Pro delSi kli¢ se tedy pouzije vice rund. Pfed operaci
zaSifrovani (nebo v jejim prabéhu, tzv. “on-the-fly”) se vypocita 4 + Nr*4 rundovnich kli¢ (32bitovych
slov). Prvni ¢tyfi se “naxoru;ji” na otevieny text (tzv. “whitening”). Potom probéhne Nr rund a v kazdé
Z nich se pouziji 4 rundovni kli¢e. Na poc¢atku se 16 bajtl otevieného textu naplni postupné po
sloupcich (tj. shora dolu a zleva doprava) do matice bajtu A = (a,) , , ., , @ Na né se ve stejném poradi

postupné “naxoruje” 16 bajtl tvoficich prvni ¢tyfi rundovni klice.

Poté probéhne Nr rund podle pseudokddu na obr. 1, kde “State” znamena stav matice A.
Pfipomenme, Ze prvky matice A jsou sice baijty, ale pfi nasobeni jsou chapany jako prvky GF(2?).
“Scitani” téchto prvkl (pfi operaci MixColumn) je bézna operace XOR. Vysledny Sifrovy text se opét
vybira po sloupcich z matice A.

Hlavni transformace

V3echny rundy jsou stejné, az na posledni, kde je mala zména — neprovadi se operace mixovani
MixColumn. Nyni k jednotlivym operacim z obrazku 1:

ByteSub je bajtova substituce (a—b), kterou aplikujeme na kazdy bajt a  matice A. Nejprve
vypoc¢teme multiplikativni inverzi prvku a, tj. ¢ = a* mod m(x), a poté bajt ¢ transformujeme na b
substituci S podle obr. 1. Substituci nemusime pocitat podle tohoto vzorce, ale mizeme si ji uloZit jako
pevnou tabulku.

ShiftRow vykona v matici A cyklickou rotaci jejich prvkl v jednotlivych Fadcich doleva, a to tak, ze
prvni fadek ponecha beze zmény, druhy rotuje o jednu pozici, tfeti o dvé a ¢tvrty o tfi pozice.

MixColumn zesloziti prvky v ramci kazdého sloupce matice A. Vstupem této transformace jsou
vS§echny prvky daného sloupce (na obrazku je oznacen a) a vystupem jejich nové hodnoty (b). Tak bude
napfiklad b, = '02™*a, ® '03™a, ® '01™a, ® '01™a..

Nakonec se operaci AddRoundKey na prvky matice A (opét po sloupcich) “naxoruji” po fadé
jednotlivé bajty ¢tyf rundovnich kli¢d, které jsou na fadé. A to je celé.

Odsifrovani probiha trochu jinak nez zasifrovani, ale vyuziva jeho stavebni prvky (popis je
uveden v hlavnim dokumentu popisujicim Sifru; viz infotipy). Zbyva popsat vypocet rundovnich kli¢l ze
Sifrovaciho klice.

Zpracovani klice

Sifrovaci kli¢ key (viz obr. 2) o Nk 32bitovych slovech (4, 6 nebo 8) se naplni na pocatek
pomocného pole 32bitovych slov W[O ... Nk-1]. Toto pole se poté expanduje tak, Ze kazdé nové W je



vypocitano jako WIi] = WJ[i - Nk] & temp, kde temp je WIJi - 1] nebo jeho modifikace — viz obrazek 2. Pfi
modifikaci se vyuziva operace cyklického posuvu bajti slova temp o jeden doprava (RotByte), dale
nam znamé substituce bajtll SubByte, a to aplikované na kazdy bajt proménné temp, a pole konstant
Const|[].

Implementace a rychlost

Dnesni implementace Sifry RIJNDAEL v jazyce C na referenénim PC s Pentiem Pro 200MHz
dosahuiji rychlosti Sifrovani cca 70/60/50 Mb/s pfi délkach klice 128/192/256 bitu. Rychlost Sifrovani
méfena poctem cykll na jeden 128bitovy blok je 363/432/500 cykll (pro tytéz délky klice); jde tedy
zhruba o 3 — 5 cyklu na jeden bit. Na osmibitovém procesoru Intel 8051 trva zaSifrovani jednoho bloku
cca 3000 — 5000 cyklu (1 cyklus = 12 period oscilatoru) a na Cipu Motorola 68HCO08 (1 cyklus = 1
perioda oscilatoru) je to cca 8000 — 12 000 cykl{i. Spotfeba paméti RAM je pouhych 52 baijtt (1), nebot
u obou téchto implementaci byly rundovni klice po€itany on-the-fly. Délka kodu je v obou pFipadech do
1 KB. OdSifrovani trva vzdy cca o 30 % déle nez zasifrovani.

Bezpecnost

Oba autofi dokazuji skvélé vlastnosti stavebnich blok(i schématu i odolnost v(iéi linearni
a diferencialni kryptoanalyze. Protoze schéma pro zasifrovani i odsifrovani (v hardwaru) se lisi, neni tu
riziko slabych kli¢d. Ekvivalenci kli¢l (coz je pfipad, kdy rizné Sifrovaci kliCe davaji stejné sady
rundovnich kli¢) brani podle autor nelinearni expanze.

Zavér

U Sifry RIJNDAEL je cenén jeji prlzrany navrh, zaloZzeny na rdznych algebraickych operacich.
Sifra je flexibilni pfi realizaci na raznych typech procesord s velmi malymi naroky na pamét i velikost
kodu, a pfitom vykazuje jesté dostatecnou rychlost. Je vhodna i pro paralelni zpracovani a je odolna
vUci fyzickym typdm atokd. Z mého pohledu jsou vSak navrzené stavebni prvky i jejich kompozice
pomeérné nové a osobné bych byl pfekvapen, kdyby RIUNDAEL zvitézil.

Viastimil Klima (vklima@decros.cz)

Infotipy:

Zdrojové kody:
ftp.//ftp.funet.fijoub/crypt/
cryptography/symmetric/rijndael/

Uplny popis:

http://csrc.nist.gov/encryption/aes/aes_home.htm



