Bezpecnostni kody, dil 2.

V predchozim, uvodnim dile naseho miniserialu jsme se zabyvali zakladnimi vlastnostmi
bezpecnostnich kédi a motivacemi pro jejich tvorbu viibec. Dnes na tento zaklad
navaZzeme vykladem o dalSich zajimavych vlastnostech, které se bezpecnostnich kodi
obecné tykaji.

V klidu a bezpeci (2)

Jesté nez se pustime do vykladu novych informaci, vratime se malinko zpét k tvrzenim o detekci
a opravé chyb. Snahou minulého dilu bylo, aby byl co nejméné naroény na pochopeni, a proto jsem
zde zameérné tato tvrzeni pfili§ nespojoval dohromady. Pro dalSi vyklad je vSak tfeba uvedené
informace rozsifit.

Detekce a oprava chyb zaroven

Pfedstavme si, Ze dany kod slouzi k opravé maximalné t chyb. Déle pfedpokladejme, Ze pfislusny
dekodér pracuje tak, Ze pokud je pfijaté slovo x chybné, automaticky jej opravi na takové kédové slovo
¢, které ma od x nejmensi vzdalenost. Pokud je pfijaté slovo x kddové, potom samoziejmé prochazi
dekodérem bez Upravy.

Podle tvrzeni T1.2 vime, Ze popsany koéd ma minimalni kédovou vzdalenostd () =2t + 1. Za
predpokladu, Ze by byl pouzit pouze pro detekci chyb, dostdvame podle T1.71 schopnost detekce 2t
chyb. Nyni se vS3ak musime zeptat: Plati zde T1.1 i v pfipadé, Ze je pouZit vySe zminény automaticky
dekodér, ktery samocinné provadi opravu pfijatého slova? Odpovéd zni: Ano, ale ne zcela pfesné.
Neboli plati, ale neni nam k uzitku.

Abych to néjak vysvétlil: o tom, Ze jsme v této situaci u libovolného pfijatého slova stale schopni
detekovat 2t chyb, neni pochyb. Potiz je zde v tom, Ze automaticky dekodér nam tyto chyby bez naseho
zasahu rovnou opravuje, pficemz chyby zpusobujici odchylku vétsi nez t(d(c, x) > t) opravuje chybné,
nebot pfijaté slovo nahradi nespravnym kédovym slovem. Podle T17.1 tedy chyba zjisténa byla — tvrzeni
je v porfadku, avSak zaroven byla nespravné opravena, coz je de facto to samé, jako kdybychom si ji
nevsimli.

Platnost tvrzeni se nezménila. Co se vSak zménilo, je naSe chapani pojmu detekce chyby, nebot
fikame, ze dekodér detekuje chybu pravé tehdy, kdyz pfijal poSkozené slovo, které je bud schopen
spravné opravit, anebo které neni schopen opravit vibec. Nespravnou opravu pfijatého slova
nepovazujeme za Uspésnou detekci chyby.

Podivame-li se na geometrické znazornéni sfér kddovych slov (viz minuly dil), zjistime, Ze slova,
u kterych jsme schopni detekovat chybu v pravé uvedeném vyznamu, lezi bud pfimo v puvodni sféfe



vyslaného slova, anebo v prostoru, ktery neni pokryt zadnou jinou ze sfér. Ve sférach sousednich
koédovych slov potom lezi ta chybna slova, ktera dekodér nespravné opravi — ta nas ale ted nezajimaji.

Na zakladé této geometrické uvahy nyni mizeme zformulovat nové tvrzeni, které budeme
pouzivat vzdy, kdyz se budeme ptat, kolik chyb je dany kdd schopen detekovat, kdyz pfedpokladame,
Ze je zarover pouzit i k opravé chyb. Plati, ze pokud je d_ (¢) = 2t + 1, potom je kod schopen opravit
nejvySe t chyb a zarovef maximalné t chyb detekovat. V pfipadé, Zze d_ (¢) = 2t + 2, potom kdd
opravuje vSechny t-nasobné chyby a zarover je schopen t + 1 chyb detekovat (tvrzeni T2.1).

Perfektni kody

Jak uz bylo feceno, pfidava ECC do puvodni zpravy jistou redundanci, ktera je vSak podstatou
ECC, a tudiz je nevyhnutelna. Je pfitom samoziejmé, Ze pfi navrhu daného kodu se snazime o to, aby
vysledna nadbytecnost byla vzhledem k potfebnym vlastnostem kdédu co nejmensi. Formalné potom
tento proces nazyvame hledanim takzvaného perfektniho kédu.

Slovné mizeme perfektni kod charakterizovat jako kod, ktery ma vzhledem k danym pozadavkam
(pocet informacnich bith a minimalni kédova vzdalenost) minimalni nadbyte¢nost.

K tomu, abychom si pojem perfektniho kédu popsali matematicky, nebot jen tak jej mizeme
nakonec pouZzit, potfebujeme nejprve definovat nékteré pomocné prvky. Zaéneme uvedenim definice
sférického okoli kddového slova, které jsme si minule pfedvedli v jeho geometrické podobé&. Sférickym
okolim o poloméru r kédového slova ¢ nazveme mnozinu
Sq(c, r) ={y € C: d(c, y) < r} (definice D2.1). V tomto zapise netfeba hledat Zadnou védu, nebot jen
shrnuje nam jiz dobfe znamy slovni popis, ktery Fika, Ze do Sq(c, r) patfi vSechna slova z mnoziny C,
kterd maji od ¢ kddovou vzdalenost mensi nebo rovnu r. Poznamenejme jesté, Ze index q, ktery jsme
pouZili (jeSté mnohokrat pouZijeme), znamena, Ze dany kdd je konstruovan nad g-arni abecedou neboli
nad abecedou, ktera ma q znakud. Nej¢astéjsi pro nas bude samozfejmé abeceda binarni, kde q = 2.

Vlastni definice mnoziny Sq(c, r) nam sama o sobé nestaci, nebot je to jen popis uz znamého
prvku. Pro nas je dulezité umét spocitat, kolik prvkl vlastné mnozina Sq(c, r) obsahuje. Bez dikazu
(neni tézky — muzete si jej zkusit sami) si zde proto uvedeme tvrzeni, které nam tento vypocet umozni.
Toto tvrzeni fika, ze pro velikost mnoziny Sq(c, r), kterou oznacime jako Vq(n, r) = 1Sq(c, r)1, plati, ze
Va(n, r)=2X_r (")(a-1), kde n je délka kdédového slova (tvrzeni T2.2). Vyraz (") pfitom znamena
kombinacni €islo, které mizeme vypocitat jako () = nl/((n-k)'k!). Jako navod pro ty, kdo si chtéji zkusit
udélat dikaz tohoto tvrzeni, pfipominam, Ze ¢islo (") nam Fika, kolika zptisoby miZzeme z mnoZiny o n
prvcich vybrat k prvkl tak, aby se nam v této k-tici zadné elementy neopakovaly. Poznamenejme dale
jesté, ze velikost mnoziny Sq(c, r) nezavisi na svém stfedu — tedy na kdédovém slové c.

Posledni pomocné tvrzeni, které budeme potfebovat, nam v podstaté opét jen shrnuje to, co uz
vime. Rika totiz, Ze pokud mame kéd ¢ s d_ () =2t + 1, potom libovolné n-znakové slovo y € C patfi
nejvyse do jedné sféry Sq(c, t) (tvrzeni T2.3). Jinymi slovy nam toto tvrzeni fika, ze pfid_ (¢) = 2t + 1
maji sféry o poloméru t kolem vS8ech kédovych slov prazdny pranik. To ale pro nas neni nic nového,
nebot jsme zde jen formalné zapsali to, co jsme si uZ minule ndzorné vylozili na obrazku, kdyz jsme se
bavili o schopnosti kddu opravovat chyby.

Zavedeni pojmu perfekini kod je nyni jiz snadné. Za perfektni kéd povazujeme takovy kéd, jehoz
sféricka okoli vSech kodovych slov maji navzajem prazdny prinik a dohromady pokryvaji celou



mnozinu C. Velikost C je dana délkou kédového slova, kterou znac¢ime jako n. Je-li kdd konstruovan
nad g-arni abecedou, potom /C/ = g" — to neni nic objevného. Nyni se nam ale musi podaifit celé C
pokryt pomoci vSech sférickych okoli. Na tomto misté musime pfibrat podminku, ze d_ (p) = 2t + 1,
nebot potom vime (viz T2.3), Zze zadné dvé Sq(c, t) se neprekryvaji a maji maximalni polomér. Proto
nam pfi pokryvani mnoziny C staéi pouze kontrolovat pocet obsazenych slov — vime, zZe se zadné

z nich nebude opakovat. Dale je vhodné si uvédomit, ze sférickych okoli je na C tolik, kolik je kdédovych
slov, tedy g (uvazujeme kod typu (n, k)), a Ze velikost kazdého z nich je dana funkci Vq(n, t). Odtud jiz
muzeme napsat nasledujici nerovnici: g~ = Vq(n, t)*g~. Tato nerovnice pfitom pfechazi v rovnici pravé
tehdy, kdyZz je dany kod perfektni (tvrzeni T2.4).

Ohledné pravé uvedeného tvrzeni se slusi ucinit jesté nékolik poznamek. Za prvé je tfeba
pfipomenout, Ze uvedena nerovnice pouze popisuje vztah mezi délkou kédového slova a poctem
informacnich znakl pfi daném d_ (¢). Pokud pfejde tato nerovnice v rovnici, potom vime, Ze dany kdd

ma minimalni moznou nadbyte¢nost — je perfekini. Nikdo nam ale uz nezarucuje, ze takovy kod (n, k)
skuteéné existuje! Tvrzeni T2.4 nam pouze umozhuje urcit, jaké by takovy kdd musel mit parametry,
kdyby existoval. Pozdéji si ukazeme, Ze v praxi se pouzivaji perfektni kody pouze dvou druhi
(Hammingovy a Golayovy) a Ze tyto kody existuji pouze pro urcité hodnoty (n, k).

Druha poznamka se tyka podminky, Ze d_ (g) = 2t + 1, kterou jsme do nadeho tvrzeni pfibrali.
Nutnost jejiho spinéni nam zde ukazuje souvislost mezi vlastnosti kédu byt perfektnim a mezi
schopnosti detekovat chyby pfi sou¢asné provadéné opravé (viz. T2.1). Srovnhame-li obé uvedena
tvrzeni, potom vidime, Ze pokud po kédu chceme, aby v okamZiku, kdy opravuje t chyb, byl schopen
jesté t + 1 chyb detektovat, potom takovy kod nemize byt perfektni. Obracené plati, ze je-li kéd
perfektni, potom neni pfi sou€asné opravé t chyb schopen detekce chyby v t + 1 znacich — tato chyba
bude nespravné opravena. Z uvedeného mizeme vyvodit, Ze perfektni kody nemuseji byt vzdy pro

danou aplikaci nutné “perfektni” v pfesném slova smyslu.

Systematicky kod

V minulém dile jsme si zavedli pro kod oznaceni (n, k), kde n udava celkovou délku kédového
slova a k fika, kolik je v tomto slové informacnich znaku. Toto oznaceni je vSak tfeba u zcela obecného
kodu chapat také zcela obecné, nebot nam v podstaté Fika jen tolik, Ze dany g-arni kéd obsahuje g~
koédovych slov. Nikdo nam uz ale nezarucuje, Ze u pfijatého kédového slova muzeme lokalizovat presné
k pozic, jejichz vybranim ziskame pfenasenou (zakédovanou) informaci. Tuto vlastnost mame zaru€enu
pouze u kodu, které se oznacuji jako systematicke.

Pro ilustraci si uvedme pfiklad. Pfedpokladejme, Zze mame kdd (3, 2), jehoz mnozina kddovych
slov C, = {000, 100, 010, 001}. Celkem snadno nahlédneme, Ze d_ (y) = 1, takZe od kddu nemizeme
prakticky viibec nic zajimavého oCekavat. Nicméné mizeme si na ném demonstrovat, jak vypada
nesystematicky kod. Vybérem libovolné dvojice (kdd pfenasi dva bity informace) souradnic v kdédovém
slové se nam totiz nepodafi jednoduse pfimo ziskat hodnotu pfenasené informace — vzdy budou dvé
koédova slova, ktera budou mit vybrané soufadnice stejné.

Jako pfiklad systematického kodu si uvedeme kod sudé parity, jehoz mnozina kédovych slov pro
typ (3, 2) vypada takto: C,_= {000, 110, 101, 011}. Vidime, Zze kdd ma nejen d_ (¢) = 2, ale také ze
pfenasenou informaci mizeme velmi snadno ziskat restrikci pfijatého slova na jeho prvni dvé
soufadnice.



Nyni mizeme nase pozorovani shrnout do definice systematického kodu: g-arni kéd ¢ typu (n, k)
nazveme systematickym, pokud miZeme najit k pozic (i, i,, ..., i) takovych, Ze vybranim téchto pozic ze
v8ech kodovych slov obdrzime mnoZinu vSech (g*) moznych slov délky k. Pozice (i,, i,, ..., i) pfitom
oznacujeme jako takzvané informacni znaky, pfi¢emz zbylych n-k pozic nazyvame jako kontrolni znaky
(definice D2.1).

Poznamenejme, Ze zde uvedena obecna definice systematického kdédu neklade pozadavky na to,
aby vybrané pozice (i, i,, ..., i,) informacnich znaku tvofily souvisly blok od za¢atku kédovych slov.
V nékteré literatufe [ADAMB89] se naproti tomu tento pozadavek na systematicky kéd klade, takovy kéd
budeme oznadovat jako souvisle systematicky (definice D2.2). Jisté snadno nahlédneme, Ze pokud je
kod systematicky podle D2.1, potom je mozné jej prostou permutaci soufadnic (v technické realizaci se
jedna o takzvané prekfiZeni dratd) prevést na souvisle systematicky podle D2.2.

Typy a rodiny ECC

Jak jisté mnozi z vas tusi, existuje pomérné velké mnozstvi jednotlivych druht kodd, které v tomto
serialu (nastésti) ani nestacime v8echny probrat. Abychom si ale udélali alespo hruby obrazek o tom,
jaké moznosti nam muze soucasny rozvoj ECC poskytnout, pokusim se pro vas tuto oblast v rychlosti
shrnout v nasledujicim pfehledu.

Dale se budeme bavit o typech a rodinach kédu, takze se jisté slusi vysvétlit, co si mame pod
témito pojmy pfedstavit. JiZ jsme si fekli, Ze kazdy kdd ma né&jakou minimalni kédovou vzdalenost a Ze
podle jeji velikosti mGzeme urcit jeho schopnost detekovat ¢i opravovat chyby v pfijatych slovech.

O narocnosti vlastniho procesu kdédovani a dekddovani jsme se vSak zatim jesté nebavili. Ma-li byt
tento proces efektivni, coz znamena, Ze nebudeme pouzivat nejjednodussi metody zalozené na popisu
koédovani a dekédovani pomoci tabulky (nékdy se ji ale také nevyhneme), musi jej byt mozné néjak
Sikovné matematicky popsat. Proto se snaZime, aby mnozZina vSech kédovych slov vytvafela nad danou
abecedou néjakou vhodnou (nejcastéji algebraickou) strukturu, se kterou se da uz pomoci dobfe
zvladnutych nastroju soucasné matematiky pracovat. Typ daného kédu nam pfitom Fika, nad jakou
konkrétni strukturou je tento definovan.

Nad stejnou strukturou maze byt konkrétni kdd vytvoren nékolika rdznymi zpusoby. O tom, jaky
zpusob je u daného kédu pouzit, bude potom vypovidat jeho pfislusnost k urcité rodiné.

Linearni kody

jejich ndzev napovida, chapou se zde kddova slova jako vektory (kazdy znak odpovida jedné dimenzi),
se kterymi je mozné pracovat pomoci pravidel linearni algebry.

Mnozina vSech slov linearniho kédu tvofi linearni prostor V(n, q) (prosim neplést se symbolem pro
velikost sféry — viz T2.4), pficemz mnozina vSech kédovych slov potom tvofi jisty podprostor L <
V(n, q). Toto uspofadani nam dava moznost snadno ovéfovat, je-li pfijaté slovo kddové, &i nikoliv, podle
toho, je-li prvkem podprostoru L, ¢i nikoliv. Operace kdédovani je také pomérné snadna, nebot se jedna
o zobrazeni kédovaného slova (které pro tento ucel téz chapeme jako vektor) do podprostoru L. Obé
operace je pfitom mozné snadno popsat pomoci maticovych operaci.

PFijemnou vlastnosti linearnich kédu je, ze kazdy z nich je mozné prevést na systematicky.



Cyklické kody

Ackoliv jsou pro fadu aplikaci linearni kédy postacujici, v nékterych pfipadech muze byt jejich
struktura chuda na jisté operace (napfiklad nasobeni dvou kédovych slov). V takovych pfipadech
pfichazeji ke slovu cyklické kédy, ve kterych se kddova slova chapou jako polynomy zbytkovych tfid
v néjakém kone¢ném télese. Vice si k této problematice fekneme, az budeme probirat konkrétni
zastupce cyklickych kodu. Prozatim postaci, kdyz si fekneme, Ze cyklické kédy po svém UspéSném
zvladnuti vynikaji zejména moznosti flexibilniho pfizpisobeni kédu pfimo na miru dané aplikaci (BCH
kody) a dale moznosti opravy takzvanych shlukd chyb (Reedovy-Solomonovy kédy).

Pokud si pfedstavime rozdil v chapani kédovych slov v linearnich a cyklickych kédech, zjistime, ze
se zde provadi celkem podobny “trik” v pfepisu posloupnosti pfenasenych znakud do koeficientud
pfislusné algebraické struktury. Napfiklad slovo (1011) bude v linearnim kédu chapano jako vektor v =
(1,0,1,1), zatimco v cyklickém kédu to bude polynom f(x) = 1*x*+ 0*x2 + 1*x' + 1*x° = x3+ x' + 1. Zde se
nabizi logicky otazka, zda existuje i néjaka hlubsi souvislost mezi témito typy kédd, a ukazuje se, ze
ano. Jisté rodiny linearnich kodu Ize totiz zaroven povazovat za kédy cyklické. Konkrétné je linearni kod
mozné povazovat za cyklicky, pokud pro né&j plati, Ze je-li vektor v = (c, c,, ..., ¢, ) kddovym slovem,
potom je téz vektorw = (¢, ¢, C,, ..., ), tj. cyklicky posuv, kodovym slovem (definice D2.3). Tato

vlastnost se nam bude hodit pozdé&ji pfi vykladu o cyklickych kédech.

Nelinearni kody

Linearni a cyklické kédy dohromady tvofi nej¢astéji pouzivané typy kédl. Nicméné obc&as se
objevi i nékteré typy zalozené napfiklad na riznych zajimavych kombinatorickych strukturach, které se
(pro svou vlastnost nelinearity) souhrnné oznaduji jako kédy nelinearni. Casem si v naem serialu
ukazeme néjakého jejich zastupce, avdak zatim nam postaci védét, ze tyto kody existuiji.

Rodina Hammingovych kédu

Takzvané Hammingovy kody, které byly objeveny nezavisle Marcelem Golayem v 1949 a o rok
pozdéji Richardem Hammingem, jsou dnes bezesporu “latinou” v oblasti ECC vibec. Jsou linearni,
perfektni a vSechny binarni Hammingovy koédy jsou téz cyklické. Mizeme najit téz nékteré obecné g-
arni Hammingovy kody, které jsou také cyklické.

Mezi nej¢astéji pouzivané patfi binarni Hammingovy kody, které jsou typu (n, k), kde n=2—1,k =
n —r. Jejich minimalni kédova vzdalenost je 3 a v pfipadé potieby je mozné ji rozSifenim kédu o sudou
paritu zvétsit na 4. Kody se vzdalenosti 3 se v literatufe ¢asto oznaduji jako SEC (Single Error
Correcting) a se vzdalenosti 4 jako SEC-DED (Single Error Correcting — Double Error Detecting).
Zkratka SEC-DED odrazi fakt, ze rozsifeny HammingQv kod (ktery vSak uz neni perfektni — viz T2.4) je
schopen pfi souasné opravé jedné chyby (SEC) detekovat i chyby dvojnasobné (viz T2.1).

Golayovy kody



Tyto kédy byly objeveny Marcelem Golayem roku 1948. Jedna se celkem o &tyfi druhy linearnich
kédd, z nichz jsou dva binarni a dva ternarni. Mezi binarni patfi G,, s parametry (24, 12), d_ (p) =8

a déle G sparametry (23, 12), d_ (¢) = 7, ktery je perfektni a vznikne zizenim G,, Vidime, Ze na rozdil
od Hammingovych kédu jsou G,, a G,,schopny opravovat az trojnasobné chyby. Kéd G,, je navic

cyklicky.

Ternarni kddy tvoii G, s parametry (12, 6), d_ (¢) = 6 a dale jeho perfektni zazeni G,, s parametry
(11, 6), d_ (¢) = 5. Vidime, Ze tyto kody jsou schopny opravovat dvojnasobné chyby. Kod G, je téz
cyklicky.

PFikladem pouziti t&échto kddl mize byt tfeba kosmicka sonda Voyager, ktera s ispéchem
pouzivala G,, pro pfenos barevnych fotografii Jupiteru a Saturnu.

A ty dalsi

Existuje jesté mnoho zajimavych druhl kédd, na které v pribéhu naseho seridlu jisté pfijde Fec.
Na rozdil od pfedchozich dvou rodin ale jiz bohuzZel neni mozné jejich vlastnosti obdobné struénym
zpUsobem shrnout. Sem patfi zejména Reedovy-Mullerovy kody, BCH kédy a Reedovy-Solomonovy

proto pozdéji vénovana odpovidajici pozornost.

Na zavér

Dnes jsme si rozSifili pfehled obecnych viastnosti ECC a uvedli jsme si zakladni ¢lenéni
v soucasnosti nejpouzivanéjSich metod. Pfisti dil bude vénovan kompletné vykladu o linearnich
kodech, kde se zamé&fime zejména na Hammingovy kody.
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