Panda Antivirus Platinum 6.0

Virus je zlovéstny globalni pojem, ktery neustile vyvolava neprijemné pocity u vétSiny
uzivateli na celém svété. V roce 1995 se hodné spekulovalo o tom, Ze po nastupu
Windows 95 viry potupné odejdou na smetisté déjin. Dnes je vSak jasné, Ze témér vSe
zistalo pri starém a nové typy viri opét zakerné utoc¢i na nase pocitace.

Sympaticky medvéd nici viry

Panda Antivirus Platinum verze 6.0 (dale jen Panda) je produktem pravdépodobné nejvétsiho
evropského producenta antivirovych programu — Spanélské firmy Panda Software. Dodava se ve velmi
pékné krabici, ktera obsahuje jeden CD disk, zachrannou disketu (Emergency Disk), uzivatelskou
pfiru¢ku v angli¢tiné (68 stran), prehled poskytovanych sluzeb (20 stran), licenéni certifikat a péknou
barevnou samolepku.

Na CD-ROM je kratka multimedialni prezentace a vlastni antivirovy systém pro Sest rliznych
operacnich prostfedi — DOS, Windows 3.x, OS/2 Warp, Windows 9x, Windows NT 3.51 a Windows NT
4.0.

V ramci testovani musel program celit Sesti vybranym referenénim virdm:

One Half.3544 (MS-DOS), One Half.3577 (MS-DOS), J&M.A (MS-DOS), WM/Concept.A (MS
Word), WM/CAP.A (MS Word) a XM97M/Laroux.A (MS Excel). Ani jeden z nich neunikl jeho pozornosti
a vSechny potkal stejny truchlivy osud. Nelze se proto divit, ze Panda je drzitelem certifikatu prestizni
americké asociace ICSA (International Computer Security Association). Kazdy drzitel tohoto certifikatu
musi identifikovat 100 procent virli ze skupiny In the Wild (nej¢astéjSi aktivni viry) a vice nez 90 procent
vira ze skupiny Zoo Collection (kolekce nékolika tisic znamych viru).

V ramci testovani jsem nejvice pozornosti vénoval operacnim systémim DOS, 0S/2 a Windows
9x. V téchto tfech prostfedich najdete viceméné identicky textovy antivirus PAVCL.EXE, ktery funguje
na pfikazové fadce. Pfi jeho vyuzivani musi uzivatel vzdy zadat pfislusné parametry (napf. PAVCL C:
D: /CLV).

Panda vyuziva v systémech Windows 9x, OS/2 i DOS obsahové prakticky shodnou databazi
virovych vzorkl (aktualizace testované verze 23. 4. 1999). S touto databazi dokaze spolehlivé
identifikovat az 23 240 zakefnych vird.

Panda pro DOS

V ramci instalace produktu, ktery zabere v systému DOS asi 6 MB prostoru, si mizeme vybrat
jednu jazykovou verzi ze sedmi podporovanych — anglickou, francouzskou, némeckou, italskou,
portugalskou, katalanskou nebo Spanélskou. Po spusténi programu PAV.EXE se objevi pfijemné



textové Ci grafické prostredi (podle volby uzivatele) s péti menu v horni ¢asti (Files, Scan, Investigate,
Vaccinate a Configure) a s dvojici adresafovych oken. Kontextové citliva napovéda je samoziejmosti.
Hlavni vyhodou neobvyklého prostiedi (vici ostatnim zde popisovanym verzim) je vysoka mira
konfigurovatelnosti.

Panda pro Windows 95/98

V této verzi si miizeme vybrat jednu jazykovou verzi z jedenacti (!) podporovanych — anglickou,
finskou, francouzskou, némeckou, italskou, portugalskou, ruskou, slovenskou, Spanélskou, katalanskou
nebo Svédskou. Aplikace zde nabizi dvé rozdilna graficka prostiedi. Pokud si vyberete slovenskou verzi
(osobné doporuduiji), budete potfebovat asi 6,5 MB prostoru. Pokud si vSak vyberete verzi anglickou,
musite obétovat asi 21 MB prostoru.

PIné slovenska verze (v€etné napovédy) je reprezentovana aplikacnim oknem, které se dost
podobd anglické verzi pro OS/2. V horni tfetin aplikacniho okna najde uZivatel tyfi menu (Subory,
Test, Vyhladavanie a Konfiguracia) prakticky se vdemi funkcemi programu. Pod menu je umisténa
nastrojova lista s péti velkymi ikonami.

Klasické vyhledavani virll je zalozeno na vyhledavani znamych fetézcu v téle konkrétnich virli bez
podpory heuristické analyzy. Aby nedoslo k faleSnym poplach(im, je tato metoda zabezpecena sle-
dovanim pozice bajti a sledovanim vétsiho mnozstvi fetézcll. Kontrola komprimovanych soubort (ARJ,
ZIP apod.) a makrovirl je samozfejmosti.

Pokud je nékde nalezen podly virus, uzivatel mize zobrazené hlaseni ignorovat (pokraovat
v testu), vylécit soubor, zménit jeho jméno, nebo ho rovnou vymazat. Zaroveri se maze podivat do
seznamu vir(l, kde jsou informace o vSech virech, které program zna. Tyto informace jsou vSak velmi
struéné — jméno, puvod, velikost, datum vypusténi, charakteristické vlastnosti, systémové oblasti a typy
soubord, které virus napada (v tomto bodé je tfeba ¢esky systém AVG vybaven mnohem lépe). Po
dokonceni testu se zobrazi detailni vysledky vSech vykonanych operaci. Standardné je tento soubor
ulozen na disku, takze jej Ize snadno vytisknout. Nedostatkem je ale absence moznosti archivovat
jakékoliv starSi vysledky.

Jestlize mate radi grafické prostfedi Windows 98, mizZete pouzivat anglickou verzi, ktera nabizi
nové uzivatelské rozhrani. Téméf vSechny operace v novém rozhrani jsou doprovazeny pfijemnym
hlasovym komentafem, takZe je velmi dobré mit 16bitovou zvukovou kartu.

V kazdém pfipadé ovSem ocenite rezidentni antivirovou ochranu, ktera je reprezentovana
virtualnim 32bitovym ovladac¢em Sentinel VxD. Proces jeho kontroly zacina pfi otevfeni souboru a pro-
biha nepfretrzité. Kdyz je detekovan virus, proces se automaticky pozastavi a uzivatel dostane
informace o viru. Sentinel VxD neustale kontroluje podezielé operace se soubory a je schopen v real-
ném Case zjistit a zastavit hrozici riziko virové infekce.

Panda nabizi velmi pruzné filtrovani vir(i pfichazejicich z internetu. Subsystém Internet Protection
Module prohledava pfichozi data na Urovni ovladace Winsock, a proto mlze zachycovat soubory
stahované z FTP archiv(, WWW stranek a elektronické posty. Tento sybsystém se rovnéz mize zaméfit
na konkrétni stranky podle jména, portu nebo IP adresy. Matefska firma navic nabizi denni aktualizace
a jednotlagitkovou aktualiza¢ni funkci Intelligent Update, ktera umozriuje update virové databaze (Virus
Signature Database) i vlastniho programu bud’ ru¢nim zasahem uzivatele, nebo automaticky na pozadi
s pouzitim planovace.



Panda pro OS/2 Warp

PFi instalaci produktu, ktery zabere v opera¢nim systému OS/2 asi 2,5 MB prostoru, si mizeme
vybrat jednu ze tfi jazykovou verzi — anglickou, némeckou nebo $panélskou. Produkt funguje naprosto
bezchybné v systému OS/2 Merlin 4.0 i v tpIné novém OS/2 Aurora 4.5 (OS/2 Warp Server for E-bu-
siness).

Po aktivaci programu PAV se v prostfedi WPS objevi aplikacni okno. V horni tfetiné najde uzivatel
tfi menu (Files, Scan a Configure) prakticky se vSemi funkcemi programu. Pod menu je umisténa
nastrojova lista s péti velkymi ikonami. Velkou ¢ast celého okna pod listou zabira grafickeé logo
programu.

V pravém dolnim rohu je umisténa jedna ikona, kterd umoZriuje okamzité ukon&eni aplikace.
Kontextova hypertextova napovéda je samoziejmosti.

Program nabizi vSechny standardni antivirové sluzby v€etné heuristické analyzy na logickém disku
HPFS i FAT. Diky specialnimu 32bitovému ovladadi, ktery Ize zdarma ziskat na internetu, jsem mohl
kompletné zkontrolovat také logicky disk EXT2 (RedHat Linux 6.0). Rezidentni antivirova ochrana
bohuZel neni soucasti této verze produktu. Pokud program zjisti v normalnim nebo komprimovaném
souboru (ARJ, ZIP apod.) virus, objevi se vystrazné okno se &tyfmi funkcemi (viz verze pro Windows).

Hodnoceni

Panda Antivirus Platinum verze 6.0 pfedstavuje komplexni balik antivirovych program, jenz zajisti
ochranu pocitace s pouzitim modernich technologii pfed vSemi typy virt. Aktualni Panda tedy rozhodné
predstavuje novatorsky produkt, ktery je vhodné v pfistich letech velmi peclivé sledovat.
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