Sentinel SuperPro v praxi

Uvod

V dnesnej dobe je termin hardwarovy kI'ai¢ pomerne znamy. O jeho popularizaciu sa pri€inili predovsetkym
tisicky softwarovych piratov, ktori prispeli k nelegdlnemu Sireniu komeréného softwaru. Na rozdiel od
analoégovych zaznamovych médii je z diskety (a teda aj softwaru) mozné vytvorit prakticky neobmedzené
mnozstvo kopii. Navyse pravdepodobnost’ usvedcenia z porusenia autorskych prav je minimalna, tak preco
nekopirovat™?

Pochopitel'ne, softwarové firmy mali na cely problém iny nazor a vyvinuli niekol’ko technik, ktoré mali zabranit
nelegalnemu Sireniu programov. Spociatku sa pouzivali Specialne ,,nekopirovatel'né* diskety. Toto rieSenie bolo
sice lacné, avSak vzhl'adom na to, Ze pouzivalo nachylné médium, nie prili§ spol’ahlivé. Crackerom netrvalo
dlho, a z ,,nekopirovatel'nych* diskiet urobili diskety ,.kopirovate'né*. Nebolo tiez vynimkou, ze originalny
program upravili tak, aby ochrannu disketu nevyzadoval.

Potom prisli na scénu hardwarové kl'i¢e. Na rozdiel od diskety sa nedali prekopirovat’ a boli podstatne
spol’ahlivejSie. Hardwarové klIice preto ,,disketovu‘ metddu Gplne nahradili. Treba vSak podotknut, Ze
zavedenim hardwarovych kIi¢ov pocet piratskych programov prili§ neklesol. Crackeri sa ani tentokrat nedali
zahanbit, a tak sa na Internete Coraz Castejsie stretdvame s upravenymi (,,cracknutymi‘) komerénymi
programami, ktorym nepritomnost’ hardwarového kl'aca vobec neprekaza...

Zakladnym principom prace s hardwarovym kI'icom je vzéjomna interakcia medzi kl'a¢om a aplikaciou.
Vnutorny obsah HW klica sa ¢leni na bunky (cells). Aplikécia zada ¢islo bunky, z ktorej sa potom precita
hodnota. Aplikacia potom zist'uje, i je tato hodnota spravna. Bunky v HW kl'a¢i mézu obsahovat’ napriklad
hesla, sériové Cisla a pod. Takyto kl'i€¢ sa nazyva pamétovy. V sucasnosti sa pouzivaji kombinacie pamétového
a tzv. algoritmického kl'aca. Pamétovy kI'i¢ nam pri poziadavke na precitanie obsahu urcitej bunky vrati vzdy ti
isti hodnotu. Algoritmickému kI"ai¢u musime dodat’ aj vstupny daj, na zaklade ktorého ndm potom poskytne
vystupnu udaj. Ak napriklad dame kl'icu vstupni hodnotu 8FA31B4B, kI'ai¢ ndm vrati hodntou 1BC235B1.
Mbézeme si vytvorit’ niekol'’ko desiatok takychto parov ¢isel, pomocou ktorych budeme vykondvat’ kontrolu
pritomnosti HW kl'uca.

Hned’ na ivod musim upozornit, Ze tento ¢lanok si nekladie za ciel’ suplovat’ prirucku k Sentinelu SuperPro.
Nebudeme sa zaoberat’ Advanced Editorom, ani pravidlami, ktoré je potrebné dodrziavat’ pri konfiguracii
jednotlivych typov buniek. Ciel'om ¢lanku je priblizit’ zaujemcom pouzitie tohto kl'aca formou prikladov
napisanych v Delphi 3. Je sice pravdou, ze instalacné CD obsahuje demoprogram aj pre Delphi, ten je vSak
podl’a méjho nazoru relativne komplikovany.

Praca so Sentinelom

V prvej faze je potrebné HW kI'G¢ najskor inicializovat’. Program, ktory si napiSeme bude v nemalej miere
podobny programu Sentinel SuperPro Evaluation Program. Vytvorime teda v Delphi novy projekt, do ktorého
ihned’ zaradime jednotku (unit) SPROMEPS.PAS.

Ukazkovy program nam inicializuje HW kl'u¢ a vypise zdkladné udaje o verzii ovladaca a prostredia, pre ktoré je
ovladac urceny.

procedure TForml.InitBtnClick (Sender: TObject);

var error:integer;

majVer,minVer, revision,OSDriver: byte;

ffUnit:integer;

drv:string;

begin
error := Sprolnitialize (@thePacket);
ffUnit:=SproFindFirstUnit (@thePacket,DevId);
SproGetVersion (@thePacket,majVer,minVer, revision, OSDriver) ;
drv:=GetDriverString (OSDriver) ;
Application.MessageBox (PChar ('SproInitialize Status: ' +

StatusDesc (error) +
chr (13)+ 'SproFindFirstUnit: '+StatusDesc (ffUnit)+

chr (13)+ 'Major version: '+Inttostr (majVer)+
chr (13)+ 'Minor version: '+Inttostr (minVer)+
chr (13)+ 'Revision: '+Inttostr(revision)+

chr (13)+ 'Driver type: '+drv),
'SuperPro Initialization',MB OK OR MB ICONINFORMATION) ;
end;



Milovnici ¢estiny a sloven¢iny mi dufam odpustia anglické vyrazy, ktoré budem vo svojom ukazkovom
programe pouzivat.

Premennd thePacket je typu RB. SPRO_APIPACKET. PouZiva ju vdc¢Sina funkcii pracujiicich s HW kl'icom.
Aby bola ,,viditelna“ aj pre ostatné jednotky, mala by byt deklarovana este pred sekciou implementation.
Stcéastou inicializacie je aj funkcia SproFindFirstUnit, do ktorej si musite dosadit’ svoje Developer ID.
O zistenie informacii tykajucich sa verzie sa postara funkcia SproGetVersion. Kedze pri praci s funkciami
pouzivame iba ni¢ nehovoriace ¢isla, pouzil som proceduru StatusDesc, ktora nam ,,ni¢nehovoriacu*
navratovi hodnotu nahradi velavravnym hlasenim, ktoré som kvoli jednoduchosti ponechal v pévodnej podobe,
teda v anglictine. V anglictine sa ndm budu zobrazovat’ aj retazce popisujuce prostredie (operacny systém), pod
ktorym ovlada¢ HW kI'i¢a pracuje.

Jednou s najzakladnejsich operacii je ¢itanie. Pomocou Advanced Editoru kI'a¢ naprogramujeme tak, aby bunka
Cislo 08h obsahovala hodnotu 00FFh. Realizacia samotného ¢itania je jednoducha:

procedure TForml.ReadBtnClick (Sender: TObject);
var status, data:word;

begin
status := SproRead(@thePacket, $08, data);
Application.MessageBox (PChar (StatusDesc (status) +
chr(13) + 'Value: ' + IntToHex(data,2)), 'SuperPro Read',
MB_OK OR MB_ICONINFORMATION);

end;

Samozrejme, najskor je potrebné stlacit’ tlac¢idlo, ktoré vykonava inicializaciu. Aby sme neostali iba pri itani,
ukazeme si teraz, ako prebicha zapis. Do tej istej bunky (t.j. 08h) zapiseme hodnotu FAh:

procedure TForml.WriteBtnClick (Sender: TObject);
var status:word;
tmp:string;
msg:array[0..80] of char;
begin
status := SproWrite (@thePacket, WritePW, $08, S$FA,0);
tmp:=StatusDesc (status) ;
StrPCopy (msg, tmp) ;
Application.MessageBox (Msg, 'SuperPro Write', MB OK OR MB ICONINFORMATION) ;
end;

V tomto pripade sme nepouzili klasické pretypvanie, pretoze to nastavenie prekladac¢a nedovol'uje. Nemusim
pripominat’, Ze premenna Wr i tePW ma obsahovat’ vase Write Password . Ked’Ze je bunka 08h typu data word,
nemusime uvadzat’ pristupovy kod, a tak ma posledny parameter funkcie SproWrite hodnotu nula.

Ked’ze Sentinel SuperPro je aj kI'icom algoritmickym, ukdzeme si teraz, ako pracovat’ s algoritmami. Este
predtym vSak musim zdoraznit’, Ze program si budete musiet’ upravit’ zavislosti na hodnotach, ktoré vam HW
klu¢ vrati. V bunke ¢islo 20h vytvorime aktivny algoritmus so statickym typom aktivacie a s aktivovanym
Enhanced Algorithm Engine. Potom pravym tlacitko klikneme na tito bunku a z popup menu vyberieme
polozku Evaluate API. Objavi sa d’alSie menu, z ktorého vyberieme Query. Objavi sa dialogové okno Query API
Parameters. Do polozky Query String napiSeme AAFF a stla¢ime OK. Nasledne sa otvori dialdgové okno
zobrazujuce vysledky operacie. Pre nés je najdolezitej$ia polozka Re sponse, ktord ma v mojom pripade
hodnotu FI9BF. Vratime sa spat’ do Delphi a napiSeme si kratky kod:

procedure TForml.QryBtnClick (Sender: TObject);

var
realQueryStr, ResponseStr,disResponseStr : string[80];
status : WORD;
response32 : longint;
tmp:array[0..50] of char;
begin
ConvertQueryStr ('AAFF', realQueryStr);
status := SproQuery (@thePacket, $20, @realQueryStr[l],

@responseStr[l], response32,
Length (realQueryStr));
SetLength (ResponseStr, Length (realQueryStr) ) ;



ConvertResponseStr (responseStr, disResponseStr);
StrPcopy (tmp, StatusDesc (status) + chr(13)+ 'Query Results:
'+disResponseStr) ;
Application.MessageBox (tmp, 'SuperPro Query', MB OK OR
MB TCONINFORMATION) ;
end;

Ked’Ze funkcia SproQuery nepracuje s hodnotami typu string, musime retazec najskor skonvertovat’ do
nativneho datového typu pouzivaného touto funkciou. Na to nam slizi funkcia ConvertQueryStr.
Samozrejme, po prijati odpovede z HW kl'i¢a je potrebna spitna konverzia na typ string, ktorti zabezpeci
funkcia ConvertResponseStr. Ani v tomto pripade nie je mozné pouzit’ klasické pretypovanie, ked’ze to
nastavenie prekladaca nedovoluje.

Zakladny prehl'ad o praci s kI'ai¢om teda mame. Teraz si ukazeme, ako v praxi vyuzit' udaje, ktoré sme s HW
kI"aca ziskali. V prvom rade je potrebné povedat, Ze tieto tidaje by sme v programe nemali uvadzat’ priamo.
Inymi slovami, mali by sme sa vyvarovat’ konstrukciam typu

if x<>$ F9BF then

Hacker totiz méze relativne jednoducho vyhl'adat’ potrebni assebmlersku instrukciu skoku a modifikovat’ ju tak,
aby program pracoval aj vtedy, ked’ nedostane spravnu hodnotu. Ovel’a vyhodnej$im rieSenim je pouzit’ tuto
hodnotu pri vypoctoch, ktorych vysledok ovplyvni beh programu. Vysledok vypoctov totiz nie je na prvy pohl'ad
jasny, moze to byt prakticky l'ubovolné ¢islo. Ja som sa rozhodol pouzit’ nasledovny postup: vytvoril som
program, ktory ciel'ovu adresu procediry vypocita pomocou konstanty a udaju ziskaného z HW kl'uca. Pocas
ladenia programu bude k dispozicii kontrola pamit'ovych adries: najskor sa precita hodnota s HW kl'ica a potom
sa tato hodnota porovna so skuto¢nou adresou procedury. Pokial’ ¢isla nie su rovnaké, vyvola sa vynimka.
Nemusim pripominat’, ze tato kontrolna rutina sa vo finalnej verzii vasho programu nesmie vyskytovat’.
Proceduru, ktorej adresu budeme vypocitavat, som nazval KillerProc. Obsahuje jednoduchy vypis ,,Hello
world!“. Ked’Ze jej adresa bude v r6znych fazach vyvoja programu rozna, je potrebné pridat’ ladiace funkcie,

o ktorych som hovoril v predchadzajtcich odstavcoch. Najskor si vS§ak musime napisat’ aplikaciu, ktord nam
tieto adresy vypocita. Ked'ze program bude pracovat s adresou procedur, nazval som ho Proc Calc. Obsahuje tri
okienka typu TEdit, z ktorych dve vyplita pouZivatel a tretia je ,,read-only“. Do prvej je potrebné zadat’ adresu
procedury, ktoru ziskame pomocou operatora @. Do druhej treba zadat’ hodnotu, ktori sme obdrzali od HW
kl'aca. Vysledné ¢islo sa ndm zobrazi v tretom okienku. Kod asociovany s tlacitkom vypocitaj vyzera
nasledovne:

procedure TProcCalcWndClass.VypocClick (Sender: TObject);
var ProcAddr:pointer;
tmp:integer;
subtract:integer;
begin
try
tmp:=StrToInt ('$'+ PAddr.Text);
except
on EConvertError do
Application.MessageBox ('Neplatna adresa!', 'Chyba',MB OK OR
MB ICONERROR) ;
end; //except
try
subtract:=StrTolInt ('$'+Mno.Text) ;
except
on EConvertError do
Application.MessageBox ('Neplatna hodnota!', 'Chyba',MB OK OR
MB ICONERROR) ;
end; //except
ProcAddr:=Pointer (tmp) ;
asm
mov eax, ProcAddr
sub eax, subtract
mov tmp,eax
end;



vysled.Text:=IntToHex (tmp,2) ;
end;

Potom sa vratime k naSmu pévodnému programu. Vytvorime novl proceduiru, ktora bude volat’ procediiru
KillerProc na zaklade informécii ziskamych z HW kl'a¢a. Vypis tejto procediry budem uvadzat’ viackrat,
aby bol vyklad ¢o najzrozumitelnejsi. V prvom rade je potrebné zistit’ adresu procediry KillerProc:

procedure TForml.ProcTestClick(Sender: TObject);
var
realQueryStr,ResponseStr,disResponseStr : string[80];
status : WORD;
response32 : longint;
Magic:integer;
tmp:pointer;
begin
InitBtnClick (Sender) ;
ConvertQueryStr ('AAFF', realQueryStr);
status := SproQuery (@thePacket, $20, @realQueryStr[1l],
@responseStr[1l], response32,
Length (realQueryStr));
SetLength (ResponseStr, Length (realQueryStr)) ;
ConvertResponseStr (responseStr, disResponseStr);
Magic:=StrToInt ('$'+ disResponseStr);

tmp:=@KillerProc;
end;

Hodnotu ziskant z premennej tmp a tiez aj hodnotu FOBF (ktor sme ziskali s HW kI'a¢a) pouzijeme ako
vstupné tidaje pre program Proc Calc. Vysledné ¢islo potom pouzijeme ako deklaraciu konstanty, ktort pridame
do procedury. Taktiez priddme premennt, ktora bude obsahovat’ finalnu adresu procediry KillerProc,
ziskant s¢itanim konStanty StaticAddr a hodnoty ziskanej s HW kl'uca:

procedure TForml.ProcTestClick (Sender: TObject);
var
realQueryStr,ResponseStr,disResponseStr : string[80];
status : WORD;
response32 : longint;
Magic:integer;
tmp:pointer;
FinalAddr:Pointer;
const StaticAddr=$41D4ED;
begin
(nasleduje koéd procediry)

Nemusim pripominat’, ze vam s vel’kou pravdepodobnost'ou budu vychadzat’ iné adresy, preto si obsah konstanty
StaticAddr budete musiet upravit. Zavere¢nou fazou bude pridanie série prikazov, ktoré ku konstante
StaticAddr pripoditaju ¢islo ziskané z HW kI'i¢a (v mojom pripade ¢islo FOBFh). Takto ,,zrekonstruovana*
adresa bude ulozené do premennej FinalAddr. Pomocou inStrukcie CALL potom bude predané riadenie na
adresu definovanu premennou FinalAddr. Pocas vyvoja programu sa v§ak bude adresa procedury
KillerProc pomerne ¢asto menit, preto som pridal kontrolny kéd, ktory vyvola vynimku v pripade, Ze sa
,zrekonstruovana“ a skuto¢na adresa nezhoduju. Tento kod vSak bude obsiahnuty v programe iba vtedy, ak je

v programe definovany symbol kontrola. Konecna podoba procediry je nasledovna:

procedure TForml.ProcTestClick(Sender: TObject);
var
realQueryStr,ResponseStr,disResponseStr : string[80];
status : WORD;
response32 : longint;
Magic:integer;



tmp:pointer;

FinalAddr:Pointer;

const StaticAddr=$41D53D;

begin

InitBtnClick (Sender) ;

ConvertQueryStr ('AAFF', realQueryStr);

status := SproQuery (@thePacket, $20, @realQueryStr[l],
@responseStr[1l], response32,
Length (realQueryStr));

SetLength (ResponseStr, Length (realQueryStr)) ;

ConvertResponseStr (responseStr, disResponseStr);

Magic:=StrToInt ('$'+ disResponseStr);

tmp:=@KillerProc;

asm
mov eax,StaticAddr
mov ebx,Magic
add eax, ebx
mov FinalAddr, eax
end;
{$ifdef kontrola}
if tmp<>FinalAddr then raise EAddrMismatch.Create ('Address mismatch!"');
{$endif}
asm
call FinalAddr
end;
end;

V praxi sa jedna o presne opacny postup, nez aky sme pouzili v programe Proc Calc. V fiom sme od adresy
procediry KillerProc od¢itali ¢islo FOBFh, v procediire ProcTestC1lick sme ho zasa pripocitali.
Samozrejme, pred vytvorenim finalnej verzie programu je potrebné zrusit’ symbol kontrola. Po zostaveni
programu by sme vSak pre istotu mali tuto dolezita procediru opét’ prekrokovat’, aby sme sa presvedcili, Ze sa
adresa premennej KillerProc nezmenila. Je vel'mi dolezité, aby ste si boli stopercentne isti obsahom
premennej FinalAddr, nakolko v pripade chyby moéze instrukcia CALL odovzdat’ riadenie ,,do neznama“.
Nas kratky vylet do sveta Sentinelu SuperPro je na konci. Je jasné, Ze takyto kratky prispevok nemohol vyéerpat’
vSetky moznosti, ktoré tento hardwarovy kI'i¢ vyvojarom poskytuje. Dufam vsak, ze bude uzitocnym
pomocnikom pre tych, ktori sa s moznost'ami tohto HW kl'aca zatial’ iba oboznamujii.
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