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AEC Magazin — Viry, antiviry a bezpe¢nost

Mili pratelé!

Vitame Vas pfi Cetbé naseho informacniho bulletinu, ktery ma za cil sezndmit Vas s novinkami
na poli virQ, antivirti a bezpecnosti dat vSeobecné.

Z dnesniho obsahu vybirame:

» Flotila“ antivirovych programii AEC, spol. s r.o. se rozriista: Norman

Buddylst.zip: Varovani pied virem, ktery neexistuje

Cholera se Sivi po Internetu!
Viry také v obrazcich JPG?
Bezpecné mazdni obsahu pevného disku: IronWare® Shredder
O firmé AEC, spol. s r.o.

Piijemné pocteni a co nejméné potizi s viry a zabezpecenim Vasich dat pieje AEC, spol. s r.o.

L N RN W N~

» Flotila“ antivirovych programii AEC, spol. s r.o. se rozristi: Norman

V ramci rozsifeni a vylepSeni naseho portfolia antivirovych programi pfichazime v kratké dobé
(po produktu AVP) s dalsi novinkou na Cesky trh. Je ji antivirovy program NORMAN Virus
Control (dale jen Norman).

Nejedna se ovSem o novinku uplné novou, ale spiSe staronovou. Pro toto vysvétleni se
musime podivat trochu do historie. Pfedpokladdme, ze antivirovy program ThnderByte vam zni
povédomé. V priibéhu unora 1998 zakoupila ThunderByte Antivirus pravé firma NORMAN, a

vvvvvv

sladéni téch nejlepSich vlastnosti dvou, do té doby riznych antivirovych produkti — Norman
Virus Control a ThunderBYTE Antivirus.

Dilo se zadatilo: Novy Norman Virus Control je certifikovan ICSA, a v posledni dob¢ byl
nekolikrat vyhodnocen ¢asopisem Virus Bulletin jako jeden z nejlepSich antivirovych produkt

(Virus Bulletin 100% Award).
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Buddylst.zip: Varovani pied virem, ktery neexistuje

Neékdy v pribéhu fijna 1998 (tedy vice nez pied rokem!) se ve Spojenych statech objevil
hoax (e-mailové zprava varujici pred virem, ktery ve skutenosti neexistuje), ktery upozornoval
na ,,smrtelné¢* nebezpecny pocitacovy virus Sifici se v souborech Buddylst.zip. Zaroven vyzyval
k tomu, aby piijemce zpravy co nejdiive varoval co nejvétsi mnoZzstvi osob.

A prave toto ,,Javinovité* Sifeni je jedinym cilem hoaxta. Vir Buddylst.zip totiZ nikdo nikdy
nevidél. Jednd se o zpravu sjedinym cilem: Vyvolat paniku mezi nicnetusicimi uzivateli
pocitacu.

A pocatkem letoSniho fijna se kterysi ,,dobrodinec rozhodl vice nez rok staré varovani
pielozit do jazyka Ceského a rozeslat jej na vSechny strany. Zptsobil tak paniku nevidanou.

Hoax Buddylst.zip ma néasledujici podobu (samoziejmé s atributem ,,Dilezitost™
nastavenym na hodnotu ,,Velka!*):

Pecliv & si prosim p recté&te nasledujici informaci. MoZzna by Vam
mohla byti ndpomocna v nezma reni VaSi prace.

Tato informace p riSla v cera rano od Microsoftu. Prosim p redejte
ji kazdému, o kom vite, Ze ma p ristup k Internetu. MoZna
dostanete  zdanliv & neSkodny Set ri ¢ obtazovky ,Budweiser”
nazvany ,BUDDYLST.ZIP“. Jestlize ano, V ZADNEM P RIPADE JEJ
NEOTEVIREJTE, ale okamzit & jej vymazte. Jestlize jej otev rete,
ztratite vSechno, co mate na Vasem PC.

Harddisk bude uUpln & zni cen a osoba, kterd& Vam poslala zpravu,
bude mit p ristup k VaSemu jménu a heslu p res Internet. Pokud je

nam znamo, virus se dostal do ob ¢hu vcera rano. Je to novy
virus a mimo radné& nebezpe cny. Prosim, okopirujte tuto zpravu a

poslete ji e-mailem kazdému, koho mate ve svém adresa Fi.

Musime udglat v8e, abychom tento virus zastavili. AOL potvrdil,

jak je tento viru nebezpe ¢ny a neexistuje Zzadny antivirovy
program, ktery by jej zni ¢il.  Prosim  podnikn &te veSkera
opat reni a p redejte tuto informaci VasSim p ratel am, znamym a

koleg am v préci.

Dostanete-li tudiz e-mail majici podobné ptiznaky, neposilejte jej dale a ignorujte jej,
pfipadné upozornéte jeho odesilatele na to, Ze se nechal napalit. Budete-li mit pfesto néjaké
pochybnosti, zkuste pted bezhlavym Sifeni této zpravy kontaktovat nékterou z antivirovych firem
(ted’ jsem si asi vyslouzil kletby vSech pracovnikil antivirovych firem drzicich hot-line). Ve
vetsing pripadl bude stacit tieba 1 jen pohled na webovskou stranku nékteré z antivirovych firem,
protoze o udalosti podobného typu budou urcit¢ informovat. Na nékterych najdete urcité i
odkazy na typické faleSné poplasné zpravy, které v soucasnosti nejvice zaplavuji Internet nebo
na historii nékterych z nejznameéjsich. Pravdou je, ze jest¢ donedavna byly tyto zpravy vyhradné
v angli¢ting a jejich rozsifeni mezi Ceskymi uzivateli Internetu bylo hodné malé.
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Vypadé to, ze Ceskych uzivatelli Internetu jiz je takové mnozstvi, ze se ,,pachatelim*
podobnych varovani bude stale ¢astéji vyplacet jejich lokalizace...

Cholera se §iFi po Internetu!

Na Internetu se $ifi Cholera. Nemusite si sice po kazdé praci s pocitacem umyvat ruce a
ihnalovat dezinfek¢ni chlor, le¢ opatrnosti nikdy neni dosti. Dokonalou souhru pfedstavuje
symbiodza ,,Cerva“ jménem W32.Cholera a viru W32.CTX.

Cholera se $ifi pomoci Internetu a ptes lokalni sit€. Nejcastéji se do pocitace dostava jako
soubor SETUP.EXE, coz je pfiloha e-mailovych zprav, které maji v poli ,,Pfedmét™ jen strohé
konstatovani ,,0k...“. Trojsky kin je napsany v jazyku Microsoft C++ a je dlouhy 40 kilobajtti.
nejvetsi Cast jeho velikosti pfitom zabird knihovna C++, pouze asi 7000 bajth tvoii vlastni kod
Cholery.

Aby uzivatel nepojal jakékoliv podezieni, zobrazi Cholera po svém spusténi nasledujici
hlaseni:

Setup

Cannot open file: it does not appear to be a valid archive.
If you downloaded this file, try downloading the file again.
[ OK ]

Jak jiz bylo uvedeno, Cholera vsobé ,nese” i vir: CTX. Je to pomérné neskodny
paraziticky polymorfni virus, ktery vyhledava PE (Portable Executable) soubory v aktudlnim
adresafi a také v adresatich WINDOWS a WINDOWS/SYSTEM. CTX se projevuje v okamziku,
kdyz spustite napadeny soubor piesné piill roku po infikovani (s pfesnosti na hodiny). Tehdy
dojde k invertovani barev pracovni plochy a vir se ,,zacykli“ v nekone¢né smycce.

Na viru CTX je také zajimava jeho kompatibilita s operacnim systémem Windows 2000.
Obratné se totiz vyhyba antivirové ochran¢ Windows 2000 zalozené na SFC (System File
Check). CTX si zajisti pfistup do knihovny SFC.DLL a kazdy soubor si pfed napadenim
,»proveéti®. Pokud je chranény, ignoruje jej a za cil atoku si vybird n&jaky jiny soubor.
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Viry také v obrazcich JPG?

Ne, nebojte se, obrazky formatu JPEG jsou (a vzdy budou) pied viry bezpecné. Pouze
neznamy ,,vtipalek*

,Vir ve formatu JPEG* vyuziva jedné bezpecCnostni diry v produktu Mirabilis Software,
ktery zobrazuje pouze prvnich dvandct znakli z nazvu souboru! A tak se mulze stat, ze zatimco
bude zopbrazen pouze soubor , *¥*F¥EEX 150 (kde , FHFAxEEXC o zcela libovolnd sekvence
znakll), ve skuteCnosti jde o soubor , **¥****** jh0 exe* (diky zminéné chybé uzivatel nevidi
jeho skute¢nou koncovku).

Jedna se o trojského koné ICQpws.gen (nékdy se miizeme setkat i s oznacenim
Trojan.PSW.Coced). Aby maskoval svou ¢innost, zobrazi po svém spusténi obrazek a soucasn¢
vytvaii v adresati WINDOWS/SYSTEM soubor mswim32.exe, ktery zajisti pii piiStim
restartovani pocitace odeslani uzivatelova hesla a dalSich identifika¢nich znakd na
pfednastavenou e-mailovou adresu.

Pokud si nejste jisti, zdali neméate v pocitaci ,,nevitaného hosta® v podobé ICQpws.gen,
prosté spustte ICQ. A pak se podivejte do ,,Spusténych tkola“ (naptiklad pomoci klasické
kombinace klaves Ctrl-Atl-Del). Pokud zde mezi bézicimi tkoly najdete 1 ,,MSWIN32“, je vice
nez pravdépodobné, ze vase identifikacni znaky jiz zné i n€kdo jiny.

Bezpecné mazdni obsahu pevného disku: IronWare® Shredder

Protoze bézné operacni systémy na bazi Windows neumoziuji neobnovitelné smazéani
dokumentu, vznikl v bezpetnostnim systému IronWare® Security Suite modul IW Shredder
slouzici k neobnovitelnému mazani soubort nebo diskli. B€zny operacni systém soubory maze
tim zplisobem, Ze poupravi pouze hlavicku souboru ve FAT nebo NTFS a oznac¢i misto, které
soubor zabiral za volné misto. Soubor ale fyzicky stale lezi na disku - a pokud uto¢nik poopravi
hlavicku zpét, je soubor obnoven. Princip neobnovitelného smazani soubort spociva
v nékolikandsobném piepsani obsahu soubord, jeho zkraceni na nulovou délku a teprve poté
smazdnim operacnim systémem. Né&kolikandsobné piepisovani se provadi kvali rezistenci
magnetickych médii (magnetické médium umoznuje obnovovani i prepsanych zaznama pomoci
méteni zbytkovych magnetickych proudd). Soubory jsou proto piepisovany nekolikrat (az
desetkrat). Pocet pfepsani i1 fetézec, ktery bude pouzit pro pifepisovani dat, lze v programu
nastavit, nebo je generovan nahodné.

Modul je slozen z nasledujicich ¢asti:

* IW Shredder — po instalaci do kontextového menu, které se standardn¢ aktivuje na pravé
tlacitko mysi pfibude funkce skartace vybraného souboru nebo adresare. Po zvoleni této akce
jsou vybrané soubory nebo adresaie skartovany.

* IW Fast Clean — funkce pro skartovani urcitych souborti na pozadani. Na jednotlivych
discich lze nastavit okamzitou jednordzovou skartaci odkladacich a docasnych soubordt SWP
a TMP, skartaci standardniho koSe Windows nebo volného mista na disku. Lze nastavit
smazani ur¢itého konkrétniho seznamu souborti a adresaiii pro skartaci, skartaci historie
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oteviranych souborii, do¢asnych souborii systému Windows nebo internetovych prohlizect
WWW.

* IW Panic Shredder — umoziiuje nastaveni seznamu souborl, souborovych masek nebo
celych adresait, které¢ budou bezpecné smazany pii kazdém stisku urcité¢ kombinace klaves.

Modul IW Shredder je mozné instalovat a vyuzivat i samostatné¢ bez vyuziti celého
systému IronWare® Security Suite.

Vice informaci o systému IronWare® Security Suite naleznete na nasich webovskych
strankach, na e-mailové adrese info@aec.cz nebo na kontaktni adrese na konci tohoto ,,AEC
Magazinu®.

O firmé AEC, spol. s r.o.

AEC, spol. sr.0. je jednim z pfednich poskytovatelli a vyrobcl software pro komplexni
zabezpeceni osobnich pocitacu jak z hlediska utajeni informaci, tak antivirové ochrany. Za své
produkty obdrzela nékolik prestiznich ocenéni a také certifikaci ISO-9001 a TickIT. Spolecnost
byla zaloZena v roce 1991. Jedna se o ryze Ceskou firmu bez tcasti zahrani¢niho kapitalu. V
soudasnosti disponuje prodejni siti, pokryvajici CR i SR s kancelafemi v Praze, Bmné a
Bratislaveé. Dlikazem toho, ze Slovensko neni jedinym zahrani¢im, ve kterém AEC, spol. sr.o.
pusobi, je distribu¢ni sit’ v Belgii, Holandsku, Kanad¢, Lucembursku, Mad’arsku, Némecku a
v dal$ich zemich.

Kontakty:

AEC, spol. s r.o. AEC, spol. s r.o. AEC Bratislava, spol. s r. o.
Bayerova 30, 602 00 Brno Vinohradska 184, 130 52 PRAHA 3 POB 79, Pribinova 25, 810 11
Tel.: 05/ 4123 5466-7 Tel./fax: 02 /6731 4326 nebo 1402  BRATISLAVA, SK

Fax: 05/4123 5038 e-mail: praha@aec.cz Tel.: +421 (0)7 50633 027
e-mail: info@aec.cz Fax: +421 (0)7 50633 029

e-mail: bratislava@aec.sk

Autorem ,,AEC Magazinu® je Tomas Pfibyl: tomas.pribyl@aec.cz
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