Odposlechové systémy

V loniském srpnovém Cisle jsme vas v ¢lanku “Treti svétova” informovali o existenci
svétového Spionazniho odposlechového systému Echelon. Jeho nekontrolované vyuzivani
pro priamyslovou Spionaz zpisobilo obrovské ekonomické ztraty také evropskym statam.
Proto se na néj soustredila pozornost mnohych vlad i Evropského parlamentu. PfinaSime
nové diikazy, technické detaily a odkazy na zdroje informaci, které o ném a podobnych
systémech byly dosud shromazdény.

Velky bratr vSechno slysi

Sveétovy odposlechovy systém (SOS) se vyviji 50 let. Je to hydra obepinajici cely svét, ktera
pronika do vladnich organizaci, zasahuje do soukromi ob&anu, do Zivota politikdl a ovliviiuje pohadkové
obchody svétovych pramyslovych gigantt v miliardach dolara. Je tvofena mnoha ¢lenitymi systémy
nepretrzitého odposlechu, lusténi Sifrované komunikace a vyhodnocovani informaci. Pouziva zafizeni
od velikosti Spendliku az po satelitni sité. Jsou umisténa na zemi, pod zemi, ve vzduchu, pod vodou
i v kosmu, a to tak, aby neuniklo nic podstatného. Hydra nespi, pozoruje povrch planety a hita vdechen
elektronicky ruch. Vystupem jsou pfesné utfidéné informace.

SOS je provozovan tajnymi sluzbami na zakladé tajnych dohod. Informace, které o ném byly
ziskany, poskytli vétSinou pracovnici téchto sluzeb, rizné vySettujici organy a odborné komise. Mnoho
jich také ziskali investigativni novinafi a dobrovolné demokratické organizace.

Vzhledem k jejich objemu neni prakticky mozné je jednoduse sdélit. Je to sit rizné provazanych
podsystéml, které se kontinualné vyvijeji a méni. Identifikovan a dobfe popsan byl jeden z téchto
podsystém( (Echelon), o némz byla napsana kniha. U ostatnich jsou znamy jen nékteré udaje,
napfiklad zakladny, cile nebo technické prostfedky. Pokud bychom chtéli schopnosti SOS vyjadrit
jednoduse, muzeme Fici, Ze monitorovano je (nebo mlze byt) skoro v§echno, co ma (nebo muize mit)
né&jakou hodnotu.

Pokud by vas zajimaly zakladni zdroje informaci, jsou to hlavné:

® Kniha — N. Hager: “Secret Power: New Zealand’s Role in the International Spy Network”,
Nelson, New Zealand: Craig Potton Publishing, 1996.

® Zprava organizace Free Congress Foundation pro ¢leny Kongresu USA “America’s Secret
Global Surveillance Network” od Patricka S. Poola.

® Zprava “An Appraisal of the Technologies of Political Control” odborného organu STOA
(Science and Technology Options Assessment) Evropského parlamentu, publikovana v zafi 1998.

® Nejnovéjsi zprava “Development of Surveillance Technology and Risk of Abuse of Economic
Information” odborného organu STOA, zvana kratce “Interception Capabilities 2000” (IC 2000) a publi-



kovana v dubnu 1999. Sestavil ji Duncan Campbell mj. i s vyuzitim svého informatora z nejvétsi
evropské zakladny NSA v Menwith Hill. Zprava byla sestavena na zakladé zadosti Evropského
parlamentu (EP), spocivajici v obavé, ze USA maji pfistup k informacim tykajicim se evropského
priimyslu a viad.

Pro Ctenare, ktefi necetli lofisky ¢lanek, ted uvedeme zakladni fakta a pro ostatni nékteré nové
zajimavé skute€nosti.

Echelon

Echelon je globalni Spionazni systém fizeny americkou tajnou sluzbou NSA. Vznikl na z&kladé
tzv. dohody UKUSA v letech 1947 az 1948. Dohoda je tajna a jeji jméno vzniklo ze spojeni zkratek
dvou zakladnich ucastnikt, UK a USA, ktefi dohodu uzavreli jiz dfive. Zu¢astnéné tajné sluzby jsou
uvedeny v pfipojené tabulce.

Technologie

Struktura systému Echelon je jednoducha. Sklada se z monitorovacich stanic
a z vyhodnocovaciho systému. Odposlouchavany jsou mimo jiné satelitni, mikrovinné, ale i celularni
spoje, komunikace jdouci podmorskymi kabely, diplomatické spoje apod. Zachycena informace je
okamzité vyhodnocovana. K rozpoznani typu a obsahu komunikace existuje nescetné prostredk, které
pro tajné sluzby vyviji vojenskoprimyslovy komplex. Patfi sem technologie OCX, technologie pro
rozpoznavani hlasu a pochopitelné technologie pro vyhodnocovani informacéniho obsahu. Nejde zde
ovSem o zadné bézné pocitacové technologie. Pfikladem budiz dvojice zafizeni SNAPPER a AST 990,
ktera je schopna zachycovat a vyhodnocovat datové toky o rychlosti az 2488 Gb/s. To je mnohem vySSi
rychlost, nez jakou maiji patefni spoje na internetu nebo nez je telefonni kapacita jakéhokoliv béZzného
komunikaéniho satelitu.

Pamét RAM jednoho zafizeni odpovida paméti asi péti set “nadupanych” PC (48 GB).
K rozpoznani informaci a k jejich pfevodu do vhodné digitalni podoby se pouzivaji specialni Cipy. Je jich
cela fada a dokazou pfedzpracovavat obrazové, faxové nebo hlasové “zachyty”. Pro vlastni
vyhodnocovani téchto dat jsou pak pouzivany dalSi specialni Cipy. Jinak by to ani neslo, protoze takové
informace musi byt zpracovany s minimalnim zpozdénim.

PFikladem m(ze byt ¢ip FDF (Fast Data Finder), ktery pro NSA vyvinula spoleénost TRW (dodava
ji také satelity). Jedna z textovych aplikaci Cipu je schopna napfiklad analyzovat tisice on-line “Zivych”
zdroju textovych dat nebo gigabajty (jedna se o texty!) téchto dat denné. Zdrojova data filtruje pres
desitky tisic slozitych zajmovych profild. Pro pfedstavu: zakladnimi stavebnimi prvky profilu mohou byt
slova, jména, telefonni &isla, rizné nazvy, fec, lokalita, €as, typ spoje, ale i hlasova identifikace
jednotlivé osoby apod. Slozité profily mohou byt vytvareny riznymi logickymi vyrazy s témito prvky.
NSA také vyvinula vlastni systém pro tfidéni a ziskavani informaci (tzv. N-gramova analyza).

Slovniky

Zuckastnéné staty provozuji v ramci systému Echelon jednotlivé odposlechové stanice. Za to maji
moznost si vytvofit vlastni narodni “slovnik”, ktery je poskytnut vSem ostatnim. Slovnik obsahuje



jednotliva zajmova slova nebo profily, které zajimaji danou tajnou narodni sluzbu. Narodni slovniky (a
jim odpovidajici filtry) jsou pak k dispozici ve vSech vyhodnocovacich stanicich. Zachycené informace
prochazeji vSemi narodnimi filtry, a pokud je néktera z nich nékterym filirem oznacena jako zajimava,
odesle se pfislusné narodni tajné sluzbé.

Vystupy

Hlavnim problémem v§ech odposlechovych systéml je nedat se zahltit informacemi. Podle
byvalého feditele NSA Williama Studemana to bude, jak fekl v roce 1992, hlavni problém americké
rozvédky. Aby to vysvétlil, popsal typ filtrovani, které je zahrnuto v systémech, jako je Echelon,
nasledovné: Jeden takovy systém muze generovat milion vstupll za pul hodiny, filtry propusti 6500
vstup(l, 1000 jich splfiuje dalsi kritéria a jen deset z nich poté vyberou analytici. Ti zkoumaji vSechno
mozné, hlavnim pfedmétem je ale politicka a obchodné-

-primyslova $pionaz. Po padu komunismu ve vychodni Evropé hledaly tajné sluzby novou definici
svych zajmu. Nikoho nepfekvapilo, Ze mezi narodni zajmy byly nové zahrnuty také zajmy ekonomickeé,
obchodni a podnikové (!!!).

Jak to muze fungovat, ukazuje americky pfistup. Na ministerstvu obchodu byl vytvofen “Gfad
styéného dustojnika”, jehoz prostfednictvim rozvédka pfedava zachycené materialy pfednim americkym
spole¢nostem. V mnoha pfipadech jsou to pravé podniky, které vybavuji NSA technikou pro systémy,
jako je Echelon. Na oplatku do jejich spravnich rad odchazeji vysoci funkcionafi NSA na dobfe placeny
odpocinek. Podpora americké ekonomice byla prezidentem Clintonem je&té rozsifena v roce 1993, a to
zfizenim nového Ufadu “National Economic Council”. Jak muze tato pomoc vypadat v praxi, ukazuje
nékolik pfiklad vybranych ze zpravy IC 2000.

Priklady

* V roce 1994 NSA zachytila telefonni hovor mezi francouzskou firmou Thomson-CSF a brazilskym
koncernem SIVAM. Zakazku v hodnoté 1,3 mid. dolard, o niz se jednalo, nakonec realizovala americka
spole¢nost US Raytheon Corporation. Ta pozdéji oznamila, Ze ministerstvo obchodu velmi silné
podpofilo americkou ekonomiku v tomto projektu.

* V roce 1995 byly zachycovany v8echny faxy a telefonni hovory mezi evropskym konsorciem
Airbus Industries, saudskoarabskymi aeroliniemi a vladou Saudské Arabie. NSA z nich zjistila, jaké
Airbus nabizi Uplatky, a sty¢ny distojnik zafidil, aby spolecnosti Boeing a McDonnell Douglas nabidly
vySSi Castku. Vysledny obchod &inil 6 miliard dolar(i ve prospéch USA.

* Byznys je byznys, a plati to i o dvou hlavnich zakladatelich Echelonu, Kanadé a USA, jak to ve
své knize “Spyworld” ukazal byvaly kanadsky Spion Mike Frost. V roce 1981 byla zachycena
komunikace amerického velvyslance v Kanadé realizovana prostfednictvim celularniho telefonu.
Vysledkem bylo, Ze Kanada prebrala USA vynosny obilni obchod s Cinou v hodnoté 2,5 miliardy dolard.

» Mike Frost také uvedl, ze kanadska sluzba CSE byla pozdé;jsi anglickou ministerskou
predsedkyni Margaret Thatcherovou pozadana o Spionaz tykajici se dvou ministra jejiho kabinetu
(anglicka tajna sluzba to z pravnich diivodu udélat nemohla) a o “nabourani” mobilniho telefonu
Margaret Trudeauové, manzelky Pierra Trudeaua, ktery se pozdéji stal kanadskym premiérem.



Kdyz to jinak nejde...

Sifrovani je z legislativniho hlediska USA de facto zbrari. Pohled NSA na $ifrovani vypada podle
byvalého distojnika CIA Johna Millise takto: “... Sifrovani je zde a jeho pouzivani rychle poroste. To
jsou pro nas Spatné zpravy. Budeme nuceni investovat ohromné mnozstvi penéz do nové technologie,
abychom byli schopni dostat se k informacim, které stale potfebujeme...”

V ¢lanku W. Madsena (viz http://caq.com/CAQ/caq63/caq63madsen.html) byla nedavno odhalena
komer&néspionazni Sifrova aféra stoleti, ktera dosud nema v historii obdoby. Clanek pojednava o vzta-
zich NSA a Svycarské spole€nosti Crypto AG, ktera dodava Sifrovaci technologii prominentnim
zakaznikiim na celém svété. Je zaloZzen mj. na vypovédi Hanse Buehlera, byvalého zaméstnance
spole¢nosti. Podle ¢lanku spole¢nost umoznila pracovnikim NSA takové Upravy v Sifrovacich
zafizenich, které dovolovaly €ist utajovanou vojenskou a diplomatickou korespondenci asi 120 statd,
jez si tato zafizeni nakoupily! Zasahy spocivaly v realizaci tzv. skrytého kandlu, coz je kryptograficka
metoda, jak v ramci pfenosu regulérné zasifrované informace predavat i pouzity $ifrovaci kli¢. Upravy
pfitom byly takového razu, Ze ani ten, kdo zafizeni kontroloval, nemé&l mnoho Sanci je odhalit. Jinymi
slovy — tam, kde to nejde béznymi prostfedky, se prosté nasadi zpravodajska technika pfimo...

Nejsou to famy

V kvétnu t. r. feditel australské tajné sluzby DSD Martin Brady oficialné potvrdil, Zze “DSD
spolupracuje s u€astnickymi tajnymi sluzbami na zakladé dohody UKUSA”. Byl to prvni pfimy oficialni
ddkaz existence systému po padesati letech od podepsani dohody.

V Fijnu 1998 probihala v Evropském parlamentu debata o americko-evropskych vztazich na poli
rozvédky. Urednici Evropského parlamentu vyjadfili obavy, Ze Echelon je Géastnickymi staty pouzivan
k ekonomické rozvédce. Aby k tomu EP mél relevantni informace, byl odborny organ EP (STOA)
pozadan o vypracovani pfislusné zpravy. Ta byla publikovana v dubnu 1999 (viz vy$e) a je velmi
dobrym pfehledovym materialem o situaci v této oblasti.

Co na to Evropa?

Uvedme dosavadni reakce alespon nékterych evropskych statu. (Urcité bude zajimavé sledovat,
kterym smérem se vyda naSe republika.)

* Némecky pfistup k ochrané dat byl donedavna trochu rozpacity. Na svém zasedani letos
v Eervnu v8ak némeckd federalni vlada politiku v oblasti kryptografie a ochrany dat r4zné zménila. -
Pfijala zdsadni dokument o principech némecké Sifrové politiky “Eckpunkte der deutschen Kryptopolitik”
(www.bmwi.de/presse/1999/0602 prm1.html), ktery pfedloZilo ministerstvo vnitra a hospodarstvi a ktery
zcela méni dosavadni vladni postoj k silné kryptografii. Dokument, ktery je i ve svété ojedinély a ktery
viele doporuc€ujeme i nasim politikiim, vysvétluje také vyznam kryptografie a Sifrovacich prostfedku.
Vlada (") je vnima jako nastroje nezbytné pro ochranu duvérnosti, pro dynamicky rozvoj elektronického
obchodu, digitalnich podpisl a digitalnich penéz. A co vic, vyjadfuje nespokojenost se stavem po-
uzivani Sifrovacich prostfedk(. “Je to ¢asto v dusledku chybéjiciho nezbytného bezpecnostniho
védomi, pfestoZze neopravnéna $pionaz, manipulace nebo destrukce dat mtlize zpusobit podstatné

ekonomické ztraty,” fika se v dokumentu.



K ¢asto pouzivanému americkému argumentu, zZe prostfedky se silnou kryptografii by mohly
zneuzit kriminalni zivly, se poznamenava, ze v Némecku to nezplsobilo zadny problém. A kdyby bylo
potfeba ziskat informace, které by pripadné kriminalni Zivly chranily silnou Sifrou, vladni stanovisko je
“pouzit alternativni prostfedky”. Jde zfejmeé o technické zpravodajské prostfedky, napfiklad o skrytou
kameru snimajici pfistupové heslo (kli¢), apod. Na takové pfipady neni tfeba mit k dispozici ani svétovy
odposlechovy systém, ani vSeobecny zakaz tykajici se pouziti silné kryptografie.

* Francie zménila svoji politiku na poli Sifrovani letos v lednu. Ministersky pfedseda Lionel Jospin
oznamil, Zze Francie obraci svoji dlouhotrvajici tradi¢ni domaci restriktivni politiku smérem k volnému
pouzivani silnych Sifer az do délky klice 128 bitd. Do té doby Francie umoznovala na domacim poli (!)
pouzivat volné pouze Sifry do 40 bita klice. V ostatnich pfipadech musela mit tajna sluzba zaruéen
pFistup k zasifrovanym informacim. Tato zména se uz promitla do konkrétnich kroku.

« Svédsko: Podle asopisu Datateknik (&. 10/99, viz http://www.datateknik.se) védské
ministerstvo zahraniéi studuje zpravu IC 2000 a $védska vliada povéfila tajnou policii SAPO, aby
vysSetrila priimyslovou Spionaz, ktera je vedena proti Svédskym narodnim a priamyslovym
zajmam. Zahrnuje to systém Echelon a dohodu UKUSA.

Naproti tomu jsou zde jiné aktivity, které jdou ve sméru systému Echelon. Jsou jimi tzv.
Wassenaarska dohoda a systém Enfopol. Wassenaarska dohoda (http.//www.wassenaar.org) byla
podepsana 33 evropskymi staty (i Ceskou republikou) a G&astnické staty se v ni zavazaly, Ze budou
regulovat vyvoz silné kryptografie (délka kli¢e 64 bitd a vice) mimo uzemi ¢lenskych statl. Systém
Enfopol je tajny systém, o némz se dosud jedna a ktery ma umoznit spolupraci FBI a policejnich
organll evropskych statl v oblasti elektronického odposlouchavani. Jejich soucinnost pfedpoklada
podobny princip, na kterém funguje Interpol.

Zavér

Dal$i komentaF k uvedenym informacim je nejspi$ zbyteény. Ctenaftim, ktefi maji o tento problém
hlubSi zajem, doporucuiji ke studiu prameny uvedené v textu i v infotipech. A pokud chcete trochu na-
hiédnout pod pokli¢ku tajnym sluzbam, jdéte se podivat na film “Nepfitel statu” (The enemy of the state,
1999), ktery snad jesté obcCas bézi v kinech. Uz jenom to, jaké techniky je mozné ukazat ve filmu, o
lecCems vypovida.

Viastimil Klima (vklima@decros.cz)

Zprava P. S. Poola pro Free Congress Foundation:
fly.hiwaay.net/~pspoole/echelon.html
Informace o systému Enfopol:

www.heise.de/tp/english/special/nfo/6383/1.html



Zprava STOA ze zari 1998:
www.europarl.eu.int/dg4/stoa/en/publi/166499/execsum.htm

Informace o knize Nickyho Hagera a nékteré kapitoly v pIném znéni:
www.fas.org/irp/eprint/sp/index.html|

Nejnovéjsi zprava STOA z dubna 1999 (IC 2000):

www.iptvreports.mcmail.com/stoa_cover.htm



