AVG 6.0

Kto by nepoznal brnenski firmu Grisoft software, ktorej produkt AVG sa stal v Cesku

a na Slovensku symbolom antivirusovych programov. V sti¢asnosti ma AVG za sebou uz
takmer 9 rokov vyvoja, v priebehu ktorych prechadzal viac ¢i menej vyraznymi zmenami
a pribudali nové mozZnosti a technolégie. Zasadné zmeny obsahuje aj dlho o¢akavana
nova verzia oznacena ¢islom 6.
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Preteky pokracuju

Pociatky pocitacovych virusov sa objavili uz v Sestdesiatych rokoch, nastastie vSak len vo fantazii
spisovatelov sci-fi literatury. Az zacdiatkom osemdesiatych rokov im dal rozvoj techniky realnu Sancu na
existenciu, zatial len v laboratérnych podmienkach. Pisal sa v3ak rok 1986 a svetlo sveta (alebo bajty
programov?) uzrel Brain — prvy skuto¢ny pocitaCovy virus pre osobné pocitace IBM PC. “Zasluhu” na
tom mali bratia Basid a Amjad Farooq Alviovci, ktori prevadzkovali v pakistanskom Lahore maly obchod
so softwarom.

Nemaijte im to v8ak za zIé. Ak nie oni, urCite by sa naSiel niekto iny, kto by od&tartoval Sialené
preteky virusov a antivirusov, na ktorych sa v3etci ziu€astfiujeme dodnes. Od tej doby sa v8ak velmi
vela zmenilo. Autori virusov aj antivirusov postupne zvladli Spi¢kové techniky a pocitatové virusy sa
rozsirili v takom rozsahu, o akom sa nezdalo ani spisovatelom v najbujnejSej fantazii. Objavili sa virusy
Siriace sa v dokumentoch, a v poslednej dobe aj prostrednictvom e-mailu.

A ¢o buducnost? Isté je len to, ze doteraj$i vyvoj vo virusovom svete sa rozhodne nenachadza
vo svojej koneénej faze. Ved napriklad vdaka tomu, Ze Microsoft licencoval VisualBasic for Application
niekolkym firmam, sa moézeme velmi skoro doc¢kat virusov nielen v dokumentoch MS Office, ale aj
CorelDRAW a dalSich. Nastastie vSak neprestane ani vyvoj v oblasti antivirusovych programov (¢oho
prikladom je aj nové AVG), ktoré doteraz dokazali bez vacsich problémov zvladnut vSetky virusové
triky.

Dodavka a inStalacia

V dodavke AVG 6.0 najdete okrem instalatného média CD-ROM aj pouzivatelsku prirucku,
registraCnu kartu a objednavku aktualizacnej sluzby. Pouzivatelska priruc¢ka je netradi¢na —
dvojstranna. Z jednej strany je popis inStalacie a prvych krokov s programom, z druhej zaujimavé
informacie o pocitatovych virusoch (ktoré doporucujem prestudovat). Na inStalaénom CD sa nachadza
niekolko jazykovych mutacii AVG. Su to ¢eska, slovenska (ako vyzera, vidite na obrazkoch), anglicka
a nemecka verzia. Okrem verzie pre Windows 95/98/NT tu samozrejme najdete aj verziu pre DOS.

InStalacia verzie pre Windows je jednoducha a zvladne ju aj Uplny zac&iato¢nik. V jej priebehu
mbzete konfigurovat kontroly a zvolit’ automaticku aktualizaciu z internetu. Po naslednom restarte



systému pokracujete v konfiguracii moznou okamzitou aktualizaciou, vytvorenim zachrannej diskety,
pripadne prvym skenovanim. Pokial ste nemenili pri inStalacii Ziadne nastavenia, nainstaluje sa okrem
samotného programu aj AVG BOOT-UP Scanner (kontroluje systémové oblasti a niekolko zakladnych
a systémovych suborov pri Starte pocitaca) a rezidentna ochrana v prostredi Windows 9x/NT.

Pod kapotou

Na prvy pohfad vyzera AVG 6.0 ako iné antivirusové programy. Hlavny skenovaci program pre
Windows alebo DOS, VXD driver alebo rezident, e-mail skener, ... Pokial sa vSak detailne pozriete “pod
kapotu”, uvidite zasadny rozdiel v programovej Strukture a Uplne prepracované testovacie jadro.
Doteraz bol kazdy program z balika AVG samostatnym programom, ktory mal samostatné testovacie
rozhranie. To malo svoju nevyhodu v tom, Zze napriklad rezidentny program mal iny zaber ako skener
alebo heuristika. AVG 6.0 ma spolocné testovacie jadro vo forme drivera a jednotlivé programy AVG
vyuzivaju jeho sluzby. Vysledok takejto Struktiry AVG je, zZe kazda Cast antivirusového systému ma
rovnaku a plnu testovaciu schopnost.

Rozhranie

Pouzivatelské rozhranie novej verzie systému AVG je prepracované a prispdsobené réznym
pouzivatelom. Zakladné rozhranie je ur€ené pre menej skisenych pouzivatelov a tzv. pokrocilé
rozhranie pre profesionalov.

Zakladné rozhranie ponuka jednoduché, prehladné prostredie a zjednodusené ovladanie.
K dispozicii mate jednoduchy vyber prednastavenych testov a jedného pouzivatelsky definovaného
testu, prehlad o aktualnom stave jednotlivych Casti AVG, mbzete vykonat aktualizaciu cez internet,
pripadne naplanovat spustenie testu alebo aktualizacie v uréenu dobu.

Pokrocilé rozhranie je urcené nielen pre pokrocilejSich pouzivatelov, ktori maju vedomosti
o antivirusovej ochrane, ale aj pre tych, ktori chcu lepSie prispdsobit AVG svojim potrebam. Prostredie
tvori okno s ponukou vo forme stromu funkcii, ktoré vefmi dobre poznaju pouzivatelia predchadzajucej
verzie AVG. Jeho prostrednictvom mate pristup k vSetkym funkciam AVG.

Honba na virusy

AVG pouziva pri detekcii virusov tri techniky: hfadanie znamych virusov, heuristickd analyzu
a sledovanie zmien.

Hlradanie znamych virusov vyhladava v suboroch charakteristické znakové sekvencie znamych
virusov. Tato metdda je vSak dnes uz malo ucinna — pouzivana bola hlavne v pociatkoch antivirusovych
programov.

Ovela ucinnejsia je heuristicka analyza, ktora dokaze rozpoznat aj nové nezname virusy. Jadrom
heuristickej analyzy v AVG je emulator inStrukcii procesoru Intel. Ide vlastne o “virtualny pocitac”,
v ktorom si mbzete “spustit” program alebo rézne systémové akcie, napriklad zavadzanie opera¢ného
systému z boot sektoru alebo z MBR pevného disku. Vdaka tomuto emulatoru kédu je Uplne jedno, ako
zlozito zasifrovany alebo necitatelne napisany je testovany program. V priebehu emulacie prebieha aj



zber informacii o vyzname emulovaného kédu a AVG sa snazi ich vyhodnotenim odhadnut, &i ide
o Cinnost typicku pre neSkodny program, alebo naopak pre pocitaCovy virus.

Samozrejme ani heuristika nie je v3eliek a ma urcité nevyhody a obmedzenia, ako mozné falosné
poplachy, neschopnost' identifikacie virusov napisanych vo vysSich programovacich jazykoch a dalSie.
Firma Grisoft software vSak neustale pracuje na zdokonaleni tejto metédy, Coho dékazom je napriklad
priprava heuristickej analyzy pre makrovirusy.

Pre sledovanie zmien je uréeny test integrity, ktory dopifia vyhladavanie znamych virusov
a heuristicku analyzu. Tento test si uklada dblezité informacie o suboroch a systémovych oblastiach,
ktoré su vyuZivané nielen pri detekcii virusov, ale aj pri “lie€eni” suborov.

Samozrejma je moznost kontroly suborov v archivoch typu ARJ, ZIP a RAR, v samorozbalovacich
archivoch a v interne komprimovanych spustitelnych suboroch. Novou schopnostou testovat archivy
obsiahnuté vnutri dalSich archivov odstranuje AVG handicap predchadzajlcej verzie.

AVG obsahuje niekolko typov Standardnych testov, takmer rovnakych ako v predchadzajicej
verzii. Su to Rychly test (systémové subory, oblasti a sibory spustané pri zavadzani systému), Hlavny
test (zakladny test AVG), Kompletny test (obsahuje spolo¢né nastavenia pre obidve pouzivatelské
rozhrania) a Test vymennych zariadeni (kontrola diskiet, CD-ROM a dalSich vymenitefnych médii).

Nechyba ani ManazZér testov, ktory umozni Upravu parametrov existujucich testov a tiez
vytvorenie vlastnych testov s réznymi pouzivatelskymi nastaveniami. K dispozicii je tiez Planovac¢
testov, prostrednictvom ktorého mézZete naplanovat’ automatické spustanie vybranych testov v uréeny
Cas. Nastavit tu mbézete mnozstvo parametrov ako €as spustenia, periodicitu, prioritu a podobne.

Tak ako dnes uz kazdy antivirusovy systém, obsahuje aj AVG rezidentnu antivirusovu kontrolu.
Tato kontrola mdze sledovat kopirované subory, diskety, systémové oblasti, makrovirusy a rézne iné
Standardné a nestandardné aktivity v systéme, a tak odhalit mozné infikovanie virusom.

Délezitou suCastou AVG je rozsirenie pre e-mail, ktoré preveruje pripojené subory pri prichode
k vaSmu postovému klientovi. Preverované su v8ak aj odchadzajuce spravy. Nastavit’ tu mozete aj
certifikaciu — potom bude AVG v pripade nezistenia virusu automaticky pripajat k prichadzajicej a od-
chadzajucej sprave vami zadany textovy retazec (napriklad “Prichadzajuca sprava neobsahuje virusy”).
Podporované su programy MS Exchange klient, MS Outlook a Qualcomm Eudora, dalSie budu pribudat’
v aktualizaciach.

Pri detekcii virusu v subore ponuka AVG viacero moznosti — pokraCovat’ dalej, lie€it subor,
pripadne ho zrusit (chyba mi tu v8ak moZnost premenovania suboru). Lie€enie je kombinaciou
niekolkych funkcii a vo vacésine pripadoch je uspesné. Pokial viak AVG najde virus, ktory nevie lieéit,
presunie ho do “virusového trezoru”. Ide o Specialny adresar uréeny pre ukladanie napadnutych
suborov, ktoré su v tomto adresari premenované a zakédované. V pripade potreby ich mdzete zrusit,
obnovit alebo lie€it (napriklad po aktualizacii, s ktorou AVG dokézZe obsiahnuty virus lie€it). UrCite by sa
v3ak hodila aj moZnost automaticky odoslat hapadnuty subor napriklad priamo firme Grisoft na
analyzu.

Virusom napadnutu systémovu oblast' je samozrejme mozné len lie€it. Pritom sa vyuZivaju udaje
z databazy rychleho testu. Pokial toto nie je UspeSné, pouzije sa obnovenie systémovej oblasti
nahradenim napadnutého kédu. Pri pouziti diskovych nastrojov, ako napr. EZ-DRIVE, vsak tato
moznost nebude Uspesna.



Pre nudzové situacie je k dispozicii vytvorenie zachrannej diskety, ktora uz neobsahuje len
zalohy systémovych oblasti, ale tiez moznost Startu systému z tejto diskety a spustenie AVG v rezime
SOS s moznostou obnovy systémovych oblasti a lieCenia.

Pri antivirusovych programoch je obzvlast potrebna ich pravidelna aktualizacia. AVG rieSi

automaticku aktualizaciu prostrednictvom internetu. Aktualizovat’ mozete tiez “ru¢ne”, a to z internetu,
adresara alebo CD. Kto nema pristup k internetu, méze si objednat aktualizaénu sluzbu.

Aj pre DOS

Ani v AVG 6.0 nechyba verzia uréena pre DOS. Prostredie sa oproti predchadzajucej verzii takmer
nezmenilo, testovacie moznosti su vdaka vyuZivaniu rovnakého testovacieho jadra totoZné s verziou
pre Windows.

Aj v prostredi DOS je dostupna rezidentna ochrana, a to vo forme DOS drivera AVGSYS.
Nastavit' jeho vlastnosti je mozné prostrednictvom parametrov na prikazovom riadku.

K dispozicii je aj maximalne zostruénena verzia AVG pre DOS - verzia AVG/SOS, ktora sluzi
v havarijnych pripadoch na spustenie zo zachrannej diskety. Obsahuje len funkcie na testovanie
a lieCenie, na obnovu z virusového trezoru a na obnovu systémovych oblasti, ako aj informacie o in-
Stalacii AVG.

Zaver

Nova verzia AVG splnila takmer vSetky oCakavania. MozZnosti testov a funkcii, velmi potrebna
kontrola elektronickej poSty, automaticka aktualizacia, prijemné prispésobitelné prostredie a jednodu-
ché ovladanie z nej tvoria vynikajuci antivirusovy systém, ktory sa nepochybne radi k svetovej Spicke.
Nezanedbatelna je tieZ technicka podpora pouzivatelov a dalSia nova verzia AVG zdarma pre
registrovanych pouzivatelov.

O kvalitach systému urcite svedci aj certifikovanie renomovanou spolo¢nostou ICSA
(www.icsa.net).
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