Pristup k zabezpec¢enému serveru WWW

Tento server ma platny certifikat.
Certifikat je prohlaseni garantujici zabezpecéeni serveru WWW. Certifikat také zaru€uje pravost daného serveru WWW. To
znamena, zZe si zadny jiny server WWW nem0ze pfisvoijit identitu plvodniho serveru.

Po pfipojeni k zabezpecenému serveru WWW zobrazi Internet Explorer dialogové okno se zpravou, Ze jste pfipojeni

k zabezpecenému serveru WWW, a na stavovém fadku bude zobrazena ikona zamknutého zamku. Pfi opusténi zabezpeceného
serveru WWW bude zobrazeno jiné dialogové okno upozornujici na to, Ze opoustite zabezpeceny server WWW a na stavovém
fadku bude zobrazena ikona odemknutého zamku.

Chcete-li zobrazit vice informaci o certifikatu, klepnéte v pfislusném dialogu na tlacitko Zobrazit certifikat.

Pokud nezaskrtnete policko Pristé jiz toto upozornéni nezobrazovat, bude se toto dialogové okno zobrazovat pfi kazdém
pfipojeni k zabezpecenému serveru WWW.



Pristup k zabezpec¢enému serveru WWW s neplatnym certifikatem

Certifikat pro tento server je neplatny.

Certifikat je prohlaseni garantujici zabezpec&eni a pravost serveru WWW. To znamena, Ze si zadny jiny server WWW nemuze
pfivlastnit identitu pdvodniho serveru. Certifikat mimo jiné obsahuje i datum vystaveni. PFi pokusu o pfipojeni k zabezpec¢enému
serveru WWW ovéfi Internet Explorer datum platnosti certifikatu a v pfipadé jeho vyprseni mGze zobrazit varovani.

Chcete-li zobrazit vice informaci o certifikatu, klepnéte v pfislusSném dialogu na tlacitko Zobrazit certifikat.

Po vstupu na zabezpeceny server WWW zobrazi Internet Explorer na stavovém fadku ikonu zamknutého zamku. Po opusténi
zabezpeceného serveru WWW zobrazi Internet Explorer dialogové okno upozorfiujici na to, Ze jiz nejste na zabezpeCeném
serveru WWW, a na stavovém fadku bude zobrazena ikona odemknutého zamku.



Stahovani souboru

Nékteré soubory mohou obsahovat viry nebo mohou po¢ita¢ jinak poskodit.

Kdyz nyni oteviete takovy soubor nebo program, a ten zplsobi vypnuti pocitaée nebo nékterych programt, mazete ztratit
neuloZena data.

Kdyz ulozite stazeny program nebo soubor na disk, mizete jej spustit nebo otevfit pozdéji. To vam umoznuje provést
bezpecnostni opatfeni jako jsou napfiklad:

® Zkontrolovat soubor antivirovym programem.

® Ulozit praci a ukoncit programy.

® QOdpojit se ze vSech pocitacovych siti, véetné sité Internet.

Chcete-li zajisti co nejlepsi zabezpeceni, zaskrtnéte policko Pred otevienim souboru tohoto typu se vzdy ptat. Jste-li si jisti,
Ze je bezpecné oteviit program nebo soubor urcitého typu pfimo ze sité Internet, zruste zaskrtnuti tohoto policka.



Odesilani a pfijimani informaci o prochazeni

Nékteré servery WWW vytvari v pocitaci soubory s vasimi osobnimi informacemi a pfedvolbami. Tyto soubory, ¢asto nazyvané
cookies, uchovavaji pouze informace, které chcete serveru poskytnout. Pfed vytvorenim téchto soubor(i budete pozadani o
souhlas k uloZeni osobnich informaci, jako jsou jméno, elektronicka adresa, ndzvy Ucta a heslo. Jinymi slovy, tyto soubory
nemohou uchovavat osobni informace nebo vyhledavat v pocitace dalSi informace bez vaseho souhlasu.

Po vytvoreni takového souboru jsou informace z néj odeslany serveru WWW, kdykoliv jej navstivite. Obsah a nastaveni WWW
stranek tak bude odpovidat vasim potfebam.

Tyto soubory jsou obvykle ulozeny ve slozce systému Windows, napfiklad C:\Windows\Cookies. Jsou obvykle mensi nez 2 kB.
Nelze je pfimo upravovat ani prohlizet, nebot to nejsou textové soubory.

Pokud ¢asto navstévujete servery WWW vyzadujici odesilani a pfijimani takovych informaci a ukladani téchto informaci

v pocitaCi povazujete za bezpecné, zaskrtnéte policko PFisté jiz toto upozornéni nezobrazovat.



Stahovani podepsaného programu
Certifikat pro tento program je platny.

Certifikat je prohlaseni garantujici pravost urc¢itého programu. To znamena, zZe si zadny jiny program nemUze osvojit identitu
puvodniho programu. Certifikat mimo jiné obsahuje i datum vystaveni. Pfi pokusu o stazeni softwaru ovéfi Internet Explorer
Udaje v certifikatu a datum platnosti. V pfipadé jeho vyprSeni mize Internet Explorer zobrazit varovani.

Vyrobce programu ziskal certifikat od rozpoznaného vystavitele certifikatd, a tak Ize pravost programu ovéfit.
Jakykoliv software nebo soucast, které nainstalujete, miiZze potencialné pocita¢ poskodit.

Chcete-li zobrazit vice informaci o softwaru, klepnéte v pfislusném dialogu na podtrzené jméno programu. V pfipadé, Ze jméno
programu neni podtrzeno, neposkytl vyrobce programu WWW adresu s vice informacemi.

Chcete-li zobrazit vice informaci o certifikatu, klepnéte v pfislusném dialogu na tlacitko Zobrazit certifikat.

Na zakladé informaci o softwaru, jeho vyrobci a tomto pocitaci se musite rozhodnout, zda provést instalaci a spustit program.
Jestlize zcela duvéfujete vyrobci softwaru, mizete v budoucnosti pro vSechen certifikovany software daného vyrobce preskocit
pfisludny dialog a automaticky tento software nainstalovat a spustit.

Pokud si stale nejste jisti, zda software instalovat, klepnéte na tlacitko Ne.



Stahovani podepsaného programu s neplatnym certifikatem
Certifikat pro tento program neni platny.

Certifikat je prohlaseni garantujici pravost urc¢itého programu. To znamena, zZe si zadny jiny program nemUze osvojit identitu
puvodniho programu. Certifikat mimo jiné obsahuje i datum vystaveni. Pfi pokusu o stazeni softwaru ovéfi Internet Explorer
Udaje v certifikatu a datum platnosti. V pfipadé jeho vyprSeni mize Internet Explorer zobrazit varovani.

Program ma certifikat, ktery nelze ovéfit.
Jakykoliv software nebo soucast, kterou nainstalujete, maze potencialné poskodit poéitaé nebo mlze byt nestabilni.

Chcete-li zobrazit vice informaci o softwaru, klepnéte v pfislusném dialogu na podtrzené jméno programu. V pfipadé, Ze jméno
programu neni podtrzeno, neposkytl vyrobce programu WWW adresu s vice informacemi.

Chcete-li zobrazit vice informaci o certifikatu, klepnéte v pfislusném dialogu na tlacitko Zobrazit certifikat.
Na zakladé informaci o softwaru, jeho vyrobci a tomto pocitaci se musite rozhodnout, zda provést instalaci a spustit program.

Pokud si stale nejste jisti, zda software instalovat, klepnéte na tlacitko Ne.



Podepsany server WWW s neplatnym certifikatem

Certifikat pro tento server WWW neni platny.

Certifikat je prohlaSeni garantujici pravost serveru WWW. To znamena, Ze si zadny jiny server WWW nemUze osvojit identitu
puvodniho serveru. Certifikat mimo jiné obsahuje i datum vystaveni. PFi pokusu o stazeni softwaru ovéfi Internet Explorer udaje
v certifikatu a datum platnosti. V pfipadé jeho vypr§eni muze Internet Explorer zobrazit varovani.

Program ma certifikat, ktery nelze ovéfit.

Jakykoliv software nebo soucast, kterou nainstalujete, maze potencialné poskodit poéitaé nebo mlze byt nestabilni.
Chcete-li zobrazit vice informaci, klepnéte v pfislusném dialogu na tla¢itko DalSi informace.

Na zakladé informaci o serveru WWW, jeho provozovateli a tomto pocitaCi se musite rozhodnout, zda se chcete k serveru
WWW pfipojit.

Pokud si stale nejste jisti, zda software instalovat, klepnéte na tlacitko Ne.



Stahovani nepodepsaného programu

Tento software nema certifikat. Jeho instalace nebo spusténi nemusi byt bezpecné.

Certifikat je prohlaseni garantujici pravost urc¢itého programu. To znamena, zZe si zadny jiny program nemUze osvojit identitu
puvodniho programu.

Vyrobce programu neziskal pro tento software certifikat od rozpoznaného vystavitele certifikatti, a tak nelze pravost programu
oveéfit.

Na zakladé informaci o softwaru, jeho vyrobci a tomto pocitaci se musite rozhodnout, zda provést instalaci a spustit program.

Pokud si stale nejste jisti, zda software instalovat, klepnéte na tlacitko Ne.



Stahovani nezabezpeéeného obsahu ze zabezpeé¢eného serveru WWW

Server WWW je zabezpeceny. Pro zabezpeceni odesilanych a pfijimanych informaci pouziva zabezpecovaci protokol jako je
napf. SSL (vrstva Secure Socket Layer) nebo PCT (Private Communications Technology).

Tento server WWW ov§em obsahuje i nezabezpecené polozky z jinych servert WWW.
Na zakladé informaci o serveru WWW a tomto pocitaci se musite rozhodnout, zda stahnout nezabezpecené polozky.

Pokud si stale nejste jisti, zda software nainstalovat, klepnéte na tlaCitko Ne.



Pristup k nezabezpecenému serveru WWW ze zabezpeceného serveru WWW

Server WWW, ke kterému jste byli pfihlaSeni, byl zabezpec€eny. Server pouzival zabezpe€ovaci protokol jako je napf. SSL
(vrstva Secure Socket Layer) nebo PCT (Private Communications Technology) k zabezpeceni odesilanych a pfijimanych
informaci.

Stranka v siti WWW, ke které pfistupujete, nema certifikat a neni zabezpecena.

Na zéakladé informaci o serveru WWW a tomto pocitaci se musite rozhodnout, zda k nezabezpec¢enému serveru WWW
pfistoupit.

Pokud si stale nejste jisti, zda k nezabezpecenému serveru WWW pristoupit, klepnéte na tlacitko Ne.



Odebrat

PoloZku ze seznamu odeberete klepnutim na jeji nazev a naslednym klepnutim na tlacitko Odebrat.



Seznam davéryhodnych vyrobcti a ovéfovacich agentur

Na seznamu jsou uvedeni vyrobci, jejichz software mize byt nainstalovan do pocitaée bez vaseho potvrzeni.

Seznam mUze obsahovat komeréni softwarové vyrobce i malé vyrobce softwaru. Software vyrobce uvedeného na seznamu
muZze byt do pocitace nainstalovan bez vaseho vyslovného souhlasu.

Seznam mUze obsahovat jednu nebo vice ovéfovacich agentur. Ovéfovaci agentura provadi ovéfeni totoZnosti vyrobcu softwaru
podobné jako notar. Je-li ovéfovaci agentura na seznamu uvedena, pak je kazdy vyrobce softwaru certifikovany touto agenturou
povazovan za davéryhodného a jeho software mlize byt nainstalovan do pocitace bez vaseho potvrzeni.



Pokladat vSechny komercni softwarové vyrobci za divéryhodné

Komer¢ni softwarovy vyrobce je spole¢nost zabyvajici se vyrobou a prodejem softwaru. Navic komeréni softwarovy vyrobci
splfiuji ur€ité minimalni finanéni podminky zarucujici jejich schopnost zajistit podporu svého softwaru.

Zaskrtnutim tohoto policka povolite, aby software fadné podepsany jakymkoliv komerénim softwarovym vyrobcem mohl byt
nainstalovan do pocita¢e bez vaseho potvrzeni.



Digitalni podpisy

Digitalni podpis je podobny podpisu rukou. Podepsanim dokumentu na sebe berete zodpovédnost. Podobné je
tomu i s digitalnimi podpisy. Nejvice divéryhodné podpisy obsahuji pravné zavazny certifikat potvrzujici totoZnost podepsaného
subjektu.

Digitalni podpisy jsou relativné nové a ne kazdy je zatim pouziva. Mnoho softwaru jesté tento podpis nema.



Certifikaty

Certifikat zarucuje platnost digitalniho podpisu. Certifikaty jsou vydavany rdznymi organizacemi. Organizace maji funkci notar a
certifikaty nesou funkci peceti umisténych notafi na dokumenty. Pecet doklada totoznost podepsaného subjektu.



Popis obsahu

V poli by mél byt popis toho, k ¢emu se digitalni podpis vztahuje. Popis by mél byt struény a kratS$i nez jeden fadek.



Adresa URL pro ziskani dalSich informaci

Pole mlze obsahovat jakoukoliv standardni adresu URL odkazujici pfijemce na dalsi informace o digitalné podepsaném obsahu.
(napf.: http://www.mujserver.cz/mujobsah nebo mailto:;ja@mujserver.cz)



Adresa serveru vydavajiciho ¢asovou znacku

HTTP URL Adresa serveru vydavajiciho digitalni Casové znacky za pouziti Microsoft Timestamp Requester. V sou€asné dobé je
nejpopularnéjsi server Verisign (http://timestamp.verisign.com/scripts/timstamp.dll). Je-li pole prazdné, pak platnost podpisu
obsahu vyprsi v den ukon&eni platnosti certifikatu digitalniho podpisu.






