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В большинстве случаев сервер ве-

дет параллельно два файла: жур-

нал доступа (access log) и журнал

ошибок (error log). В первый из отчетов

заносятся сведения обо всех корректных

клиентских запросах, полученных сер-

вером (информация по каждому запросу

добавляется сразу же по окончании его

обработки). Структуру журнала доступа

можно варьировать в широких пределах,

но на практике чаще всего используется

один из общепринятых форматов, о нем

пойдет речь чуть позже.

Второй журнал предназначен для ре-

гистрации различных ошибок, возника-

ющих в ходе работы сервера. Настройка

этого журнала по сравнению с предыду-

щим менее гибкая (если говорить о по-

пулярном сервере Apache). В частности,

при помощи директивы LogLevel адми-

нистратор может определить лишь «сте-

пень тяжести» ошибок, которые зано-

сятся в лог-файл. Таким образом, в зави-

симости от предпочтений администра-

тора журнал ошибок может содержать

сообщения о самых серьезных сбоях,

при которых сервер как таковой вообще

не загружается, а может регистрировать

отладочные сведения о событиях, ошиб-

ками вовсе не являющихся.

Возможность доступа к лог-файлам

сервера — без сомнения, одно из ключе- »

Л о г - ф а й л ы

Web-разработчикам известны многие способы оценки посещаемо-
сти сайтов, но самым точным, надежным и исчерпывающим из
всех средств является, несомненно, анализ лог-файлов сервера.
При соответствующих настройках web-сервер детально протоко-
лирует все клиентские запросы, а также ошибки и иные примеча-
тельные события, помещая отчеты в специально назначенные для
этих целей файлы.

ëÂ‚ÂÌ˚È
Ò‡ÏÓÔËÒÂˆ
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вых отличий достойного коммерческого

хостинга от бесплатных альтернатив.

Анализ журнала доступа позволяет про-

следить любые, даже самые сложные тен-

денции, связанные с посещаемостью сай-

та, а также обнаружить попытки атак зло-

умышленников. Журнал ошибок незаме-

ним при отладке серверных приложений.

Как же воспользоваться потенциалом

лог-файлов наиболее эффективно?

ÜÛÌ‡Î Ó¯Ë·ÓÍ ÚÛ‰Ì˚ı
Вообще говоря, формат лог-файлов мо-

жет быть совершенно произвольным.

Консорциум W3C делает шаги в на-

правлении стандартизации на этом по-

прище, но пока что документ, посвя-

щенный «расширенному формату» (Ex-

tended Log Format), находится в стадии

рабочего проекта, и до статуса офици-

альной рекомендации ему, по всей ви-

димости, еще далеко. Ознакомиться с

текущей версией проекта можно по ад-

ресу: www.w3.org/TR/WD-logfile.html.

Что же касается реалий сегодняшнего

дня, то наиболее распространенным

представлением файла журнала доступа

является так называемый «комбиниро-

ванный формат» (combined format), реа-

лизованный впервые в web-сервере

NCSA. Структура журнала ошибок под-

чинена лишь фантазии производителей

программ-серверов.

Что представляет собой комбиниро-

ванный формат файла журнала доступа?

Фактически это текст с разделяемыми

полями. Каждому обработанному кли-

ентскому запросу соответствует отдель-

ная строка. Всякая строка, в свою оче-

редь, состоит из девяти полей, разделен-

ных пробелами. Внутри содержимого

полей также допускаются пробельные

символы, но при этом оно должно быть

обрамлено двойными кавычками (или

квадратными скобками, как в случае с

полем, отражающим дату и время обра-

ботки запроса).

Пример реальной записи файла жур-

нала доступа:

ip107-166.dialup.wplus.net — —

[27/Jul/2003:02:26:35 +0400] ''GET /

HTTP/1.1'' 200 11819

''http://www.yandex.ru/yandsearch?text=%

E6%F3%F0%ED%E0%EB+Chip'' ''Mozilla/4.0

(compatible; MSIE 6.0; Windows 98)''.

Разбор каждого из значений примера

можно найти в блоке «Пример строки

журнала доступа».

ÄÌ‡ÎËÁËÛÈ ˝ÚÓ
Разумеется, изучение лог-файлов сер-

вера в чистом виде — нетривиальная

задача, потому что даже при средней

посещаемости web-ресурса суточный

отчет может занимать десятки мега-

байт. Но никаких самоистязаний и не

требуется: существует множество про-

грамм (таких, к примеру, как Webalizer,

WebTrends Log Analyzer, WebLog Expert,

WebSpy Analyzer, Analog), коммерче-

ских и бесплатных, способных генери-

ровать самые разнообразные статисти-

ческие отчеты, касающиеся посещае-

мости сайта, на базе файлов журнала

доступа web-сервера.

Большой популярностью в России (в

том числе среди провайдеров хостинга)

пользуется программа Webalizer, пози-

ционируемая как дополнение для сер-

вера Apache. Как и многое в мире 

Linux, она доступна для бесплатного

скачивания (www.mrunix.net/webalizer).

Написанная на языке C, программа ра-

ботает исключительно быстро. Среди

недостатков — не всегда корректная ра-

бота с данными на русском языке. Не-

велико и разнообразие генерируемых

отчетов (по сравнению, скажем, с Web-

Trends Log Analyzer, но этот продукт

распространяется на сугубо коммерче-

ской основе). Для повседневного мо-

ниторинга статистики посещаемости

сайта возможностей Webalizer вполне

достаточно. Но порой возникают ситу-

ации, когда требуются более специ-

фичные отчеты. К тому же при помощи

Webalizer бывает невозможно прочесть

содержание русскоязычных поисковых

запросов.

òÚÛ‰ËÛÂÏ ÎÓ„Ë
В связи с этим я написал простой CGI-

скрипт — фильтр данных. Все, что он

умеет, — находить в файле журнала до-

ступа строки, содержащие определенный

шаблон, и выводить их на экран. Каза-

лось бы, что можно ожидать от этого

примитивного средства? Однако не спе-

шите торопиться с выводами: для более-

менее опытного web-мастера даже такой

незатейливый инструмент может стать

хорошим подспорьем. Размер скрипта

без учета комментариев — 1,5 Кбайт.

#!/usr/bin/perl

Формируем поле Content-type заго-

ловка ответа:

print ''Content-type: text/html\n\n'';

Формируем начало HTML-документа:

print ''<html>\n\n<head>\n<title>Поиск в

логе доступа</title>\n</head>\n\ n<bo-

dy>\n<h1>Поиск в логе доступа</h1>\n'';

Выводим HTML-форму с единствен-

ным текстовым полем с именем string.

Предполагается, что файл данного

скрипта называется filter.pl:

print ''<form action=\''filter.pl\'' met-

hod=\''GET\''>\n'';

print ''<p>Что ищем:&nbsp;<input

type=\''text\'' size=\''20\'' maxlength=

\''100\'' name=\''string\''>&nbsp;<input ty-

pe=\''submit\'' value=\''Обработать\

''></p>\n'';

print ''</form>\n'';

Строка запроса передается методом

GET. Обрабатываем ее встроенными

средствами Perl (подробно об этом мож-

но прочесть в статье «Открываем шлю-

зы»). И хотя передается всего один пара-

метр, мы не будем отказываться от слож-

ной процедуры генерации хэша $userda-

ta, потому что скрипт предполагает даль-

нейшее расширение функциональности:

»

»

1î‡„ÏÂÌÚ ÓÚ˜ÂÚ‡, ÒÙÓÏËÓ‚‡ÌÌÓ-
„Ó ÔÓ„‡ÏÏÓÈ Webalizer



$query = $ENV{QUERY_STRING};

if($query ne '')

{

@query = split('&', $query);

foreach $arg(@query)

{

@fields = split('=', $arg);

$fields[0] =~ s/\+/ /g;

$fields[0] =~ s/%([0-9A-H]{2})/pack('C',

hex($1))/eg;

$fields[1] =~ s/\+/ /g;

$fields[1] =~ s/%([0-9A-H]{2})/pack('C',

hex($1))/eg;

$userdata{$fields[0]} = $fields[1];

}

}

$userdata{'string'} = '' if(!(defined($userda-

ta{'string'})));

Если содержимое поля string, по-

лученное из строки запроса, не пустое,

и при этом существует файл ../logs/

access_log, то читаем все строки файла,

пока не достигнем его конца. Если ка-

кая-либо строка содержит в себе подст-

року, соответствующую шаблону, задан-

ному пользователем в HTML-форме,

эта запись выводится в генерируемый

отчет. Последовательности, закодиро-

ванные со знаком % и с указанием шест-

надцатеричного кода символа, дважды

декодируются при помощи регулярного

выражения, использованного выше для

обработки строки запроса. Если лог-

файл не существует или скрипт запущен

без параметра, выводятся предусмот-

ренные для этих случаев сообщения:

if($userdata{'string'} ne '')

{

if(-e '../logs/access_log')

{

print ''<p>Записи, соответствующие за-

просу:</p>\n'';

open(InFile, '../logs/access_log');

$i = 0;

while ($inline = <InFile>)

{

chomp $inline;

if($inline =~ /$userdata{'string'}/)

{

$inline =~ s/%([0-9A-H]{2})/pack('C',

hex($1))/eg;

$inline =~ s/%([0-9A-H]{2})/pack('C',

hex($1))/eg;

print ''<p>$inline</p>'';

$i++;

}

}

close(InFile);

print ''<p>Найдено записей: $i.</p>\n'';

}

else

{

print ''<p>Файл лога не найден.\n</p>'';

}

}

else

{

print ''<p>Поиск не производил-

ся.</p>\n'';

}
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»

»

ip107-166.dialup.wplus.net Ä‰ÂÒ ıÓÒÚ‡ ÍÎËÂÌÚ‡. Ç ˝ÚÓÏ ÔÓÎÂ ‚ÏÂÒÚÓ ‰ÓÏÂÌÌÓ„Ó 

ËÏÂÌË ÏÓÊÂÚ ÙË„ÛËÓ‚‡Ú¸ IP-‡‰ÂÒ.

- ÑÂÙËÒ (ÔÓ˜ÂÍ) ÓÁÌ‡˜‡ÂÚ, ˜ÚÓ ÔÓÎÂ ÌÂ ÒÓ‰ÂÊËÚ 

ÌËÍ‡ÍËı ‰‡ÌÌ˚ı. ÇÓÓ·˘Â ÊÂ, Ì‡ ˝ÚÓÈ ÔÓÁËˆËË ‡ÁÏÂ˘‡ÂÚÒfl

ËÌÙÓÏ‡ˆËfl ÓÚ ÒÂ‚Â‡ Ë‰ÂÌÚËÙËÍ‡ˆËË identd ÔË ÛÒÎÓ‚ËË,

˜ÚÓ ÔÓÒÎÂ‰ÌËÈ Á‡ÔÛ˘ÂÌ Ì‡ Û‰‡ÎÂÌÌÓÈ Ï‡¯ËÌÂ.

- Ç ˝ÚÓÏ ÔÓÎÂ ÔÓÏÂ˘‡ÂÚÒfl ËÏfl ÔÓÎ¸ÁÓ‚‡ÚÂÎfl, ÔËÏÂÌÂÌÌÓÂ

ËÏ ÔË ‡‚ÚÓËÁ‡ˆËË ‚ ÒÎÛ˜‡Â, ÂÒÎË Á‡ÔÓ¯ÂÌ ‰ÓÍÛÏÂÌÚ,

Ì‡ıÓ‰fl˘ËÈÒfl ‚ Á‡Í˚ÚÓÈ ÁÓÌÂ web-ÛÁÎ‡. Ç Ì‡¯ÂÏ ÔËÏÂÂ

Á‡ÔÓ¯ÂÌ Ó·˘Â‰ÓÒÚÛÔÌ˚È ÂÒÛÒ.

[27/Jul/2003:02:26:35 +0400] Ñ‡Ú‡ Ë ‚ÂÏfl ÓÍÓÌ˜‡ÌËfl Ó·‡·ÓÚÍË Á‡ÔÓÒ‡. Ç ‰‡ÌÌÓÏ 

ÒÎÛ˜‡Â — ÎÓÍ‡Î¸ÌÓÂ ‚ÂÏfl, ÔÓÂÍÚ W3C Extended Log Format 

·Û‰ÂÚ ÔÂ‰ÔÓÎ‡„‡Ú¸ ÛÍ‡Á‡ÌËÂ ‚ÂÏÂÌË ÔÓ ÉËÌ‚Ë˜Û (GMT).

«GET / http/1.1» èÂ‚‡fl ÒÚÓÍ‡ Á‡„ÓÎÓ‚Í‡ ÍÎËÂÌÚÒÍÓ„Ó Á‡ÔÓÒ‡. ëÓ‰ÂÊËÚ

Ì‡Á‚‡ÌËÂ ÏÂÚÓ‰‡ (GET), ‡‰ÂÒ Á‡ÔÓ¯ÂÌÌÓ„Ó ÂÒÛÒ‡

(/ — ÍÓÌÂ‚ÓÈ Í‡Ú‡ÎÓ„), Ì‡Á‚‡ÌËÂ Ë ‚ÂÒË˛ ÔÓÚÓÍÓÎ‡, ËÒ-
ÔÓÎ¸ÁÓ‚‡ÌÌÓ„Ó ÔË ÔÓ‰ÍÎ˛˜ÂÌËË (‚ Ì‡¯ÂÏ ÒÎÛ˜‡Â — HTTP 1.1).

200 äÓ‰ ÓÚ‚ÂÚ‡ ÒÂ‚Â‡. óËÒÎÓ 200 Ò‚Ë‰ÂÚÂÎ¸ÒÚ‚ÛÂÚ Ó· ÛÒÔÂ¯ÌÓÈ 

Ó·‡·ÓÚÍÂ — ÍÎËÂÌÚÒÍËÈ Á‡ÔÓÒ Ô‡‚ËÎÂÌ, Ë ‚ ÓÚ‚ÂÚÂ ÒÂ‚Â‡

ÒÓ‰ÂÊ‡ÚÒfl Á‡ÔÓ¯ÂÌÌ˚Â ‰‡ÌÌ˚Â. èÓÎÌ˚È ÔÂÂ˜ÂÌ¸ 

‚ÓÁÏÓÊÌ˚ı ÍÓ‰Ó‚ ÓÚ‚ÂÚ‡ ÏÓÊÌÓ ·ÂÁ ÚÛ‰‡ Ì‡ÈÚË ‚ àÌÚÂÌÂÚÂ

Ë ‚ Î˛·ÓÏ ÒÔÂˆË‡ÎËÁËÓ‚‡ÌÌÓÏ ÒÔ‡‚Ó˜ÌËÍÂ.

11819 óËÒÎÓ ·‡ÈÚ, ÔÂÂ‰‡ÌÌ˚ı ‚ ÓÚ‚ÂÚÂ ÒÂ‚Â‡ (‡ÁÏÂ Á‡„ÓÎÓ‚Í‡ 

ÓÚ‚ÂÚ‡ ÌÂ Û˜ËÚ˚‚‡ÂÚÒfl).

«http://www.yandex.ru/ êÂÙÂÂ — URL ÒÚ‡ÌËˆ˚, ÔÓ ÒÒ˚ÎÍÂ Ò ÍÓÚÓÓÈ ÔË¯ÂÎ

yandsearch?text= ÔÓÎ¸ÁÓ‚‡ÚÂÎ¸. Ç Ì‡¯ÂÏ ÒÎÛ˜‡Â ÔÓÒÂÚËÚÂÎ¸ Ì‡¯ÂÎ Á‡ÔÓ¯ÂÌÌ˚È

%E6%F3%F0%ED%E0%EB+Chip» ‰ÓÍÛÏÂÌÚ ˜ÂÂÁ Yandex ÔÓ ÒÎÓ‚‡Ï «ÊÛÌ‡Î Chip».

«Mozilla/4.0 (compatible; àÌÙÓÏ‡ˆËfl Ó ÍÎËÂÌÚÂ ÔÓÎ¸ÁÓ‚‡ÚÂÎfl, ÚÓ ÂÒÚ¸ ÚËÔÂ Ë ‚ÂÒËË

MSIE 6.0; Windows 98)» ·‡ÛÁÂ‡, ÛÒÚ‡ÌÓ‚ÎÂÌÌÓ„Ó Ì‡ ÍÎËÂÌÚÒÍÓÈ Ï‡¯ËÌÂ.

áÌ‡˜ÂÌËÂ äÓÏÂÌÚ‡ËÈ

èËÏÂ˚ Á‡-
ÔËÒÂÈ ÊÛÌ‡-

Î‡ Ó¯Ë·ÓÍ

3

По косточкам

Пример строки журнала доступа



Заканчиваем формирование HTML-

кода и завершаем программу:

print ''</body>\n\n</html>'';

exit(0);

ÅÓÎ¸¯ËÂ ‚ÓÁÏÓÊÌÓÒÚË 
Ï‡ÎÂÌ¸ÍÓ„Ó ÒÍËÔÚ‡
Имя и местонахождение лог-файла в

коде скрипта (../logs/access_log) нужно

заменить реальными координатами

этого файла. Разместите скрипт в ди-

ректории cgi-bin своего сервера, наде-

лив его правами доступа 755. Все гото-

во к работе. Наберите в адресной стро-

ке браузера URL скрипта, и, если все

сделано правильно, перед вашими гла-

зами появится форма, состоящая из

единственного текстового поля. Поэк-

спериментируем?

Введем первый запрос: ' 404 '. Обратите

внимание на пробелы вокруг числа: нас

интересует, как вы понимаете, код ответа

404, а не, скажем, размер переданных

данных 140457 байт. Вот и первый отчет,

не доступный программе Webalizer. Перед

вами все сведения о запросах, повлекших

ошибку «404 Not Found». Такой отчет

весьма полезен — он позволяет отследить

«битые» ссылки на сайте, а также страни-

цы на других сайтах, неверно ссылающи-

еся на ваш ресурс.

Второй наш запрос будет таким: '.zip'.

Получаем подробную статистику: кто,

сколько раз и в какое время скачивал с

сайта ZIP-архивы. Сопоставив объемы

переданных сервером данных с факти-

ческими размерами архивов, разме-

щенных на сайте, можно определить,

все ли пользователи скачивали файлы

до конца, или же имели место факты

неполной загрузки вследствие обрыва

соединения или перегруженности ка-

нала. Предположим, в приватной зоне

сервера зарегистрирован пользователь

с именем vasya. Давайте попробуем за-

дать его имя в форме поиска: ' vasya '.

Чего мы добились? Исчерпывающего

отчета о том, какие ресурсы этот поль-

зователь запрашивал, в какое время и

сколько раз.

Можно привести не один десяток

примеров использования скрипта для

сбора самой различной «шпионской»

информации, но для начала работы

может помочь даже такой маленький, но

полезный скрипт.

Артемий Ломов
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»

Развиваем идею

Дополнения к скрипту
У нашего скрипта, конечно же, есть сущест-

венные недостатки, обусловленные чрезвы-

чайной простотой решения. Во-первых, как

вы понимаете, поиск заданной последова-

тельности производится во всех полях лог-

файла без разбора, и по запросу '404' в от-

чет могут быть включены «лишние» записи,

в которых это число соответствует, скажем,

количеству переданных сервером байт, а не

коду статуса. Во-вторых, наш скрипт не поз-

воляет строить сложные отчеты, проверяю-

щие содержимое сразу нескольких полей.

Например, нет никакой возможности выде-

лить только такие записи, которые соответ-

ствуют запросам, порожденным пользовате-

лем vasya и повлекшим ошибку «401

Authorization Required».

Очевидно, для реализации подобных воз-

можностей наш скрипт нужно усовершенст-

вовать. К сожалению, объем публикации в

журнале не позволяет в деталях рассмот-

реть процесс (и, самое главное, результат)

модернизации, поэтому ограничимся лишь

ключевыми моментами.

Прибегнув к помощи регулярных выраже-

ний, необходимо заменить пробелы, разде-

ляющие соседние поля каждой обрабатыва-

емой строки лог-файла, какими-либо

другими разделителями, но так, чтобы про-

бельные символы внутри содержимого по-

лей не были подвержены замене. После

этого можно применить функцию split для

преобразования строки в массив, элемента-

ми которого будут являться разобранные

поля записи журнала доступа.

В HTML-форме надо предусмотреть не одно,

а целых девять текстовых окошек (по одно-

му на каждое поле). Обеспечив сравнение

значения каждого поля формы с соответст-

вующим элементом массива, мы получим

возможность генерации сложных отчетов, о

которых говорилось выше.
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