
Электронная почта плотно вошла в нашу жизнь. Удобно, быстро и
недорого. Но, как всегда, находятся люди, которые искренне наде-
ются, что ее можно использовать для рекламирования себя или сво-
их товаров. Эта статья посвящена тому, как это происходит и как с
этим бороться.

å˚Î¸Ì˚Â

Итак, для начала встанем на сторону

спамера, чтобы понять механизмы

возникновения спама в вашем поч-

товом ящике. Первая проблема — откуда

взять почтовые адреса? Для начала — ку-

пить, благо в Интернете подобных объяв-

лений полно. И неважно, что ваш личный

адрес попал в базу «Промышленные пред-

приятия России», у таких продавцов на пер-

вом месте стоит количество. Затем можно

просто взять у нечистого на руку админист-

ратора какого-либо интернет-магазина или

другого подобного сайта, для которого не-

обходима регистрация по e-mail. Такие

спам-листы обладают наибольшей ценнос-

тью, ведь целевая аудитория в них заранее

известна, и адреса все рабочие.

èÓËÒÍ ‡‰ÂÒÓ‚
И наконец, можно запустить специального

робота, который будет ходить по странич-

кам и отфильтровывать все строчки с сим-

волами @, (at) и т. п. Такой робот пишется

квалифицированным программистом за

день. В дальнейшем результат работы этого

робота преобразуется в спам-лист. К при-

меру, у нас есть новые супердухи, которые

заставляют всех девушек обращать вни-

мание на мужчин, и наоборот. Для пущей

убедительности сделаем все руками:

3 Заходим на ya.ru и вводим запрос «кра-

сота духи симпатичная». Это даст первич-

ный отсев по категории.

3 Ходим по выданным адресам страниц и

выбираем e-mail (в данном примере я ис-

Ë„˚
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пользовал возможности, предоставляе-

мые любым Linux).

Шаг первый:

$ links -source http://www.krasota.ru/ad-

vert/|grep mailto: (выбираем все

строчки, содержащие mailto:, из

страницы)

В ответ получаем:

<a href=«<mailto:valex@krasota.ru>»>от-

дел рекламы портала «Красота-

онлайн»</a>.

Шаг второй:

$ links -source http://antology.rchgi.

spb.ru/autor_list.rus.htm|grep

mailto: Руководитель проекта:<a

href=«mailto:bourlaka@rchgi.spb.

ru» class=«unnamed1»>

E-Mail:bourlaka@rchgi.spb.ru

</a><br>

Замечания:<a href=«mailto:webmaster@

rchgi.spb.ru» class=«unnamed1»

>E-Mail:webmaster@rchgi.spb.ru

</a><br>

</font> <font face=«Arial, Helvetica, sans-

serif» size=«1»><a href=«mailto:

rector@rchgi.spb.ru%20»><span

class=«unnamed1»>E-mail: rec-

tor@rchgi.spb.ru</span>

</a></font> 

Улыбаемся и записываем получившиеся

строки в файл, который будет «сырым спам-

листом». Конечно, руками это делать тяже-

ло и муторно, но простейший скрипт повы-

дергивает почтовые адреса со странички

гораздо быстрее человека. Но, как видите,

даже в случае ручной обработки времени

уйдет гораздо меньше (получили четыре e-

mail с двух адресов), чем просто выиски-

вать и копировать адреса.

éÚÒÂ‚
На этом этапе обрабатываем «сырой спам-

лист» до получения чистых e-mail. Здесь

происходит замена адресов типа

user(at)host.ru, user(sobaka)host.ru на нор-

мальные user@host.ru.

Итак, у нас есть спам-лист. Следующая

проблема — проверить реальность адре-

сов. Конечно, можно и так разослать, но

тогда нет никакой уверенности, что реклама

дойдет до получателя.

Для этого пишется еще один робот, кото-

рый будет соединяться с серверами получа-

телей и узнавать у них, есть ли такие адреса

(реальный домен host.ru не имеет отноше-

ния к нижеприведенному примеру): 

$ telnet host.ru 25

Trying x.x.x.x...

Connected to host.ru

Escape character is '^]'.

220 host.ru ESMTP Postfix

vrfy multik@host.ru

252 multik@host.ru

vrfy user@host.ru

550 <user@host.ru>: User unknown

Как видите, сервер нам честно сообщил,

что адрес multik@host.ru <mailto:mul-

tik@host.ru> существует, а user@host.ru

<mailto:user@host.ru> — нет. Таким обра-

зом, у нас отсеиваются нерабочие адреса.

Но на нормальных почтовых серверах

команда VRFY отключена, там используется

метод с неправильным mail-from с сущест-

вующего домена и затем rcpt to.

И наконец, рассылаем по полученному

спам-листу свою рекламу, к примеру, от

имени президента США:

$ telnet host.ru 25

Trying x.x.x.x...

Connected to host.ru.

Escape character is '^]'.

220 host.ru ESMTP Postfix

mail from: president@whitehouse.gov

250 Ok

rcpt to: multik@host.ru

250 Ok

ÄÌ‡ÎËÁ Á‡„ÓÎÓ‚Í‡ ÔËÒ¸Ï‡

ÖÒÎË ‚˚ ˜Û‚ÒÚ‚ÛÂÚÂ ‚ ÒÂ·Â ÒËÎ˚, ÚÓ ÏÓÊÂÚÂ Á‰Ó-

Ó‚Ó ÛÔÓÒÚËÚ¸ ‡·ÓÚÛ ÒÎÛÊ·Â ÔÓ‰‰ÂÊÍË ÔÓ-

‚‡È‰Â‡. Ñ‡‚‡ÈÚÂ ÔÓÔÓ·ÛÂÏ Ò‡ÏË ‡ÁÓ·‡Ú¸Òfl,

ÓÚ ÍÓ„Ó ÏÓ„ÎÓ ÔËÈÚË ÔËÒ¸ÏÓ ÒÓ ÒÔ‡ÏÓÏ. ÑÎfl

˝ÚÓ„Ó ÌÂÓ·ıÓ‰ËÏÓ ÛÁÌ‡Ú¸, Í‡ÍËÏË ÔÛÚflÏË ÓÌÓ ÔÓ-

Ô‡ÎÓ Í ‚‡Ï. 

ÑÎfl Ì‡˜‡Î‡ Ì‡‰Ó ÔÓÒÏÓÚÂÚ¸ ÒÎÛÊÂ·Ì˚Â Á‡„Ó-

ÎÓ‚ÍË ÔËÒ¸Ï‡ (Í ÔËÏÂÛ, ÔÓÎ¸ÁÓ‚‡ÚÂÎflÏ Outlook

‰ÓÒÚ‡ÚÓ˜ÌÓ ˘ÂÎÍÌÛÚ¸ ÔÓ ÔËÒ¸ÏÛ Ô‡‚ÓÈ ÍÌÓÔÍÓÈ

Ï˚¯Ë Ë ‚˚·‡Ú¸ «è‡‡ÏÂÚ˚» — ‚ ÔÓÎÂ «á‡„Ó-

ÎÓ‚ÍË àÌÚÂÌÂÚ‡» ·Û‰ÂÚ ËÒÍÓÏÓÂ. èÓfl‰ÓÍ ÔÓ-

ÒÏÓÚ‡ ÔÓÒÚÓÈ — Ò‡Ï˚È ÔÓÒÎÂ‰ÌËÈ ÒÂ‚Â ÓÒ-

Ú‡‚ÎflÂÚ Ò‚ÓË ÒÎÂ‰˚ ‚ Ò‡ÏÓÏ ‚ÂıÛ Á‡„ÓÎÓ‚Í‡. èÓ

ÒÍÛÔÓÒÚË Á‡„ÓÎÓ‚ÍÓ‚ ˝ÚÓ„Ó ÔËÒ¸Ï‡ ÏÓÊÌÓ ÔÓÌflÚ¸,

˜ÚÓ ÔËÒ¸ÏÓ ÓÚÔ‡‚ÎÂÌÓ Ì‡ÔflÏÛ˛ ÓÚ ÒÔ‡ÏÂ‡,

·ÂÁ ËÒÔÓÎ¸ÁÓ‚‡ÌËfl ÔÓÏÂÊÛÚÓ˜Ì˚ı ÒÂ‚ÂÓ‚. Ç

‰‡ÌÌÓÏ ÒÎÛ˜‡Â Ì‡‰Ó ‚˚flÒÌËÚ¸, Í‡ÍÓÏÛ ÔÓ‚‡È‰Â-

Û ÔËÌ‡‰ÎÂÊËÚ ‡‰ÂÒ 203.194.165.225 (Ò ÔÓÏÓ-

˘¸˛ ÍÓÏ‡Ì‰˚ nslookup ËÎË tracert). ÖÒÎË ÔÓ‚ÂÁÂÚ,

ÚÓ ‚˚ ÛÁÌ‡ÂÚÂ, ÓÚ Í‡ÍÓ„Ó ÔÓ‚‡È‰Â‡ ÔËÒ‡Î ÔËÒ¸-

ÏÓ ÓÚÔ‡‚ËÚÂÎ¸, Ë ÒÏÓÊÂÚÂ Ó·‡ÚËÚ¸Òfl Ò Ê‡ÎÓ-

·ÓÈ ‚ ÒÎÛÊ·Û ÚÂıÌË˜ÂÒÍÓÈ ÔÓ‰‰ÂÊÍË.

»

»

áÌ‡ÌËÂ — ÒËÎ‡
Return-Path: <sfdfdssdf@fim.com>
Ä‰ÂÒ ÓÚÔ‡‚ËÚÂÎfl ÔÓ ‚ÂÒËË ÔÓ˜ÚÓ‚Ó„Ó ÒÂ‚Â‡,
ÛÍ‡Á‡ÌÌ˚È ÔË ÓÚÔ‡‚ÍÂ ÔÓ˜Ú˚. çÂ Á‡·˚‚‡ÂÏ, ˜ÚÓ
mail-from Á‡ÏÂÌËÚ¸ ÎÂ„ÍÓ, ÔÓ˝ÚÓÏÛ ÌÂ ‰Ó‚ÂflÂÏ ÂÏÛ.

Received: from [203.194.165.225] (HELO e36.com)
èËÒ¸ÏÓ ÔÓÎÛ˜ÂÌÓ Ò ‡‰ÂÒ‡ 212.46.247.169, ÍÎËÂÌÚ
ÔÂ‰ÒÚ‡‚ËÎÒfl Í‡Í e36.com

york.smtp.ru (CommuniGate Pro SMTP 3.5.9)
with ESMTP id 34782231; Tue, 23 Apr 2002
20:58:51 +0400
èËÒ¸ÏÓ ÔÓÎÛ˜ÂÌÓ ÒÂ‚ÂÓÏ york.smtp.ru,
‡·ÓÚ‡˛˘ËÏ ÔÓ‰ ÛÔ‡‚ÎÂÌËÂÏ CommuniGate Pro
‚ÂÒËË 3.5.9, ÔËÒ¸ÏÛ ÔËÒ‚ÓÂÌ ÌÓÏÂ ‚ Ó˜ÂÂ‰Ë
34782231, ‰‡ÎÂÂ Á‡ÔËÒ‡Ì‡ ‰‡Ú‡ ÔÓÎÛ˜ÂÌËfl

From: 
ùÚÓ ·Û‰ÂÚ ÔÓÍ‡Á‡ÌÓ ÔÓ˜ÚÓ‚˚Ï ÍÎËÂÌÚÓÏ Í‡Í ‡‰ÂÒ
ÓÚÔ‡‚ËÚÂÎfl (‚ Ì‡¯ÂÏ ÒÎÛ˜‡Â ˝ÚÓ ÔÛÒÚÓÂ ÔÓÎÂ)

Subject: ëèÄå ‚ êÓÒÒËË — ˝ÚÓ Á‡ÍÓÌÌÓ?
á‡„ÓÎÓ‚ÓÍ ÔËÒ¸Ï‡

X-Priority: 1  X-MSMail-Priority: High
èËÓËÚÂÚ ÔËÒ¸Ï‡ ‰Îfl ÔÓÎÛ˜‡ÚÂÎfl

X-Mailer: Outlook Express
ÇÂÒËfl ÔÓ˜ÚÓ‚Ó„Ó ÍÎËÂÌÚ‡ Û ÚÓ„Ó, ÍÚÓ ÓÚÔ‡‚ËÎ ÔËÒ¸ÏÓ
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Data

354 End data with <CR><LF>.<CR><LF>

Subject: Bad Boy  

To: «Good Boy» <multik@host.ru>

From: «President of USA»

<president@whitehouse.gov>

Hello from Bad Boy.

.

250 Ok: queued as 9F452BC2B

quit

221 Bye

Connection closed by foreign host.

В итоге удивленный пользователь полу-

чит письмо, в котором он узнает, что плохой

президент посылает ему привет, одновре-

менно обзывая его хорошим парнем.

Как видим по вышеприведенному при-

меру, адрес отправителя подделать не со-

ставляет какого-либо труда. Так что выхо-

дит, никакая защита от спама невозможна?

èÓÚË‚ÓÒÚÓflÌËÂ
К счастью, возможна. Сейчас мы рассмот-

рим методы борьбы с спамом со стороны

обычного пользователя.

Для начала: никогда и нигде не оставля-

ете свой e-mail. Если его надо указать для

какой-нибудь регистрации, чтобы получить

что-то, укажите что-нибудь типа email@do-

main.ru — в большинстве случаев этого до-

статочно. Если на этот e-mail должны при-

слать пароль или что-то подобное, то

заведите ящик на бесплатном почтовом

сервере только для этого случая. Получите

пароль и забудьте про этот ящик. 

Но вы все равно рано или поздно полу-

чите спам — ваш адрес попадет к спаме-

рам, так как нет совершенства в этом мире.

Ни в коем случае не отвечайте на него! Не

верьте призывам в тексте письма, что по-

слав письмо по такому-то адресу, вы отпи-

шитесь. На самом деле вы просто подтвер-

дите существование своего адреса. 

Напишите жалобу провайдеру, от которо-

го вы получили спам. Самое простое — это

написать на адрес abuse@имя_вашего_про-

вайдера письмо с жалобой, обязательно

приложив оригинал спама. Далее специали-

сты сами разберутся, как спам попал к вам. 

Только не предпринимайте каких-либо

атак на этот адрес: в итоге вы сами для сво-

его провайдера станете потенциальным

кандидатом на отключение. Просто пишем

письмо на адрес провайдера и прикладыва-

ем заголовки письма. Техническая служба,

может быть, разберется с нарушителем и

проведет воспитательные работы. А может,

и не будет связываться — все зависит от

конкретных людей. В среднем по статисти-

ке из 10 отправленных писем отвечают на

одно-два.

В иных письмах служебных заголовков

может быть огромное количество, поэтому

будьте аккуратны — не пытайтесь просле-

дить путь письма до самого отправителя.

Если не уверены в своих силах — лучше от-

правьте письмо специалистам из техничес-

кой службы вашего провайдера.

Но если вам лень искать заголовки или

проявлять свою активность — воспользуй-

тесь пассивной защитой, предоставляемой

любым современным почтовым клиентом.

Ниже дан список правил, срабатывание ко-

торых должно приводить к удалению или пе-

ремещению писем куда подальше от глаз:

3 Адрес отправителя и получателя совпада-

ют или адрес получателя не ваш. Если

письмо написали не вам — зачем его чи-

тать? В это правило автоматически попа-

дают письма, где не указан получатель.

3 В теле письма есть слова «друзья», «про-

сим Вас извинить нас», «электронное

пространство», «открытых источников»,

«Конституции», «разовое сообщение». 

Этот небольшой, на первый взгляд, на-

бор слов отсекает практически 99% всего

спама. Если вы присмотритесь внимательно,

то заметите, что в обычной переписке таких

слов и выражений вы не употребляете.

Конечно, список необходимо подкорректи-

ровать под ваши требования. Задачу облег-

чает и то, что интеллект у спамеров обычно

небольшой: в итоге письма от них похожи

друг на друга.

àÚÓ„Ó
Вроде ничего сложного, а значит, сделать

работу спамеров бесполезной в ваших

силах. Если никто не будет читать спама, то

сама идея спама будет дискредитирована...

Вячеслав Калошин

»

1 èÓˆÂÒÒ ÓÚÒ˚ÎÍË ÔÓ‰ÎÓÊÌÓ„Ó ÔËÒ¸Ï‡ Ò ÔÓÏÓ˘¸˛ Ó·˚˜ÌÓ„Ó
telnet-ÍÎËÂÌÚ‡

1 í‡ÍÓÂ ÔËÒ¸ÏÓ ÓÚ ‡ÏÂËÍ‡ÌÒÍÓ„Ó ÔÂÁË‰ÂÌÚ‡ ÔÓÎÛ˜ËÚ Ì‡¯ ÔÓÎ¸-
ÁÓ‚‡ÚÂÎ¸ 

3 http://www.ezhe.ru/ses/list.html —

ëÔ‡ÏùÔË‰ÂÏëÚ‡ÌˆËfl. Å‡Á‡ Ò ·ÓÎ¸¯ËÏ

ÍÓÎË˜ÂÒÚ‚ÓÏ ‡‰ÂÒÓ‚ Î˛‰ÂÈ, ‡ÒÒ˚Î‡˛-

˘Ëı ÒÔ‡Ï.

3 http://spam.abuse.net — Ò‡ÈÚ Ì‡ ‡Ì„-

ÎËÈÒÍÓÏ flÁ˚ÍÂ, ÔÓÎÌÓÒÚ¸˛ ÔÓÒ‚fl˘ÂÌÌ˚È

ÔÓ·ÎÂÏ‡Ï ÒÔ‡Ï‡.

3 http://www.cybernothing.org/faqs/net-a-

buse-faq.html — ıÓÓ¯‡fl ÔÓ‰·ÓÍ‡ ÓÚ-

‚ÂÚÓ‚ Ì‡ ˜‡ÒÚÓ Á‡‰‡‚‡ÂÏ˚Â ‚ÓÔÓÒ˚ ÔÓ

ÒÔ‡ÏÛ (Ì‡ ‡Ì„Î. flÁ˚ÍÂ).

3 http://www.grandspam.com — „ÛÔÔ‡

˝ÌÚÛÁË‡ÒÚÓ‚, ÔÂ‰Î‡„‡˛˘Ëı Ò‚ÓË ÛÒÎÛ„Ë

ÔÓ ‡ÒÔÓÒÚ‡ÌÂÌË˛ ÒÔ‡Ï‡.

3 http://www.antispam.ru — ‚ÒÂ Ó ÒÔ‡ÏÂ

Ë ÚÓÏ, Í‡Í Ò ÌËÏ ·ÓÓÚ¸Òfl, ÔÓ-ÛÒÒÍË.

ëÒ˚ÎÍË ÔÓ ÚÂÏÂ


