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При покупке телефона, чтобы оживить новый аппарат и получить
доступ в сеть, вы первым делом вставляете в него SIM-карту. Этот
маленький кусочек меди, запаянный в пластик, на самом деле
является сложным электронным мозгом мобильного устройства.

А р х и т е к т у р а  S I M

Смарт-карты (английское smart —

умный, интеллектуальный) впол-

не оправдывают свое громкое на-

звание, хотя на первый взгляд и могут

показаться достаточно простыми уст-

ройствами. Благодаря универсальности

они нашли широкое применение не

только в коммуникационных системах,

но и в банковской сфере, медицине,

транспорте, однако в данной статье мы

ограничимся только областью сотовой

связи. В мире мобильных коммуника-

ций смарт-карты принято называть SIM-

картами (Subscriber Identity Module —

устройство идентификации абонента).

åËÍÓÍÓÏÔ¸˛ÚÂ
Если вы хотите получить краткий ответ

на вопрос, что же такое SIM-карта, то он

будет следующим: это компьютер. И дей-

ствительно, внутри SIM-карты размеще-

ны все устройства, которые мы привык-

ли видеть в персональных компьютерах:

центральный процессор, оперативное

запоминающее устройство, долговре-

менная память, интерфейс ввода-вывода.

Более того, в SIM-карту встроена насто-

ящая операционная система, а в долго-

временной памяти крошечного чипа

сформирована защищенная файловая

система, где хранятся данные пользо-

вателя и разнообразные приложения,

дополняющие и расширяющие функ-

ции устройства. В современных моделях

SIM-карт также может содержаться java-

машина, выполняющая приложения и

тем самым обеспечивающая межплат-

форменную совместимость — точно так

же, как это происходит, например, в ми-

ре персональных компьютеров.

Компьютер, размещенный в SIM-карте,

представляет собой интегральную мик-

росхему (микрочип). Часто присутству-

ет и специальный блок, отвечающий »
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за выполнение функций защиты. В нем

могут быть реализованы генерация

случайного числа, блоки аппаратного

шифрования информации, схемы, от-

слеживающие потенциальные попытки

взлома карты (мониторинг питающего

напряжения, тактовой частоты, тем-

пературы). Интеграция указанных уст-

ройств в единую микросхему препят-

ствует проникновению злоумышлен-

ников к хранимой и обрабатываемой с

помощью нее информации, поскольку

подключиться к проводникам, соеди-

няющим перечисленные устройства, в

данном случае чрезвычайно сложно.

ëÚÛÍÚÛ‡ Ô‡ÏflÚË
Центральный процессор SIM-карты

представляет собой восьмиразрядный

микроконтроллер, как правило, осно-

ванный на одном из наиболее распро-

страненных наборов команд — Intel

8051, Motorola 6805, Hitachi H8. Ар-

хитектура памяти имеет свои особен-

ности. В общем случае присутствуют

три типа памяти: постоянная (ROM —

Read Only Memory), энергонезависимая

(NVM — Non-Volatile Memory) и не-

большой объем памяти с произволь-

ным доступом (RAM — Random Access

Memory). ROM объемом 10–90 кбайт

используется для хранения операцион-

ной системы; NVM, типичный объем

которой составляет 8–64 кбайт, хранит

разнообразную секретную информа-

цию, связанную с владельцем карты;

RAM обычно используется для хране-

ния временных переменных.

Объем RAM на SIM-карте невелик и

составляет, как правило, всего от 256 байт

до нескольких килобайт. Память NVM

обладает рядом особенностей: быстро-

действие (3–10 мс на операцию записи),

износостойкие ячейки памяти — произ-

водитель гарантирует около 100 000 цик-

лов перезаписи. Это означает, что срок

службы обычной смарт-карты ограни-

чен — для SIM-карт он составляет при-

близительно 3–5 лет.

В последнее время все большее рас-

пространение получают чипы, в которых

роль ROM выполняет NVM. Одним из

главных преимуществ таких устройств

является существенное сокращение сро-

ков разработки специализированного

программного обеспечения и запуска

продукции в производство. Действи-

тельно, не нужно заказывать изготовле-

ние кристаллов по заранее подготовлен-

ной специальной маске. Вторая важная

особенность новых чипов заключается

в том, что сам производитель не разде-

ляет на каком-либо этапе технологи-

ческий маршрут для изготовления карт

с различным содержимым ROM под

нужды того или иного заказчика — для

всех выпускается одинаковая продукция.

В этих чипах объем памяти, отводимый

для хранения операционной системы и

данных, может быть сконфигурирован

практически произвольно. После записи

системы часть NVM-памяти может быть

превращена в ROM путем установки спе-

циальных флагов, после чего перезапись

этого участка NVM будет невозможна.

î‡ÈÎÓ‚‡fl ÒËÒÚÂÏ‡
Не вдаваясь в физические и электри-

ческие параметры SIM-карты, сосредо-

точим наше внимание на особенностях

организации записи данных. Файловая

система SIM-карты построена по иерар-

хической схеме, в рамках которой может

присутствовать три типа файлов. Это так

называемый мастер-файл (MF — Master

File, его можно представить как своего

рода корневую директорию), директо-

рии (DF — Dedicated File) и элемен-

тарные файлы (EF — Elementary File).

Директории могут содержать элемен-

тарные файлы и другие поддиректории.

Одна часть файлов может нести в себе

административные данные, другая необ-

ходима для работы приложений, раз-

мещенных на карте; большинство же

используется телефоном для, например,

записной книжки или записи SMS.

Каждый из файлов содержит заголо-

вок, где указан его тип, характеристики,

условия доступа, уникальный идентифи-

катор (FID) и другие параметры. Помимо

заголовка у файла имеется тело, где за-

писаны сохраненные данные. Естествен-

но, что у директорий тела отсутствуют.

Элементарные файлы подразделяются

на три подтипа. Первый из них — это

обычные бинарные файлы, два дру-

гих подтипа — циклические и линейно-

фиксированные — составляют файлы,

содержимое тела которых логически раз-

бито на записи. Для доступа к содер-

жимому обычного бинарного файла до-

статочно выбрать сам файл. В случае с

файлами, состоящими из записей, нуж-

но в дополнении указать, к какой имен-

но из них следует обращаться. Отли-

чие циклического файла заключается в

следующем: если выбрана последняя за-

пись в файле, а поступила команда вы-

брать следующую, циклическом файле бу-

1 ç‡ ‰ÓÓ„Ëı ÏÓ‰ÂÎflı ÂÒÚ¸ ÒÔÂˆË-
‡Î¸Ì˚È ÏÂı‡ÌËÁÏ ÍÂÔÎÂÌËfl SIM

»

»

1 é„‡ÌËÁ‡ˆËfl Ù‡ÈÎÓ‚ÓÈ ÒËÒÚÂÏ˚ SIM-Í‡Ú˚: MF — Master File (ÍÓÌÂ‚ÓÈ
Í‡Ú‡ÎÓ„); DF — Dedicated File (‰ËÂÍÚÓËfl); EF — Elementary File (Ù‡ÈÎ)



дет выбрана первая запись. В линейно-

фиксированном подобный выбор не

допустим. Циклические файлы удобны

для организации каких-либо счетчиков,

линейно-фиксированные — для хране-

ния SMS и записной книжки.

Файловая система SIM-карт имеет

достаточно высокий уровень защиты.

Прежде всего, это условия доступа для

выполнения различных операций с фай-

лами, такими, например, как чтение и

запись. В заголовке у каждого из элемен-

тарных файлов указано, по какому усло-

вию становится возможной та или иная

операция. Скажем, файл записной книж-

ки можно прочесть только в том случае,

если SIM-карте предъявлен код PIN1. Та-

кое же условие распространяется и на за-

пись. Некоторые файлы вообще никогда

нельзя прочесть и/или записать, или, на-

оборот, чтение возможно всегда, даже

когда ни один из кодов не предъявлен.

Всего существует 16 различных уровней

доступа. Слово «уровень» здесь можно

взять в кавычки, поскольку нельзя одно-

значно сказать, что, предъявив более вы-

сокий «уровень», вы получаете доступ к

низким «уровням» автоматически.

Коды доступа, такие, например, как

PIN1 и PIN2, которые получает абонент,

покупая подписку у своего оператора,

передаются карте специальной коман-

дой, подаваемой с сотового телефона.

Самый первый «уровень» — доступ

разрешен всегда; затем идут доступ по

PIN1 и PIN2, далее — доступ по админи-

стративным кодам; наконец, самый

старший — доступ запрещен всегда.

Кроме этого, файлы могут быть помече-

ны как непригодные к использованию —

временно или навсегда. Это бывает край-

не полезно при включении и отключении

различных сервисов, предоставляемых

картой, например GPRS.

ä‡Í ÒÓı‡ÌËÚ¸ ‰‡ÌÌ˚Â?
Другая задача, решаемая в рамках фай-

ловой системы SIM-карты, заключается

в сохранении целостности записывае-

мой информации. Представьте себе зна-

комую ситуацию, когда внезапно пропа-

дает питание, в то время как жесткий

диск вашего компьютера перезаписы-

вает содержимое какого-либо файла.

Скорее всего, записываемая информа-

ция будет потеряна. Естественно, в слу-

чае с SIM-картой такая ситуация не до-
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Если вам необходимо прочесть и отре-

дактировать данные, хранящиеся на

SIM-карте, это можно сделать и с помо-

щью мобильного телефона. Однако его

возможности часто ограничены элемен-

тарным набором операций, да и пользо-

ваться цифровой клавиатурой для ре-

дактирования текста крайне неудобно.

В этом случае вы можете обратиться к

специальным устройствам, предназна-

ченным для чтения и редактирования

SIM-карт, и соответствующему программ-

ному обеспечению, которое поставляется

в комплекте с карт-ридерами.

Как правило, такие устройства можно

приобрести у производителей самих SIM-

карт. Например, компания Oberthur Card

Systems выпускает несколько комплектов

подобного оборудования. С помощью 

GemConnect MySIMeditor можно получить

полную информацию о SIM-карте: IMSI

(International Mobile Subscriber Identity);

ICCID (SIM Card Serial Number); телефон-

ный номер; имя сотового оператора; мак-

симальное число и размеры возможных

записей, адресную книгу, SMS. Вы сможе-

те также управлять секретными кодами

SIM-карты: осуществлять проверку, моди-

фикацию, разблокировку PIN1, PIN2. Од-

нако цена этих оригинальных устройств

достаточно высока (до $100), и на рос-

сийском рынке их не так просто найти.

Существует и дешевая альтернатива —

карт-ридеры и соответствующее програм-

мное обеспечение, производимые сторон-

ними разработчиками. Большой известно-

стью пользуется продукция компании 

Dekart (www.dekart.com). Dekart SIM

card reader, внешне напоминающий

флеш-драйв, можно приобрести за $30,

а программу Dekart SIM Manager 1.08 —

всего за $10. Это простое в использова-

нии и нетребовательное к системным

ресурсам приложение работает с любыми

SIM-картами. При загрузке содержимого

карты в компьютер Dekart SIM Manager

позволяет просматривать, редактировать,

осуществлять поиск и сортировать записи

в телефонной книге, управлять резервны-

ми копиями карты. Программа обладает

средствами импорта и экспорта адресных

книг. Так же как и GemConnect, Dekart SIM

Manager может активировать и дезактиви-

ровать PIN-код карты.

Декарт, умеющий читать SIM-карты

Редактирование содержимого SIM-карты

»

»

1 ì‚Ë‰ÂÚ¸ ‡ıËÚÂÍÚÛÛ ÏËÍÓ˜ËÔ‡
ÏÓÊÌÓ ÔË ÒËÎ¸ÌÓÏ Û‚ÂÎË˜ÂÌËË

1 Ç ˆÂÌÚÂ ÔÎ‡Ú˚ ‡ÒÔÓÎÓÊÂÌ ÏËÍ-
Ó˜ËÔ Ì‡ ÍÂÏÌËÂ‚ÓÏ ÍËÒÚ‡ÎÎÂ

1 èÓËÁ‚Ó‰ËÚÂÎÂÈ SIM-Í‡Ú ÌÂ ÏÂÌ¸-
¯Â, ˜ÂÏ ÔÓËÁ‚Ó‰ËÚÂÎÂÈ ÚÂÎÂÙÓÌÓ‚



пустима в принципе. Ведь если, напри-

мер, шел процесс обновления файла-

ключа и в этот момент пропало питание,

то уже никто не будет знать, какой имен-

но ключ необходимо предъявлять — но-

вый так и не был записан, а старый

уже безвозвратно испорчен. Ситуация ос-

ложняется еще и тем, что у карты нет вы-

ключателя питания, как у компьютера, а

пользователь может вынуть ее из телефо-

на в самый неподходящий момент.

Для решения указанной проблемы ис-

пользуется специальный программный

механизм, реализованный в рамках опе-

рационной системы. Основная его идея

заключается в следующем: перед нача-

лом модификации данных заранее со-

здается резервная копия той области

памяти, в которой нужно провести изме-

нения (в NVM-памяти), после чего вы-

ставляется специальный флаг (также в

NVM-памяти), указывающий на то, что

копия создана. Только после этого сис-

тема приступает к самим изменениям.

После окончания модификации данных

флаг сбрасывается. На этапе, когда пита-

ние на карту подано, при запуске, опера-

ционная система проверяет этот флаг и,

если он установлен, восстанавливает ин-

формацию. После восстановления флаг

сбрасывается. Подобный алгоритм обес-

печивает восстановление информации

при возникновении сбоев в процессе из-

менения данных. Кроме того, для особо

критичных файлов вычисляется кон-

трольная сумма.

Ç‚Ó‰ Ë ‚˚‚Ó‰
Для общения с внешним миром посред-

ством интерфейса ввода-вывода опера-

ционная система карты способна вос-

принимать различные команды. Условно

их можно разделить на ряд основных

подгрупп: работа с файлами (выбор, чте-

ние, изменение содержимого); работа с

кодами доступа; административные ко-

манды; изменение флага пригодности

к использованию того или иного фай-

ла; запуск алгоритма аутентификации.

Команда представляет собой последова-

тельность байт, передаваемых на карту.

Первый байт называется классом, затем

следует байт — идентификатор инструк-

ции, далее три байта — параметры ко-

манды. После некоторых команд могут

следовать данные. По завершении про-

верки и обработки карта передает два

байта ответа, исходя из которых телефон

определяет, все ли прошло успешно и

нужно ли забрать какие-либо данные.

ë‚ÓËÏË ÛÍ‡ÏË?
Итак, мы убедились в том, что SIM-карта,

используемая в мобильных аппаратах,

представляет собой сложное интеллекту-

альное устройство, способное выполнять

все те же операции, которые привычно

ассоциируются с компьютерной сферой.

Одним из основных стандартов для

SIM-карт является выпущенный ETSI

(European Telecommunications Standards

Institute) документ, в котором описыва-

ется взаимодействие между устройством

идентификации абонента и мобильным

оборудованием в системах цифровой со-

товой связи. Этот стандарт сокращенно

называется GSM 11.11 — все специ-

фикации находятся в свободном досту-

пе, поэтому любой желающий может

подробно узнать о физических и элект-

рических параметрах SIM, а также на-

значении контактов интерфейса ввода-

вывода, устройстве файловой системы и

списке команд, ею воспринимаемых.

Обладая этими знаниями, можно са-

мостоятельно сконструировать устрой-

ство для чтения SIM-карт или купить

готовые модули (карт-ридер, програм-

матор). Однако не стоит забывать, что

нарушение конфиденциальности дан-

ных, записанных на не принадлежащих

вам микрочипах, может повлечь за собой

юридические последствия.

■ ■ ■ Дмитрий Апраксин
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