
На страницах нашего журнала уже неоднократно рассказывалось о технологиях сетевой безопас-

ности. Сейчас мы не преследуем цели детализировать сказанное ранее, а хотим подойти к пробле-

ме с практической точки зрения, рассмотрев ее на примере продукции компании Cisco Systems.
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Современный Firewall — это набор аппа-

ратно-программных компонентов для

реализации определенной политики досту-

па к сетевым ресурсам. Брандмауэр, в зави-

симости от способа задания правил доступа

и уровня модели OSI (операционной систе-

мы), в которой он функционирует, можно

условно отнести к одной из четырех катего-

рий: со статической фильтрацией пакетов

(packet-filtering), сеансового (circuit-level),

прикладного (application-level) и эксперт-

ного (stateful inspection) уровней.

Правила доступа указывают на необхо-

димость разрешить (permit) или запретить

(deny) прохождение входящих или исходя-

щих пакетов. Правила могут быть привяза-

ны к соответствующему сетевому интер-

фейсу и управлять трафиком статически

либо динамически. Во втором случае таб-

лица правил может изменяться в зависимо-

сти от содержания анализируемых пакетов,

временных параметров и прочих факторов.

ëÚ‡ÚË˜ÂÒÍ‡fl ÙËÎ¸Ú‡ˆËfl
Ô‡ÍÂÚÓ‚
Брандмауэр с фильтрацией пакетов явля-

ется средством, позволяющим в соответст-

вии с некоторым набором статических

правил фильтровать трафик. Обращайте

внимание на информацию, содержащуюся

í Ë Ô Ó ‚ ˚ Â  Ú Â ı Ì Ó Î Ó „ Ë Ë  F i r e W a l l
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1 êËÒ. 1. ëÔËÒÓÍ ÒÚ‡ÚË˜ÂÒÍËı Ô‡‚ËÎ ÙËÎ¸Ú‡ˆËË 1 êËÒ. 2. èÓÒÎÂ ÎÓÍ‡Î¸ÌÓÈ ‡‚ÚÓËÁ‡ˆËË ‚ÓÁÏÓÊÂÌ ÔÓÎÌ˚È ‰ÓÒÚÛÔ
Í ‚ÌÂ¯ÌËÏ ÂÒÛÒ‡Ï

в заголовках пакетов IP, TCP, UDP и т. д.

При этом обычно проверяются адреса и

порты отправителя и получателя и инфор-

мация о протоколе или приложении.

Функцию фильтрации в настоящее вре-

мя обеспечивают в той или иной степени

большинство известных маршрутизаторов

от Cisco Systems, Allied Telesyn, 3Com и

других производителей. Главные преиму-

щества таких брандмауэров — невысокая

стоимость и минимальные требования к

аппаратным ресурсам.

á‡˘ËÚ‡ Ì‡ ÒÂ‡ÌÒÓ‚ÓÏ ÛÓ‚ÌÂ
Подобные технологии позволяют отслежи-

вать квитирование (статусные отношения)

связи между авторизованным клиентом и

сервисом TCP, определяя, является ли за-

прашиваемый сеанс допустимым. Таблицы

доступа создаются и обновляются динами-

чески в соответствии с заданными прави-

лами и прохождением пакетов с флагами

квитирования SYN, ACK, FIN, RST. Сеанс

разрешается в том случае, если процедура

квитирования происходит успешно и логи-

чески завершена, а хост, инициирующий

соединение, действительно существует и

корректно функционирует.

Недостатком такого подхода является

возможность защиты только по протоколу

TCP. Это связано с тем, что обмен инфор-

мацией по протоколам UDP или ICMP не

гарантирует доставку и не создает сеан-

сов.

Следовательно, при использовании зло-

умышленником этих протоколов попытки

проникновения в сеть невозможно адек-

ватно идентифицировать, а значит, и пре-

дотвратить.

á‡˘ËÚ‡ Ì‡ ÛÓ‚ÌÂ 
ÔËÎÓÊÂÌËÈ
Данный способ защиты позволяет в про-

цессе анализа пакетов фильтровать от-

дельные виды команд или данных в про-

токолах прикладного уровня. Например,

можно предотвратить запись на корпора-

тивный FTP-сервер путем запрещения в

фильтрах команды PUT, что уменьшит ве-

роятность переполнения дискового прост-

ранства. В качестве другого примера мож-

но привести возможность фильтрации

HTTP-трафика в соответствии с «черным»

или «белым» списками соответствующих

URL-адресов или ключевых слов на web-

страницах.

Å‡Ì‰Ï‡Û˝˚ ˝ÍÒÔÂÚÌÓ„Ó
ÛÓ‚Ìfl
На данном этапе развития технологий за-

щиты данные брандмауэры сочетают в се-

бе взаимодействие всех вышеперечислен-

ных способов на основе специальных

экспертных алгоритмов.

По сравнению с обычными брандмауэ-

рами их можно сопоставить, пожалуй, не

столько с пассивным заградительным эк-

раном, сколько с организованным проти-

вопожарным подразделением, которое на

основании анализа опасности и текущего

состояния ситуации принимает решение о

необходимых в данной ситуации активных

действиях по ликвидации пожара и соот-

ветствующих профилактических меропри-

ятиях.

Данные устройства являются самыми

надежными, но, как следствие, и самыми

дорогостоящими и максимально требова-

тельными к аппаратным ресурсам.

Å‡Ì‰Ï‡Û˝ Ò ËÒÔÓÎ¸ÁÓ‚‡ÌËÂÏ

ÔÓ‰ÛÍˆËË Cisco Systems

Не каждая организация может самостоятель-

но заниматься созданием брандмауэра, то

есть объединением имеющихся программных

компонентов и оборудования или написани-

ем программ с нуля. В то же самое время су-

ществует ряд производителей, предлагающих

разнообразные средства, позволяющие обес-

печить безопасность корпоративных сетей.

По данным статистических исследований,

более 80% трафика Интернета обрабатывает-

ся оборудованием компании Cisco Systems

(http://www.cisco.com/ru). Решения Cisco

Systems подкреплены солидной репутацией,

стабильным финансовым положением и вза-

имоотношениями с респектабельными заказ-

чиками. В октябре 1998 года Cisco Systems

получила сертификаты Государственного ко-

митета по стандартизации РФ на оборудова-

ние, которое поставляется в Россию. Также

компания сертифицировала свою продукцию

в Государственном комитете связи и инфор-

матизации РФ: список оборудования, серти-

фицированного для применения во взаимо-

увязанной сети связи России, состоит из 33

позиций. 

Кроме того, программно-аппаратный ком-

плекс Cisco PIX Firewall + CiscoSecure прошел

сертификацию Государственной Технической

Комиссии РФ по требованиям безопасности

на территории Российской Федерации (ком-

плекс требований к аппаратуре и программ-

ному обеспечению, применяющемуся в сетях

при доступе к информации конфиденциаль-

ного характера).

Давайте рассмотрим основные механиз-

мы организации защиты на примере продук-

тов Cisco Systems.
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» Access Lists
(ÒÚ‡ÚË˜ÂÒÍËÂ ÒÔËÒÍË ‰ÓÒÚÛÔ‡)
В соответствии с данной технологией для

каждого сетевого интерфейса можно на-

значить по два списка доступа (входящий и

исходящий); каждый такой список состоит

из правил permit или deny с указанием со-

ответствующих адресов, портов и протоко-

лов. Маска подсети задается в инверсной

форме. Мы рассмотрим расширенные спис-

ки доступа (Extended access lists), которые

по сравнению со стандартными имеют го-

раздо более гибкие возможности. Формат

правил для IP выглядит следующим обра-

зом:

Access-list {number} {permit | deny} {pro-

tocol } {source s_mask | any} {dest d_mask

| any} [tos tos]

Здесь настраиваются следующие пара-

метры: number — номер списка (от 100 до

199); permit/deny — правило доступа; pro-

tocol — протокол (ip, tcp, udp, icmp, igmp,

gre, igrp, ospf или номер протокола); sourse

и dest — адреса отправителя и получателя;

s_mask и d_mask — инверсные маски; tos

— уровень сервиса (от 0 до 15).

В правилах для ICMP присутствует пара-

метр icmp_type — название icmp-события:

Access-list {number} {permit | deny} icmp

{source s_mask | any} {dest d_mask | any}

[icmp_type] [tos tos]

Для TCP/UDP можно указать также opera-

tor — логическая операция (lt, gt, eq, neg,

range); s_port, d_port — порты источника и

приемника; established — ключ для паке-

тов с флагами SYN или RST (только для TCP).

Access-list {number} {permit | deny} tcp

{source s_mask | any} [operator s_port]

{dest d_mask | any} [operator d_port] [es-

tablished] [tos tos]

Метод достаточно тривиален, и поэтому

я, не вдаваясь в подробности, приведу лишь

пример, демонстрирующий неплохой стиль

защиты (рис. 1). Здесь мы имеем сеть клас-

са «С» 172.19.139.0 с SMTP-сервером

172.19.139.1, который должен быть досту-

пен для удаленного администрирования с

хоста 172.19.140.1.

После создания списка необходимо при-

менить действие его правил к интерфейсу,

в данном случае S1, соединяющему сеть с

интернет-провайдером: 

interface Serial

ip address 172. 19. 150. 253  

255. 255. 255. 252

ip-access-group 111 in

Как видите, все просто. Вроде бы ни од-

ного лишнего входящего пакета, и многие

системные администраторы считают данное

средство панацеей от всех бед. Но у хаке-

ров даже в данном случае есть все возмож-

ности нападения на хост 172.19.139.1 по

протоколу SMTP. Многие его реализации

имеют бреши в защите. Можно даже атако-

вать всю сеть по протоколу DNS. А пред-

ставьте себе ситуацию, когда вы поддержи-

ваете публичные FTP-сервер, виртуальные

www-хосты, удаленный доступ на NT-сер-

вер, ICQ и множество Unix-сервисов. Ситуа-

ция может еще в большей степени услож-

ниться, если вы обмениваетесь данными с

удаленными филиалами или деловыми

партнерами.

Lock-And-Key
(‰ËÌ‡ÏË˜ÂÒÍËÂ ÒÔËÒÍË ‰ÓÒÚÛÔ‡)
Динамические списки позволяют создавать

временный доступ к определенным ресур-

сам, что не позволяет злоумышленнику дей-

ствовать методом перебора паролей, а также

ограничивает время авторизации и последу-

ющего доступа к ресурсам. Метод предпола-

гает комбинацию как статических, так и ди-

намических списков доступа. Данную

технологию рекомендуется применять для

временного открытия локальных или удален-

ных ресурсов только авторизованным поль-

зователям.

Для начала давайте разрешим полный до-

ступ к внешним ресурсам после локальной

авторизации на роутере (рис. 2). 

Первая запись в списке доступа 101 раз-

решает вход на порт Ethernet0 только по Tel-

net. Вторая всегда игнорируется до момента

успешной авторизации, после которой вы-

полняется autocommand и сессия Telnet об-

рывается. Autocommand создает временный

доступ на Ethernet 0, основанный на прави-

ле mytestlist. Этот временный доступ будет

существовать 5 мин. (timeout 5).

Cisco IOS Firewall Feature Set
ÇÂÒËfl ÓÔÂ‡ˆËÓÌÌÓÈ ÒËÒÚÂÏ˚ Cisco IOS

ËÌÚÂ„ËÛÂÚ Â¯ÂÌËfl ÒÂÚÂ‚ÓÈ ·ÂÁÓÔ‡ÒÌÓÒÚË

‚ ËÌÙ‡ÒÚÛÍÚÛÛ ÒÂÚË Ë Ó·ÂÒÔÂ˜Ë‚‡ÂÚ ‚˚-

ÒÓÍËÈ ÛÓ‚ÂÌ¸ „Ë·ÍÓÒÚË Ë ÍÓÌÚÓÎfl, ÍÓÚÓ-

˚È ÌÂ ÏÓ„ÛÚ Ó·ÂÒÔÂ˜ËÚ¸ ‰Û„ËÂ ÌÂËÌÚÂ„Ë-

Ó‚‡ÌÌ˚Â Â¯ÂÌËfl ÒÂÚÂ‚ÓÈ ·ÂÁÓÔ‡ÒÌÓÒÚË.

Cisco NetRanger
ëËÒÚÂÏ‡ Ó·Ì‡ÛÊÂÌËfl ÌÂÒ‡ÌÍˆËÓÌËÓ‚‡Ì-

ÌÓ„Ó ‰ÓÒÚÛÔ‡ NetRanger ÔÂ‰Ì‡ÁÌ‡˜ÂÌ‡

‰Îfl Ó·ÎÂ„˜ÂÌËfl ËÒÔÓÎ¸ÁÓ‚‡ÌËfl Ë Ï‡Ò¯Ú‡-

·ËÓ‚‡ÌËfl ÒÂÚË, ‡ Ú‡ÍÊÂ ‰Îfl Ó·ÂÒÔÂ˜ÂÌËfl

ÔÓËÁ‚Ó‰ËÚÂÎ¸ÌÓÒÚË Ë Ì‡‰ÂÊÌÓÒÚË, ÌÂÓ·-

ıÓ‰ËÏ˚ı ‰Îfl ‡·ÓÚ˚ ÒÂÚË Ï‡Ò¯Ú‡·‡ ÔÂ‰-

ÔËflÚËfl. ü‚ÎflflÒ¸ ÍÓÏÔÓÌÂÌÚÓÏ ÔÓ‰ÛÍÚÓ‚

ÒËÒÚÂÏ˚ ·ÂÁÓÔ‡ÒÌÓÒÚË ÍÓÏÔ‡ÌËË Cisco,

NetRanger ÏÓÊÂÚ ‡·ÓÚ‡Ú¸ Í‡Í ÒÓ ÒÚÓÓÌ˚

àÌÚÂÌÂÚ‡, Ú‡Í Ë ‚ ÎÓÍ‡Î¸ÌÓÈ ÒÂÚË ÔÂ‰-

ÔËflÚËfl.

Cisco NetSonar
èÓ„‡ÏÏÌÓÂ Ó·ÂÒÔÂ˜ÂÌËÂ NetSonar Ó·ÂÒ-

ÔÂ˜Ë‚‡ÂÚ ‚ÒÂÒÚÓÓÌÌËÈ ‡Ì‡ÎËÁ ÛflÁ‚ËÏÓÒ-

ÚË ÒËÒÚÂÏ˚ ·ÂÁÓÔ‡ÒÌÓÒÚË, ‚˚ÔÓÎÌflÂÚ ÔÓ-

‰Ó·ÌÓÂ ÓÚÓ·‡ÊÂÌËÂ ÒÂÚË Ë ÒÓÒÚ‡‚ÎflÂÚ

˝ÎÂÍÚÓÌÌÓÂ ÓÔËÒ‡ÌËÂ ÒËÒÚÂÏ ÒÂÚË. ä‡Í

‡ÍÚË‚ÌÓÂ ÔËÎÓÊÂÌËÂ ‚ Ì‡·ÓÂ ÒÂ‰ÒÚ‚

ÒËÒÚÂÏ˚ ·ÂÁÓÔ‡ÒÌÓÒÚË ÒÂÚË, ÔÓ„‡ÏÏÌÓÂ

Ó·ÂÒÔÂ˜ÂÌËÂ NetSonar Ó·ÂÒÔÂ˜Ë‚‡ÂÚ ÒÓ-

‚ÂÏÂÌÌ˚Â ÒÂ‰ÒÚ‚‡ Û‚Â‰ÓÏÎÂÌËfl ÍÓÌÂ˜-

ÌÓ„Ó ÔÓÎ¸ÁÓ‚‡ÚÂÎfl Ë ÍÓÌÒÛÎ¸Ú‡ÌÚÓ‚ ÔÓ ·Â-

ÁÓÔ‡ÒÌÓÒÚË Ó ‚ÌÛÚÂÌÌËı ‡ÒÔÂÍÚ‡ı ÛflÁ‚Ë-

ÏÓÒÚË ÒÂÚË, Ú‡ÍËÏ Ó·‡ÁÓÏ ÔÓÁ‚ÓÎflfl

˝ÙÙÂÍÚË‚ÌÓ Â¯‡Ú¸ ÔÓÚÂÌˆË‡Î¸Ì˚Â ÔÓ-

·ÎÂÏ˚ ·ÂÁÓÔ‡ÒÌÓÒÚË.

ëÂÚÂ‚ÓÈ ˝Í‡Ì PIX Firewall
Å‡Ì‰Ï‡Û˝ Private Internet Exchange (PIX)

ÔË‚ÌÓÒËÚ ÌÓ‚˚È ÛÓ‚ÂÌ¸ ·ÂÁÓÔ‡ÒÌÓÒÚË

ÍÓÔÓ‡ÚË‚Ì˚ı ÒÂÚÂÈ ‚ ÒÓ˜ÂÚ‡ÌËË Ë ÔÓ-

ÒÚÓÚÓÈ ËÒÔÓÎ¸ÁÓ‚‡ÌËfl. PIX ÏÓÊÂÚ ÔÓÎÌÓ-

ÒÚ¸˛ ÒÍ˚Ú¸ ‚‡¯Û ‚ÌÛÚÂÌÌ˛˛ ÒÂÚ¸ ÓÚ

‚ÌÂ¯ÌÂ„Ó ÏË‡, Ó·ÂÒÔÂ˜Ë‚‡fl Ï‡ÍÒËÏ‡Î¸-

ÌÛ˛ ·ÂÁÓÔ‡ÒÌÓÒÚ¸.

èÓ‰ÛÍÚ˚ Cisco Systems

ëÓÒÚ‡‚Îfl˛˘ËÂ ÍÓÏÔÎÂÍÒÌÓ„Ó Â¯ÂÌËfl

»
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1 êËÒ. 4. è‡‚ËÎ‡ ÙËÎ¸Ú‡ˆËË Ì‡ ÛÓ‚ÌÂ IP-ÒÂÒÒËÈ

Следующий пример позволяет удален-

ному диалап-администратору после авто-

ризации на сервере Tacacs получить пол-

ный доступ ко всем локальным ресурсам

(рис. 3). Примеры наглядно демонстриру-

ют недостатки технологии. После автори-

зации интерфейс временно открывается

на фиксированное время, что позволяет

злоумышленнику использовать атаки с под-

меной адресов и различные виды DoS-атак.

Поэтому Lock-And-Key рекомендуется при-

менять для временных Point-to-Point со-

единений (по DialUp, ISDN).

Reflexive Access Lists (ÙËÎ¸Ú-
‡ˆËfl Ì‡ ÛÓ‚ÌÂ IP-ÒÂÒÒËÈ)
Данные правила позволяют фильтровать

IP-трафик на основе информации, полу-

ченной на уровне сеансов с учетом их

инициатора. Эту технологию возможно ис-

пользовать только совместно с именован-

ными списками доступа (Named Extended

Assess-lists).

Такие фильтры позволяют определять

временные правила доступа, которые всту-

пают в действие только при открытии но-

вой IP-сессии и ликвидируются при ее за-

крытии. Таким образом, время атаки

ограничено. Трафик пропускается только в

том случае, если он принадлежит сессии.

Данные фильтры привязаны не к интер-

фейсам, а к имени листа, закрепленного за

интерфейсом. В правилах может использо-

ваться только директива permit. Сессия от-

слеживается по портам и адресам источни-

ка и адресата, а также флагам и номерам

пакетов, что позволяет определить понятие

виртуальной сессии не только для TCP, но

также для UDP- и ICMP-трафика.

Для TCP-пакетов правило удаляется че-

рез 5 сек. после пакета с флагом FIN (за-

вершение с возможностью восстановления)

либо немедленно при получении флага RST

(абсолютное завершение).

Для UDP и ICMP обрыв соединения про-

исходит по timeout в случае, если принима-

ется решение об окончании сессии. Таким

образом, в технологии Reflexive Access List

объединяются свойства как сеансового, так

и экспертного способов защиты. 

Предположим, на интерфейс Serial1 на-

значается reflect-список с именем out-

boundfilters для анализа исходящих сессий

TCP, UDP и ICMP. Набор правил в данном

случае имеет название chk_traffic. При

этом для UDP и ICMP определяется макси-

мальное время сессии, равное 120 сек. при

отсутствии ответных пакетов. Для этого же

интерфейса определяется список inbound-

filters для фильтрации входящего трафика.

В случае наличия корректной сессии к ста-

тическим правилам расширенного списка

inboundfilters временно добавляется набор

правил chk_traffic, разрешающий только от-

ветный входящий трафик (рис. 4). 

Этот пример — демонстрация возмож-

ностей защиты от Spoofing- и DoS-атак, ди-

намической фильтрации входящего трафи-

ка, а также совместного использования

статических и динамических списков до-

ступа. По мнению специалистов Cisco Sys-

tems, описанный метод не всегда эффекти-

вен при наличии в сети демилитаризован-

ной зоны, содержащей публичные серви-

сы.

TCP Intercept (TCP ÔÂÂı‚‡Ú)
Технология перехвата эффективно предо-

храняет от SYN-флудинга (одной из разно-

видности DoS-атак). При реализации дан-

ной атаки хакер забивает локальные

ресурсы пакетами с некорректными обрат-

ными адресами, в результате чего открыва-

ется множество сессий, и атакуемый сервер

не справляется со своими задачами.

Интересным свойством данной техноло-

гии является то, что режимы ее установок

не привязаны к конкретному интерфейсу и

функционируют глобально. Фильтрация

осуществляется методом перехвата входя-

щих TCP-пакетов с установленным SYN-фла-

гом, если аналогичные уже приходили с не-

доступного в данный момент IP-адреса.

Отслеживание прохождения некорректных

пакетов может проходить в одном из двух

режимов: перехвата и наблюдения.

á‡ÍÎ˛˜ÂÌËÂ
Итак, мы рассмотрели современные виды

обеспечения сетевой безопасности и пого-

ворили о механизмах организации защиты

на примере технологий от Cisco Systems.

Неосвещенными остались вопросы после-

довательности конфигурирования оборудо-

вания, и об этом мы поговорим в следую-

щий раз.

Юрий Калганников, 

Анастасия Пшеницына
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