
äÓÏÔ¸˛ÚÂÌ˚Â ‚ËÛÒ˚

Хотим мы того или нет, вирусы все рав-

но проникают в наши компьютеры, и

нам приходится с ними как-то бороться.

«Врага нужно знать в лицо», — гласит на-

родная мудрость. Давайте последуем ей,

поближе познакомимся с вирусами, рас-

смотрим их разновидности и сферы их

разрушительной деятельности.

ÇË‰˚ ‚Â‰ÓÌÓÒÌ˚ı ÔÓ„‡ÏÏ
С точки зрения компьютерной вирусоло-

гии все то, что в народе именуется «виру-

сами», правильно называть «вредоносными

программами». Среди них выделяются три

основных класса: компьютерные вирусы,

сетевые черви и троянские программы. 

Вирусы — это такая разновидность

вредоносной программы, которая, попав в

C H I P Ñ Ö ä Ä Å ê ú  2 0 0 1

R E V I E W ‚  Â ‰ Ó Ì Ó Ò Ì ˚ Â  Ô  Ó „  ‡ Ï Ï ˚22

‚ ˆËÙ‡ı Ë Ù‡ÍÚ‡ı
Черви, вирусы, трояны, бэкдоры, любовные письма, сибирская язва… Сегодня все это пестрое раз-

нообразие компьютерной фауны прочно слилось в одну аморфную массу, наводящую суеверный

ужас на непросвещенных пользователей. А вместе с тем компьютерная зараза, которая поджидает

нас во всех возможных уголках Интернета, электронной почте, на дискетках и СD, стала реалией

повседневной жизни. 

»

С т а т и с т и к а  в и р у с н ы х  з а р а ж е н и й
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компьютер, начинает «размножаться», то

есть внедрять свои копии в другие про-

граммы. Вирусы бывают разные: файло-

вые (заражающие исполняемые файлы),

загрузочные (заражающие загрузочные

секторы), макро (написанные на макро-

языках и заражающие, например, доку-

менты Word или Excel), скрипт (написа-

нные на скрипт-языках) и т. д. Встречают-

ся также многоплатформенные вирусы,

например файлово-загрузочные.

Черви обладают способностью само-

стоятельно рассылаться по сетевым ре-

сурсам (например, по электронной почте).

Троянские программы не умеют ни того ни

другого и засылаются на компьютеры не-

посредственно своими авторами.

В последнее время уже практически

вымерли вредоносные программы, кото-

рые можно было бы отнести к одному из

описанных типов. Сегодня они сочетают в

себе два, а то и все три типа. Такие вредо-

носные программы называются многоком-

понентными.

«ãÛ˜¯ËÂ» ÔÓÍ‡Á‡ÚÂÎË 
История вредоносных программ насчиты-

вает не один десяток лет. Еще в начале

70-х годов 20-го века в предшественнике

Интернета, компьютерной сети ARPAnet,

был обнаружен первый в истории вирус,

получивший название Creeper. Журнал Vi-

rus Bulletin, связанный с одной из бри-

танских антивирусных компаний, уже мно-

гие годы ведет статистику вредоносных

программ, регистрируя количество вы-

званных ими инцидентов, и публикует эти

данные (табл. 1).

Что больше всего хочется узнать, когда

речь заходит об общей вирусной статис-

тике? Ну, конечно, Его имя. Имя самого

страшного и разрушительного вируса, ко-

торый принес компьютерному сообществу

больше всего страданий. К удивлению

многих, им оказался малоизвестный ин-

тернет-червь Naked.

å‡ÚÂË‡Î¸Ì˚È Û˘Â·
Вирусы наносят компьютерному сообще-

ству колоссальный материальный ущерб,

и недостатка в его экспертных оценках от

действия вирусов сегодня нет.

Фантастические цифры, сравнимые с

ВВП США и характеризующие небывалый

размах вредительской деятельности ком-

пьютерных вирусов, можно увидеть на

страницах многих авторитетных изданий,

— как западных, так и российских (рис.

1). Например, исследовательская группа

Information Week опубликовала цифру

$1,6 трлн — именно во столько оценива-

ется ущерб, причиненный мировой эконо-

мике в 2000 году вирусной и хакерской

активностью.

Важно отметить, что предлагаемые ци-

фры означают количество успешных ви-

русных атак, которым подверглись ком-

пьютерные субъекты. А это могут быть как

домашние компьютеры, так и крупные

корпорации, в инфраструктуре которых

задействованы десятки и даже сотни ты-

сяч рабочих станций. Так что, если вы ви-

дите цифру 66984 инцидентов в 2001 го-

ду, знайте: это более условное число, а

реальное количество зараженных ком-

пьютеров многократно превосходит ука-

занные значения и может исчисляться

сотнями тысяч.

èÓ„ÌÓÁ˚ Ì‡ ·Û‰Û˘ÂÂ
В сентябре английская компания Message-

Labs опубликовала результаты исследова-

ния статистики вирусных атак в Интер-

нете. По их мнению, уже в 2013 году каж-

дое второе электронное письмо будет со-

держать вредоносный код, а Интернет бу-

дет работать наполовину вхолостую, об-

служивая рассылку всякой компьютерной

заразы.

Однако далеко не все эксперты соглас-

ны со столь пессимистичным прогнозом.

Как утверждает Евгений Касперский, ру-

ководитель антивирусных исследований

компании «Лаборатория Касперского»

(www.kaspersky.ru), это может произойти,

только если все эксперты мира будут си-

деть сложа руки и лишь подсчитывать ко-

личество вирусных атак: «Сегодня ком-

пьютерная вирусология сделала большой

шаг вперед. Приятно осознавать, что в

этом процессе Россия уверенно занимает

ведущее место».

Как изменятся вредоносные програм-

мы в будущем? По данным Virus Bulletin

(рис. 2), однозначно можно утверждать,

что первое место по распространению

займут сетевые черви, оттеснив на второй

план другие разновидности вирусов.

èÓ‰‚Ó‰fl ËÚÓ„Ë
По данным «Лаборатории Касперского» в

2001 году начали набирать обороты вредо-

носные программы, созданные специально

для Linux. Так, в начале года сразу не-

сколько разновидностей Linux-червей вы-

звали панику среди пользователей этой,

до недавней поры казавшейся неуязвимой,

ОС. Черви Ramen, Lion, Adore доказали, что

в компьютерной индустрии пока не созда-

но ПО, абсолютно защищенного от проник-

новения вредоносных программ.

В будущем электронная почта, Интернет

и прочие сетевые ресурсы останутся и да-

же укрепят свои позиции в качестве наи-

более опасных источников вирусной ин-

фекции. 
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Кроме того, вряд ли изменится прист-

растие создателей вирусов к Windows и

приложениям из состава MS Office. Это

вполне понятно: чем больше популяр-

ность ПО, тем больше искушение различ-

ного рода маргиналов насолить ближнему

своему и прославиться на геростратовом

поприще. Однако та же участь постигла

бы MacOS или Linux, будь они на месте

Windows.

Скорее всего, в будущем вирусные эпиде-

мии станут более продолжительными, а глав-

ным их возбудителем окажутся многокомпо-

нентные вредоносные программы. На их фо-

не будут происходить частые, но непродол-

жительные вспышки простых и легко излечи-

ваемых вирусов.

Компьютерный андерграунд все больше

внимания обращает на бреши в системах бе-

зопасности ПО (например, Nimda, CodeRed).

Действительно, сейчас уже мало кого можно

провести с помощью известного трюка с вло-

женным файлом и привлекательным сопро-

водительным письмом. Даже новички с опас-

кой относятся к подобным программам, по-

мня известную притчу о бесплатном сыре и

мышеловке. Через невидимую брешь червь

может пробраться в компьютер абсолютно

незаметно для пользователя. 

á‡ÍÎ˛˜ÂÌËÂ
Хотелось бы еще раз призвать читателей ре-

гулярно устанавливать обновления к исполь-

зуемым операционным системам и приложе-

ниям. Они будут закрывать бреши в системах

безопасности, и тогда уже никакой, использу-

ющий их, червь не попадет к вам в компью-

тер. Все эти обновления — бесплатны, а их

установка (особенно для Windows) занимает

не более пяти минут. К чему ждать, когда в

вашем компьютере заведется какая-нибудь

вредоносная программа? 

Удачи в борьбе с вирусами!

Денис Зенкин
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Top 10

ç‡Á‚‡ÌËÂ íËÔ äÓÎË˜ÂÒÚ‚Ó ËÌˆË‰ÂÌÚÓ‚ ÑÓÎfl ÓÚ Ó·˘Â„Ó

ÍÓÎË˜ÂÒÚ‚‡ ËÌˆË‰ÂÌÚÓ‚, %

Naked ËÌÚÂÌÂÚ-˜Â‚¸ 19026 13,2

SirCam ËÌÚÂÌÂÚ-˜Â‚¸ 16713 11,6

ColdApe Ï‡ÍÓ‚ËÛÒ 8858 6,2

Hybris windows-‚ËÛÒ/ËÌÚÂÌÂÚ-˜Â‚¸ 8440 5,9

MTX windows-‚ËÛÒ/ËÌÚÂÌÂÚ-˜Â‚¸ 6319 4,4

Navidad ËÌÚÂÌÂÚ-˜Â‚¸ 6008 4,2

Anna Kournikova ËÌÚÂÌÂÚ-˜Â‚¸ 4758 3,3

Ethan Ï‡ÍÓ‚ËÛÒ 4509 3,1

Magistr windows-‚ËÛÒ/ËÌÚÂÌÂÚ-˜Â‚¸ 4318 3,0

Class Ï‡ÍÓ‚ËÛÒ 4096 2,8

1 í‡·Î. 1. ë‡Ï˚Â ‡ÒÔÓÒÚ‡ÌÂÌÌ˚Â ÔÓ ÍÓÎË˜ÂÒÚ‚Û Á‡Â„ËÒÚËÓ‚‡ÌÌ˚ı Á‡‡ÊÂÌËÈ
‚ËÛÒ˚

Naked

é·Ì‡ÛÊÂÌÌ˚È ‚ Ï‡ÚÂ 2001 „Ó‰‡ Naked

ÔÓ¯ÛÏÂÎ Ë ·˚ÒÚÓ Á‡ÏÓÎÍ. è‡‚‰‡, Ì‡‰Ó

ÒÓ„Î‡ÒËÚ¸Òfl, ˜ÚÓ «ÔÓ¯ÛÏÂÎ» ÓÌ ‰ÂÈÒÚ‚ËÚÂÎ¸-

ÌÓ Í‡ÔËÚ‡Î¸ÌÓ Ë ‚ÒÂ„Ó Á‡ ÔÓÎÚÓ˚ ÌÂ‰ÂÎË

Ò‚ÓÂ„Ó «·ÛÈÒÚ‚‡» ÔÓ ˜ËÒÎÛ Á‡‡ÊÂÌËÈ ÒÏÓ„

Ó·Ó„Ì‡Ú¸ ‚ÒÂı ÍÓÌÍÛÂÌÚÓ‚. ùÚÓÚ ˜Â‚¸ ÔÓ-

ÌËÍ‡Î ‚ ÍÓÏÔ¸˛ÚÂ˚ ÔÓ‰ ‚Ë‰ÓÏ Ù‡ÈÎ‡ Ò

ËÌÚË„Û˛˘ËÏ Ì‡Á‚‡ÌËÂÏ Naked Wife («ÉÓ-

Î‡fl ÊÂÌÛ¯Í‡»).

äÒÚ‡ÚË, ÔËÒ¸Ï‡ Ò flÍÓ·˚ ÔÓÌÓ„‡ÙË˜ÂÒÍË-

ÏË ÙÓÚÓ„‡ÙËflÏË ‰Ó ÒËı ÔÓ ÓÒÚ‡˛ÚÒfl Ó‰-

ÌÓÈ ËÁ Ò‡Ï˚ı ˝ÙÙÂÍÚË‚Ì˚ı «ÔËÏ‡ÌÓÍ»,

ÔÓ‰ÍË‰˚‚‡ÂÏ˚ı ÒÓÁ‰‡ÚÂÎflÏË ‚ËÛÒÓ‚ Ì‡-

Ë‚Ì˚Ï ÔÓÎ¸ÁÓ‚‡ÚÂÎflÏ.

SirCam

ëÎÂ‰Û˛˘ËÏ ‚ ÒÔËÒÍÂ ÁÌ‡˜ËÚÒfl ÔÂ˜‡Î¸ÌÓ

ËÁ‚ÂÒÚÌ˚È ËÌÚÂÌÂÚ-˜Â‚¸ SirCam. ÇÔÂ-

‚˚Â ÔÓfl‚Ë‚¯ËÒ¸ Ì‡ „ÓËÁÓÌÚÂ ‚ Ë˛ÎÂ

2001 „Ó‰‡, ÓÌ ÔÓ‚ÎÂÍ Á‡ ÒÓ·ÓÈ Ó‰ÌÛ ËÁ Ò‡-

Ï˚ı ‰ÓÎ„Ëı ˝ÔË‰ÂÏËÈ ‚ ËÒÚÓËË àÌÚÂÌÂÚ‡. 

óÂ‚¸ ÌÂ ÔÂÂÒÚ‡ÂÚ ÚÂÓËÁËÓ‚‡Ú¸ ÍÓÏ-

Ô¸˛ÚÂ˚ ‚Ó ‚ÒÂÏ ÏËÂ Ë ÔÓ ÒÂÈ ‰ÂÌ¸. ì ÌÂ-

„Ó ÂÒÚ¸ 8 ‚‡Ë‡ÌÚÓ‚ ÚÂÍÒÚÓ‚ ÒÓÓ·˘ÂÌËÈ, ‡

‚ÎÓÊÂÌÌ˚Â Ù‡ÈÎ˚ ‚ÓÓ·˘Â ‚ÒÂ„‰‡ ËÏÂ˛Ú

‡ÁÌ˚Â ËÏÂÌ‡ Ë ‡ÁÏÂ˚. í‡Í ˜ÚÓ ‰‡ÊÂ ËÒ-

ÍÛ¯ÂÌÌ˚È ÔÓÎ¸ÁÓ‚‡ÚÂÎ¸ ÌÂ ‚ÒÂ„‰‡ ÒÏÓÊÂÚ

Â„Ó ‡ÒÔÓÁÌ‡Ú¸.

ÄÌÚË‚ËÛÒÌ˚Â ÔÓ„‡ÏÏ˚ ÛÊÂ ÏÌÓ„Ó ÏÂÒfl-

ˆÂ‚ ·ÂÁ ÔÓ·ÎÂÏ ÎÓ‚flÚ ˝ÚÛ Á‡‡ÁÛ. é‰Ì‡ÍÓ

ÏÌÓ„ËÂ ÔÓÎ¸ÁÓ‚‡ÚÂÎË ‰Ó ÒËı ÔÓ ÌÂ Ò˜ËÚ‡-

˛Ú ÌÂÓ·ıÓ‰ËÏ˚Ï Ó·Á‡‚ÂÒÚËÒ¸ ‡ÌÚË‚ËÛÒ-

ÌÓÈ ÔÓ„‡ÏÏÓÈ ËÎË ÔÓÒÚÓ Á‡·˚‚‡˛Ú ÂÂ

ÔÂËÓ‰Ë˜ÂÒÍË Ó·ÌÓ‚ÎflÚ¸.

ColdApe

Ç ‰ÂÈÒÚ‚ËÚÂÎ¸ÌÓÒÚË ˝ÚÓÚ Ï‡ÍÓ‚ËÛÒ ÔÓ-

ÌËÍ ‚ ıËÚ-Ô‡‡‰ Virus Bulletin ÌÂ˜ÂÒÚÌ˚Ï

ÔÛÚÂÏ. Ä ‚ÒÂ ËÁ-Á‡ ÚÓ„Ó, ˜ÚÓ ‚Â‰ÓÌÓÒÌ‡fl

ÔÓ„‡ÏÏ‡ Í‡Ê‰˚È ‰ÂÌ¸ ‡ÒÒ˚Î‡Î‡ Ò‚ÓË

ÍÓÔËË Ò Á‡‡ÊÂÌÌ˚ı ÍÓÏÔ¸˛ÚÂÓ‚ Ì‡ ˝ÎÂÍ-

ÚÓÌÌ˚È ‡‰ÂÒ Â‰‡ÍÚÓ‡ Virus Bulletin çË-

Í‡ îËÚˆ‰ÊÂ‡Î¸‰‡. èËıÓ‰fl˘ÂÂ ÔËÒ¸ÏÓ ÒÓ-

‰ÂÊ‡ÎÓ ÒÓÓ·˘ÂÌËÂ: «Dear Nicky... my name

is [ËÏfl ÔÓÎ¸ÁÓ‚‡ÚÂÎfl] and I want to make

hot monkey love with you. You anti-virus

stud!» («ÑÓÓ„ÓÈ çËÍË… åÂÌfl ÁÓ‚ÛÚ [ËÏfl

ÔÓÎ¸ÁÓ‚‡ÚÂÎfl], Ë fl ıÓ˜Û Á‡ÌflÚ¸Òfl Ò ÚÓ·ÓÈ

Î˛·Ó‚¸˛ ÔÓ-Ó·ÂÁ¸flÌ¸Ë. åÓÈ ‡ÌÚË‚ËÛÒÌ˚È

ÊÂÂ·Âˆ!») í‡ÍËÏ Ó·‡ÁÓÏ, Ó‰ËÌ Á‡‡ÊÂÌ-

Ì˚È ÍÓÏÔ¸˛ÚÂ ÏÓ„ ÓÚÓÒÎ‡Ú¸ ‚ Â‰‡ÍˆË˛

ÊÛÌ‡Î‡ Ó„ÓÏÌÓÂ ÍÓÎË˜ÂÒÚ‚Ó ÔËÒÂÏ, Ë ‚ÒÂ

ÓÌË, ÍÓÌÂ˜ÌÓ, Ò˜ËÚ‡ÎËÒ¸ ÓÚ‰ÂÎ¸Ì˚ÏË ÒÓÓ·-

˘ÂÌËflÏË Ó Á‡‡ÊÂÌËË. àÁ-Á‡ ˝ÚÓ„Ó ‚ ÙÂ‚-

‡ÎÂ 2000 „Ó‰‡ ColdApe Û‰‡ÎËÎË ËÁ ‚ËÛÒ-

Ì˚ı ˜‡ÚÓ‚.

Happy

àÁ‚ÂÒÚÌ˚È ËÌÚÂÌÂÚ-˜Â‚¸ Happy Á‡ÌËÏ‡ÂÚ

ÎË¯¸ 10 ÏÂÒÚÓ. Ç 1999 „Ó‰Û Ï‡ÎÓ ÍÚÓ ÏÓ„

ÔÂ‰ÔÓÎÓÊËÚ¸, ˜ÚÓ Á‡ ÔÓÁ‰‡‚ÎÂÌËÂÏ Ò çÓ-

‚˚Ï „Ó‰ÓÏ ÏÓÊÂÚ ÒÍ˚‚‡Ú¸Òfl ‚Â‰ÓÌÓÒÌ˚È

ÍÓ‰. èË Á‡ÔÛÒÍÂ ‚ÎÓÊÂÌÌÓ„Ó Ù‡ÈÎ‡-ÌÓÒË-

ÚÂÎfl Happy ‰ÂÈÒÚ‚ËÚÂÎ¸ÌÓ ÔÓÍ‡Á˚‚‡Î Í‡-

ÒÓ˜Ì˚È ÙÂÈÂ‚ÂÍ, ‡ Ò‡Ï ÚÂÏ ‚ÂÏÂÌÂÏ

ÌÂÁ‡ÏÂÚÌÓ Á‡‡Ê‡Î ÍÓÏÔ¸˛ÚÂ. Ñ‡ÎÂÂ ÓÌ

ÔÓÒÚÓ ‡ÒÒ˚Î‡Î ÒÂ·fl ÓÚ ËÏÂÌË ‚Î‡‰ÂÎ¸ˆ‡

Á‡‡ÊÂÌÌÓ„Ó ÍÓÏÔ¸˛ÚÂ‡ ÔÓ ˝ÎÂÍÚÓÌÌÓÈ

ÔÓ˜ÚÂ. Ä ÌÓ‚˚Ï ÔÓÎÛ˜‡ÚÂÎflÏ Ë ‚ „ÓÎÓ‚Û ÌÂ

ÏÓ„ÎÓ ÔËÈÚË, ˜ÚÓ Ëı ÍÓÎÎÂ„‡ ËÎË ÁÌ‡ÍÓÏ˚È

ÏÓÊÂÚ ÔÓÏËÏÓ Ò‚ÓÂÈ ‚ÓÎË ÔÓ‰ÒÓ‚˚‚‡Ú¸ ËÏ

ËÌÚÂÌÂÚ-˜Â‚ÂÈ. 

éÚ‰ÂÎ¸ÌÓ Ì‡‰Ó ÓÚÏÂÚËÚ¸ ÔËÒÛÚÒÚ‚ËÂ ‚ ıËÚ-

Ô‡‡‰Â Ú‡ÍËı ÒÎÓÊÌ˚ı Ë ÓÔ‡ÒÌ˚ı ‚Â‰ÓÌÓÒ-

Ì˚ı ÔÓ„‡ÏÏ, Í‡Í Hybris, Magistr, MTX Ë

Navidad. ùÚÓ Â˘Â ‡Á ÔÓ‰Ú‚ÂÊ‰‡ÂÚ Ù‡ÍÚ,

˜ÚÓ, ÌÂÒÏÓÚfl Ì‡ ÚÓ ˜ÚÓ Ú‡ÍËÂ «¯Â‰Â‚˚»

ÔÓfl‚Îfl˛ÚÒfl ‚ÒÂ„Ó ÌÂÒÍÓÎ¸ÍÓ ‡Á ‚ „Ó‰Û, Û˘-

Â· ÓÚ ÌËı ÔÂ‚ÓÒıÓ‰ËÚ ÒÓ‚ÓÍÛÔÌ˚È Û˘Â·

ÓÚ ‚ÒÂı ÔÓ˜Ëı ‚ËÛÒÓ‚.

Naked Ë ‰Û„ËÂ…

ÜËÚËÂ Ë ‰ÂflÌËfl 

»


