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Service Pack 2 wymusi zmiany podczas pisania kodu HTIVIL

WWW w Oknach

Wkrétce pojawi sie oficjalne wydanie uaktualnienia dla Windows XP.

Zmiany, ktére tam wprowadzono, sg wazne nie tylko dla uzytkownikéw sys-

temu Microsoftu, ale réwniez dla kazdego projektanta stron VWWWW.

Magdalena Pieta

Bezpieczehstwo jest w Sieci sprawg duzej
wagi. Mimo to wielu uzytkownikow nie
potrafi zapewni¢ go sobie w sposéb dostatecz-
ny, chocby instalujac i poprawnie konfigurujac
tzw. zapore ogniowa. Producenci oprogramowa-
nia probujg wiec czesto robic¢ to za nich. Zwiek-
szanie bezpieczenstwa systemu operacyjnego
(patrz: B20) i aplikacji na nim dziatajacych odby-
wa sie najczesciej poprzez instalowanie uaktual-
nien i tatek na system, dostarczanych przez pro-
ducenta. W przypadku systemow operacyjnych
z rodziny Windows Microsoft regularnie wydaje
tzw. Service Packi. Druga edycja tego uaktual-
nienia dla Windows XP zmienia domysine usta-
wienia IE i OE na bardziej bezpieczne i wprowa-
dza blokady tam, gdzie ich wczedniej nie byto.
Zawiera rowniez kilka dodatkéw pozwalajacych
w fatwy i szybki sposob zmodyfikowa¢ te opcje
dla otwieranych w przegladarce pojedynczych
lub tez wszystkich stron internetowych (czy wia-
domosci pocztowych HTML).

Kontrola nad ActiveX

Jedli nasza witryna internetowa wykorzystuje
kontrolki ActiveX, musimy pamieta¢ o tym, ze
Internet Explorer z SP2 moze je zablokowac.
Stanie sie tak, gdy zastosujemy w naszej witry-
nie odestanie do innej strony, ktéra bedzie usi-
towata wywota¢ kontrolke ActiveX. Blokowany
bedzie takze taki kod, ktérego rezultatem jest
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Pobieranie niepodpisanych kontrolek ActiveX
to zagrozenie dla naszego komputera.
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natychmiastowa instalacja tejze kontrolki. Uak-
tualnienie zainstalowanego w systemie kompo-
nentu ActiveX moze odbyc¢ sie tylko wtedy, gdy
spetnione sq warunki:

D globalny unikatowy identyfikator (ang. glo-
bally unique identifier — GUID) jest taki sam jak
GUID istniejgcego kodu,

D uaktualniane i zainstalowane kontrolki sg
podpisane z uzyciem Microsoft Authenticode
z certyfikatem dostarczonym przez tego samego
wystawce i wydanym do tego samego obiektu.

Internet Explorer blokuje takze instalacje
wszelkich kontrolek, ktore nie sg podpisane. Sy-
gnatury musza by¢ oczywiscie aktualne i znaj-
dowac sie w odpowiednich plikach CAB (CABi-
net file) lub DLL (Dynamic Link Library). Mozna
jednak zezwoli¢ na uruchamianie takich kontro-
lek, zmieniajac ustawienia IE w menu Narze-
dzia | Opcje internetowe. Na karcie Zabezpie-
czenia wybieramy Poziom niestandardowy
i ustawiamy Pobieranie niepodpisanych for-
matow ActiveX na Wiacz.

Gdy uzytkownik bedzie chciat wydrukowac
strone z kontrolkami ActiveX, ktére zostaly
zablokowane przez Windows XP z Service
Packiem 2, to nie uda mu sie to. Domyslne usta-
wienie mechanizmu Local Machine Zone Lock-
down blokuje drukowanie takich stron, w pod-
gladzie wydruku pojawia sie jednak informacja,
ze zostata zablokowana kontrolka ActiveX. Jedy-
na mozliwoscig wydrukowania tego rodzaju wi-
tryny jest wytaczenie przez uzytkownika w Reje-
strze Local Machine Zone Lockdown.

Podpisuj pliki
Jedli odwiedzajacym naszg witryne internetowa
umozliwiamy pobieranie z niej plikéw, musimy
zwraca¢ uwage na kilka detali. Pierwszy to ko-
piowanie zbioréw na komputer, zainicjowane
przez kod na stronie WWW, bez udziatu uzyt-
kownika. Zmiany w SP2 spowoduja, ze akcja ta-
ka zostanie domyslnie zablokowana. Dodatko-
wo pliki wykonywalne powinny by¢ podpisane,
poniewaz podczas downloadu sprawdzane sg
informacje dotyczace publikujacego. Wyswietla-
ne beda one uzytkownikowi, ktéry moze w ta-
kiej sytuacji bardziej swiadomie podja¢ decyzje
o ewentualnym pobraniu i uruchomieniu zbioru.
Druga sprawa, na ktorg nalezy zwrdci¢ uwa-
ge, to pliki, ktorych typ nie odpowiada opisowi

. Zmiany w SP2

Najwigksze zmiany w Service Packu 2 dla Win-
dows XP dotycza bezpieczenstwa whudowanej
w system przegladarki Microsoftu, a tym samym
korzystania z Internetu. Jesli zatem chcemy, by
nasza witryna internetowa byta poprawnie wy-
Swietlana na ekranach komputeréw z Okienkami,
musimy zapoznac sie¢ ze zmianami dotyczacymi:

= uzywania kontrolek ActiveX,

-> udostepniania uzytkownikom mozliwosci

pobierania plikow,
- otwierania okienek pop-up,
= ograniczania mozliwosci otwierania kolej-
nych okien przegladarki.

Z punktu widzenia uzytkownika najbardziej wi-
doczng zmiana bedzie chyba pojawienie sie pa-
ska informacji o obiektach (ang. Information
Bar). W zaleznosci od tego, jakiego komponen-
tu bedzie on dotyczyt, uzytkownik bedzie miat
do dyspozycji menu pozwalajace m.in. na zaak-
ceptowanie, odrzucenie obiektu czy zmiane
ustawien Internet Explorera.

ich zawartosci Content-Type (Typ pliku) i/lub roz-
szerzeniu. Takie niezgodnosci musza zosta¢ usu-
nigte. Jesli na przyktad typ jednego ze zbioréw
w witrynie bedzie oznaczony plain/text, taki plik
nie zostanie wy$wietlony jako HTML.

Ostatnig kwestia, o ktorej nalezy pamietac,
jest to, czy uzywamy obrazkéw w formularzach
pobierania plikéw. Gdy wymagane jest kliknigcie
stosownego przycisku, aby zainicjowa¢ downlo-
ad — grafike komponentéw nalezy uaktualni¢
(Download dialog Ul) recznie w kodzie HTML.

Informacja o tym, ze pobieranie pliku zosta-
to zablokowane, pojawia sie uzytkownikowi na
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Pobieranie plikow, ktorych rozszerzenie nie
odpowiada ich rzeczywistemu typowi,
bedzie w SP2 zablokowane.
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Pobrany plik z rozszerzeniem TXT jest w rze-
czywistosci w formacie ZIP. Otwarcie go

w skojarzonej z typem tekstowym aplikacji
moze miec trudne do przewidzenia skutki.
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Pasku informacji (Information Bar). Kliknigcie go
spowoduje wySwietlenie menu, w ktérym mamy
do wyboru dwie opcje:

Download Software
What's the Risk?

Pierwsza, jak tatwo sie domysli¢, umozliwi po-
branie pliku, druga spowoduje wyswietlenie in-
formacji  dotyczacych  pochodzenia  zhioru
i zwigzanego z tym ryzyka.

Niechciane okna

SP2 dla Windows XP sprawia, ze blokowanie
okienek pop-up jest domyslnie wiaczone. Pod
Paskiem adresu przegladarki IE pojawia sie ma-
ty Pasek informacji (Information Bar), ktory po-
informuje uzytkownika, ze okienko pop-up zo-
stato zablokowane. Klikniecie tego paska
spowoduje otwarcie menu:

Show Last Pop-up

Allow Pop-ups for this Site

Allow Pop-ups

Show Information Bar for Blocked Pop-ups
(Checked)

Pop-up Window Options...

Jedli podczas tworzenia witryny internetowej,
uzywamy metody window.createPopup(),
musimy uwzgledni¢ to, ze SP2 dla Windows XP
ogranicza jej wywotanie do jednego okienka
na strone. Internet Explorer bedzie takze usito-
wat zablokowa¢ automatyczne otwieranie
okienek ze skryptu z wyjatkiem tych
wykorzystujgcych metode createPopup() i ele-
menty DHTML, ktore zostajg natozone na za-
warto$¢ strony.

A Windows Media Player - Microsoft Internet Explor

File

@ Back - ? |

Edit View Favorites Tools

\ﬂ @ ;‘ /.-\’Search

Help

Pop-up blocked. To see this pop-up or additional options click here...

Internet Explorer, dostepny po zainstalowaniu Service
Packa 2 dla Windows XP, domyslnie blokuje okienka

pop-up.

% Secuilty Center

Pote: indons does.na defect & sihwLE proy s

Security controls

!} windows Firewall * intemet Optiana &‘? Sytem

Dzigki Security Center uzytkownik komputera z Win-
dows XP SP2 moze w jednym miejscu sprawdzi¢ stan

bezpieczenstwa systemu.

SP2 a tworzenie stron WWW B KOMUNIKACJA

. Service Pack 2 a Outlook Expr

SP2 dla Windows XP wprowadza zmiany zwigkszaja-
ce bezpieczenstwo réwniez w popularnym kliencie
pocztowym, jakim jest Outlook Express. Program za-
pewnia teraz miedzy innymi ochrone przed poten-
cjalnie niebezpieczng zawartoscig plikdw otrzymy-
wanych za posrednictwem e-maila. Najczesciej
w tych przesytkach mamy do czynienia ze spa-
mem pochodzacym od roznych firm, rozsytanym
w celach marketingowych. Wiadomosci w formacie
HTML zawierajg czesto odnosniki do zbiorow graficz-
nych umieszczonych gdzie$ na serwerze w Sieci.

MBS Wk hagini  Wiadwed!  Paver

£~ & 8 - - 4 = A
ey

Uirzze Ofpoests  Orboweds . Preideli | Druked Ut o
i
iy ® 18 % o Tewat
A Dutock Express E1Zesp0l Merasolt, Cuthack. ., Erogran Mirosolt Juthook Expeess G- 2w
= 120 Fukdery b a__
i3 serymba ccbionczs
T Stz revdvace
D vty wrrlarm Ok v Dos agdsonton ol
(3 Doty it Temak: rewga chis
P g robocae

Miliga dala 2yezg |

s Y

¥ Shi sy uilblorcs

Obrazki takie mogg czasami by¢ wielkosci jednego
piksela, przez co sg niewidoczne dla odbiorcy. Nie
chodzi bowiem o to, zeby je ktokolwiek zobaczyt.
Dotychczas OE po otwarciu takiej wiadomosci kon-
taktowat sie z serwerem i pobierat obrazek. Dla te-
go, kto wystat taka wiadomos¢, jest to cenna infor-
macja, ze konto jest aktywne i kto$ z niego korzysta.
Po zainstalowaniu SP2 OE, zamiast pobra¢ automa-
tycznie plik, wyswietli na pasku informacje o tym, ze
w wiadomosci umieszczono odnosniki do danych
znajdujacych sie na zewnetrznych serwerach.
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Wiadomos¢ ze zdjeciem pobieranym
bezposrednio z zewnetrznego serwera to
zagrozenie dla naszej prywatnosci.

Wiadomos¢ wyswietlona w trybie tekstowym
— zdjecie nie zostato pobrane, nie wystano tez
zadnych danych do zewnetrznego serwera.

Jesli chcemy, zeby uzytkownik otrzymat in-
formacje o tym, ze okienko zostato zablokowa-
ne, musimy sprawdza¢ warto$¢ window.open().
Funkcja, ktéra zwraca obiekt okienka, zwraca
null, w przypadku gdy zostanie ono zablokowa-
ne. Sprawdzanie window.open() pozwoli unik-
na¢ btedow skryptu, kiedy okienko nie bedzie
wyswietlone. Istnieja dwa sposoby rozwigzania
problemu. Jesli uzytkownik korzysta z przegla-
darki IE 5.0 (lub nowszej) z wigczonym Java-
Scriptem, mozna uzy¢ konstrukgji try/catch,
w innym wypadku nalezy obstuzy¢
btad w funkji otwierajacej okno.

Jezeli nasza witryna uruchamia
okienka poprzez inne obiekty (na
przyktad  animacje  Macromedia
Flash), Internet Explorer takze zablo-
kuje mozliwos¢ otwarcia pop-upow.
Niestety, musimy sie z tym pogodzic,
bo nie ma tu zadnej mozliwosci obej-
$cia tego mechanizmu.

Oprocz tego nie nalezy uzywaé
metody setTimeOut() wewnatrz zda-
rzen click, poniewaz okienko pop-up
nie zostanie uruchomione. Nie powin-
no sie tez automatycznie zamykac wy-
skakujacego okna, gdy zostato ono
zablokowane przez nowego Internet
Explorera. Uzytkownik nie bedzie
mogt wtedy klikna¢ Paska informacji
(Information Bar) i zaakceptowac
obiektu (okienka, kontrolki, pliku itp.)

@ Mediz

Poczta ekspresowa
Service Pack 2 dla Windows XP
wprowadza tez zmiane domysinego

trybu pracy klienta poczty — Outlooka Expressa
(zaréwno dla wiadomosci otrzymywanych, jak
i dla wysytanych) z HTML-a na zwykly tekst
(ang. plain text mode). Tryb HTML powoduje, ze
przestane wiadomosci sq czesto efektowne gra-
ficznie, lecz moga zawierac skrypty, ktore sq wy-
konywane po otwarciu wiadomosci. Jest to za-
grozenie dla bezpieczenstwa uzytkownika, gdyz
takie skrypty sa potencjalnym zrodtem ztosliwe-
go kodu. Przetaczenie OE w tryb tekstowy spra-
wi, ze skrypty sie nie wykonajg. Ma to jednak
pewne skutki uboczne, np. nie mozna formato-
wac tekstu w tworzonej odpowiedzi takiej wia-
domosci. Przetaczenie do trybu HTML jest jednak
bardzo proste dzieki nowej opcji Message in
HTML w menu View. Uzywanie tego ustawienia
zaleca sie jednak tylko wtedy, gdy wiadomo, ze
przesytka pochodzi z zaufanego zrodta.
Zaawansowanych  uzytkownikow,  ktorzy
w wielu przypadkach sami umiejg okresli¢ ryzyko
zwigzane z jaka$ akcjg, ochrona na site, jaka
wprowadza Service Pack 2 dla Windows XP, mo-
ze denerwowa¢, poniewaz w wielu przypadkach
naktada na system zbyt duze ograniczenia. Prze-
cietny uzytkownik komputera czesto nie zdaje so-
bie jednak sprawy z zagrozen pochodzacych z In-
ternetu. Chroniony przez dostawce swojego
systemu operacyjnego czy innego oprogramowa-
nia moze sie czuc troche bardziej bezpieczny. W

Wiecej informacji
Zmiany w Service Packu 2 dla Widows XP
http://www.microsoft.com/technet/prodtechnol/
winxppro/maintain/sp2brows.mspx
http://www.microsoft.com/technet/prodtechnol/
winxppro/maintain/sp2email.mspx

CHIP | WRZESIEN 2004



