DIGITALE UNTERSCHRIFT

Echter geht's
nicht mehr

Diinnes Eis fiir Teleban-
ker und Online-Shop-
per: Woher wissen sie,
wer am anderen Ende
der Leitung sitzt? Die
digitale Unterschrift soll
alle Zweifel beseitigen.

tizitit und Integritdt digitaler In-

formationen nicht garantiert sind,
ist jeder Online-Vertragsabschluf$ eine
Farce. Die notige Sicherheit konnten di-
gitale Signaturverfahren bringen. Eine di-
gitale Information — egal, ob Software,
Bild- oder Textdatei — erhilt dabei eine
kurze verschlisselte Zeichensequenz als
Zugabe. Der Empfinger der Datei kann
damit nicht nur wie bei der handschrift-
lichen Unterschrift tiberprifen, wer die
Nachricht verfafit hat, sondern sogar, ob
sie unverandert ist.

,Das verbreitetste und derzeit noch
sicherste ist das RSA-Verfahren®, meint
Jutta Stolp, Pressesprecherin des auf
Datensicherheit spezialisierten Unterneh-
mens Utimaco Safeware aus Oberursel.
Die nach ihren Erfindern Ronald L. Ri-
vest, Adi Shamir und Leonard Adleman
benannte Methode benutzt zwei unter-
schiedliche Schliissel: Jeder Teilnehmer
verfiigt uiber einen offentlich bekannten
und einen geheimen Schliissel.

Es geht ums Ganze: Wenn Authen-

O Jede Unterschrift ist anders

Fiir die elektronische Unterschrift ver-
schliisselt der Absender nicht die kom-
plette Nachricht, sondern eine fiir das
Dokument berechnete charakteristische
Priifsumme (siehe Grafik). Im Gegensatz
zu einer Unterschrift von Hand ist also
keine elektronische Unterschrift gleich,
sie verandert sich mit jeder Nachricht.
Der Empfinger entschliisselt die Priif-
summe mit dem offentlichen Schliissel
des Absenders und erhilt so einen be-
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stimmten Wert. Diesen Wert vergleicht er
mit der aus dem Dokument selbst ermit-
telten Priiffsumme. Stimmen beide iiber-
ein, so ist die Nachricht unversehrt und
ihre Herkunft eindeutig.

Das Verfahren ist elegant und wir-
kungsvoll, doch die Probleme liegen an
anderer Stelle: Welche vertrauenswiir-
dige Instanz erzeugt das Schlusselpaar?
Wo wird der geheime Schlissel unzu-
ganglich gespeichert? Wer garantiert,
dafs der offentliche Schlissel von Herrn
Maier tatsachlich der seine ist und nicht
der von Herrn Schmidt?

Des Problems der Zertifizierung durch
vertrauenswiirdige Instanzen (,, Trust
Center®) ist sich der Gesetzgeber durch-
aus bewufst. Daher wird das derzeit dis-
kutierte ,,Informations- und Kommuni-
kationsdienstegesetz“ (ehemals ,,Multi-
mediagesetz“ genannt) mit der Regelung
der digitalen Signatur auch einen Vor-
schriftenkatalog fiir die Zulassung sol-
cher Zertifizierungsinstanzen vorsehen.
Diese Aufgabe sollen ,,privatrechtlich or-
ganisierte Instanzen ubernehmen, etwa
Banken oder Notare, wenn sie die An-
forderungen an die Vertrauenswiirdig-
keit erfillen®, so Marit Blattner-Zim-

mermann vom Referat fiir Sicherheit in
der Informationstechnik im Bundes-
innenministerium.

Auflerdem wollen die Beamten mit
dem Gesetz eine ,,vergleichbare Rechts-
sicherheit wie bei herkommlichen Doku-
menten® schaffen. Dabei gehe es nicht
um ,technische Vorschriften®, sondern
darum, Filschungen der Urheberschaft
vorzubeugen, betont die Referatsleiterin.
Ein digitales Dokument solle vor dem
Gesetz behandelt werden wie eine Ur-
kunde.

Dies halten manche Fachleute aller-
dings fiir bedenklich, wenn absolute Si-
cherheit fiir die Schlussel nicht erreichbar
ist. Eine gefilschte Handschrift kann we-
nigstens im Prinzip der Gerichtssachver-
standige entlarven; eine mit gestohlenem
Geheimschliissel erzeugte digitale Unter-
schrift ist dagegen nicht als Filschung er-
kennbar. Jan Vollmuth ™
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