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Odpowiedzialnosé bankéw w przypadku e-kradziezy jest wigksza, niz chca one to przyznaé

Strzez sie bankiera!

Gdy e-ztodziej przechwyci numer naszej karty ptatniczej i oprézni konto, nie okrada on

prywatnej osoby, ale... instytucje finansowa. To bank usituje przerzuci¢ poniesione straty

na klienta, czyli na nas. A czyni to bezprawnie.

Jerzy Naumann

B W Polsce mozna zaobserwo-
wacé rozszerzanie sie przestep-
czosci elektronicznej. Szereg in-
teresujacych wiadomosci na ten
temat zawartych w artykule pt.
»Skok na wirtualne pieniadze”
(patrz: CHIP 10/2001, 22) wy-
pada uzupetni¢ kilkoma infor-
macjami wtedy,
gdy ztodziej dobierze sie do na-

przydatnymi

Na pytania czytelnikéw
naptywajace na adres
prawo@chip.pl odpowiada
RAFAL KORCzZYNskI, prawnik
zajmujacy sie problemami
prawa komputerowego,
autor publikacji w specjali-
stycznej prasie prawnicze;j.

szego konta.

Czyj jest

ten ,plastik”?

Warto pamietaé, ze karta wyda-
na nam przez bank - obojetnie,
czy bankomatowa, debetowa czy
kredytowa - nie jest wcale nasza.
W potocznym jezyku tak czesto
postugujemy sie tym skrétem
(,,zaptacitem mojq karta”), ze tra-
cimy z pola widzenia fakt, iz kar-
ta wcale nie jest ,nasza”, lecz sta-
nowi wlasnos¢ ,naszego” banku.
Przez caty czas: od momentu wy-
dania do chwili zniszczenia.
przestepstwie
skimmingu, a wiec podrobienia

Przy tzw.

karty droga zeskanowania paska

magnetycznego i powielenia go
na innej plastikowej karcie,

Programy z gazet

dochodzi zatem do przestepstwa
sfalszowania wtasnosci banku,
nie naszej. Tylko cze$¢ zapisa-
nych na owym pasku informacji
to dane osobowe. Cata reszta to
cyfrowe kody przynalezne do
oprogramowania maszyn obstu-
gujacych bank i jego polaczenia
z centrala danego systemu rozli-
czeniowego (VISA, VISA Elec-
tron, American Express itd.).
Jakie to ma znaczenie, ze
,Nasza” karta wcale nie jest na-
sza? W momencie skopiowania
danych  magnetycznych
umieszczo-
nych na kar-
cie pokrzyw-
dzony |
wskutek tego
przestepstwa
staje sie bank.
Oczywiste? Po-
Kazdy, kogo
dotknie ten problem, przekona
sie, ze banki bronig sie rekoma
i nogami od stania sie¢ w tych

zornie.

sprawach pokrzywdzonymi.
Dlaczego? Poniewaz stad juz tyl-
ko krok do odpowiedzialno$ci

banku wzgledem klienta, a wiec

zwrotu zagarnietych przez zto-
dzieja pieniedzy.

Kreta droga
pieniadza
Podobnie rzecz si¢ przedstawia
z innym rodzajem kradziezy: sy-
tuacja, gdy zostaniemy okradze-
ni z karty, za pomoca ktdrej zio-
dziej dokona nastepnie zakupéw.
Poniewaz i tu natkniemy sie na
ucieczke banku od
odpowiedzialnosci,
warto wiedzieé, jak
dziata mechanizm ob-
rotu $rodkami podczas
transakcji (ptatnosci) doko-
nanej karta. Otéz
tylko
placimy naszymi
pieniedzmi. W rze-
czywistodci ptacimy
pieniedzmi banku, ktére

pozornie

sq przelewane z rachunku
,haszego” banku na konto sprze-
dajacego nam towar czy ustuge.
W momencie realizowania tego
przelewu (a wiec faktycznej za-
platy) dochodzi do jednoczesne-
go zablokowania przez bank na
naszym rachunku réwnowartos$ci

Pytanie: Czy jesli kupuje czasopismo, do
ktérego jest dotaczona ptyta CD z petna
wersjg np. gry, to czy musze przez caty czas
przechowywac tez i gazete, aby méc legal-
nie korzystac z aplikacji? Przeciez jesli wy-
rzuce licencje na jakis drogi program, to
jest on juz nielegalny. Czy podobnie jest
z grami dotaczanymi do pism?

Czytelnik

OpprowiIeDZ: Nie ma prostej odpowiedzi na
to pytanie. Wynika to miedzy innymi stad,
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iz wydawnictwa podpisuja rézne umowy
z autorami badZ dystrybutorami oprogra-
mowania. Zatem moze by¢ tak, iz program
traktowany bedzie jako legalny tylko i wy-
tacznie wéwczas, gdy uzytkownik ma réw-
niez papierowe wydanie danego czasopi-
sma. Jednak w wiekszosci przypadkéw wy-
starczajacy miec ptyte, ktéra byta zataczo-
na do gazety. Elementem decydujacym be-
dzie tutaj umowa licencyjna badZ dystry-
bucyjna, z ktéra nalezy sie zapoznad. Jezeli
nie znajdziemy tam zadnych dodatkowych

zastrzezen, to papierowe wydawnictwo
mozna przekaza¢ na makulature.

Co do wyrzucenia licencji zas: nie zawsze
powoduje to delegalizacje uzywanego
software’u. Elementem potwierdzajacym
posiadanie legalnego oprogramowania
jest przede wszystkim licencja, ale wielo-
krotnie w przypadku jej utraty za dowéd le-
galnosci stuzy faktura zakupu oprogramo-
wania. Na jej podstawie mozna wystgpic
do dystrybutora o duplikat licencji.

Rafat Korczyriski
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Interwencje

Internet przez 0-7007?

Otrzymany ostatnio rachunek
telefoniczny z TP SA zaskoczyt
mnie: 158 jednostek za numer
0-700. Moja zona i ja nigdy nie
dzwonimy pod ten numer. Po-
szedtem po billing i co si¢ oka-
zato: potaczenia z 0-700 sg wy-
konywane w tym samym cza-
sie co modemowe z 0202122.
Niektére strony  wykonuja
przekierowanie. Czyzby TP SA
o tym nie wiedziata? A moze
jest to brak dbania o klienta na
rzecz zarobku w ukfadzie
z podmiotami kryjacymi sie za
owymi stronami? Pani w Biu-
rze Obstugi Klienta powiedzia-
fa mi, ze ,gdybym nie uzywat
Internetu na czarno” (przeciez
numer 0-20 21 22 to ustuga TP
SAD), ,tylko skorzystat z ich
ustug” (domyslam sie, ze cho-
dzi o SDI lub ISDN), ,tobym
podobnych niespodzianek uni-
kat”. Poza tym dowiedziatem
sie, ze ,moge zablokowac pre-
fiks 0-700 w moim telefonie —
wystarczy o to poprosi¢” (taka
ustuga to TYLKO 3,66 zt

przelanej kwoty (na rzecz osoby
trzeciej, u ktdérej dokonali$my
zakupu). Dopiero po pewnym
czasie nasz rachunek zostanie
obcigzony i bank odbierze zapta-
cong za nas sume. Jak dtugi to
czas? Latwo to sprawdzi¢, jesli
korzysta si¢ z bankowosci inter-
netowej. Jezeli
ostatnio ptatnosci karta, z pew-
noscia zauwazymy, ze saldo ra-
chunku bedzie wyzsze niz limit
dostepnych $rodkéw. Réznica to

dokonali$my

wlasnie suma zablokowana do
odprowadzenia z naszego ra-
chunku na rachunek banku. Ca-
ty proces dobiega korica, gdy tyl-
ko zakoricza sie procedury
weryfikujace transakcje.

Karta kredytowa

jak sejf

Jaki z tych informacji ptynie po-
zytek? Ano po pierwsze, uswia-
damia, jak wazne jest natych-
miastowe powiadomienie banku
lub

instytucji ~ weryfikujacej

miesiecznie — kolejny zaro-
bek). Jak wida¢, to, ze nie wie-
dzac o istnieniu takich przekre-
téw, pozwolitem sobie na na-
bicie jednostek przez 0-700,
jest wytacznie moja wina.
Przeciez TP nie musi nigdzie
wspominac o takich rzeczach,
bo i po co? Zarobek musi by¢.

Rafat Bron$

ODPOWIEDZ
Telekomunikacja Polska SA ofe-
ruje dostep do Internetu, jed-
nak — podobnie jak inni opera-
torzy telekomunikacyjni — nie
moze ponosi¢ odpowiedzialno-
$ci za tresci przekazywane za
posrednictwem Sieci czy oszu-
stwa, ktérych ofiara moze stac
sie internauta. Takim oszu-
stwem jest przekierowywanie
potfaczer z numerami dostepo-
wymi 0-20 na numery 0-700
lub na numery zagraniczne,
z czym, niestety, spotykaja sie
polscy internauci.

TP SA ostrzegata klientéw
przed takimi praktykami przede

transakcje (Polcard, eCard), gdy
tylko
karty. Warto pieczotowicie od-

spostrzezemy kradziez

notowacé czas zgloszenia, upew-
niajac sie jednocze$nie co do
nazwiska pracownika, ktéry
odebrat informacje. Nie od rze-
czy bedzie takze powtérzenie
zgloszenia natychmiastowo wy-
stanym faksem, co da nam pi-
semne potwierdzenie daty i go-
dziny poinformowania banku
(raport faksu).

Kto tu jest ofiarg?

Ale wazniejszy jest pozytek dru-
gi: to nie my zostaliémy okra-
dzeni, to znaczy - nie tylko my.
Najpierw  zostal okradziony
bank. Nas nikt nie okradt, tylko
nie mozemy odzyska¢ od banku
pieniedzy, ktére ten przeksiego-
wat z naszego rachunku na
swodj. Nie dajmy sie nabra¢ na
zrecznie propagowane przez
banki scenariusze! Z kradziezq
elektroniczna rzeczy maja sie

wszystkim za posrednictwem
mediéw. Nie jest jednak w sta-
nie uchroni¢ wszystkich przed
podobnymi zdarzeniami.
Wszyscy korzystajacy z Interne-
tu powinni uwaznie $ledzi¢ ko-
munikaty pojawiajace sie pod-
czas surfowania po Sieci, co

umozliwi unikniecie przekiero-

wania pofaczenia. Wyjsciem
z sytuacji jest tez zablokowanie
potaczen z numerami 0-700.
Michat Potocki

rzecznik prasowy TP SA

bowiem od strony prawnej zu-
petnie tak jak ze zwykta: gdy ra-
busie dokonaja napadu na
bank, kradnac pienigdze - cho¢-
by i te konkretne banknoty, kt6-
re dopiero co tam ztozylismy,
wplacajac na konto - okradng
instytucje finansowa, a nie nas!
Jezeli nasze pieniadze znalazty
sie po drugiej stronie okienka,
to od tego momentu ryzyko
zwiazane z ich przechowaniem
przeszto na bank. I bank, oczy-
wiscie, zwrdci swoim klientom
wszystkie skradzione podczas
napadu $rodki. Jesli nie dobro-
wolnie, to moca wyroku sado-
wego. Niedawno mial miejsce
ciekawy proces, gdy bank od-
mowit klientowi odszkodowania
za depozyt warto$ciowy ztozo-
ny w wynajetej skrytce. Bank
przegral, sad nakazat wyptace-
nie odszkodowania klientowi.

Nie pozwalajmy wiec ban-
kom na ucieczke od odpowie-
dzialno$ci za powierzone im

KOMENTARZ CHIP-A
Rzeczywiscie, TP SA nie ponosi
odpowiedzialnosci za dziatania
oszustéw wykorzystujgcych ich
sie¢ telekomunikacyjna. Jednak
kazdy ustugodawca (w tym wy-
padku firma oferujaca ustugi
dostepne pod numerem 0-700)
powinien w wyrazny sposéb po-
dac wysokosc stawki za potacze-
nie. Nie rozstrzygnieta sprawa
jest, czy taki wymég istnieje
w odniesieniu do pofaczen in-
ternetowych. W przypadku pod-
stepnego  przekierowania na
0-700 mozna prébowac skarzy¢
firme bez naszej wiedzy i zgody
faczaca nas z wtasnym nume-
rem dostepowym, cho¢ skutecz-
nos¢ takiego postepowania nie
jest pewna.

Z ciekawoscia natomiast do-
wiedzielismy sie, ze kto§ w me-
diach prowadzit akcje informa-
cyjna nt. zagrozen zwiazanych
z przekierowywaniem potaczen
z 0-20 na 0-700. Niczego takie-
go dotad nie zauwazyliSmy.

Rafat Korczyriski

przez nas w depozyt S$rodki!
Nawet w pojedynke nie jeste-
$my bez szans! Oczywiscie jesli
to nie my chcemy naciagnaé
bank. Musimy jednak oprécz
uczciwos$ci zachowaé ostroz-
no$¢ w postugiwaniu sie karta
i PIN-em. Obowiazuje nas regu-
lamin wreczony nam Wwraz
z karta platnicza. Przeczytajmy
go uwaznie, ale nie traktujmy
jak obowiazujace prawo! To tyl-
ko umowa, a zatem podlega ba-
daniu za pomoca rozmaitych
procedur, m.in. sadowych
A w razie wiekszej szkody - ni-
gdy nie kapitulujmy. |
Tytut i $rédtytuty pochodza od redakcji.
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Porady | Prawo
znajduje sie artykut z CHIP-a
10/2001 na temat prze-
stepstw popetnianych za po-
mocg kart ptatniczych.
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