1 EP 0989 713 A2 2

Beschreibung

[0001] Die Erfindung betrifft ein Verfahren fur das Up-
date von Web-Endgeraten.

[0002] Solche Web-Endgeréate sind sogenannte Web-
phones oder Online-Terminals, die auch allgemein als
Internetzugangsgerate bezeichnet werden. Diese Ge-
rate sind drahtgebunden oder auch drahtlos Uber ein
Kommunikationsnetz mit dem Internet verbindbar. Die-
se Gerate kénnen fir herkdmmliche verbale Kommuni-
kation, fr den Austausch von digitalen Textnachrichten,
und allgemein fur die Darstellung von aus dem Internet
abrufbaren Informationen verwendet werden. Als Kom-
munikationsnetz kann ein digitales oder analoges of-
fentliches Telefonnetz dienen, das Uber einen Zugangs-
rechner (Gateway) eines Service Providers am Internet
oder World-Wide-Web angeschaltet ist.

[0003] Solche Web-Endgerate beziehungsweise In-
ternetzugangsgerate besitzen in der Regel keine exter-
ne Schnittstelle, um die Software auszutauschen oder
zu erweitern, die mit dem Gerat ausgeliefert wurde. Ein
solcher Softwareaustausch ist aus Aktualitatsgrinden
sowie zur Erweiterung der Funktionalitaten wiinschens-
wert, so daf3 auch neue Features mit dem Endgerat be-
nutzbar sind. Wenn das Web-Endgerat keine steckbare
Schnittstelle zur AuBenwelt aufweist, sei es seriell, Gber
eine Steckkarte, oder Uber eine Smart-Card, so ist eine
Anderung der Software nur im Service méglich. Eine
Einsendung zum Kundendienst ist flir den Benutzer
zeitraubend und umstandlich.

[0004] Der Erfindung liegt die Aufgabe zugrunde ein
flr den Benutzer komfortables Verfahren zur Software-
Anderung firr diese Geréate anzubieten.

[0005] Diese Aufgabe wird erfindungsgemaBe durch
die im Patentanspruch 1 angegebenen Merkmale ge-
|6st.

[0006] Erfindungsgeman wird dem Benutzer auf sei-
nem Web-Endgerat ein Meni im Internet-Browser an-
geboten, welches ihn auf Serviceseiten im Internet lei-
tet, die dort auf einem Server gespeichert sind. Dort
kann der Benutzer sich Uber vorhandene Updates be-
ziehungsweise Upgrades und Patches sowie Uber de-
ren Kosten informieren. Unter einem Software-Update
wird streng genommen der komplette Austausch der
Software auf dem Endgerat verstanden, die also durch
eine komplette neue Version ersetzt wird. Beieinem Up-
grade wird eine neue, zusatzliche Software auf das End-
gerat gespielt, so daf3 fur den Benutzer neue Funktio-
nalitaten beziehungsweise Features zur Verfigung ste-
hen. Unter einem Patch wird der Austausch bezie-
hungsweise der Ersatz von Teilen der Software verstan-
den. Bei der folgenden Beschreibung wird der Einfach-
heit halber als Oberbegriff Update verwendet, worunter
der ganze sowie auch der teilweise Ersatz der vorhan-
denen Software, und weiter auch das Einspielen von ei-
ner zusatzlichen Software auf das Endgerét verstanden
werden soll.

[0007] Im folgenden wird die Erfindung anhand eines
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Ausflihrungsbeispieles beschrieben.

[0008] Das Internetzugangsgerat beziehungsweise
Web-Endgerat oder Webphone ist beispielsweise lber
eine digitale Kommunikationsleitung mit einem Zu-
gangsrechner eines Internet-Service-Providers verbun-
den. Der Benutzer des Webphones ist Kunde bei die-
sem Internet-Service-Provider, und der Verbindungs-
aufbau zu dessen Server erfolgt Uber ein Internetproto-
koll, beispielsweise Uber http.

[0009] Erfindungsgeman wird bei einem standardma-
Bigen Verbindungsaufbau zum Server des Internet-Ser-
vice-Providers, gegebenenfalls unterstiitzt durch einen
Hyperlink von einer Internetseite, vom Benutzer eine
Updateseite angewahlt. Auf dieser Seite erwarten den
Kunden die entsprechenden Informationen fiir den Soft-
ware-Update, beispielsweise Servicehinweise, Bedie-
nungsanleitung, Update-, Upgrade- und Patchauswahl
sowie Uber eventuell entstehende Kosten.

[0010] Bei einer nitzlichen Ausgestaltung der Erfin-
dung wird nach einer vom Kunden erfolgten Auswahl
einer Software-Update-Version im Webphone eine Kon-
sistenzprifung durchgefihrt. Bei dieser Konsistenzpri-
fung werden die erforderlichen Ressourcen, beispiels-
weise der Speicherplatz, Uberprift, und gegebenenfalls
werden am Web-Endgerate Informationen tber Proble-
me beziehungsweise Inkonsistenzen angezeigt.
[0011] Bei einer Weiterbildung der Erfindung kann es
vorgesehen sein, daB ein Download der Software-Up-
date-Version erst nach deren Bezahlung erfolgt. Es
kann hierbeivom Internet-Service-Provider vorgesehen
sein, daf3 bei einem entsprechend hohen Betrag die
Features des Endgerates benutzt werden, so daf3 bei-
spielsweise der entsprechende Betrag von einer Chip-
karte abgebucht oder durch einen entsprechenden
Bankauftrag Gberwiesen wird.

[0012] Nach der Uberpriifung dieser Bedingungen
wird dann der Download der ausgewahlten Software-
Version gestartet. Es kann hierzu beispielsweise ein
weiterer Knopfdruck des Benutzers erforderlich sein. Al-
le Vorgange kénnen fur Nachweiszwecke flr einen be-
stimmten Zeitraum protokolliert und gespeichert wer-
den.

[0013] Ein wesentlicher Bestandteil der Erfindung ist,
daB dem Kunden nur eine zertifizierte Update-Software-
Version angeboten wird. Die Zertifizierung kann hierbei
durch den Internet-Service-Provider selbst oder durch
den Hersteller beziehungsweise Anbieter der Software
erfolgen. Zur Zertifizierung wird in an sich bekannter
Weise beispielsweise das Public-Key-System verwen-
det. Hierbei wird die Software mit dem geheimen
Schllissel des Anbieters verschlusselt. Im Endgeréat des
Kunden kann dann durch Entschllisselung mit dem 6f-
fentlichen Schllissel des Anbieters die Authentizitat der
Software-Version Uberpriift werden. Nach der Durch-
fihrung des Downloads der Software-Version wird die-
se Uberpriifung durchgefiihrt, und beim positiven Er-
gebnis die Software gespeichert. An einer festgelegten
Stelle im Speicher des Endgerats wird die Existenz der



