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KAPITEL 1. KASPERSKY ANTI-
VIRUS® PERSONAL

Achtung! Jeden Tag tauchen neue Viren auf. Um die Aktualitat lhres
Produkts zu gewahrleisten, sollten die Antiviren-Datenbanken taglich
aktualisiert werden (ausfiihrliche Informationen finden Sie unten).
Vergessen Sie nicht, sofort nach der Installation des Produkts auf Ihrem
Computer die Antiviren-Datenbanken zu aktualisieren!

Das Softwarepaket Kaspersky Anti-Virus® Personal ist fiir den Antiviren-Schutz
von Computern mit dem Betriebssystem Windows bestimmt.

Zu dem Paket gehéren folgende Programme:

e Kaspersky Anti-Virus® Scanner - Ein Programm  zur Virus-
Untersuchung des Computers auf Veranlassung des Benutzers und zur
Entfernung von entdeckten Viren. Das Programm findet und entfernt
Viren in Dateien, Bootsektoren und im Arbeitsspeicher. Es findet Viren
(entfernt diese aber nicht!) in Archiven und in lokalen Mailboxen der
verbreiteten E-Mail-Systeme.

* Kaspersky Anti-Virus® Monitor — Ein residenter Antiviren-Monitor, mit
welchem alle zu startenden bzw. zu 6ffnenden Dateien auf Viren
liberprtift werden kénnen.

Beachten Sie, dass Kaspersky Anti-Virus® Scanner aus ZIP-
Archiven Viren entfernen kann!

e Kaspersky Anti-Virus® Updater — Ein Programm zur Aktualisierung der
Antiviren-Datenbanken.  Die  Antiviren-Datenbanken  werden  von
Kaspersky AV Scanner und Kaspersky AV Monitor bei der Suche nach
Viren verwendet. Kaspersky Labs aktualisiert die Antiviren-Datenbanken
taglich mit Informationen (ber neue Viren und stellt Updates im Internet
bereit, von wo sie das Update-Programm herunterlédt.

e Kaspersky Anti-Virus® Mail Checker — Ein Programm das die Antiviren-
Sicherheit fiir Benutzer von Microsoft Outlook 98/2000/XP.

e Kaspersky Anti-Virus® Script Checker — Das Programm schiitzt den
Computer vor Skript-Viren und Wiirmern, die direkt im Arbeitsspeicher
des Computers ausgefiihrt werden.
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Kaspersky Anti-Virus® Rescue Disk — Ein Programm zum Erstellen von
Rettungsdisketten, die nach einem Virenangriff zur Wiederherstellung des
Systems dienen.

Kaspersky Anti-Virus® Control Centre — Ein Programm  zur
automatischen Steuerung aller Komponenten des Pakets. Control Centre
ist zur Organisation der Installation und fiir Updates der Paket-
komponenten bestimmt. AuBerdem fiihrt es die automatische Zeit-
steuerung von Operationen, den Start von Paketanwendungen und eine
Ergebniskontrolle durch.

Kaspersky® Report Viewer — Das Programm erlaubt die Anzeige von
Protokollen, die von anderen Programmen des Pakets erstellt werden.

1.1. Was ist neu in Version 4.5?

Die im vorliegenden Benutzerhandbuch beschriebene Version des Software-
pakets Kaspersky Anti-Virus® Personal unterscheidet sich durch folgende neuen
Funktionen von vorhergehenden Versionen:

Die Arbeitsgeschwindigkeit des Programms wurde erh6ht.
Die Optionen zur Desinfektion von ZIP-Archiven wurden verbessert.

Der Untersuchungsalgorithmus fiir die an eingehende und ausgehende
E - Mail-Nachrichten angefiigte Dateien mit Hilfe der Komponente
Kaspersky Anti-Virus® Mail Checker wurde optimiert. Dadurch wird bei
der Virus-Untersuchung von E-Mails der Bedarf an Computerressourcen
verringert.

1.2. Hardware- und Software-

voraussetzungen

Um die volle Funktionsfahigkeit des Programms zu gewahrleisten, sind folgende
Systemvoraussetzungen zu erflllen:
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Windows 95/98/Me

¢ Prozessor Intel Pentium (oder kompatibel) mit einer Frequenz von
150Mhz oder mehr.

¢ Mindestens 32 MB Arbeitsspeicher (empfohlen — 64 MB).
Windows NT Workstation 4.0 (SP6a oder hoher):

e Prozessor Intel Pentium (oder kompatibel) mit einer Frequenz von
150Mhz oder mehr.

* Mindestens 48 MB Arbeitsspeicher (empfohlen — 64 MB).
Windows 2000 Professional:

e Prozessor Intel Pentium (oder kompatibel) mit einer Frequenz von
150Mhz oder mehr.

e Mindestens 64 MB Arbeitsspeicher (empfohlen — 96 MB).
Windows XP Home Edition/Professional.

e Prozessor Intel Pentium Il (oder kompatibel) mit einer Frequenz von
300Mhz oder mehr.

¢ Mindestens 128 MB Arbeitsspeicher.

Bei der Arbeit mit Kaspersky Anti-Virus® auf den Betriebssystemen
Windows XP Home Edition und Windows XP Professional bestehen
bestimmten Einschrankungen bei der Verwendung der Option Schnelle
Benutzerumschaltung: Der Benutzer kann die Einstellungen von
Kaspersky Anti-Virus~ nicht andern und erhalt keine interaktiven
Reaktionen von ihm (zum Beispiel Dialogfenster zur Angabe der Aktionen
fur infizierte Dateien).

Generelle Anforderungen fiir alle Betriebssysteme:

« Verfligbarer Festplattenspeicher: mindestens 72 MB fiir die Installation
und mindestens 23 MB fiir die Arbeit des Produkts.

e Das Programm Microsoft Internet Explorer, mindestens Version 5.5 mit
installiertem Update SP2.
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e Auf lnrem Computer diirfen keine anderen Antiviren-Programme installiert
sein, auch keine Produkte von Kaspersky Lab.

Vor der Installation von Kaspersky Anti-Virus® Personal
sollten alle auf Ihrem Computer installierten Antiviren-
Anwendungen entfernt werden.

Auflerdem muss die Bildschirmauflésung auf mindestens 800 x 600 eingestellt
sein, eine kleine Schriftart gewahlt und das Systemdatum richtig angegeben
werden.

1.3. Lieferumfang

Kaspersky Anti-Virus® Personal kann bei unseren Vertriebspartnern (als
verpackte Variante) oder in einem Online-Shop (z.B.
http://www.kaspersky.com/de/, Abschnitt BUY ON-LINE) erworben werden.

Wenn Sie das Produkt als verpackte Variante erwerben, umfasst der
Lieferumfang des Softwareprodukts die folgenden Komponenten:

« versiegelter Umschlag mit Installations-CD, welche die Programmdateien
enthélt

e Benutzerhandbuch
* Lizenzschliissel, der auf der Installations-CD gespeichert ist.

e Lizenzvertrag

. Bitte lesen Sie vor dem Offnen des versiegelten Umschlags mit der
Installations-CD sorgfaltig den Lizenzvertrag.

Beim Erwerb von Kaspersky Anti-Virus® Personal in einem Online-Shop kopieren
Sie das Produkt von der Kaspersky Labs Internetseite. Das Distributiv enthalt
neben dem eigentlichen Produkt auch die vorliegende Dokumentation. Ein
Lizenzschlissel ist entweder Bestandteil des Distributivs oder wird Ihnen nach
erfolgter Bezahlung per E-Mail zugesandt.

Der Lizenzvertrag ist eine rechtsgiltige Vereinbarung zwischen lhnen und
Kaspersky Labs Ltd., in der festgelegt wird, zu welchen Bedingungen Sie das
von lhnen erworbene Softwareprodukt verwenden diirfen.
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Bitte lesen Sie den Lizenzvertrag sorgfaltig!

Wenn Sie den Bedingungen des leenzvertrags nicht zustimmen, kénnen Sie die
Packung mit Kaspersky Anti- Virus® an den Handler zurlickgeben, bei dem Sie
diese erworben haben, und der Kaufbetrag des Abonnements wird an Sie
zurlickerstattet. Voraussetzung dafir ist, dass der versiegelte Umschlag mit der
Installations-CD nicht ge6ffnet wurde.

Durch das Offnen der versiegelten Packung mit der Installations-CD oder die
Installation des Programms auf einem Computer stimmen Sie allen Bedingungen
des Lizenzvertrags zu.

1.4. Service fiir registrierte Benutzer

Kaspersky Labs Ltd. bietet seinen registrierten Kunden ein breites Spektrum an
Serviceleistungen, die eine gesteigerte Effektivitdt von Kaspersky Anti-Virus®
ermoglichen.

Durch den Erwerb eines Abonnements werden Sie zum registrierten Programm-
benutzer und kdnnen wahrend der Gilltigkeitsdauer lhres Abonnements folgende
Serviceleistungen in Anspruch nehmen:

* Nutzung neuer Versionen des betreffenden Softwareprodukts

e Beratung bei Fragen zu Installation, Konfiguration und Benutzung des
Softwareprodukts (per Telefon und E-Mail)

¢ Nachrichten liber das Erscheinen neuer Softwareprodukte von Kaspersky
Labs und (lber das Auftauchen neuer Viren (dieser Service gqilt fiir
Benutzer, die den Newsletter von Kaspersky Labs Ltd. abonniert haben)

Die Beratung bezieht sich nicht auf Fragen Uber Funktion und
Benutzung von Betriebssystemen und anderen Technologien.

1.5. Textgestaltung

Bestimmte Textteile dieser Dokumentation sind in Abhangigkeit ihrer Bedeutung
durch unterschiedliche Formatierung hervorgehoben.
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Formatierung

Bedeutung

Fette Schrift

Namen von Menils, Menlelementen,
Dialogfenstern, Elementen von Dialog-
fenstern, usw.

Hinweis.

Zusatzinformationen, Hinweise.

Achtung!

Sehr wichtige Information.

zufiihren,

1. Schritt 1.

@ Um eine Aktion durch-

Beschreibung einer Abfolge von
Schritten und mdoglichen Aktionen, die
der Benutzer durchfiihrt.

Aufgabe, Beispiel

Aufgabenstellung, Beispiel fir die
Realisierung der  Optionen des
Softwareprodukts

Lésung

Lésung einer gestellten Aufgabe

[Parameter] -  Funktion
Parameters.

des

Befehlszeilenparameter.

Text von H nwei sen und
Bef ehl szei |l en

Text von Konfigurationsdateien,
informativen Hinweisen des
Programms und Befehlszeilen




KAPITEL 2. INSTALLATION UND
DEINSTALLATION DES
PROGRAMMS

Vor der Installation von Kaspersky Anti-Virus® Personal sollten alle auf
dem Computer laufenden Programme beendet werden.

Um den Installationsvorgang zu starten, starten Sie das Programm Setup.exe
auf der Installations-CD. Das Setup-Programm funktioniert im Dialogmodus.
Jedes Dialogfenster enthalt eine bestimmte Auswahl an Schaltflachen zur

Steuerung des Installationsvorgangs. Unten finden sie die Funktions-
beschreibung der wichtigsten Schaltflachen:

* OK - bestétigt die entsprechende Aktion

* Abbrechen — bricht die entsprechende Aktion ab
«  Weiter — einen Schritt weitergehen

e Zuriick — einen Schritt zurlickgehen

Fur die Installation des Produkts bestehen zwei Varianten: Erstinstallation und
wiederholte Installation. Im Folgenden werden beide Varianten ausfihrlich
beschrieben.

2.1. Erstinstallation

Schritt 1. Lesen des Lizenzvertrags

Das Dialogfenster Lizenzvertrag enthalt den Text des Lizenzvertrags. Bitte
lesen Sie den Vertrag sorgfaltig. Wenn Sie den Bedingungen des Lizenzvertrags
zustimmen, klicken Sie auf die Schaltflache Ja. Andernfalls klicken Sie auf die
Schaltflache Nein und brechen damit den Installationsvorgang ab.
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Schritt 2. Eingabe der Benutzerinformationen

Geben Sie im Dialogfenster Benutzerdaten die erforderlichen Angaben (ber
den Benutzer ein. Geben Sie als Benutzername den Namen des Benutzers und
als Firmenname die Bezeichnung der Firma an. StandardmaRig erscheinen in
diesen Feldern die Angaben aus der Windows-Registrierung.

Schritt 3. Auswahl des Installationsordners

Wahlen Sie im Dialogfenster Auswahl des Z|eIordners den Ordner, in dem die
Programmkomponenten von Kaspersky Anti- Virus® Personal installiert werden
sollen. Der Ordner fur die Komponenten wird im Feld Dateien in Ordner
speichern angegeben, der Ordner fir gemeinsame Dateien im Feld Ordner fiir
gemeinsam genutzte Dateien. Zur Ordnerauswahl dient die Schaltflache
Andern....

Schritt 4. Angabe des Namens der Programmgruppe im
Meni Start\Programme

Geben Sie im Dialogfenster Ordnerauswahl den Namen des Ordners im Meni
Programme an, in dem die Verknupfungssymbole fur den Start der Programm-
komponenten von Kaspersky Anti-Virus® Personal angelegt werden sollen.
Klicken Sie auf Weiter.

Schritt 5. Auswahl der Installationsart

Wahlen Sie im Dialogfenster Installationsart eine von drei mdglichen
Installationsarten aus:

Benutzer- Sie kdnnen die zur Installation gewlinschten Komponenten
definiert selbst in einer Liste auswahlen.
Minimal Es werden nur die W|cht|gsten Komponenten installiert, wie

Kaspersky Anti-Virus® Scanner, Kaspersky Anti- V|rus®
Monitor, Antiviren-Datenbanken und Kaspersky Anti-Virus®
Updater.

Standard Alle Komponenten des Softwarepakets Kaspersky Anti-
Virus® werden installiert.
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Schritt 6. Auswahl der zu installierenden Komponenten
von Kaspersky Anti-Virus®

Wenn Sie die Installationsart Benutzerdefiniert gewahlt haben, geben Sie im
Dialogfenster Auswahl der Komponenten die zur Installation gewiinschten
Komponenten an.

Zur Auswahl einer Komponente aktivieren Sie das Kontrollkastchen links vom
Namen der Komponente.

Schritt 7. Kopieren der Dateien auf die Festplatte

Uberpriifen Sie im Dialogfenster Start des Kopiervorgangs die Informationen
Uber die Installation. Klicken Sie auf Weiter, um die Installation fortzusetzen.
Dadurch wird der Installationsvorgang gestartet und die Dateien werden auf die
Festplatte des Computers kopiert. Das Dialogfenster Setup-Status informiert
Uber den Fortschritt des Installationsprozesses.

Schritt 8. Auswahl des Ordners zum Speichern von
Protokollen

Im Dialogfenster Parameter fiir Report Viewer wird der Ordner zum Speichern
der Protokolle angegeben, die von den Paketkomponenten von Kaspersky Anti-
Virus® Personal erstellt werden.

Schritt 9. Angabe des Pfads der Schliisseldateien

Geben Sie im Dialogfenster Schliisseldatei den Namen und Pfad der
Schlisseldatei an.

Wenn sich diese Datei in dem Ordner befindet, aus dem die Installation erfolgt,
dann erscheint der Dateiname automatisch in der Liste der Schliisseldateien.

Sollte sich die Schlisseldatei in einem anderen Ordner befinden, klicken Sie auf
Hinzufiigen und geben im folgenden Dialogfenster Schliisseldatei den Namen
der Schlisseldatei und den dazugehdrigen Pfad an. Gegebenenfalls kénnen
gleichzeitig mehrere Schliisseldateien verwendet werden.
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Die Schlisseldatei ist Ihr personlicher Schliissel, der alle Service-Informationen
enthalt, die fir die Arbeit mit Kaspersky Anti-Virus® erforderlich sind. Dazu
gehoéren:

* Informationen (iber den Verk&ufer dieser Version (Firmenname, Adresse,
Telefonnummern)

* Support-Informationen (Supportanbieter und deren Adressen)
e Erscheinungsdatum des Produkts

e Name und Nummer der Lizenz

« Lijste der Funktionalitat der einzelnen Komponenten

« Gliltigkeitsdauer dieser Lizenz

Schritt 10. Abschluss der Installation

Nach Abschluss der Installation des Pakets Kaspersky Anti-Virus® Personal
erscheint auf dem Bildschirm das Fenster Installation beendet. Wahlen Sie die
gewluinschte Aktion:

i Ja, Computer jetzt neu starten

i Nein Computer spater neu starten

In diesem Fall ist fir den korrekten Abschluss der Installation des
Pakets Kaspersky Anti-Virus® Personal und den Beginn der Arbeit
unbedingt der Neustart des Computers erforderlich.

Klicken Sie auf die Schaltflache Fertig.

In Verbindung mit dem vollstdndigen Abschluss der Installation von

Kaspersky Anti-Virus® Personal kommt es zu einer gewissen Verlang-
samung beim Laden des Betriebssystems. Es besteht kein Grund zu
Beunruhigung! In dieser Zeit wird Kaspersky Anti-Virus® auf lhrem
Computer registriert.



20 Kaspersky Anti- Virus® Personal/Personal Pro

2.2. Wiederholte Installation

Sollte das Installationsprogramm zu Beglnn des Installationsvorgangs eine
frihere Version des Kaspersky Anti- Virus® Personal auf Inrem Rechner finden,
so erscheint das Dialogfenster Auswahlbildschirm, in dem folgende Optionen
zur Auswahl stehen:

e Programm é&ndern — Hinzufiigen neuer Komponenten zu dem bereits
installierten Paket

e Reparieren - Reparatur aller beschédigten, bereits installierten
Komponenten

« Entfernen — Alle Komponenten des Pakets Kaspersky Anti-Virus®
Personal werden von ihrem Computer geléscht (s. Pkt. 2.3).

Wabhlen Sie eine Aktion und klicken Sie auf die Schaltflache Weiter.

Haben Sie den Modus Programm d@ndern gewahlt, so erscheint nach Klick auf
die Schaltflache Weiter das Dialogfenster Auswahl der Komponenten, in dem
Sie durch Aktivieren der entsprechenden Kontrollkdstchen die gewiinschten
Komponenten wahlen kénnen. Nach der Auswahl der gewilinschten Kompo-
nenten klicken Sie auf Weiter. Auf dem Bildschirm erscheinen nacheinander die
Dialogfenster Setup-Status und Installation beendet.

Haben Sie Reparieren gewahlt, so erscheinen nach Klick auf die Schaltflache
Weiter nacheinender die Dialogfenster Setup-Status und Installation beendet.
Diese Option kann belsplelswelse dann gewahlt werden, wenn Sie eine zu
Kaspersky Anti- Virus® Personal gehdrende Datei versehentlich geléscht haben.

Ist auf Ihrem Rechner bereits dieselbe oder eine vorhergehende Version des
Programms Kaspersky AV Control Centre installiert (das zum Beispiel mit einem
anderen Softwarepaket installiert wurde), dann erscheint wahrend des
Installatlonsvorgangs auf dem Bildschirm das Fenster Komponente: Kaspersky
Anti-Virus® Control Centre, das eine Aktionsabfrage fur die Installation der
Standard-Konfigurationsdatei enthalt.

Fir die Installation der Konfigurationsdatei konnen Sie einen der folgenden
Typen wahlen:

« Zusammenfiigen — Hinzufiigen der Standardeinstellungen zu den in der
gefundenen Datei gespeicherten Einstellungen.
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« Uberschreiben — An Stelle der gefundenen Konfigurationsdatei die
Standard-Konfigurationsdatei speichern.

« Uberspringen — Die gefundene Konfigurationsdatei unveréndert lassen.

Wurde auf lhrem Rechner bereits das Programm Kaspersky AV Updater
installiert, so erscheint wahrend des Installationsvorgangs ein Fenster mit einer
Aktionsabfrage. Allerdings wird der Punkt Zusammenfiigen nicht verfiigbar sein.
Sie kdnnen entweder die Standard-Konfigurationsdatei Uberschreiben oder die
gefundene Datei speichern.

2.3. Deinstallation des Programms

Méchten Sie aus irgendeinem Grund das Programm Kaspersky Anti-Virus®
Personal entfernen, wéhlen Sie im Dialogfenster Auswahlbildschirm die Option
Entfernen und klicken Sie auf Weiter.

Auf dem Bildschirm erscheint nun ein Dialogfenster zur Bestatigung der
Deinstallation. Zur Deinstallation klicken Sie auf OK. Der Deinstallationsvorgang
wird gestartet und alle Programmdateien werden von der Festplatte geléscht.
Der Fortschritt des Deinstallationsvorgangs wird im Dialogfenster Setup-Status
angezeigt.

Werden wahrend des Deinstallationsvorgangs Dateien gefunden, die
eventuell von mehreren Programmen gemeinsam genutzt werden,
erscheint auf dem Bildschirm ein Dialogfenster zur Bestatigung des
Ldschens der entsprechenden Dateien. Um eine Datei zu léschen,
klicken Sie auf Ja.



KAPITEL 3. KASPERSKY ANTI-
VIRUS® SCANNER

Der Antiviren-Scanner Kaspersky Anti-Virus® Scanner (Kaspersky AV Scanner)
ist ein Programm, mit dem nach Vorgaben des Benutzers der Computer auf
Viren untersucht wird und entdeckte Viren entfernt werden kénnen.

Kaspersky Anti-Virus® Scanner verfugt uber folgende Funktionen:

e Er erkennt und léscht Viren aller Art in den Dateien auf den zur
Untersuchung ausgewéhlten Datentrédgern, in Bootsektoren sowie im
Arbeitsspeicher.

e Er erkennt und I6scht Viren in komprimierten Dateien, die mit PKLITE,
LZEXE, DIET, COMZ2EXE oder anderen Programmen komprimiert
wurden.

e Er erkennt Viren (entfernt diese aber nicht!) in Archiven aller gdngigen
Formate (ZIP, ARJ, LHA, RAR usw.).

e Er erkennt Viren (entfernt diese aber nicht!) in lokalen Mailboxen der
bekanntesten E-Mail-Systeme: Microsoft Outlook, Microsoft Exchange,
Microsoft Internet Mail, Eudora Pro & Lite, Pegasus Mail, Netscape
Navigator Mail, JSSMail SMTP/POP3 server.

e Er erkennt Viren in Mail-Datenbanken von MS Outlook Express Version
5.0 (und héher) und entfernt gefundene Viren.

e Er verwendet einen perfektionierten heuristischen Mechanismus zur
Suche nach unbekannten Viren (Erfolgsquote bis zu 92 %).

3.1. Start des Antiviren-Scanners

Zum Starten des Programms stehen folgende Méglichkeiten zur Verfigung:

Methode 1: aus dem Windows-Hauptmenu. Klicken Sie dazu auf die Schaltflache
Start, wahlen Sie danach den Punkt Programme, und klicken Sie dann in
der Programmgruppe Kaspersky Anti-Virus® auf den Punkt Kaspersky
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Anti-Virus® Scanner. Danach wird das Hauptfenster des Programms

geoffnet (s. Pkt. 3.2.2) und das Symbol ﬂ erscheint in der Taskleiste.
Durch Rechtsklick auf dieses Symbol kdnnen Sie das Systemmeni 6ffnen
(s. Pkt. 3.2.1).

Methode 2: aus dem Programm Kaspersky AV Control Centre. Dazu wird ein
spezieller Task erstellt. Der Task kann manuell gestartet werden oder der
automatische Start kann durch einen Zeitplan festgelegt werden.

Methode 3: aus einer Befehlszeile. Klicken Sie dazu in der Windows-Taskleiste
auf die Schaltflache Start, wahlen Sie den Befehl Ausfiihren..., und geben
Sie im Dialogfenster Ausfithren den vollstdndigen Pfad des ausfiihrbaren
Moduls avp32.exe an. Zum Beispiel:

C:\ Program Fi | es\ Kasper sky Lab\ Kaspersky Anti-Virus
Per sonal \ Avp32. exe

Beim Start kdnnen Sie folgende Befehlszeilenparameter verwenden:

[/?] oder [/H] — vollstéandige Liste der Befehlszeilenparameter anzeigen.

[/P=dateiname] — Kaspersky AV Scanner mit den Einstellungen aus der
Datei dateiname starten.

[/S] — unmittelbar nach dem Start von Kaspersky AV Scanner die Virus-
Suche beginnen.

[/W] — Protokolldatei erstellen.

[/N] — Das Hauptfenster von Kaspersky AV Scanner nach dem Start sofort
minimieren.

[/Q] — Das Hauptfenster von Kaspersky AV Scanner nach dem Abschluss
des Scanvorgangs sofort schlie3en.

[/D] — Kaspersky AV Scanner wird nicht gestartet, wenn am selben Tag
bereits ein Scanvorgang durchgefiihrt und erfolgreich abgeschlossen
wurde (d.h. das Scannen wurde nicht abgebrochen und es wurden
keine Viren gefunden).

[/@[']=dateiname] — nur die Dateien und/oder Ordner scannen, die in der
Datei dateiname angegeben sind. Dies ist eine normale Textdatei
(ASCII) in der sich eine Liste der zu scannenden Dateien befindet. Jede
Zeile darf nur einen Datei- bzw. Ordnernamen (mit vollstandiger
Pfadangabe) enthalten. Enthalt der Parameter das Zeichen ! (d.h.
/@!=dateiname), dann wird die Datei dateiname nach dem Abschluss
des Scannens geldscht. Wird das Zeichen ! nicht angegeben (d.h.
I@=dateiname), wird diese Datei nicht geléscht.
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[/redundant] — Verwendung des redundanten Suchmodus (Details s.

Pkt. A.2). Dieser Modus sollte verwendet werden, wenn beim normalen
Scannen keine Viren entdeckt wurden, das System sich aber weiterhin
ungewohnlich verhalt (wenn sich der Computer z.B. wiederholt von
selbst neu startet, wenn Anwendungen ungewohnlich langsam
ausgefiihrt werden usw.). Sonst wird das Aktivieren dieses Modus nicht
empfohlen, weil dabei der Suchvorgang erheblich verlangsamt wird.

[/virlist=dateiname] — Die Datei dateiname anlegen und in ihr eine

Namensliste der bekannten Viren speichern, die zur Zeit von Kaspersky
AV Scanner entdeckt werden kénnen.

[datei-_und_ordnernamen] — Scannen der angegebenen Dateien und

Ordner. Sollte der Name einer Datei oder eines Ordners Leerzeichen
enthalten, so ist dieser Name in Anfiihrungszeichen anzugeben. Die
Verwendung von Zugriffsmasken, die in Dateinamen die Zeichen * oder
? enthalten (z.B. Ausdriicke wie *.exe, av?32.exe) sind nicht zulassig.

Wenn in der Befehlszeile ein Ordner oder ein Dateiname mit
einer Dateiliste (/@=file_list.Ist) angegeben wird, dann wird
das Scannen auch ohne den Parameter /S automatisch
gestartet.

[/EL] — Beim Scannen die Objekte Uberspringen, die in der Datei

dateiname in Parameter [/@][!]=dateiname] angegeben sind.

[/EF] — Beim Scannen die Dateien und/oder Ordner Uberspringen, die in der

Befehlszeile angegeben sind. Der Parameter /EF kann nicht nur in der
Befehlszeile, sondern auch in den Zeilen der Datei dateiname des
Parameters /@=dateiname verwendet werden. Steht der Parameter
IEF in einer Zeile bedeutet, dass eine Datei (oder ein Ordner) nicht
gescannt werden soll. Enthalt ein Dateiname Leerzeichen, dann muss
in der Zeile der Parameter vor dem Dateinamen stehen. Steht er nach
dem Dateinamen, dann ist der Dateiname in Anflhrungszeichen anzu-
geben. Enthalt der Dateiname keine Leerzeichen, kann der Parameter
an beliebiger Stelle der Zeile stehen.

Mit Hilfe der Parameterkombinationen /EF, /EL, /@ und der Datei- und
Ordnerliste konnen Sie in der Befehlszeile verschiedene Scanbereiche
bestimmen.

Es folgen einige Beispiele zur Verwendung der Befehlszeilenparameter:

Beispiel 1. Programmstart und Suche nach Viren in den Dateien des
Ordners Eigene Dateien.

"C:\ Program Fi | es\ Kasper sky Lab\ Kaspersky Anti-Virus
Per sonal \ Avp32. exe" /S "C:\Ei gene Dateien"
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Beispiel 2. Programmstart, Erstellen einer Virus-Liste in der Datei
E:\virlist.txt und anschlieRendes Beenden des Programms.

"C:\ Program Fi | es\ Kasper sky Lab\ Kaspersky Anti-Virus
Personal \ Avp32. exe" /virlist=E:\virlist.txt /q

Beispiel 3. Programmstart mit anschlieRender Virus-Suche, wenn die
letzte Suche am vorigen Tag durchgefiihrt wurde, oder wenn bei einer
Suche am gleichen Tag Viren entdeckt wurden. Beenden des
Programms nach Abschluss des Scannens.

"c:\Program Fi | es\ Kaspersky Lab\ Kaspersky Anti-Virus
Per sonal \ Avp32. exe" /s/d/q

Beispiel 4. Programmstart und Virus-Suche in allen Dateien des
Ordners Eigene Dateien, mit Ausnahme der Dateien, welche in der
Datei exclude.txt aufgelistet sind.

"C:\ Program Fi | es\ Kasper sky Lab\ Kaspersky Anti-Virus
Per sonal \ Avp32. exe" "C:\Ei gene Dateien" /EL

/| @C: \ excl ude. t xt

3.2. Benutzeroberflache

3.2.1. Systemmenii

Beim Programmstart wird das Hauptfenster des Programms (s. Pkt. 3.2.2)

gedffnet, und in der Taskleiste erscheint das Symbol k2. Durch Rechtsklick auf
dieses Symbol, kdnnen Sie das Systemmeni (s. Bild 1) ¢ffnen. Das System-
menu besteht aus folgenden Elementen:

Kaspersky Anti-Virus® Scanner Einstellungen... — Offnet das
Hauptfenster des Programmes.

Scannen starten / Scannen abbrechen —  Startet den Scanvorgang /
bricht den Scanvorgang ab

Scanvorgang anhalten / Scanvorgang fortsetzen — Haélt den
Scanvorgang an / setzt den Scanvorgang fort.

Scan-Prioritéit setzen — Andert die Prioritét des Scanvorgangs (dieses
Element ist nur bei laufendem Scanvorgang verfiigbar).
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* Report anzeigen — Offnet das Report-Dialogfenster mit den Ergebnissen
der Programmoperationen.

« Antiviren-Datenbanken aktualisieren — Startet das Programm
Kaspersky AV Updater zur Aktualisierung der Antiviren-Datenbanken.

« Uber... — Offnet das Fenster mit Informationen (iber das Programm.

* Kaspersky Anti-Virus® Scanner beenden — Beendet das Programm
und entfernt es aus dem Arbeitsspeicher.

Kaspersky Anti-¥irus Scanner Einstellungen. ..
Scannen starten

Seatnemantialern

SeanEientat seteen

Beport anzeigen
Jeteh ermeuer

LUber...

Kazpersky Anti-virus Scanner beenden

Bild 1. Systemmenu

3.2.2. Hauptfenster

Im Hauptfenster des Programms Kaspersky AV Scanner konnen Sie die
Scanner-Einstellungen andern, den Scanvorgang starten bzw. beenden, und das
Ergebnisprotokoll &ffnen. Sie kénnen das Hauptfenster schlieRen, ohne das
Programm aus dem Arbeitsspeicher zu entfernen.

Im Hauptfenster von Kaspersky AV Scanner befinden sich folgende Bedienungs-
elemente: Menl, Symbolleiste, Arbeitsbereich, Statuszeile. Im Folgenden
betrachten wir die einzelnen Elemente des Programmbhauptfensters ausfihrlich:

3.2.3. Menu

Das Meni befindet sich im oberen Bereich des Hauptfensters. Einige Meni-
befehle sind sowohl als Tastenkombinationen wie auch als Schaltflachen in der
Symbolleiste vorhanden (s. Pkt. 3.2.4). Die Tastenkombinationen sind im Menu
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rechts vom jeweiligen Menubefehl angegeben. Die Zuordnung von Tasten-
kombinationen und Symbolleisten-Schaltflachen zu den Menibefehlen wird in

Punkt 3.2.4. erlautert.

Meniibefehl Funktion

Datei - Profil laden Ladt die Einstellungen aus  der
Konfigurationsdatei (s. Pkt. 3.3.4).

Datei = Profil speichern Speichert die Einstellungen in der

Konfigurationsdatei (s. Pkt. 3.3.4).

Datei = Profil speichern unter

Speichert die gewahlten Einstellungen in

Scanner beenden

einer anderen Konfigurationsdatei
(s. Pkt. 3.3.4).
Datei -> Profil als Standard | Speichert die gewahlten Einstellungen als
speichern Standard (s. Pkt. 3.3.4).
Datei - Zuletzt  geladene | Auswahl der zu ladenden
Profile Konfigurationsdatei aus einer Liste der
zuletzt verwendeten Dateien.
Datei > Kaspersky AV | Entfernt Kaspersky AV Scanner aus dem

Arbeitsspeicher.

Datei = Fenster schliel3en

Schlief3t das Hauptfenster des Programms.

Scannen fortsetzen

Scan > Scannen starten /| Startet/beendet den Scanvorgang
Scannen beenden (s. Pkt. 3.4.1).
Scan > Scannen anhalten/ | Halt den Scanvorgang an / setzt den

Scanvorgang fort (s. Pkt. 3.4.1).

Scan - Scan-Perioritat &ndern

Andert die Prioritit des Scanvorgangs
(dieses Element ist nur verfligbar, wenn der
Scanvorgang lauft. Siehe Pkt. 3.4.2).

Scan - Scan-Vorschau

Zeigt die Scan-Einstellungen als fortlau-
fenden Text (s. Pkt. 3.3.5) an.

Tools 2> Antiviren-
Datenbanken aktualisieren

Aktualisiert Antiviren-Datenbanken

(s. Pkt. 3.5).

die
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Meniibefehl

Funktion

Tools - Report anzeigen

Offnet das Report-Fenster (s. Pkt. 3.4.3).

Tools = Virus-Liste erstellen

Erstellt eine Liste aller zur Zeit bekannten
Viren (s. Pkt. 3.6).

Hilfe - Inhalt

Offnet das Hilfesystem.

Hilfe > Kaspersky Anti-Virus®

im Internet

Offnet das Browserfenster mit

Informationen Uber Kaspersky Lab.

Hilfe > Uber Kaspersky Anti-
Virus® Scanner

Zeigt kurze Informationen zum Programm.

3.2.4. Symbolleiste

Die Symbolleiste enthalt Schaltflachen. Durch Klick auf eine Schaltflache wird die
entsprechende Funktion ausgefiihrt.

Schalt-
flache

Menii > Befehl

Funktion

Datei = Profil laden

Ladt die Einstellungen aus der
Konfigurationsdatei

Datei - Profil speichern

Speichert die Einstellungen in der

QD ®

Konfigurationsdatei
Datei > Profil als Standard | Speichert die gewahlten
speichern Einstellungen als
Standardeinstellungen in  der

Konfigurationsdatei.

Scan - Scannen starten

Startet den Scanvorgang

E =

Scannen fortsetzen

Scan - Scannen anhalten /

Halt den Scanvorgang an / setzt
den Scanvorgang fort
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Schalt- Menii > Befehl Funktion
flache
m Scan - Scannen beenden Bricht den Scanvorgang ab
i, Scan - Scan-Vorschau Zeigt die  aktuellen  Scan-
Einstellungen als fortlaufenden
Text an
Tools = Report anzeigen Offnet das Report-Fenster
@ Tools 2> Antiviren- | Startet die Aktualisierung der
Datenbanken aktualisieren Antiviren-Datenbanken
- Datei > Kaspersky Anti- | Beendet das Programm und
Virus® Scanner beenden entfernt es aus dem
Arbeitsspeicher

3.2.5. Arbeitsbereich

Der Arbeitsbereich des Hauptfensters besteht aus zwei Teilen. Auf der linken
Seite sind die Kategorienliste und deren Symbole angeordnet. Auf der rechten
Seite werden die Inhalte der Kategorien angezeigt. Es gibt vier Kategorien:
Objekte, Optionen, Anpassen und Statistik.

Die Kategorie Objekte dient zum Festlegen des Scanbereichs (Liste der Dateien
und Ordner), der zu scannenden Objekte (zum Beispiel Sektoren, Dateien,
Mailboxen) und der Regeln zur Behandlung infizierter Objekte (s. Pkt. 3.3.1). Alle
diese Einstellungen sind in Form eines speziellen Bedienungselements
organisiert, das Konfigurationsbaum der Objekthierarchie genannt wird.

In der Kategorie Optionen kdnnen allgemeine Einstellungen vorgenommen
werden. Die Kategorie Anpassen bietet die Mdglichkeit spezieller Programm-
einstellungen mit Hilfe des Konfigurationsbaumes (s. Pkt. 3.3.2, 3.3.3).

Die Kategorie Statistik erlaubt die Anzeige von Ergebnissen der Programm-
operationen in Tabellenform (s. Pkt. 3.4.4).
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Die Elemente des Konfigurationsbaums verfiigen Uber ein Kontextment, mit
dessen Hilfe auf das entsprechende Element bezogene Operationen ausgefihrt
werden kdnnen.

@ Um das Kontextmenli eines bestimmten Hierarchie-Elements zu
offnen,

Zeigen Sie mit dem Mauszeiger auf das betreffende Element.

Klicken Sie mit der rechten Maustaste. Dann wird das Kontextmenl des
Elements (s. Bild 2) eingeblendet.

=[] 2 Abeitsplatz - N orgehen fi

O &5 35Diskette (&) - @ Desinke
= — - MurRe
[ = De O Deaktivieren Desir
[A 'Exakl zetzen Infiziert

B lUbeaesidnete Beaellamwenden Infiziert

g:j Wrterardher auswEtlen ende D

oren sc

22 Whterardner abwatilen

— MMMmEnE

| Code &naly:

Bild 2. Kontextmenl eines Elements des Konfigurationsbaums

3.2.6. Statuszeile

Am unteren Rand des Hauptfensters befindet sich die Statuszeile. In der Status-
zeile werden folgende Informationen angezeigt:

« Kontextbezogener Hilfetext / Name des gescannten Objekts;

» Fortschrittsanzeige des Scanvorgangs.

3.3. Konfiguration der Scan-
Parameter

Dieser Abschnitt enthalt eine ausfiihrliche Beschreibung der Einstellungen aller
Scan-Parameter, die von Kaspersky AV Scanner verwendet werden.
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3.3.1. Einstellungen fiir das Scannen von
Objekten. Kategorie Objekte

Die Kategorie Objekte (s. Bild 3) des Arbeitsbereichs wird zur Auswahl des
Scanbereichs und der zu scannenden Objekte verwendet. Die Auswahl von
Bereich und Objekten wird mit Hilfe des Konfigurationsbaums vorgenommen. Fiir
die Darstellung des Konfigurationsbaums stehen ein vereinfachter Modus und
ein Expertenmodus zur Verfiigung. Zur Anderung bzw. zum Umschalten des
Darstellungsmodus dienen die Schaltflaichen Standard und Experte im

Hauptfenster.

!‘._gl(asperskp Anti-Yirus Scanner Ol x|
Datei Scan Toolz Hilfe
EE M0 R[EH] A KAJPIR{ICY 2
Standard E|--- @ My Computer YYorgehen bei Ving-Fund:
Em— O ﬁ 3% Floppy [& ® Desinfektions-Dialog anzeigen
= Local Digk [C:) O Mur Report anzeigen
= Local Disk [0:) O Desinfizieren
(=} cocal | Q) Objekt umberenten

O Objekt ldschen

Falgende D ateitypen scannen

- Sekltoren soannen

[ Zusammengesetzte Dateien scannen
------ Code Analyzer aktiviersn

O & CFrCETaIF)

Hame | Grobe | Typ | Geandert

=] Adobelwieh 0 Text Document 21.08.2002

KaITABE 435247 DAT 30.05.2002 -

pagefile. sps 12682 Spstemfile 26.12.2002 7

@ setuplJESHTOS 452202 Application 26.08.2002 7

‘ T
Die &rtiviren-D atenbanken wurden geladen. Bekannte Yiren: 51871, [ v

Bild 3. Kategorie Objekte

Im Standardmodus besteht der Baum fiir Objekteinstellungen aus zwei Feldern:
Das linke Feld enthalt die Liste der Computerlaufwerke. Das rechte Feld enthalt
den Konfigurationsbaum des aus der linken Liste ausgewahlten Objekts (s. Bild

4).
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B Arbeitsplatz
O &5 35Diskette (&)

= Deutzch [D:]
Metzwerkumgebung

- Worgehen fur infizierte Dateien:

) Desinfektions-Dialog anzeigen
{3 Nur Report anzeigen

O Desirfizieran

e 0 Infizierte Dateien loschen
Folgende D ateitypen scannen
Sektaren zcannen

| Pl Code Analvser aktiviersn
Fl 3

Bild 4. Ansichtsmodus Standard

{3 Infizierte Dateien umbenennen

Zuzammengesetzte Dateien der folg

-

Im Expertenmodus besteht der Konfigurationsbaum aus drei Feldern: das linke
Feld enthalt die Hierarchie des Computerdateisystems. Das rechte Feld enthalt
den Konfigurationsbaum fiir das aus der Hierarchie ausgewahlte Objekt. Im
unteren Feld befindet sich eine Liste der Dateien, die sich im Verzeichnis des
aus der Hierarchie gewahlten Objekts befinden (s. Bild 5).

=) B Abeitsplatz

O &5 25Diskette (&)
=

= Deutsch D]
O Metzwerkumgebung

“orgehen fur infizierte D ateien: =
® Desinfektions-Dialog anzeigen
) Mur Report anzeigen

O Desinfizieren

) Infizierte D ateien umbenennen
O Infizierte D ateien laschen
Folgende D ateitypen scannen
Sektoren scannen

Zuzammengesetzte Dateien der folg
-

- Code Analuser akiivieren _IJ
4 3

E Checkmbr

E clrav

|j Command

| Grﬁﬁe| Tvp -
[#] Az log 178 DateilOG J
[#] Autoexec bak 735 DateiBAK
Autoexec 795 Stapelverarbeibungsdate flir MS-D
Autoexec.dos BE7  DateiDOS
] Boatlag.pr 29779 Datei PRV
Bootlog 330 Textdatei

18041 Anwendung
h3248  Anwendung fur MS-DOS

96360 Anwendung fur MS-DOS -
| »

Bild 5. Ansichtsmodus Experte

Der Scanbereich wird im linken Feld ausgewahlt, das die Hierarchie des
Computerdateisystems und Kontrollkdstchen fir das Scannen jedes einzelnen
Dateisystembereichs enthalt. Das Scan-Kontrollkdstchen kann entweder aktiviert
werden: [ was die Anweisung zur Untersuchung des gewahlten Bereichs
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bedeutet, oder es kann deaktiviert werden: |:|, was der Anweisung zum Uber-
springen des betreffenden Bereichs entspricht.

Wenn das Programm einen Bereich des Dateisystems scannen soll, ist es
notwendig, das Scan-Kontrollkastchen zu aktivieren, das sich links vom Namen
des Bereichs befindet.

Um eine Gruppe von Laufwerken zum Scannen auszuwahlen, markieren Sie im
Feld mit der Dateisystemhierarchie die Zeile Arbeitsplatz und aktivieren Sie im
rechten Feld mit dem Konfigurationsbaum die entsprechenden Kontrollk&stchen:

Austauschbare Datentrdger scannen — Zum Scannen aller Wechsel-
datentrager. Auf dieses Kontrollkdstchen kann nur vom Konfigurationsbaum
des Objekts Arbeitsplatz aus zugegriffen werden. Das Aktivieren dieses
Kontrollkastchens bedeutet die Untersuchung aller Wechseldatentrager.

Lokale Festplatten scannen — Zum Scannen aller lokalen Festplatten. Auf
dieses Kontrollkastchen kann nur vom Konfigurationsbaum des Objekts
Arbeitsplatz aus zugegriffen werden. Das Aktivieren dieses Kontroll-
kastchens bedeutet die Untersuchung aller lokalen Festplatten.

Bei der Untersuchung eines bestimmten Dateisystembereichs wird automatisch
der gesamte Bereich analysiert, der sich in dem ausgewahlten Bereich befindet.
Im Expertenmodus besteht allerdings die Mdglichkeit, bestimmte Ordner oder
Dateien vom Scannen auszuschlie3en.

= & Arbeitsplatz : Sie haben zum Beispiel die Laufwerke
w0 2 BeDiskette (&) C: und D: zum Scannen gewéhlt, wollen
aber den Ordner D:\public\archives nicht
untersuchen, weil Sie sicher sind, dass

der Inhalt virusfrei ist. Dann konnen Sie
die Kontrollkdstchen links von den
Namen der Laufwerke C: und D:
aktivieren, offnen  dann in der
Dateihierarchie das Laufwerk D: und
deaktivieren dort das Kontrollkastchen
des Ordnernamens D:\public\archives.

Wenn Sie einen Ordner vom Scannen ausgeschlossen haben, werden alle
Kontrollkastchen mit einem Haken [, die zu einem Ubergeordneten Bereich des
Dateisystems gehdren, durch ein Kontrollkdstchen mit einem Haken und einem
Dreieck in der rechten unteren Ecke ersetzt: [. Dadurch stellt das Programm
eine Situation dar, in der innerhalb eines aktivierten Bereichs des Dateisystems
ein Teilbereich enthalten ist, der auf andere Weise uUberprift wird, als der
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gesamte Bereich. Solche Unterschiede der Untersuchungsregeln innerhalb eines
Bereichs koénnen aufgehoben oder langfristig beibehalten werden. Weitere
Informationen dariber finden Sie in Punkt 8.3.

Fir jeden Bereich des Dateisystems konnen Sie eigene Scan-Einstellungen
vornehmen. Die zu Uberprifenden Objekte werden flr jeden zu scannenden
Bereich mit Hilfe des Konfigurationsbaums im rechten Feld festgelegt.

3.3.1.1. Zu scannende Objekte. Arbeitsspeicher,
Sektoren und Dateien.

Jede Hierarchieebene des Computerdateisystems verfliigt Uber eigene Einstel-
lungsmdglichkeiten. Der Bereich Arbeitsplatz besitzt den Konfigurationsbaum
mit einer maximalen Anzahl mdglicher Einstellungen. In die Liste der Einstel-
lungen sind Scan-Optionen fiir den Arbeitsspeicher, Bootsektoren, Laufwerk-
gruppen und Datenbanken von MS Outlook Express (Version 5.0 und hoher)
eingeschlossen.

Die Untersuchungsparameter eines Laufwerks erlauben nur das Scannen der
Bootsektoren dieses Laufwerks, sowie das Aktivieren bzw. Deaktivieren des
Kontrollkéstchens fir das Scannen des Dateisystems der Laufwerke. Die
Untersuchungsparameter eines Ordners erlauben das Deaktivieren des
Kontrollk&stchens fur das Scannen des Dateisystems nicht. Ebenso wie auf allen
héheren Ebenen sind aber auch bei den Untersuchungsparametern fir Ordner
die Auswahl der Behandlung infizierter und verdachtiger Objekte, die Auswahl
des Typs der zu scannenden Dateien und die Auswahl zusatzlicher
Suchfunktionen mdglich.

Folgende Dateitypen scannen — Scannen von bestimmten Dateitypen
eines Objekts (einschlieRlich Dateien mit den Attributen System, Versteckt
und Schreibgeschiitzt). Auf dieses Kontrollkdstchen kann nur vom
Konfigurationsbaum des Objekts Arbeitsplatz und der Laufwerke aus
zugegriffen werden. Das Deaktivieren ist fir die Objekte des Typs "Ordner"
und "Datei" nicht moglich. Wahlen Sie einen der folgenden Dateitypen:

@ Alle infizierbaren — Zum Scannen aller Dateien, die Viren enthalten
kénnen.

@ Alle — Zum Scannen aller Dateien.

® Nach Maske — Zum Scannen der Dateien, die den Masken
entsprechen, welche in den unten angebrachten Textfeldern festgelegt
werden. Die Anzahl der Masken ist unbegrenzt. In jedem Textfeld darf
jedoch nur ein Wert angegeben werden.
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Nach Maske ausschlieBen — Die Dateien, die den Masken, welche in
den unten angebrachten Textfeldern festgelegt werden, werden vom
Scannen ausgeschlossen. Die Anzahl der Masken ist unbegrenzt. In
jedem Textfeld darf jedoch nur ein Wert angegeben werden.

Sektoren scannen — Zum Scannen des Master-Bootsektors und der
Bootsektoren von Laufwerken. Auf dieses Kontrollkdstchen kann nur vom
Konfigurationsbaum des Objekts Arbeitsplatz und der Laufwerke aus
zugegriffen werden.

Arbeitsspeicher scannen — Zum Scannen des Arbeitsspeichers. Auf
dieses Kontrollkadstchen kann nur vom Konfigurationsbaum des Objekts
Arbeitsplatz aus zugegriffen werden.

MS Outlook Express Datenbanken scannen - Zum Scannen der
Datenbanken von MS Outlook Express Version 5.0 und héher. Auf dieses
Kontrollkédstchen kann nur vom Konfigurationsbaum des Objekts
Arbeitsplatz aus zugegriffen werden. Details liber das Scannen von Mail-
Datenbanken anderer Formate s. Pkt. 3.3.1.3.3.

Kaspersky Anti-Virus® Scanner untersucht nur dbx-Dateien, die
sich im Arbeitsverzeichnis von MS Outlook Express befinden und
die folglich bei jedem Start von MS Outlook Express gedffnet
werden. *.dbx-Dateien, die sich in anderen Verzeichnissen befin-
den, werden vom Programm als gewohnliche Mail-Datenbanken
betrachtet. Zwar findet Kaspersky Anti-Virus® Scanner in diesen
Datenbanken Viren, kann diese jedoch nicht entfernen.

Beim Systemstart auszufiihrenden Objekte scannen — Zum Scannen
von Objekten, die unmittelbar nach dem Start vom Betriebssystem
automatisch ausgefuhrt werden. Auf dieses Kontrollkdstchen kann nur vom
Konfigurationsbaum des Objekts Arbeitsplatz aus zugegriffen werden.

3.3.1.2. Aktionen mit infizierten und

verdachtigen Objekten

gefunden wird, fiihrt das Programm folgende Aktionen aus:

® Desinfektions-Dialog anzeigen — Beim Fund eines Virus offnet
Kaspersky AV Scanner ein Dialogfenster (s. Bild 6). Dieses Dialog-
fenster enthdlt den Namen der infizierten Datei, den Namen des
entdeckten Virus und eine Liste der mdglichen Aktionen zur
Behandlung des infizierten Objekts (mit Ausnahme der Aktion
& Desinfektions-Dialog anzeigen). AuRerdem enthélt dieses Dialog-
fenster das Kontrollkastchen Auf alle infizierten Objekte anwenden,
durch dessen Aktivieren Sie die in diesem Dialog gewahlten Aktionen
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auf alle infizierten Objekte anwenden konnen, die spater entdeckt
werden und fiir die das Offnen des Dialogfensters als Aktion festgelegt
wurde. Das Dialogfenster wird dann beim Fund des nachsten infizierten
Objekts nicht mehr angezeigt. Die drei folgenden Schaltflachen sind am
unteren Rand des Dialogfensters angeordnet: OK (gewahlte Aktionen
bestatigen), Abbrechen (Dialogfenster schlieRen und Virus-Suche
fortsetzen) und Beenden (Virus-Suche beenden).

Nur Report anzeigen — Keine Aktionen mit Objekten durchfiihren, nur
die Informationen im Protokoll aufzeichnen. Das Untersuchungs-
protokoll kann mit Hilfe von Kaspersky® Report Viewer angezeigt
werden (s. Kapitel 7).

Desinfizieren — alle infizierten Objekte ohne vorherige Anfrage
reparieren. Durch die Desinfektion werden alle Viren entfernt und die
Funktionsfahigkeit des Objekts wird wiederhergestellt. Zusatzlich zur
Desinfektion von Objekten kdnnen Sie folgende Aktionen wahlen:

Sicherungskopie der Originaldatei anfertigen — Vor einem
Desinfektionsversuch eine Kopie des infizierten Objekts anlegen.
Das Verzeichnis fur die Kopie ist im Konfigurationsbaum der Kate-
gorie Optionen anzugeben (s. Pkt. 3.3.2.2). Die Sicherheitskopie
wird nach der Desinfektion nicht geléscht.

= Wenn Desinfektion nicht moglich — Nicht alle infizierten Objekte
kénnen repariert werden, weil Computerdaten durch bestimmte
Viren irreversibel beschadigt werden. In diesem Fall kann
Kaspersky AV Scanner eine der drei folgenden Methoden

anwenden:
& Nur Report anzeigen — (iber erfolglose Desinfektionsversuche
informieren,
& Objekt umbenennen - irreparable Dateien umbenennen

& Objekt I6schen — beschadigte Dateien loschen.

Objekt umbenennen - alle infizierten Objekte umbenennen. Die
Regeln fir das Umbenennen werden im Konfigurationsbaum der
Kategorie Optionen festgelegt (s. Pkt. 3.3.2.2).

Objekt 16schen — alle infizierten Objekte ohne Vorwarnung léschen.

Die Regeln Objekt l6schen und Objekt umbenennen werden auf
zusammengesetzte Dateien nur dann angewandt, wenn das Kontroll-
kadstchen Loschen oder Umbenennen infizierter zusammen-
gesetzter Dateien aktivieren auf der Registerkarte Optionen aktiviert
wurde. Sonst wird die gewahlte Aktion — Loschen oder Umbenennen
von zusammengesetzten Dateien — nicht ausgefihrt.
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Kaspersky Anti-Virus Scanner

Datei D:4Programme’.azpersky LabhElcar.com
Infiziert durch Wirus:
EICAR-Test-File
@i
+ - ) Desinfizieren
QO Infizierte Dateien umbenennen
QO Infizierte Dateien loschen

I~ Auf alle infizierten Objekte anwenden

DK | Abbrechen | Beenden | Hile |

Bild 6. Dialogfenster zur Auswahl einer Aktion beim Fund eines infizierten Objekts

3.3.1.3. Zusatzliche Suchfunktionen

3.3.1.3.1. Scannen zusammengesetzter Objekte

Zum Scannen von Archiven, komprimierten Dateien, E-Mail-Datenbanken,
Dateien in Mailformaten und eingebundenen Objekten stehen Ihnen zusatzliche
Modi zur Verfiigung. Diese Funktionen sind in einer Gruppe zusammengefasst:

= Zusammengesetzte Dateien scannen — verbundene Objekte als Ordner
behandeln, die eine Auswahl an Objekten enthalten.

In bestimmten Fallen kann das Programm einen Virus in einer verbundenen
Datei (Archiv, Mail-Datenbank, Datei im Mailformat) finden, diesen aber nicht
entfernen. Wenn Sie als Aktion fir infizierte Objekte das Ldschen oder
Umbenennen gewahlt haben, wird deshalb bei der Arbeit mit verbundenen
Objekten empfohlen, das Kontrollkastchen [ Zusammengesetzte Dateien
scannen zu aktivieren und das Kontrollkdstchen Loschen oder
Umbenennen infizierter zusammengesetzter Dateien aktivieren auf der
Registerkarte Optionen zu deaktivieren. In diesem Fall wird beim Fund eines
infizierten Objekts in einer verbundenen Datei ein entsprechender Eintrag im
Protokoll vorgenommen, die verbundene Datei wird aber nicht geléscht oder
umbenannt. Sie konnen die Datei entpacken, den Scanner starten und die
entpackten Dateien von Viren saubern.

Wird das Kontrollkdstchen Loschen oder Umbenennen infizierter
zusammengesetzter Dateien aktivieren aktiviert, dann kann es zum
Verlust von Daten kommen, deren Wiederherstellung moglich ware.
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3.3.1.3.2. Untersuchung von Archiven und
selbstentpackenden Dateien

Das Erkennen von Viren in Archiven ist eine sehr wichtige Aufgabe, weil Viren in
diesen monate- oder sogar jahrelang folgenlos abgelegt werden, sich aber dann
schnell ausbreiten und grof3e Probleme verursachen kdénnen.

Archive — Virus-Suche in Archivdateien, die mit den Archivierungs-
programmen ZIP, ARJ, LHA, RAR, CAB u. a. angelegt wurden.

In Archiven erkennt Kaspersky Anti-Virus® Viren zwar, loscht die Viren aber
nicht. Auflerdem kann Kaspersky Anti-Virus® durch Kennwort geschutzte Archive
nicht entpacken.

SFX Archive — Virus-Suche in selbstentpackenden Archiven, d.h. in
ausfihrbaren Dateien, die beim Start die in ihnen enthaltenen Dateien
entpacken. Bestimmte selbstentpackende Archive kénnen aufllerdem
die aus dem Archiv extrahierten Dateien starten.

Der Extraktionsmechanismus funktioniert auch mit mehrfach gepackten Archiven
korrekt. Ebenso funktioniert er mit bestimmten Versionen von Datei-
Immunisatoren. Das sind Programme, die ausfiihrbare Dateien durch Anhangen

von Kontrollblécken (CPAV und F-XLOCK) und Verschlisselungsprogrammen
(CryptCOM) vor Infektion schiitzen.

3.3.1.3.3. Untersuchung von Mail-Datenbanken und
Dateien in Mailformaten

Mit diesem Programm koénnen Sie |hre Mail-Datenbanken und Dateien in
Mailformaten berprifen.

Mail-Datenbanken — Virus-Suche in Mail-Datenbanken. Es werden Mail-
Datenbanken in folgenden Formaten Uberpriift:

« Microsoft Outlook, Microsoft Exchange (Dateien *.pst und *.pab, Archivtyp
MS Maii)

e Microsoft Internet Mail (Dateien *.mbx, Archivtyp MS Internet Mail)
e Eudora Pro & Lite
e Pegasus Mail

« Netscape Navigator Mail



Kaspersky Anti-Virus® Scanner 39

e JSMail SMTP/POP3 server (Benutzer-Datenbank)

Bei Uberpriifung von Mail-Datenbanken untersucht das
Programm jeden Eintrag der E-Mail-Datenbanken und scannt
angehangte Dateien auf Viren. Dabei werden folgende
Formate unterstitzt: UUEncode; XXEncode; btoa (bis 5.0);
btoa 5.*; BinHex 4.0; ship; NETRUN 3.10; NETSEND 1.0
(nicht gepackt); NETSEND 1.0C (gepackt); MIME base64.

Text-Mail-Formate — Virus-Suche in E-Mail-Dateien der Formate Eudora
Pro & Lite, Pegasus Mail, Netscape Navigator Mail, JSMail, Benutzer-
datenbanken auf SMTP/POP3-Servern.

In diesem Modus durchsucht Kaspersky Anti-Virus® jede
Datei nach einem E-Mail-Header und, nachdem er diesen
gefunden hat, nach angehangten Daten (UUEncode,
XXEncode, usw.), und untersucht diese auf Viren.

Bei Aktivierung der Virus-Suche in Mail-Datenbanken und insbesondere bei der
Untersuchung von Dateien in Text-Mail-Formaten kann die Arbeits-
geschwindigkeit von Kaspersky AV Scanner sinken. Deshalb empfehlen wir
nicht, diese Funktionen bei einer normalen Untersuchung aller Dateien lhres
Rechners zu verwenden.

Kaspersky AV Scanner kann Viren aus Mail-Datenbanken und
Dateien in Text-Mail-Formaten nicht entfernen, sondern diese nur
finden. Allerdings kann das Programm im speziellen Suchmodus
Outlook Express Datenbanken iiberpriifen in den Datenbanken
von MS Outlook Express (Version 5.0 und héher) Viren nicht nur
finden, sondern auch l6schen.

3.3.1.3.4. Virus-Suche in eingebetteten Objekten

Mit diesem Programm lassen sich nicht nur Dateien, sondern auch die mit ihnen
verbundenen OLE -Objekte Uberprufen. Aktivieren Sie dazu das Kontroll-
kastchen Eingebettete Objekte — Virus-Suche in OLE-Objekten, die in zu
untersuchende Dateien eingebettet sind.

3.3.1.3.5. Code Analyzer

Zum Entdecken von Viren, die dem Programm noch unbekannt sind (die noch
nicht in die Antiviren-Datenbanken aufgenommen wurden), steht der die heuris-
tische Scan-Funktion von Dateien zur Verfiigung. Aktivieren Sie das Kontroll-
kastchen Code Analyzer aktivieren — Zur Auswahl der Untersuchung mit
dem Heuristischen Analyzer.
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3.3.2. Allgemeine Optionen. Kategorie
Optionen
Die Kategorie Optionen (s. Bild 7) enthalt Einstellungen fur die Protokollierung

der Scan-Ergebnisse in einer Datei, Einstellungen fir das Umbenennen
infizierter Dateien und flr die Stufe der Scan-Prioritat.

EKaspetsky Anti-Yirug Scanner [_ (O] =]
Datei Scan Toolz Hilfe
SHEM >0 [R[ZEH| 4 KAJPZRIKY 2

Standard B E
D atei speichemn unter <awvp3Z.ipts

O Infarmatianen Liber kamprimierte D ateien im Report anzeigen
O Infarmatianen Liber saubere Objekte im Repart zeigen
O Anhangen
Maximale Grole beschranken auf [KEB]
Worgehen fur infizierte D ateien:
& “erschishen in Ordner
o ha|  <Infecteds
O Dateien nicht verschisben
L[ Dateinamenenweiterung ndern in <VIR>
------ [0 Lischen oder Umbenennen infizieter Archive aktivieren
------ L Pricritat des Scan-Prozesses festlegen <Maormal>

Experte

Die Antiviren-D atenbanken wurden geladen. Bekannte Viren: 13567888, [ /ﬁl

Bild 7. Kategorie Optionen

3.3.2.1. Report-Optionen

=~ Report-Datei erstellen — Report in einer Datei speichern. Wenn Sle
dieses Kontrollkastchen aktivieren, kénnen Sie mit Hilfe von Kaspersky
Report Viewer (s. Kapitel 7) die Arbeit von Kaspersky Anti-Virus® verfolgen.
Bei der Anzeige der Ergebnisse verwendet dieses Programm alle
Einstellungen des Unterbaums Report-Datei erstellen.
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k=l Datei speichern unter — vollstandiger Pfad der Report-Datei.

Als Standard wird der Report im Verzeichnis erstellt, das bei
der Programm-Installation angegebenen wird. Lauft das Pro-
gramm ohne Verbindung mit Control Centre, dann kénnen
Sie den Ordner andern, indem Sie den vollstandigen Pfad fir
die Report-Datei angeben. Andernfalls ist das Andern des
Standardpfads nicht mdglich.

Informationen iiber komprimierte Dateien im Report anzeigen — Zur
Anzeige von Informationen Uber komprimierte Objekte und Archlve im
Report. Die Informationen werden in der Tabelle von Kaspersky Report
Viewer wie folgt dargestellt: Der Name des Objekts steht in der Spalte
Objekt, der Hinweis Komprimiert oder Archiv steht in der Spalte
Ergebnis, der Name des Komprimierungs- oder
Archivierungsprogramms steht in der Spalte Beschreibung.

Informationen liber saubere Objekte im Report anzeigen — Zur
Anzeige von Informationen Uber virusfreie Objekte |m Report. Die
Informationen werden in der Tabelle von Kaspersky Report Viewer
folgendermalen dargestellt: Der Name des Objekts steht in der Spalte
Objekt, der Hinweis OK steht in der Spalte Ergebnis.

Anhdngen — Die Untersuchungsergebnisse werden an die bereits
vorhandene Report-Datei angehangt. Dadurch bleiben alle Ergebnisse
frGherer Untersuchungen erhalten. Wenn Sie dieses Kontrollkastchen
deaktivieren, dann wird die Protokolldatei bei jedem Start von
Kaspersky AV Uberschrieben.

Maximale GroBe beschrianken auf (KB) — Beschrankung der
DateigréRe auf den in dem Eingabefeld angegebenen Wert. Als
Standard wird der Wert 2048 KB verwendet.

3.3.2.2. Optionen fiir das Umbenennen, Kopieren
und Léschen von Objekten

= Vorgehen bei Virus-Fund — Eine Schaltflachengruppe, die das Vorgehen
belm Umbenennen infizierter Objekte festlegt. Das Programm verwendet die
gewahlte Aktion zur Behandlung von Objekten, fir die im
Konfigurationsbaum der Kategorie Objekte die Option Umbenennen
gewahlt wurde (s. Pkt. 3.3.1).

& Verschieben in Ordner - Infiziete Objekte in ein gesondertes
Verzeichnis verschieben, das im Feld unter der Schaltflache angegeben
wird. In diesem Fall werden infizierte Dateien in einen speziellen Ordner
verschoben, wobei Name und Erweiterung unverandert bleiben.
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& Dateien nicht verschieben — Infizierte Objekte im urspriinglichen Ver-
zeichnis belassen. Dabei wird die Erweiterung durch die im Feld Datei-
namenerweiterung dndern in... angegebene Erweiterung ersetzt.

Loschen oder Umbenennen infizierter zusammengesetzter Dateien
aktivieren — Loschen oder Umbenennen von infizierten verbundenen
Objekten, wenn deren Desinfektion erfolglos war und auf der Registerkarte
Objekte die Aktion Infizierte Dateien I6schen oder Infizierte Dateien
umbenennen aktiviert wurde. Auf infizierte verbundene Objekte wird diese
Aktion nur angewandt, wenn dieser Modus aktiviert ist. Es wird nicht
empfohlen, diesen Modus zu aktivieren, weil dadurch Daten verloren gehen
kénnen, deren Wiederherstellung mit Spezialprogrammen mdglich ist.

3.3.2.3. Prioritat des Scanvorgangs

EL Scan-Prioritiat festlegen <..> — Priorititsstufe des Scanvorgangs. Die

Auswahl der drei folgenden Werte aus der Liste ist méglich: Hoch steht fur
hohe Prioritat, bei der das Betriebssystem das Programm Kaspersky AV
Scanner im Vergleich zu anderen laufenden Anwendungen bevorzugt
behandelt. Normal steht fir gewdhnliche Prioritét, bei der Kaspersky AV
Scanner vom Prozessor wie andere laufende Anwendungen behandelt wird.
Niedrig steht fiir niedrige Prioritat, bei der jede andere laufende Anwendung
die Arbeit von Kaspersky AV Scanner verlangsamt.
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3.3.3. Zusatzliche Optionen. Kategorie
Anpassen

Die Kategorie Anpassen (s. Bild 8) enthalt zusatzliche Optionen fir die
Programmfunktion.

!_L Kaspersky Anti-Virus Scanner M= E3
Datei Scan Toolz  Hilfe
BEM >0 [R[TZH] 2 KAJPERIKY 2

- ur folgende Er rden:
.| Infiziertes Objekt gefunden <Infected waws
=] Scanprozess beendet <Finish.waws:
Mach Beenden des Scanprozesses das Scanner-Fenster affnen
[ Mach dem Starten des Scanprozesses die Seits "Statistk' anzeigen
Mach Beenden des Scanprozesses die Seite "'Statistik' anzeigen
Anfrage, ob nachster 'Wechseldatentidger untersucht werden soll
Wammeldungen anzeigen
Auf Updates Uberpriifen
[ Alle <14 Tage auf Updates fiir die Antiviren-Datenbanken Uberpriifen

Standard =

Experte

Die Antivien-Datenbanken wurden geladen. Bekannte Viren: 13567888 [ /él

Bild 8. Kategorie Anpassen

=-Bl  Sound-Effekte fiir folgende Ereignisse verwenden — In diesem
Modus werden bei bestimmten Programmoperationen Klangsignale
abgespielt.

k| Infiziertes Objekt gefunden — Wéhlen Sie den Namen der Klang-Datei
aus, die gespielt werden soll, wenn ein infiziertes Objekt entdeckt wird.
Nach der Auswahl der Datei in der Dateiliste, kénnen Sie durch Klick
auf die Schaltflache Test den Sound anhéren.

k2l Scanprozess beendet — Wahlen Sie den Namen der Klang-Datei aus,
die nach Abschluss des Scanvorgangs gespielt wird soll. Nach der
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Auswahl der Datei in der Dateiliste, konnen Sie durch Klick auf die
Schaltflache Test den Sound anhdren.

Nach Beenden des Scanprozesses das Scanner-Fenster 6ffnen — Zur
Anzeige der Ergebnisse sofort nach dem Beenden des Programms. Wurde
der Scanvorgang aus dem Systemmenil gestartet, wahrend das Haupt-
dialogfenster von Kaspersky AV Scanner geschlossen war, dann wird nach
dem Beenden des Scanvorgangs das Hauptdialogfenster geoffnet.

Nach dem Starten des Scanprozesses die Seite "Statistik"” anzeigen —
Nach dem Start des Scannens wird automatisch in die Kategorie Statistik
gewechselt, um den Fortschritt der Programmoperation anzuzeigen.

Nach Beenden des Scanprozesses die Seite "Statistik" anzeigen -
Nach dem Beenden des Scanvorgangs wird automatisch in die Kategorie
Statistik gewechselt, um die Ergebnisse der Programmoperation
anzuzeigen.

Anfrage, ob nachster Wechseldatentrager untersucht werden soll —
Anfrage auf Untersuchung des nachsten Wechseldatentragers durchfihren.
Diese Anfrage erscheint nur, wenn nur Wechseldatentrager als Scanbereich
angegeben wurden.

Warnmeldungen anzeigen — andere Warnhinweise auf dem Bildschirm
anzeigen.

8- Auf Updates iiberpriifen — Kaspersky Anti-Virus® Updater nach Ablauf
der im Eingabefeld Alle <> Tage auf Updates fiir die Antiviren-
Datenbanken liberpriifen angegebenen Anzahl von Tagen automatisch
starten (Das Eingabefeld wird aktiviert, wenn Sie diese Option wahlen).

Wenn Sie in Kaspersky AV Control Centre mit der Kategorie
Anpassen arbeiten, dann steht ein Teil der Einstellungen nicht zur
Verfiigung, dann steht ein Teil der Einstellungen der Kategorie
Anpassen nicht zur Verfiigung. Dies betrifft Einstellungen, die bei der
Programmoperation in Verbindung mit Kaspersky AV Control Centre
Uberflissig sind.

3.3.4. Speichern und Laden von
Einstellungen in/aus einer
Konfigurationsdatei

Die Einstellungen von Kaspersky AV Scanner kénnen in einer Konfigurations-

datei auf der Festplatte gespeichert werden, um sie spater zur Ausfiihrung
bestimmter Operationen zu laden. Sie kdnnen bestimmte Einstellungen unter
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dem Namen Untersuchung von Wechseldatentragern speichern und diese zur
Virus-Untersuchung von Disketten laden. Fir eine redundante Untersuchung
aller Dateien bei dem Verdacht auf Eindringen eines Virus in lhren Computer
kénnen Sie eine andere Konfigurationsdatei unter dem Namen Vollsténdige
Untersuchung aller Datentrager speichern usw.

Sie koénnen eine standardmafRig zu ladende Konfigurationsdatei festlegen. Die
Einstellungen werden dann bei jedem Start von Kaspersky AV Scanner aus
dieser Konfigurationsdatei geladen.

Hauptmenii Symbolleiste | Tastatur
Einstellungen laden | Datei > Profil laden = <STRG>+<0>
Einstellungen Datei - Profil = <STRG>+<S8>
speichern speichern, Datei >

Profil speichern unter

Einstellungen als Datei - Profil als E
Standard speichern | Standard speichern

Die Standardendung fir Konfigurationsdateien von Kaspersky AV
Scanner lautet .klr. Wird keine Standard-Konfigurationsdatei ange-
geben, dann verwendet Kaspersky AV Scanner interne Einstellungen.

3.3.5. Vorschau der Einstellungen vor dem
Starten des Scannens

Die Scan-Einstellungen kénnen als fortlaufender Text angezeigt werden. Dieser
Text enthélt die Regeln flr die Behandlung aller Objekte des Dateisystems (von
Arbeitsplatz bis zu einzelnen Dateien). Unterscheiden sich beispielsweise die
Regeln fur die Datei autoexec.bat von den Regeln fiir das Gbergeordnete Objekt
System-Laufwerk (C:), so wird eine separate Liste der Regeln fir diese Datei
angezeigt.

Zur Anzeige der Scan-Optionen als fortlaufender Text wahlen Sie im Menu Scan
den Menibefehl Scan-Vorschau, oder klicken Sie in der Symbolleiste auf die

Schaltflache 2%,
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Dann wird das Fenster Scan-Optionen gedffnet (s. Bild 9), welches die Werte
der Scan-Einstellungen fir die Kategorien Objekte und Optionen enthalt. Die
Einstellungen kdnnen Uberprift und kopiert werden. Klicken Sie zum SchlieRen
des Fensters auf OK.

. Die Scan-Optionen sind auBerdem am Anfang der Report-Datei als
fortlaufender Text gespeichert.

i Scan-Optionen M=

-

Report-Datei erstellen = Ja
Dratei speichern unter = avp32.1pt
Infarmationen uber komprimierte D ateien im Report anzeigen = Nein
Infarmationen Liber zaubere Objekte im Beport zeigen = Mein
Anhangen = Mein
Mawimale Grole bezchranken auf [KB] =Ja
Masimale Grofe = 2048
Waorgehen fur infizierte Dateien: = Yerschieben in Ordner
= Infected
Quarantine aklivieren = Ja
Lizchen oder Umbenennen infizierter Archive aktivieren = Mein
Prioritat des Scan-Prozesses festlegen = Momal

“tubeitsplatz"
Ausfuhrung aklivieren =Ja -
Kl _'l_l

Bild 9. Kategorie Scan-Optionen

3.4. Suche und Loschen von Viren

3.4.1. Start und Beenden des
Scanvorgangs

Der Scanvorgang kann entweder automatisch oder manuell mit Hilfe von
Kaspersky AV Control Centre, oder manuell aus dem Hauptfenster von
Kaspersky AV Scanner gestartet bzw. beendet werden.

Nach dem Beginn des Scannens kénnen Sie den Scanvorgang anhalten und
fortsetzen, seine Prioritat &ndern oder das Scannen beenden.
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Hauptmenii Systemmenii | Symbolleiste
Starten Scan 2> Scannen b
Scannen starten starten
Beenden Scan > Scannen m
Scannen beenden beenden

Anhalten Scan > Scannen 1]
Scannen anhalten anhalten

Fortsetzen Scan = Scannen 1]
Scannen fortsetzen | fortsetzen

Betrachten wir die Operationen, die Kaspersky AV Scanner sofort nach dem
Start ausfuhrt: Unmittelbar nach dem Start 1adt das Programm die Antiviren-
Datenbanken und untersucht sich selbst auf Viren. Nach erfolgreichem Laden
wird in der Statuszeile des Programmfensters folgende Meldung angezeigt:

Anti vi ren- Dat enbanken wurden gel aden. Bekannte Viren: XXXX

XXXX steht hier fir die Anzahl der bekannten Viren. Sollte das Programm selbst
infiziert sein, dann wird ein Reparaturversuch unternommen. Ist die Reparatur
erfolgreich, wird das Programm neu gestartet und ein Hinweis tber das Léschen
des Virus aus dem Programm wird angezeigt. Wenn die Reparatur nicht mdoglich
ist, wird das Programm nicht gestartet und ein entsprechender Hinweis wird auf
dem Blldschlrm angezeigt. Wenn Sie Uber eine virusfreie Kopie von Kaspersky
Anti-Virus® verfuigen, entfernen Sie die infizierte Kople des Programms und
fiihren eine Neuinstallation von Kaspersky Anti- Virus® durch.

Nach Abschluss des Scannens liefert Kaspersky AV Scanner
Ruckgabewerte, die Sie beim Erstellen von Paketdateien verwenden
kénnen. Das Programm kann einen der folgenden Werte ausgeben:

e 0 - Es wurden keine Viren gefunden.
1 -Das Scannen wurde nicht abgeschlossen.

e 2 — Es wurden Objekte entdeckt, die einen modifizierten oder
defekten Virus enthalten.

3 — Es wurden Objekte entdeckt, die verdachtig sind, Viren zu
enthalten.
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e 4 - Ein bekannter Virus wurde entdeckt.
»  5— Alle entdeckten Viren wurden geléscht.
e 7 -—Kaspersky AV Scanner ist beschadigt.

e 10 - Interner Fehler von Kaspersky AV Scanner.

3.4.2. Andern der Scan-Prioriat

@ Die Prioritdt des Scanvorgangs kann gedndert werden, ohne das
Scannen zu beenden. Gehen Sie dazu folgendermal3en vor:

1. Wahlen Sie im Menl Scan den Menibefehl Scan-Prioritat
andern.

2. Wahlen Sie im folgenden Dialogfenster (s. Bild 10) einen Prioritats-
wert (Hoch, Normal, Niedrig) aus der Dropdown-Liste (Details s.
Pkt. 3.3.2.3).

aspersky Anti-Virus Scanner

Fezstlegen der Priontat des Scanprozeszes, die wom System zur
Steuerung laufender Prozesse venwendet wird,

Miedrig i

= “~eist auf einen Prozess hin, der nur ausgefubrt wird, wenn
o= dasz System leer [3uft, und dem gegeniiber alle Prozesse, die
mit hisherer Prioritat laufen, bevorzugt werden,

Ok, I Abbrechen Hilfe

Bild 10. Dialogfenster zur Auswahl der Prioritdt des Scanvorgangs

Andere Optionen kénnen wahrend des Scanvorgangs nicht geandert

werden! Mochten Sie die Einstellungen andern, dann beenden Sie zuerst
den Scanvorgang und wahlen Sie dann die gewinschten Optionen.
Danach kann der Scanvorgang neu gestartet werden.
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3.4.3. Anzeige des Reports

Wurden die Parameter fir die Reporterstellung aktiviert (s. Pkt. 3.3.2.1), dann
konnen Sie mit Hilfe von Kaspersky® Report Viewer den Arbeitsverlauf von
Kaspersky AV Scanner verfolgen. Wahlen Sie zum Starten im Meni Tools den
Befehl Report anzeigen oder klicken Sie in der Symbolleiste auf die

Schaltflache . Danach wird das Hauptfenster des Programms Kaspersky®
Report Viewer gedffnet, in dem Sie die Informationen Uber den Verlauf des
Scannens Uberprifen kénnen (s. Kapitel 7).

3.4.4. Anzeige der Statistik. Kategorie
Statistik

Wenn Sie die Parameter das Erstellen des Reports nicht aktiviert haben, dann
kénnen die Veranderungen der Statistik in der Tabelle der Kategorie Statistik
verfolgt werden (s. Bild 11).

Die Tabelle besteht aus zwei Teilen: Gescannt und Gefunden. Der obere Teil
(Gescannt) enthalt die Anzahl der untersuchten Sektoren, Dateien, Ordner,
Archive und komprimierten Dateien. Der untere Teil (Gefunden) enthalt
Angaben Uber die Anzahl folgender Kategorien:

e Bekannte Viren

« Virus-Kérper, d.h. die Anzahl der durch einen bekannten Virus infizierten
Dateien

« Desinfizierte Objekte, d.h. Objekte, aus denen Viren korrekt entfernt
wurden

* Gel6schte Objekte
¢ Umbenannte Objekte

e Warnungen, d.h. Hinweise auf Objekte, die &hnliche Codes wie bekannte
Virus-Versionen enthalten

* Verdéchtiger Objekte, d.h. der Meldungen des Code Analyzers
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* Beschédigte Objekte
e Eingabe/Ausgabe-Fehler

Die Operationsgeschwindigkeit (in KB/Sek) und die Gesamtzeit der
Untersuchung aller Objekte werden im unteren Bereich der Tabelle angezeigt.

!_L Kaspersky Anti-Virus Scanner

Datei Scan Tools Hilfe

EEHME > R[EH| - KAJPzRYICY 3

Standard | ‘
Thursday, Movember 01, 2000 2:56:47 PM F.aspersky Antiviren-Scanner : gestartet

Experte

=]

Gescannt:

Sektoren

Dateien

Ordnes

Brchive

Komprimiertz Dateien

oo oma
3

Gefunden:

Bekarnte Yiren
Wirug-K.orper
Desinfiziert
Geldscht
Umbenannt

W ainungen
Werddchtig
Beschadigt
E/A-Fehler

cooooooaoo

ScanGeschwindiglkeit [KB/Sekunde] 257
Scanzeit o012

Thursday, Movember 01, 2001 2:56:59 PM FK.aspersky Antiviren-Scanner : beendet

Feitig! ‘ /A

Bild 11. Kategorie Statistik

3.5. Starten des Updaters fiir die
Antiviren-Datenbanken

Das Programm zur Aktualisierung der Antiviren-Datenbanken kann aus dem
Hauptfenster von Kaspersky AV Scanner gestartet werden. Wahlen Sie dazu im
Meni Tools den Befehl Antiviren-Datenbanken aktualisieren oder klicken Sie

in der Symbolleiste auf die Schaltflache ﬁ
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3.6. Erstellen einer Liste der
bekannten Viren

@ Um eine Liste aller dem Programm momentan bekannten Viren zu
erstellen,

1. Wahlen Sie im Meni Tools den Befehl Virus-Liste erstellen.
Danach wird Kaspersky Virus List Generator gestartet.

2. Geben Sie im folgenden Dialogfenster Kaspersky Virus List
Generator (s. Bild 12) den Namen der Datei an, in der die
Virenliste gespeichert werden soll. Zur Angabe des Dateinamens
dient die Schaltflaiche Durchsuchen.

3. Kilicken Sie auf Erstellen.

Kaszpersky ¥irus List Generator HE E

D ateiname der Wius-Liste:

|D:\F'F|DGF|AMME\GEMEINSAME D..awpyList.vls Durchsucher... |
Liste anzeigen |

] abbrechen | Hife

Bild 12. Dialogfenster von Kaspersky Virus List Generator

Zur Anzeige der Liste wird mit der Schaltfliche Liste anzeigen Kaspersky®
Report Viewer gestartet.

Klicken Sie zum SchlieBen von Kaspersky Virus List Generator auf die
Schaltflaiche Abbrechen.

Sie kdnnen Kaspersky Virus List Generator auch autonom starten. Klicken Sie
dazu in der Windows-Taskleiste auf die Schaltflache Start und gehen Sie zum
Untermeni Programme. Danach wahlen Sie in der Gruppe Kaspersky Anti-
Virus® den Punkt Kaspersky Virus List Generator.



KAPITEL 4. KASPERSKY ANTI-
VIRUS® MONITOR

Der Antiviren-Monitor Kaspersky Anti-Virus® Monitor (Kaspersky AV Monitor) ist
ein Programm, das sich standig im Arbeitsspeicher Ihres Rechners befindet und
den Zugriff auf Dateien und Sektoren (Master-Bootsektor und Bootsektoren)
Uberwacht. Bevor der Zugriff auf ein Objekt erlaubt wird, untersucht Monitor
dieses auf Viren. Ist das Objekt infiziert, dann versucht das Programm (in
Abhéangigkeit der von lhnen vorgenommenen Einstellungen) die Desinfektion des
Objekts, loscht es, oder blockiert den Zugriff auf das Objekt. Dadurch kann
Kaspersky AV Monitor Viren vor einer realen Infektion des Systems entdecken
und entfernen.

An dieser Stelle ist anzumerken, dass es flr dhnliche Programme wie Kaspersky
AV Monitor von Kaspersky Labs unterschiedliche Bezeichnungen gibt. Sie
werden zum Beispiel als residente Scanner, Antiviren-Filter oder On-Access-
Scanner 0.a. bezeichnet.

4.1. Start und Beenden des
Antiviren-Monitors

Es gibt verschiedene Mdglichkeiten fir den Start des Antiviren-Monitors, die im
Folgenden ausfiihrlich beschrieben werden:

Methode 1: aus dem Windows-Hauptmeni: Klicken Sie in der Windows-
Taskleiste auf die Schaltflache Start, zeigen Sie auf Programme, dann auf
Kaspersky Anti-Virus®, und klicken Sie auf Kaspersky Anti-Virus®
Monitor.

Das Monitor-Symbol I_i...l erscheint im Infobereich der Taskleiste. Das
Monitor-Systemmeni kann durch Rechtsklick auf dieses Symbol gedffnet
werden (s. Pkt. 4.2.1).

Methode 2: automatisch beim Start des Betriebssystems, wenn Sie bei der
Installation von Kaspersky Anti-Virus® auf lhrem Computer eine
Verkniipfung von Kaspersky AV Monitor zum Windows-Menu Autostart
erstellt haben.
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Methode 3: aus Kaspersky AV Control Centre, wenn Sie Kaspersky AV Control
Centre installiert haben und in dessen Einstellungen den automatischen
Start von Kaspersky AV Monitor festgelegt haben. Allerdings wird in diesem
Fall das Verkniipfungssymbol nicht in der Taskleiste erscheinen.

Methode 4: aus einer Befehlszeile: Gehen Sie dazu in den Ordner, in den
Kaspersky Anti-Virus® installiert wurde, und fihren die Datei avpm.exe aus.

Ist Kaspersky AV Monitor aktiviert, dann:

e erscheint im Infobereich der Taskleiste das Symbol D

0 erscheint die Popupinformation Kaspersk Anti-Virus® Monitor
aktiv, wenn der Mauszeiger auf das Symbol gefuhrt wird.

o enthdlt das Systemmenu von Kaspersky AV Monitor den Befehl
Monitoring deaktivieren.

Ist Kaspersky AV Monitor deaktiviert, dann:

e erscheint im Infobereich der Taskleiste das Symbol E!l.

o erscheint die Popupinformation Kaspersky Anti-Virus® Monitor
inaktiv, wenn der Mauszeiger auf das Symbol |t+.‘!| gefihrt wird.

0 enthalt das Systemmenu von Kaspersky AV Monitor den Befehl
Monitoring aktivieren.

Es wird nicht empfohlen, auf einem Computer gleichzeitig zwei
Antiviren-Monitore unterschiedlicher Hersteller zu verwenden, da dies
zu Konflikten und Fehlalarm flihren kann.

Wenn Sie Monitor von Kaspersky AV Control Centre aus starten, kann
nur Uber Kaspersky AV Control Centre auf die Monitor-Einstellungen
zugegriffen werden!

4.2. Programmoberflache

Dieser Abschnitt enthalt eine Beschreibung der Benutzeroberflaiche von
Kaspersky Anti-Virus® Monitor: Systemmenl, Hauptfenster, Arbeitsbereich usw.
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Wahrend der Arbeit mit dem Programm Kaspersky Anti-Virus® Monitor
erscheinen unterschiedliche Servicefenster auf dem Bildschirm, z.B.
Hinweise Uber den Fund eines infizierten Objekts oder sonstige
Informationen, die Ihre Antwort verlangen. Wenn das Beenden der
Computersession erforderlich ist, dann schlieen Sie vorher alle
Hinweisfenster, falls solche auf dem Bildschirm angezeigt werden.

4.2.1. Systemmenii

Nach dem Programmstart wird das Hauptfenster des Programms gedffnet
(s. Pkt. 3.2.2) und im Infobereich der Taskleiste erscheint das Verknipfungs-

symbol E28. Um das Systemmend (s. Bild 13) zu 6ffnen, klicken Sie mit der rech-
ten Maustaste auf dieses Symbol. Das Systemmeni enthalt folgende Befehle:

e Kaspersky Anti-Virus®  Monitor Einstellungen — Offnet das
Hauptfenster des Programmes.

e Monitoring deaktivieren / Monitoring aktivieren — Deaktiviert/aktiviert
das Monitor-Programm.

* Report anzeigen - Offnet das Report-Fenster mit den
Arbeitsergebnissen des Programmes.

« Antiviren-Datenbanken aktualisieren — Startet Kaspersky AV Updater,
das Programm zur Aktualisierung der Datenbanken.

o Uber... — Offnet ein Dialogfenster, mit Informationen (iber das Programm
Kaspersky AV Monitor.

* Kaspersky Anti-Virus® Monitor beenden — Beendet das Programm und
entfernt es aus dem Arbeitsspeicher.

Kaspersky Anti-¥irus Monitor Einstellungen. ..
[ anitanng deaktivieren

Report anzeigen
Antiviren-Datenbanken aktualizsieren

Ober...

K.azpersky &ntitfims Menitorn beenden

Bild 13. Systemmendi
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4.2.2. Hauptfenster

Das Hauptfenster des Programms Kaspersky AV Monitor dient zum Andern der
Monitor-Einstellungen, zum Aktivieren / Deaktivieren von Monitor, und zum
Offnen des Ergebnisprotokolls (s. Bild 14). Sie kénnen das Hauptfenster
schliefen, ohne dass das Programm aus dem Arbeitsspeicher entfernt wird.

Das Hauptfenster von Kaspersky AV Monitor enthalt folgende Elemente: Mend,
Symbolleiste, Arbeitsbereich, die Schaltflachen OK, Abbrechen, Ubernehmen
und Hilfe

I:| Kaspersky Anti-¥iruz Monitor M= E
Datei  Monitor  Tools  Hilfe
lnm|z®| « KAPIRYICY 3

Standard E-BF B Abeitsplatz By L
Epmie M & 35Disketes] | (& Benutzer fragen
=Wl e O Mur den Report anzeigen
= Deutzch [D:] - {3 Desinfizieren
go Metewerkumgebung | 0 b O Infizierte Dateien umbenennen
------ QO Infizierte Dateien [dschen
Dateien der folgenden Aten scannen:
® Ausfikrbare Dateien
QO Alle
- {3 Benutzerdefiniert
t--[] Durch Maskisrung ausschiieben
Sektaren scannen
Werbundene Dateien folgender Typen scannen:
------ Code Analyser aktiviereh
Mame | GrﬁBe| Tvp :I
address 0 Testdatei -
[#] Asdllag 178 Datei LOG
2] Autoexec. bak 795 Datei BAK
Autoexec 795 Stapelverarbeitungsdate fur M5-DOS
Autoexec.dos BE7  Datei DOS -
q | ol

ok I Abbrechen | Ubernehmenl Hilfe |

Bild 14. Das Hauptfenster von Kaspersky AV Monitor
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4.2.3. Meni

Im oberen Bereich des Hauptfensters befindet sich das Menii. Bestimmte Menu-
punkte sind sowohl als Tastenkombinationen wie auch als Symbolleisten-Schalt-
flachen vorhanden. Die Tastenkombinationen sind im Menl rechts vom jewei-
ligen Menibefehl angegeben. Die Zuordnung von Tastenkombinationen und
Symbolleisten-Schaltflachen zu den Meniibefehlen wird in Punkt 4.2.4 erlautert.

Meniipunkt

Funktion

Datei > Kaspersky Anti-
Virus® Monitor beenden

Beendet Kaspersky AV Monitor und entfernt ihn
aus dem Arbeitsspeicher.

Datei > Fenster
schliel3en

Schlie3t das Hauptfenster von Kaspersky AV
Monitor.

Monitor = Monitoring
aktivieren / Monitoring
deaktivieren

Aktiviert / deaktiviert das Programm zur Virus-
Uberwachung (s. Pkt. 4.4).

Monitor - Scan-
Optionen anzeigen

Zeigt die Monitor-Einstellungen als Flief3text an
(&hnlich wie Punkt 3.3.5).

Tools = Antiviren-
Datenbanken
aktualisieren

Aktualisierung der Antiviren-Datenbanken (s. Pkt.
3.5).

Tools - Report anzeigen

Offnet das Report-Fenster (s. Pkt. 3.4.3).

Tools = Virus-Liste
erstellen

Erstellt eine Liste der zur Zeit bekannten Viren (s.
Pkt. 3.6).

Hilfe - Inhalt

Offnet das Hilfesystem.

Hilfe > Kaspersky Anti-
Virus® im Internet

Startet lhren Web-Browser und 6ffnet die
Internetseite von Kaspersky Lab.

Datei = Uber Kaspersky
Anti-Virus® Monitor...

Zeigt Informationen Uber das Programm an.
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4.2.4. Symbolleiste

Die Symbolleiste enthalt Schaltflachen. Durch Klick auf eine Schaltflache wird die
entsprechende Funktion ausgefiihrt.

Schalt-flaiche | Menii > Befehl Funktion
1] Monitor > Aktiviert / Deaktiviert das Pro-
Monitoring aktivieren / gramm zur Virus-Uberwachung

Monitoring deaktivieren

91 Monitor > Anzeige der Monitor-Einstel-
Scan-Optionen lungen als fortlaufender Text
anzeigen

,ﬁ Tools 2> Aktualisierung der Antiviren-
Antiviren-Datenbanken Datenbanken

aktualisieren

Tools > Offnet das Report-Fenster
Report anzeigen

- Datei > Beendet Kaspersky AV Monitor
Kaspersky Anti-Virus® und entfernt ihn aus dem
Monitor beenden Arbeitsspeicher

4.2.5. Arbeitsbereich

Der Arbeitsbereich des Hauptfensters besteht aus zwei Teilen. Auf der linken
Seite sind die Kategorienliste und deren Symbole angeordnet. Auf der rechten
Seite werden die Inhalte der Kategorien angezeigt. Es gibt vier Kategorien:
Objekte, Optionen, Anpassen und Statistik.

Die Kategorie Objekte dient zum Festlegen des Uberwachungsbereichs und der
Regeln zur Behandlung infizierter Objekte. Alle diese Einstellungen sind in Form
eines speziellen Bedienungselements organisiert, das Hierarchiebaum der
Objekteinstellungen genannt wird.

In der Kategorie Optionen kdnnen allgemeine Einstellungen vorgenommen
werden. Die Kategorie Anpassen bietet die Mdoglichkeit spezieller
Programmeinstellungen mit Hilfe des Konfigurationsbaumes (s. Pkt. 3.3.2, 3.3.3).
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Die Kategorie Statistik erlaubt die Anzeige von Ergebnissen der Programm-
operationen in Tabellenform (s. Pkt. 3.4.4).

Die Elemente des Konfigurationsbaums verfiigen Uber ein Kontextmend, mit
dessen Hilfe auf das jeweilige Element bezogene Operationen ausgefiihrt
werden kdnnen.

@ Um das Kontextmenii eines bestimmten Elements des Konfigurations-
baums zu 6ffnen,

1. Zeigen Sie mit dem Mauszeiger auf das betreffende Element.

2. Klicken Sie mit der rechten Maustaste. Dann wird das
Kontextmenu des Elements eingeblendet.

4.3. Konfiguration der Monitor-
Einstellungen

Die Einstellungen fiir den Antiviren-Monitor entsprechen weitgehend den
Einstellungen fur Kaspersky Anti-Virus® Scanner (s. Pkt. 3.3).

Unterschiede bestehen in folgenden Punkten: In der Kategorie Objekte sind die
Parameter Datenbanken von MS Outlook Express scannen und Beim
Systemstart auszufiihrende Objekte scannen nicht vorhanden. Somit steht
auch die Mdoglichkeit, entsprechende Objekte zu Uberwachen, nicht zur Verflig-
ung. Dies bedeutet, dass im Uberwachungsmodus kein Mail-Datenbanken
desinfiziert werden kénnen. Das Programm kann aber in diesen Objekten Viren
entdecken, wenn Sie die Kontrollkdstchen Mail-Datenbanken und Text-Mail-
Formate aktivieren.

In der Kategorie Optionen fehlt die Option Scan-Prioritidt festlegen, was auf
funktionellen Unterschieden zwischen Kaspersky AV Monitor und Kaspersky AV
Scanner beruht. Zusatzlich ist die Option Die GroBe der zu scannenden
zusammengesetzten Dateien einschrinken vorhanden, die dazu dient, die
Uberwachung umfangreicher Archive usw. zu beschleunigen. Die MaximalgréRe
fur verbundene Dateien wird im Zahlenfeld neben dem Kontrollkdstchen Die
GroRe der zu scannenden zusammengesetzten Dateien (KB) einschranken
eingegeben.

@ In dieser Version von Kaspersky Anti-Virus® werden von Kaspersky
. AV Monitor neben gewohnlichen Objekten auch ZIP-Archive auf Viren
untersucht und desinfiziert.
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In der Kategorie Anpassen sind die Optionen Nach Beenden des
Scanprozesses das Scanner-Fenster o6ffnen, Nach dem Starten des
Scanprozesses die Seite "Statistik" anzeigen, Nach Beenden des
Scanprozesses die Seite "Statistik" anzeigen, und Anfrage, ob néachster
Wechseldatentrager untersucht werden soll nicht vorhanden.

Aktivieren Sie die Kontrollkdstchen Sektoren scannen und
Arbeitspeicher scannen, so werden beim Start des Monitors die
Sektoren und der Arbeitsspeicher ein Mal gescannt. AuRerdem wird
durch das Aktivieren des Kontrollkdstchens Arbeitsspeicher scannen
die Uberwachung des fiir gestartete Programme verwendeten
Arbeitsspeichers aktiviert. Kaspersky AV Monitor flhrt diese Kontrolle
gleich nach dem Start aus, sowie nach jedem Update der Antiviren-
Datenbanken auf lhrem Rechner. Sollte ein infizierter
Programmspeicher nicht zu reparieren sein, wird das betroffene
Programm zwangsweise abgebrochen.

4.4. Start und Beenden von Monitor

Kaspersky AV Monitor kann entweder automatisch mit Hilfe des Programms
Kaspersky AV Control Centre, oder manuell aus dem Programm Kaspersky AV
Control Centre, oder manuell aus dem Hauptfenster von Kaspersky AV Monitor
gestartet bzw. beendet werden.

Nach dem Beginn der Uberwachung kann diese deaktiviert und wieder aktiviert
werden.

Hauptmenii > Befehl Systemmenii Symbolleiste

Deaktivieren | Monitor > Uberwachung n
Monitoring deaktivieren | anhalten

Aktivieren Monitor > Uberwachung n
Monitoring aktivieren einschalten

4.5. Anzeige der Statistik

Die Veranderungen der Statistik kdnnen in der Tabelle der Kategorie Statistik
verfolgt werden (s. Bild 15).

Die Statistik-Tabelle besteht aus zwei Feldern: Gescannt und Gefunden. Das
Feld Gescannt zeigt die Anzahl der untersuchten Sektoren, Dateien, Ordner,
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Archive und komprimierter Dateien. Der untere Teil (Gefunden) informiert Gber
die Anzahl folgender Kategorien:

Bekannte Viren

Virus-Kérper, d.h. die Anzahl der durch einen bekannten Virus infizierten
Dateien

Desinfizierte Objekte, d.h. Objekte, aus denen Viren korrekt entfernt
wurden

Geldschte Objekte
Umbenannte Objekte

Warnungen, d.h. Hinweise auf Objekte, die dhnliche Codes enthalten wie
eine bekannte Virus-Version

Verdéchtige Objekte, d.h. der Meldungen des Code Analyzers
Beschédigte Objekte
Eingabe/Ausgabe-Fehler.

I:| Kaspersky Anti-¥irus Monitor M=

Datei  Monitor Toolz  Hilfe

ln|E&| KAYPEIRIKKY 3
Standard | |

Thursday, Movember 01, 2001 4:20:19 PM Kaspersky &ntiviren-tMonitor : gestartet
Antiviren-D atenbanken sind geladen. Bekannte Viren: | 49358

Experte

Gescannt:

Sektoren 1]

D ateien 103

Archive 1]

Komprimierte D ateien 1]

Zuletzt Uberpriiftes Objekt AVPCC.EXEMCCLOC.DLL

Gefunder:

Bekannte Viren
Wiruz-K.orper
Desinfiziert
Gelgscht
Urnbenarnt

W arnungen
Werdachtig
Beschadigt
E/&-Fehler

ocoooooooo

QK. I Abbrechenl [bemehmen Hilfe:

Bild 15. Kategorie Statistik
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4.6. Start des Updateprogramms fir
die Antiviren-Datenbanken

Das Update-Programm fiir die Antiviren-Datenbanken kann im Hauptfenster von
Kaspersky AV Monitor gestartet werden. Wahlen Sie dazu im Menu Tools den
Befehl Antiviren-Datenbanken aktualisieren oder klicken Sie in der Symbol-

leiste auf die Schaltflache ﬁ



KAPITEL 5. KASPERSKY ANTI-
VIRUS® UPDATER

Das Aktualisierungsprogramm Kaspersky Anti-Virus® Updater (Kaspersky AV
Updater) ist eine Komponente von Kaspersky Anti-Virus® und dient der automa-
tischen Aktualisierung der Antiviren-Datenbanken, in denen Virus-Definitionen
und Reparaturmethoden enthalten sind, und dem Update der Paket-
komponenten.

Der Download der Antiviren-Datenbanken und der ausfiihrbaren Module wird von
dem Update-Programm (ber das Internet (lUber Netzwerk- oder Remote-
Verbindung), aus einem lokalen Ordner oder von einem Antiviren-
Netzwerkserver, der unter Kaspersky® Administration Kit arbeitet, durchgefihrt.

5.1. Start des Updateprogramms

Es bestehen mehrere Moglichkeiten fir den Start von Kaspersky Anti-Virus®
Updater:

Methode Ne 1: aus dem Windows-Hauptmend. Klicken Sie dazu in der Windows-
Taskleiste auf die Schaltflache Start, zeigen Sie auf Programme, und
klicken dann in der Pro@g;rammgruppe Kaspersky Anti-Virus® auf den Punkt
Kaspersky Anti-Virus™ Updater.

Methode Ne 2: aus Kaspersky AV Control Centre. Fir den automatischen Start
des Updateprogramms kann ein Task erstellt werden (Details zu Kaspersky
AV Control Centre s. Kapitel 6).

Methode Ne 3: aus einer Befehlszeile. Wechseln Sie dazu in den gemeinsam
genutzten Ordner von Kaspersky Anti-Virus® (KAV Shared Files) und
fihren Sie die Datei avpupd.exe aus. Der gemeinsam genutzte Ordner kann
sich unter folgendem Pfade befinden: C:\Program Files\Common
Files\KAV Shared Files.
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5.2. Benutzeroberflache von des
Updateprogramms

Die Benutzeroberflaiche von Kaspersky AV Updater ist &hnlich wie ein
Programmassistent fur Windows (Windows Wizard) gestaltet und besteht aus
einer Abfolge von Fenstern (Schritten), zwischen denen mit Hilfe der Schalt-
flachen Zuriick und Weiter gewechselt wird. Zum Abschluss der Aktualisierung
dient die Schaltflache Fertigstellen. Mit der Schaltflache Abbrechen kann das
Programm an einem beliebigen Punkt abgebrochen werden.

In der Mitte jedes Fensters ist ein Konfigurationsbaum platziert (zur Funktions-

weise des Baums siehe Kapitel 8). Dieses Bedienungselement enthalt
Einstellungen, die als hierarchischer Baum angeordnet sind.

5.2.1. Schritt 1. Das erste Fenster des
Aktualisierungsassistenten von
Kaspersky AV Updater

Gleich nach dem Start des Update-Programms wird das erste Fenster des Assis-
tenten geoffnet: Willkommen bei Kaspersky AV Updater Wizard (s. Bild 16).

Kaspersky AV Updater HE

Willkommen bei Kaspersky AV Updater
Wizard

Derwizard wird Sie durch das Update der installierten Pradukte der
Kaspersky &% Fanilie fikren.

= @ Kaspersky A% Updater “izard wird aktualisieren:
- Antiviren-D atenbanken

.-~

Update-Datei-Quele
- http: /fupdatesZ kaspersky-labs.com/updates

Zum Fortfahren klicken Sie "weiter".

™ Einstellungen &ndern

Abbrechen Hilfe

Bild 16. Fenster Willkommen
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In diesem Fenster wird angezeigt, welche Paketkomponenten aktualisiert werden
und von welcher Quelle das Update empfangen werden soll. Zum Andern von
Programmeinstellungen, wird das Kontrollkdstchen Einstellungen &ndern
aktiviert. Andernfalls werden die unten beschriebenen Schritte Gbersprungen, die
mit dem Andern von Einstellungen zusammenhéngen.

5.2.2. Schritt 2. Fenster Verbindung

Im Fenster Verbindung (s. Bild 17) koénnen bei Bedarf die Standard-
Einstellungen geandert werden.

£ Kaspersky AV Updater

Yerbindung
W' ahlen Sie die won Ihnen bevorzugte Aut fur das Update der Faspersky 8% Produkte. m

fea] Adrezze
Mutzemane <>

Fod Passwart ¢rossssy,

[ Werbindung

= ) Akhualiziernung von einem lokalen Ordner aus

Antiviren-D atenbasen aktualizieren
= Ausfiibrbare D ateien aktualizieren
Meustart dez Rechners, fallz effordedich

< Zunick, I Wieiter » I Abbrechen Hilie

Bild 17. Fenster Verbindung

Das Fenster Verbindung enthalt Einstellungen fiir die Art und das Objekt der
Aktualisierung. Unten werden die Funktionen jedes Befehls auf der ersten Ebene
des Konfigurationsbaums erlautert (s. Bild 18).

@ Aktualisierung liber das Internet — Update (iber das Internet vornehmen

@ Aktualisierung aus lokalem Ordner — Update aus einem lokalen Ordner
durchfiihren
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[d Antiviren-Datenbanken aktualisieren — Aktualisierung der Antiviren-
Datenbanken

[d Ausfiihrbare Dateien aktualisieren — ausfiihrbare Module von Kaspersky
Anti-Virus® aktualisieren

Ed Neustart des Rechners, falls erforderlich — Computer neu starten, wenn
dies nach der Aktualisierung ausflihrbarer Module des Softwarepakets
erforderlich ist.

Klicken Sie auf Weiter, nachdem Sie die Einstellungen vorgenommen haben.

2RO R &k tualizierung Lber das [nternet
) Aktualizierung won einem lokalen Ordner aus
Aptiviren-Datenbasen aktualizieren
= Ausfuhrbare Dateien aktualizieren

- Meustart des Rechners, falls erffarderlich

Bild 18. Allgemeine Einstellungen des Updaters

5.2.2.1. Einstellungen fiir das Internet-Update

Haben Sie Aktualisierung uiber das Internet gewahlt, dann ist die Konfiguration
dieser Funktion erforderlich. Offnen Sie den Ast Aktualisierung iiber das
Internet des Konfigurationsbaums (s. Bild 19). Unten werden die einzelnen
Einstellungen erlautert:

SENOR A tualizierung uber daz Internet
M =] Adresse
J Mutzername <>
[ Passwrt o s,
------ Werbindung

Bild 19. Einstellungen fiir die Aktualisierung iber das Internet

=il Adresse — Einstellung der Update-Quelle (Protokoll, Servername ...).
Benutzername — Benutzername fiir den Zugriff auf den Update-Server.
[4 Passwort — Kennwort fiir den Zugriff auf den Update-Server.

=" Verbindung — Einstellungen fiir die Verbindung mit dem Remote-Server.
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A Wenn Microsoft Internet Explorer im Offlinebetrieb arbeitet, kann das
Programm auch dann keine Updates aus dem Internet empfangen,
wenn die Verbindungsparameter manuell eingestellt wurden.

5.2.2.1.1. Auswahl der Adresse

Sie kodnnen die Aktualisierung Uber einen in die Liste eingetragenen Update-
Server vornehmen. Um die Liste einzusehen, 6ffnen Sie den Ast Adresse des
Konfigurationsbaums (s. Bild 20).

hittp: #fupdates? kazpersky-labs. comdupdates
---------------- http: #/updates 3. kazpersky-labs. comdupdates
---------------- hitp: //updates2. kazpersky-labs. com/updates
---------------- hitp: /fupdates]. kazpersky-labs. comfupdates
---------------- hittp: A v, avp. rufupdates

------ Adrezze fr Download zufallzgestewsrt aus der Liste wahlen

Bild 20. Einstellungen fiir die Adresse des Update-Servers

Als Standard wird bei der Aktualisierung die Adresse des ersten Servers in der
Liste verwendet. Bei erfolgslosem Versuch wird auf den zweiten Server
zugegriffen, usw. Eine Meldung uber einen Fehler beim Server-Zugriff erscheint
nur, wenn zu keinem der Server eine Verbindung hergestellt werden konnte.
Wenn Sie das Kontrollkastchen ¥l Adresse fiir Download zufallgesteuert aus
der Liste wahlen aktivieren, wird als erster Server eine zuféllig gewahlte Server-
Adresse aus der Liste verwendet.

Klicken Sie zum Andern der Serverliste auf die Schaltfliache ::l Adresse.
Danach erscheint auf dem Bildschirm das Dialogfenster Bearbeiten der
Adressen-Liste (s. Bild 21).

Zur Bearbeitung der Liste dienen folgende Schaltflachen des Dialogfensters oder
die entsprechenden Punkte des Kontextmenis:

ﬂ — neue Adresse in die Liste aufnehmen

— aktuelle Adresse andern

E — aktuelle Adresse I6schen
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ﬂ — aktuelle Adresse um eine Zeile nach oben verschieben

ﬂ — aktuelle Adresse um eine Zeile nach unten verschieben

Bearbeiten der Adressen-Liste

Adrezsen |
'@ hitp: /fupdates2 kaspersky-labs.com/updates
@ hitp: /fupdates3 kaspersky-labs.com/updates
@ hitp: /fupdates2 kaspersky-labs.comfupdates
'@ hitp: /fupdates] kaspersky-labs.comfupdates
@ hittp: A A, avprudupdates
'@ ftp: A7ftp. avporufupdates

| X

Ok I Abbrechen Hilfe

Bild 21. Dialogfenster Bearbeiten der Adressen-Liste

5.2.2.1.2. Konfiguration der Verbindungsparameter
mit dem Internet-Provider

Die Einstellungen fir die Verbindung mit dem Internet-Provider sind abhangig

von der Art der Verbindung mit dem Update-Server, die Sie verwenden mdchten
(s. Bild 22):

[ — Werbindung

[ DFU-Einstellungen

[ LaM-Einstellungen

------ Pasziver Modus fur ftp-Transfer

Bild 22. Einstellungen der Internet-Verbindung

& DFU-Einstellungen — Einstellungen fiir die DFU-Verbindung zu einem

Internet-Provider
& LAN-Einstellungen - Einstellungen der Verbindung mit dem Internet-
Provider unter Verwendung eines lokalen Netzwerks
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[d Passiver Modus fiir ftp-Transfer — Fiir die Verbindung mit dem FTP-
Server den passiven Modus verwenden (dies ist besonders wichtig fur
Benutzer, welche die Verbindung zu ihrem Internet-Provider (ber
Proxyserver oder Firewall herstellen).

EI --------- - DFU-Einstellungen
- [0 Automatisch verbinden beim Start
fen [ Awtomatizch trennen am Ende

Bild 23. DFU-Einstellungen

Fir die Einstellung der DFU-Verbindung kénnen folgende Optionen aktiviert
werden (s. Bild 23):

[l Automatisch verbinden beim Start — DFU-Verbindung mit dem Internet-
Provider sofort nach dem Start des Update-Vorgangs herstellen

k4 Automatisch trennen am Ende - Nach Abschluss des
Aktualisierungsvorgangs die Verbindung automatisch trennen (Modem
ausschalten)

x|| Haben Sie den automatischen

Aufbau der DFU-Verbindung mit

il &1 € =7 DIETEE ik o S einem Internet-Provider gewahlt,

vertbunden werden mochten und geben

Sie Benutzemamen und Kenrwwort an. dann ruft das Programm nach dem
Werbinden mit Start des Aktualisierungsvorgangs
[Irternet = das Standard-DFU-
e Dienstprogramm auf (falls Sie kein
|k|m_ anderes Programm gewahlt

. haben).

K.ennwort:

Zum Aufbau der Verbindung zu
einem Internet-Provider flllen Sie
das Dialogfenster DFU-
{Werhinden )| Einstellungen... Offlinebetrist Verbindung aus (s. Bild 24) und
klicken Sie auf Verbinden.
Danach wird eine Verbindung mit
dem Remote-Server hergestellt.

V¥ Kennwort speichem

™ Werbindung automatisch herstellen

Bild 24. Dialogfenster DFU-Verbindung
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¥Yerbindung mit "Internet™ wird hergeste

Lj:;l b ‘wishlvorgang...
L

Bild 25. Fenster Verbindung mit “Internet”
wird hergestellt. Wahlvorgang

¥Yerbindung mit “Internet” wird hergeskte

1 Benutzername und Kennwort werden verifiziert...

Abbrechen

Bild 26. Fenster “Verbindung mit "Internet"
wird hergestellt”. Uberprifung von
Benutzername und Kennwort

¥erbindung mit "Internet™ herstellen |

Berutzemane:

Kerrwart:

Anmeldedomane:

|
|
|
[~ Kennwort speichern

‘wihlen I Abbrechen | Eiganschallenl Hilfe

Bild 27. Fenster User Logon

Wahrend des Wahlvorgangs wird
auf dem Bildschirm das
Dialogfenster = Verbindung  mit
"Internet" wird hergestellt mit dem
Hinweis Wahlvorgang... angezeigt
(s. Bild 5).

Nach dem Wahlvorgang werden
Benutzername und Kennwort Uber-
pruft.

Der Hinweis Benutzername und
Kennwort werden verifiziert...
wird angezeigt (s. Bild 26).

Falls der Benutzer auf Grund seiner
Angaben nicht identifiziert werden
kann, erscheint das Fenster
Verbindung mit "Internet”
herstellen (User Logon) (s. Bild

27), in dem die
Verbindungseinstellungen
Benutzername, Kennwort und

Anmeldedoméne einzugeben sind.
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Status von Internet

Allgemein | Delailsl

il |

—erbindung
Status:
D aver:

[Ibertragungsrate:

Yerbindung hergestellt
00:00:25
53,2 kBit/s

Fehler:

1] 1

Nachdem eine Verbindung mit dem
Internet hergestellt wurde, erscheint
ein entsprechendes Symbol in der
Taskleiste. Die Eigenschaften der
Verbindung koénnen durch Doppel-
klick auf das Symbol in der
Taskleiste angezeigt werden (s. Bild

— Bktivitat
- 28)
Gesendst T i Empfangen
Bytes: 1.098 233
K.omprimierung: 0% 0%

Eigenschaften I ‘erbindung trennen |

Schiiefen |

Bild 28. Dialogfeld Status von Internet.
Verbindungparameter

Wenn Sie ein lokales Netzwerk (LAN) fur die Verbindung zu einem Internet-
Provider verwenden, kénnen Sie entweder die Einstellungen aus der System-
steuerung benutzen oder die Verbindung manuell konfigurieren (s. Bild 29):

LAM-Einstelungen
{8 Benutze Intermet-Einstellungen aus Systemsteusming
{3 Manuelle Einstellungen

Bild 29. Parameter fiir LAN-Verbindung

& Benutze Internet-Einstellungen aus Systemsteuerung — Einstellungen
fur die Verbindung aus der Systemsteuerung tibernehmen;

& Manuelle Einstellungen — Verbindungseinstellungen manuell konfigurieren.
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= '@ B i aruelle Einstellungen

Wurde die manuelle

B[] Prosy venwenden [Firsvall] Einstellung  gewahlt,

- Adresse < dann ist die Konfigu-

P Part <[ ration folgender

=H ;{h< ;f. . Parameter erforderlich
UnentinZering (S. Bild 30)

. O HTTP-Prosy mit Unterstiitzung fir FTP
Bild 30. Manuelle Einstellungen
Proxy verwenden (Firewall) — fiir die Verbindung mit dem Internet-Provider
einen Proxyserver oder eine Firewall benutzen

Adresse — Adresse des Proxyservers (oder der Firewall) fur die Verbin-
dung. Die Adresse kann in Dezimalform (zum Beispiel: 125.5.29.1), als
vollstandige Domanenangabe (zum Beispiel: test.russia.ru) oder als
Kurzform (zum Beispiel: test) eingegeben werden.

Bl port- Port fir die Verbindung mit dem Proxyserver (oder der Firewall)
Authentifizierung — Individuelle Benutzereinstellungen

Benutzername — Benutzername fiir Proxyserver (oder Firewall)

[“% Passwort — Passwort fiir Proxyserver (oder Firewall)

HTTP-Proxy mit Unterstiitzung fiir FTP — Zugriff auf FTP-Server (ber
HTTP-Proxyserver (CERN-Proxy)

Um detaillierte Informationen Uber die genannten Einstellungen der Internet-
Verbindung zu erhalten, wenden Sie sich bitte an lhren Systemadministrator.

5.2.2.2. Aktualisierung aus einem lokalen Ordner

Wenn Sie einen lokalen Ordner als Quelle fir das Update gewahlt haben, dann
ist die Angabe des vollstandigen Pfads des Ordners erforderlich. Klicken Sie

dazu auf die Schaltflache el (s. Bild 31). Danach wird das Dialogfenster
Ordner suchen geéffnet, in dem der Update-Ordner gewahlt wird.

Bild 31. Aktualisierung aus einem lokalen Ordner
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5.2.2.3. Auswahl der zu aktualisierenden Objekte

Im untersten Teil des Konfigurationsbaums befinden sich die folgenden zwei
Optionen (Bild 32):

Antiviren-D atenbazen aktualisieren
-~ Ausfubibare Dateien aktualisieren

Bild 32. Auswahl des zu aktualisierenden Objektes

B Antiviren-Datenbanken aktualisieren — Antiviren-Datenbanken vom
Update-Server kopieren und installieren

[ Ausfiihrbare Dateien aktualisieren — ausfiinrbare Module vom Update-
Server kopieren und installieren

[l Rechner neu starten (falls erforderlich) — nach der Installation von
Programm-Updates den Rechner automatisch neu starten (falls
erforderlich)

5.2.3. Schritt 3. Das Fenster Optionen

Im Fenster Optionen kdnnen zusatzliche Funktionen des Update-Programms flr
die Antiviren-Datenbanken eingestellt werden (s. Bild 33).

£ Kaspersky A¥ Updater

Optionen
Einstellen zusatzlicher Optionen fiir Kaspersky &% Updater ‘Wizaid, wie Report-Datei,
LS.

jaxe| avpupdrep
nhangen
[0 Marimale Grabe der Report-D atei beschrdnken auf [KB)

Erweitert
-[A Fortschiitts-Fenster anzeigen

< Zuriick I wieiter > I Abbrechen Hilfe

Bild 33. Fenster Optionen
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Bl Report verwenden — Update-Protokoll erstellen
& Report-Datei — Angabe von Name und Pfad der Report-Datei

[l Anhingen — Daten an die bestehende Report-Datei anhingen oder
jedes Mal eine neue Datei erstellen

[ Maximale GroBe der Report-Datei beschrinken auf (KB) — Maximale
GroRe der Report-Datei. Wird diese GréRRe erreicht, dann wird die Datei
Uberschrieben.

= Erweitert — Anpassung der Benutzeroberflache

[4 Fortschritt-Fenster anzeigen — das Fenster Aktualisierung lauft
anzeigen (siehe unten)

Klicken Sie auf Weiter, um die Aktualisierung fortzusetzen.

5.2.4. Schritt 4. Das Fenster Aktualisierung
lauft

Das Fenster Aktualisierung lauft (s. Bild 34) wird nur angezeigt, wenn Sie im
Fenster Optionen bei dem Element Erweitert das Kontrollkastchen Fortschritt-
Fenster anzeigen aktiviert haben.

& Kaspersky AV Updater

Aktualisierung lauft._.

Bitte warten Sie, bis das Programm den YYorgang abgeschlossen
hat.

/Verbindung mit dem Server aufnehmen...

|http: fupdates3 kaspersky-labs. com/updatas/

p Dateien herunterladen...

|macr0.avc

Dateien installieren...

Werbindung trennen...

< Zuriick Eiter | Abbrechenl Hilfe

Bild 34. Fenster Aktualisierung lauft
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Das Fenster besteht aus vier Teilen, die das jeweilige Stadium des laufenden
Update-Vorgangs der Antiviren-Datenbanken anzeigen:

¢ Verbindung mit dem Server aufnehmen... — Die Verbindung mit dem
Server fiir den Datei-Download wird hergestellt.

« Dateien herunterladen... — Die Dateien werden vom Server auf den
Computer kopiert (oben wird der Name der kopierten Datei, unten der
Fortschrittsanzeige des Aktualisierungsvorgangs angezeigt).

« Dateien installieren... — Die Dateien werden auf dem Computer
installiert (oben wird der Name der installierten Datei angezeigt, unten die
Fortschrittsanzeige der Installation).

¢ Verbindung trennen... — Die Verbindung wird getrennt.

Das Stadium des Update-Vorgangs wird durch Symbole dargestellt, die links von
den oben genannten Hinweisen erscheinen (Wird kein entsprechendes Symbol
angezeigt, dann hat das Update-Programm diesen Teil des Vorgangs noch nicht

erreicht). Das Symbol 4 zeigt den erfolgreichen Abschluss des betreffenden

Update-Stadiums an, wahrend 4 anzeigt, dass der Updater diesen Vorgang im
Moment ausfihrt.

5.2.5. Schritt 5. Das Fenster zum Abschluss
des Aktualisierungsassistenten
Im letzten Fenster des Update-Assistenten Kaspersky AV Updater Wizard

beenden (s. Bild 35) kann durch Klick auf die Schaltflache Report das Update-
Protokoll gedffnet werden.
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aspersky AW Updater 2lxl
s

Kaspersky AV Updater Wizard

beenden
“wWahrend des Kaspersky 84 Updater wizard Worgangs ist ein
Fehler aufgetreten.

Die installierten Produkte der K.aspersky &4 Familie worden
nicht aktualisiert

2um Schliefen von Wizard klicken Sie auf "Fertigstellen'.

[ Kaspersky LabWebseits mit den neuesten Infos iiber
Kaspersky AV Produkte dffnen

¢ Beport.. | < Zuriick

pbbrechen ||| Hie

Bild 35. Fenster Aktualisierung beenden

Klicken Sie zum Abschluss des Update-Vorgangs auf die Schaltflache Beenden.
Wenn Sie das Kontrollkdstchen Kaspersky Labs Webseite mit den neuesten
Infos liber Kaspersky AV Produkte 6ffnen aktiviert haben, wird automatisch

Ihr Browser mit der Internetseite von Kaspersky Labs gedffnet.



KAPITEL 6. KASPERSKY ANTI-
VIRUS® CONTROL CENTRE

Das Programm Kaspersky Anti-Virus® Control Centre (Kaspersky AV Control
Centre) erfillt die Funktion einer Kontrollzentrale und dient zur Organisation der
Installatlon und der Aktualisierung der Paketkomponenten von Kaspersky Anti-
Virus® Personal. Auerdem fiihrt es die automatische Zeitsteuerung von Tasks
und eine Ergebniskontrolle der Taskausfihrung durch.

Die Moglichkeit, eine Ubersicht der installierten Komponenten und deren
Versionen zu erstellen, erleichtert die Zusammenarbeit zwischen Benutzer und
Support-Service von Kaspersky Labs und gewahrleistet die rechtzeitige
Aktualisierung.

Mit Kaspersky AV Control Centre kdnnen Sie die Antiviren-Programme des
Pakets zeitgesteuert starten. So kdnnen Sie die Produktivitat steigern und
gleichzeitig Ihr System nachhaltig vor Viren schitzen.

Die Option fur den automatisierten Start externer Programme erlaubt es,
Kaspersky AV Control Centre auch als konventionellen Task-Planer einzusetzen.
Meist ist der Einsatz weiterer Dienstprogramme fiir den automatischen Start
nicht erforderlich, was zur Ersparnis von Ressourcen lhres Computers beitragt.
AuRerdem wird die exakte Synchronisation von Prozessen gewahrleistet, die mit
dem Antiviren-Sicherheitssystem und sonstigen Tasks verbunden sind, und
Konflikte zwischen den Prozessen werden vermieden.

6.1. Start von Kaspersky AV Control
Centre

Es gibt folgende Varianten fiir den Start von Kaspersky AV Control Centre:

Methode Ne 1: aus dem Windows-Hauptmenii: Klicken Sie dazu auf die
Schaltflache Start, zeigen Sie auf das Untermeni Programme und klicken
Sie in der Programmgruppe Kaspersky Anti-Virus® auf den Punkt
Kaspersky Anti-Virus® Control Centre.
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Methode Ne 2: automatischer Start nach dem Start des Betriebssystems vor dem
Anmeldevorgang (Logon-Prozedur), wenn Kaspersky Anti-Virus® Control

Centre installiert wurde.

A~ Kaspersky AY Control Centie. ..

Import-Einstellungen. .
Export-Einztellungen...

(2) Hife

7 Ober...

Beenden

Bild 36. Menu von Kaspersky AV Control
Centre in der Taskleiste

e Kaspersky AV Control Centre

Nach dem Start von Kaspersky AV
Control Centre erscheint im
Infobereich der Taskleiste das

K. Durch Rechtsklick kann

Symbol
das Kontextmenid (s. Bild 36)
geoffnet werden, das folgende

Befehle enthalt:

... — Programmhauptfenster éffnen

¢ Import-Einstellungen... — Importieren von Programmeinstellungen aus
einer vorher gespeicherten Datei (siehe unten).

e Export-Einstellungen... — Speichern der Programmeinstellungen in
einer speziellen Datei mit der Erweiterung .dat. Die Einstellungen kénnen
spéter aus dieser Datei importiert werden (siehe oben).

o Hilfe — Offnen des Hilfefensters

« Uber... — Anzeige von Informationen iiber dieses Softwareprodukt,
Lizenzname, Giiltigkeitsdauer der Lizenz u.a. (s. Bild 37)

* Beenden — Beenden des Programms

Die Befehle Export-Einstellungen und

Import-Einstellungen dienen zur

Ubertragung von Einstellungen von Kaspersky AV Control Centre zwischen
verschiedenen Rechnern, d.h. Sie kénnen das Programm auf einem Computer
konfigurieren, die vorgenommenen Einstellungen dann in einem gemeinsam
genutzten Ordner auf dem Server speichern, und diese spater auf einem

anderen Computer laden.

Im oberen Bereich des Benutzermeniis befindet sich (oberhalb der Linie) eine
Liste der Tasks, die manuell gestartet werden konnen. Diese Tasks kdnnen
durch die entsprechenden Menlipunkte gestartet werden, ohne das Hauptfenster
von Kaspersky AV Control Centre zu 6ffnen.
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EESSsR CeRI e 21
Kaspersky Anti-Virus Control Centre

Yersion 4.5

Dieses Produkt ist izenziert fir
galkina
KL

Schiuszel-Mummer | Lizenz ‘ Beschreibung
0035-000068-0003C398  Kaspersky Antitinus Personal Pro Kaspersky &nti®

KAJPIRIKY 3

=~ Suppart... 4] [ ﬂ
= hodule... Copyright € 1937-2003 K.aspersky Lab
) Partion copyright © LanCrypta

Bild 37. Fenster Uber Kaspersky Anti-Virus® Control Centre

An dieser Stelle mochten wir auf einige funktionelle Besonderheiten des
Programms hinweisen. Kaspersky AV Control Centre besteht aus zwei Teilen:
dem Serviceteil, welcher bereits vor der Anmeldung als Systemdienst gestartet
wird, und dem Interfaceteil, die ein grafisches Interface darstellt und der
Kommunikation mit dem Benutzer dient. Wird der Interfaceteil aus dem Arbeits-
speicher entfernt, dann werden die in den Einstellungen von Kaspersky AV
Control Centre festgelegten Tasks nach wie vor ausgefihrt. Allerdings kann der
Anwender keine weiteren Einstellungen vornehmen oder neue Tasks erstellen.
Wird auch der Serviceteil aus dem Arbeitsspeicher entfernt, wird Kaspersky AV
Control Centre die festgelegten Tasks nicht ausfiihren.

Methode Ne 3: aus einer Befehlszeile. Wechseln Sie dazu in den gemeinsam ge-
nutzten Ordner von Kaspersky Anti-Virus® (KAV Shared Files) und fiihren Sie
die Datei avpcc.exe aus. Der gemeinsam genutzte Ordner kann sich unter
folgendem Pfade befinden: C:\Program Files\Common Files\KAV Shared
Files.

6.2. Benutzeroberflache von
Kaspersky AV Control Centre

Das Hauptfenster enthalt vier Registerkarten: Tasks, Komponenten,
Einstellungen und Quarantédne (Beschreibung siehe unten).
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Zum Ausfilhren einer bestimmten Aktion wird das Kontextmeni oder die
Symbolleiste verwendet.

Im unteren Bereich___ _des Fensters sind die Schaltflachen OK, Abbrechen,
Ubernehmen und =il angebracht. Durch Klick auf die Schaltfliche OK werden
alle vorgenommenen Einstellungen gespeichert. Bei Klick auf Abbrechen
werden die Anderungen verworfen. In beiden Fallen wird das Hauptfenster
geschlossen. Durch Klick auf die Schaltflache Ubernehmen werden die
Anderungen gespeichert, das Hauptfenster bleibt aber gedffnet und Sie kdnnen
weitere Einstellungen vornehmen. Fir aktive residente Tasks werden die
vorgenommenen Einstellungen sofort in das ausfiihrbare Modul geladen. Die
Schaltflache =il dient zum Offnen des Hilfesystems.

6.2.1. Registerkarte Tasks

Die Registerkarte Tasks (s. Bild 38) wird zur Verwaltung der Tasks verwendet.
Unter Task wird die Ausfihrung eines bestimmten Programms verstanden.
Dieses Programm wird zu einem bestimmten Zeitpunkt, beim Eintreten eines
bestimmten Ereignisses, oder durch direkte Benutzereingabe mit vorgegebenen
Parametern und Einstellungen gestartet.

Die Registerkarte besteht aus drei Bereichen:

e Auf der linken Seite werden die Task-Liste und der Status der Tasks
angezeigt.

e Auf der rechten Seite wird die Statistik der Programmaktionen angezeigt1.

« Im unteren Bereich befindet sich eine Ereignis-Liste (Fehler, Warnungen,
Hinweise).

Betrachten wir die einzelnen Teile der Registerkarte genauer. Die Task-Liste
besteht aus zwei Spalten: Name und Status. Die Spalte Name enthélt eine Liste
der Tasks, die Spalte Status den Ausfiihrungsstatus des entsprechenden Tasks.
Es gibt folgende Varianten fiir den Status:

e In Betrieb — Der Task wird momentan ausgefiihrt.

1 Statistik der Programmaktionen — eine Kurzform des Reports iiber die
Programmaktionen.
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« Fertig! — Der Task wurde erfolgreich ausgefiihrt.

« Erfolglos — Die Ausfiihrung des Tasks ist gescheitert.

* Abgebrochen — Der Task wurde vom Benutzer abgebrochen.
e Pause — Der Task wurde angehalten.

e Start— Der Task wurde gestartet.

e Stopp — Der Task wurde beendet.

» Startfehler — Fehler beim Starten des Tasks.

* Erneut starten — Der Task wird erneut gestartet.

Kaspersky Anti-¥irus Control Centre Hi= E3

E Fomponenten | ®® Eingl 3 Quarartine

| Status =] Statistik fiir: Update anti-

Start Kaspersky Anti-Viru_ ..
Imimner

Keine Elemente fiir diese Ansicht.

‘Update Anti-virus ba.._ |
; Taglich um 7:30 P

Start Kaspersky Anti-Viru_ ..
Taglich ura 8:00 PH

Aktualizsiere Antivirus-Dat...
Taglich um 7:30 P

I -
3 I_>l_I

Letzte Ereignizse im K.aspersky A% Control Centre | Datum -
=+ Schliizzel-Datei nicht vorhanden oder Lizenz abgelaufen 114/01 45529 PM

@ Abzender: Kaspersky A% Control Centre
- Schliissel-Datei nicht vorhanden oder Lizenz abgelaufen 111401 4:10:40 P

@ Abzender: Kaspersky &% Control Centre
- Schliissel-Datei nicht vorhanden oder Lizenz abgelaufen 1141407 2:36:40 Ak

@ Abzender; Kaspersky 8% Control Centre

0K J Abbrechen Qhemehmirﬁ @l

Bild 38. Registerkarte Tasks
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Auf der rechten Seite des Fensters befindet sich die Programmstatistik. Der
Inhalt der Statistik hangt von der Art des Tasks ab.

Fir einen Task zum automatischen Update enthalt die Statistik zum Beispiel
folgende Elemente: Datum, Zeit, Aktion, Ergebnis und Objekt, die jeweils
anzeigen, an welchem Datum und zu welcher Zeit der Task gestartet wurde,
welche Aktionen ausgefiihrt wurden, deren Ergebnisse, und auf welche Objekte
die Aktionen angewandt wurden.

Im unteren Bereich des Fensters befindet sich eine Liste der Ereignisse mit
Angabe des Datums und der Zeit ihres Eintretens, sowie der betreffenden
Komponente. Die Ereignisse werden von allen aktiven Komponenten des
Softwarepakets an das Kaspersky AV Control Centre geschickt. In der Liste
erscheinen nur kritische Ereignisse. Die Ereignisse kdnnen nach Namen oder
Datum, sowie aufsteigend oder absteigend sortiert werden. Wird ein Ereignis aus
der Liste gewahlt, dann wird der entsprechende Task hervorgehoben.

¥ Léschen Die Liste verfigt Uber ein Kontextmeni
" (s. Bild 39). Die Punkte des Kontextmenus
Alle 1schen haben folgende Funktionen:

Bild 39. Kontextmenu in der
Ereignisliste

« Ldschen — Léscht das ausgewdhlte Ereignis (nach Bestétigung)
« Alles I6schen — Léscht alle Ereignisse aus der Liste (nach Bestétigung)

Zur Steuerung der Tasks (zum Beispiel: Erstellen, Konfiguration, Entfernen, Start
und Beenden eines Tasks) werden das Kontextmeni und die Schaltflachen der
Symbolleiste (s. Bild 40) verwendet.
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..... s Statistik zuriicksetzen

Repart, ..

v aktveren B3 Kopieren

Eigenschaften...

B Start

MW Beenden [ |
Il Aanhalen I
% Datenbanken erneut laden G_

¥} Mewer Task...

[ % Agsschneidsn

2 Erfogen
2 Loschen

Umbenennen

4 Aubwarts
§ Abwarts

Expott...

B e =X 0 F <@

Irnpatt. ..

Bild 40. Kontextmeni der Task-Liste und Symbolleiste auf der Registerkarte Tasks

Das Kontextmenlu wird durch Rechtsklick auf die linke Seite des Fensters
geoffnet, d.h. dort, wo Task-Liste und Statusanzeige befinden.

Start — Task starten

Beenden — Ausfilihrung beenden und den Task aus dem Arbeitsspeicher
entfernen.

Anhalten — Ausfiihrung des Tasks anhalten. Dabei verbleibt der Task im
Arbeitsspeicher, aber die Ausfiihrung wird angehalten.

Datenbanken erneut laden — Antiviren-Datenbanken neu laden. Dieser
Befehl dient nur fiir residente Tasks, in die neue Antiviren-Datenbanken
zu laden sind, ohne den Task neu zu starten.

Statistik zuriicksetzen — Die Statistik (iber die Task-Ausflihrung I6schen
(nur fiir residente Tasks)

Neuer Task — Neuen Task erstellen. Wenn Sie diesen Punkt wéhlen, wird
der Task-Assistent gestartet (s. 6.3).
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Report — Im Fenster von Kaspersky® Report Viewer (s. Kapitel 7) den
Task-Report éffnen.

Aktivieren — Den Task in den Zeitplaner aufnehmen oder aus dem
Zeitplaner ausschlieBen. Wenn Sie einen Task aus dem Zeitplaner
ausschlieen, wird er zwar in der Liste angezeigt, aber vom Zeitplaner
nicht mehr gestartet.

Eigenschaften — Einstellungen des Tasks anzeigen

Bearbeiten — Task-Einstellungen anpassen. Dieses Element besteht aus
einem Untermend mit folgenden Eintrdgen:

Ausschneiden — Den Task aus der Liste "ausschneiden" und
in der internen Zwischenablage von Kaspersky AV Control
Centre speichern. Dabei werden der Name des Tasks, die
Einstellungen und der Zeitplan fiir seinen Start gespeichert.

Kopieren — Den Task in die interne Zwischenablage kopieren.

Einfligen — Den Task aus der internen Zwischenablage in die
Task-Liste einfligen.

Loschen — Den Task aus der Liste I6schen.
Umbenennen — Den Task umbenennen.

Aufwarts — Den Task in der Liste um eine Zeile nach oben
verschieben.

Abwarts — Den Task in der Liste um eine Zeile nach unten
verschieben.

Export — Den Task in einer Datei speichern. Wenn Sie diesen
Punkt wahlen, wird ein Fenster zum Speichern der Task-
Einstellungen in einer Datei mit der Erweiterung .tsk geoffnet.

Import — Den Task aus einer Datei laden.

Die Befehle Export und Import dienen zum Austausch von Tasks zwischen
verschiedenen Rechnern, d.h. Sie kénnen einen Task auf einem Computer
erstellen, in einem gemeinsamen Ordner auf dem Server ablegen, und ihn auf
einem anderen Computer laden.
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Einzelne Befehle konnen fir bestimmte Tasktypen nicht verfigbar sein. Die
Position der Tasks in der Liste bestimmt die Reihenfolge, in der sie gestartet
werden. Zur Steuerung der Tasks werden auRerdem die Schaltflachen in der
Symbolleiste verwendet. Die Schaltflachen entsprechen folgenden Punkten des

Kontextmens:
Schalt- | Punkt im Kontextmenii
flache
» Starten
] Abbrechen
] Anhalten
@ Datenbanken erneut

laden

Statistik zurticksetzen

Report anzeigen

5 Neuer Task
Eigenschaften
}.( Loschen

Wenn Sie mit dem Mauszeiger auf
eine Schaltflache zeigen, erscheint
ein Infotext, der die Funktion der
Schaltflache erlautert.

Zusatzlich koénnen die Tasks mit Hilfe
folgender  Funktionen  kontrolliert
werden:

¢ Buchstabentasten - Durch
Driicken einer bestimmten
Buchstabentaste gelangen Sie
zu den Listeneintrégen, die mit
dem gewéhlten Buchstaben
beginnen.

e Tasten fiir Schnellzugriff (Hot
Keys):

e <EINFUGEN> — Einen neuen Task erstellen. Wenn sie diese Taste

driicken,

Pkt. 6.3).

wird das Fenster Neuer Task gedffnet (Details siehe

e <ENTFERNEN> — Einen Task aus der Liste entfernen (nach Bestétigung).

e <LEERTASTE> — Eigenschaften des ausgewdhlten Tasks anzeigen. Wenn
Sie diese Taste driicken, wird das Fenster Eigenschaften gedffnet
(Details s. Pkt. 6.2.1.1).

Wenn zum Beispiel der Task Automatisches Update in der Liste vorhanden ist

und Sie die Taste auf der Tastatur drlicken, erscheint dieser Task in der
Liste und wird markiert.
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6.2.1.1. Fenster Eigenschaften

Dieses Fenster wird durch Klick auf die Schaltflache oder mit dem Punkt
Eigenschaften im Kontextmenu aufgerufen. Das Aussehen des Fensters hangt
von der Art des Tasks ab, den es beschreibt.

In dieser Version des Softwareprodukts gibt es folgende Fenster:
* Fenster der Eigenschaften fiir Kaspersky AV Scanner Task
« Fenster der Eigenschaften fiir Kaspersky AV Monitor Task

e Fenster der Eigenschaften flir Kaspersky AV Updater Task

6.2.1.1.1. Fenster der Eigenschaften fiir Kaspersky
AV Scanner Task

Das Fenster mit Eigenschaften fir die Tasks von Kaspersky AV Scanner
(s. Bild 41) enthalt Kategorien mit einer Liste der Einstellungen.

¢ Eigenschaften - Start Kaspersky Anti-¥irus Scanner = |EI|5|

=4 3% Floppy [&:)
O = Local Disk [C:]
O = Local Disk D)
[ = Local Disk [E:]
& OFFICET0(F:)

Yorgehen bei Winig-Fund:

(® Desinfektions-Dialog anzeigen
O Mur Report anzeigen

O Desinfizieren

O Objekt umbenennen

O Ohbjekt lizchen
Austauschbare Datentrager scannen
Lok ale Festplatten scannen:
Folgende Dateitypen scannen
Sektoren scannen

Arbeitzzpeicher scannen

Beim Systemstart auszufubrende Objekte scannen
[ Zusammengesetzte Dateien scannen
Code Analyzer aktivieran

QK I Abbrechen Hilfe

Bild 41. Fenster der Eigenschaften fiir Kaspersky AV Scanner Task
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Das Fenster besteht aus folgenden Kategorien:

Kategorie Beschreibung
Objekte s. Pkt. 3.3.1
Optionen s. Pkt. 3.3.2
Anpassen s. Pkt. 3.3.3

Benutzerkonto | s. Pkt. 6.3.5

Zeitsteuerung s. Pkt. 6.3.3

Alarme s. Pkt. 6.3.4

6.2.1.1.2. Fenster der Eigenschaften fiir Kaspersky
AV Monitor Task

Das Fenster der Eigenschaften flir Kaspersky AV Monitor Task (s. Bild 42)
besteht aus Kategorien, welche die Task-Einstellungen enthalten. Ein Teil der
Kategorien stimmt mit den Kategorien der entsprechenden Komponente (iberein,
andere charakterisieren lediglich Tasks von Kaspersky AV Control Centre.

Kategorie Beschreibung

Objekte, Optionen, Anpassen s. Pkt. 3.3.1, 3.3.2, 3.3.3.

Zeitsteuerung s. Pkt. 6.3.2.

Alarme s. Pkt. 6.3.4.
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D Eigenschaften - Start Kaspersky Anti-Yirug Monitor = |D|ﬂ

=5 3 Flappy (&)
= Local Disk. [C:]
= Local Disk [D:]

orgehen bei und:
‘wechseldatentrager scannen
Lokale Festplatten scannen
- Dateien der folgenden Arten scannen:
Sektoren scannen
Arbeitzzpeicher scannen
Zuzammengesetzte D ateien scannen:
Code Analyzer aklivieren

Ime

Ok I Abbrechen Hilfe

Bild 42. Fenster der Eigenschaften flir Kaspersky AV Monitor Task

6.2.1.1.3. Fenster der Eigenschaften fiir Kaspersky
AV Updater Task

Das Fenster der Eigenschaften fiir Kaspersky AV Updater Task besteht aus
einer Reihe von Registerkarten mit Einstellungen (s. Bild 43).

4& Eigenschaften - Update anti-virus bases - |EI|1|

ar Werbindung |E Dptionenl 4] Benutzerkontol Zeitsteuerungl @ Alarmel

O Aktualisierung aus lakalem Ordner

O Aktualisierungen vorn Kaspersky 2% Server beziehen
Antiviren-Datenbanken aktualizieren

Ausfibrbare Dateien aktualizieren

OK | Abbrechen | Hife

Bild 43. Fenster der Eigenschaften fiir Kaspersky AV Updater Task
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Registerkarte Beschreibung
Verbindung s. Pkt. 5.2.2
Optionen s. Pkt. 5.2.3
Benutzerkonto s. Pkt. 6.3.5
Zeitsteuerung s. Pkt. 6.3.3
Alarme s. Pkt. 6.3.4

Die Registerkarte Verbindung im Fenster Eigenschaften enthalt die
zusatzliche Option Aktualisierung von Kaspersky AV Server
beziehen. Diese Option erlaubt die Aktualisierung der Antiviren-
Datenbanken und ausfihrbaren Module in einen Ordner auf dem
Kaspersky AV Server.

6.2.2. Registerkarte Komponenten

Auf der Registerkarte Komponenten (s. Bild 44) befindet sich die Liste der
Komponenten2 des Pakets Kaspersky Anti-Virus~. Auf der rechten Seite der
Registerkarte befindet sich die Symbolleiste. Durch Rechtsklick kann das
Kontextmenu gedffnet werden (s. Bild 45).

Die Schaltflachen der Symbolleiste entsprechen den Befehlen im Kontextmeni
(siehe unten).

2 Eine Komponente ist ein Programm, ein Dienstprogramm, eine Bibliothek oder eine
Datenbank aus dem Paket Kaspersky Anti-Virus, das jeweils fiir ein genau abgegrenztes
Aufgabengebiet zustindig ist.
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Kaspersky Anti-¥irus Control Centre o[ =]

#¥ Einstellungen 3 Quarantine
Mame | Drdrer
Kaspersky Anti-Virus Contro... [ D:\Programme\Kaspersky Lab\Kas... T
' +Yersion 4.5
+Sprache: Deutsch |
ome= Kaspersky Anti-¥irus Core Compon.._ [ | D:\Programme\Gemeinzame Datei... @
DEO +Yerzion 4.5
oL +Sprache: Deutsch %
Kaspersky Inspector [ | D:\Programme\Kaspersky Lab\Kas...
ﬁ +Yersion 4.5
+5Sprache: Deutsch
Kaspersky Anti-Virus Bases [ | D:A\Programme\Gemeinzame Datei... —
Hﬂnﬁ + Latztes Update: Sunday, July 15, 2001
+ Sprache: Deutsch
Kaspersky Anti-Yirus M [ D:\Programme\Kaspersky Lab\Kas...
+'ersion 4.5
+5Sprache; Deutsch
Kaszpersky Anti-Virus Scanner [ D:\Programme\Kaspersky Lab\Kas...
% +Yersion 4.5
+ Sprache: Deutsch
P N | Kaspersky Anti-¥irugs Updater ] D:\Proaramme\Gemeinsame Datei... ﬂ _
ak. J Abbrechen Qbemehmeﬂ @ |
Bild 44. Registerkarte Komponenten
Schalt- Befehl im Beschreibung
fliche Kontextmenii

Neuer Task...

Erstellt  basierend auf der gewahlten
Komponente einen neuen Task. Durch Klick auf
diese  Schaltflaiche oder Auswahl des
Menidpunkts wird das Fenster Neuer Task
geoffnet (Details s. Pkt. 6.3).

» Ausfiihren... Startet die Task-Ausfiihrung.

| Komponenten | Offnet den Komponentenordner in einem MS
-Ordner Windows Standardfenster.
offnen
Komponenten | Startet das Hilfesystem fir die gewahlte
-Hilfe Komponente.
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Schalt- Befehl im Beschreibung
flache Kontextmenii
? Uber... Anzeige von Informationen tber Produktversion,

letztes Update der Antiviren-Datenbanken und
anderes. Wenn sie auf diese Schaltflache
klicken oder den Menupunkt wahlen, wird das
Fenster Uber das Programm gedffnet.

it Neuer Task... i
b Ausfubren 3
3 Komponenten-Ordner Sffnen |
EI F.omponenten-Hilfe @
el Uber... @

Bild 45. Kontextmeni und Symbolleiste auf der Registerkarte Komponenten

6.2.3. Registerkarte Einstellungen

Die Registerkarte Einstellungen (s. Bild 46) dient zur Auswahl der Einstellungen
von Kaspersky AV Control Centre. Die Einstellungen sind in vier Kategorien
unterteilt. Jede Kategorie fasst die Einstellungen fir eine genau abgegrenzte Art
von Funktionen zusammen.

Die Liste der Einstellungskategorien befindet sich auf der linken Seite des
Fensters. Durch die Auswahl einer bestimmten Kategorie, wird rechts der
entsprechende Konfigurationsbaum angezeigt (zur Funktionsweise des
Konfigurationsbaums s. Kapitel 8).

Ist die FenstergroRe nicht fir die Anzeige aller Kategorien

ausreichend, dann erscheinen die Schaltflachen il und ll die zum
Umblattern der Liste dienen.
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Kategorie

Funktion

Diese Kategorie enthalt Einstellungen fir die
Systemsicherheit und die  Zugriffskontrolle  auf
Einstellungen und Komponenten von Kaspersky AV
Control Centre.

Diese Kategorie enthalt Einstellungen fiir die Bearbeitung
von Hinweisen auf kritische Ereignisse bei Ausfiihrung
der Tasks von Kaspersky AV Control Centre.

Diese Kategorie enthdlt Einstellungen fir den
Quarantane-Ordner, der auf dem Computer oder auf
einem Server angelegt wird (nur fiur Arbeit mit

Quaranténe Kaspersky® Administration Kit). Details (iber Quarantane
siehe unten.
i Diese Kategorie enthalt Einstellungen fir die
Benutzeroberflache von Kaspersky AV Control Centre.
Anpassen
Kaszpersky Anti-¥irus Control Centre =B

DRl e S5 Einstellungen w

Deaklivierte Tasks

ak. j Abbrechen Qbemehm_e‘d @ I

Bild 46. Registerkarte Einstellungen
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6.2.3.1. Kategorie Sicherheit

Kaspersky Anti-Virus Control Centre
R Tas =3 Einstelungen |FIETEEER

- Deaktivierte Tazks

Bild 47. Registerkarte Einstellungen. Kategorie Sicherheit

Diese Kategorie
(s. Bild 47) enthalt
Einstellungen fir
die Funktionen
der

Systemsicherheit.
Hier werden
Kennworter  und
Zugriffsrechte  fir
bestimmte Task-
Arten festgelegt.

Kaspersky AV Control Centre erlaubt den Kennwort-Schutz fir bestimmte
ausflhrbare Aktionen. Dadurch kann der Zugriff auf die Ausflihrung bestimmter

Befehle beschrankt werden.

Jme| Kennuorl, ¢ e i

-0 Schutz wor dem Beenden residenter Tasks

- [ Schutz var dem Beenden nicht residenter Tasks

- [ Schutz war Modifikationen der Einstellungsn van Kaspersky AY Contral Centre
O Schutz vor dem Besnden von Kaspersky A4 Contral Centre

Bild 48. Abschnitt Kennwortschutz

Dieser Abschnitt enthalt folgende Parameter:

Diese Funktionen
werden, wie oben

erwahnt, im
Abschnitt
Kennwortschutz

festgelegt (siehe
Bild 48):

sl Kennwort — Festlegen des Kennworts zur Verwaltung von Kaspersky Anti-
Virus® mit Hilfe von Kaspersky Anti-Virus® Control Centre, sowie zur
Beschrankung des Zugriffs auf bestimmte Programmfunktionen (eine Liste
der Funktionen befindet sich im unteren Bereich des Konfigurationsbaums).

Durch Klick auf die Schaltflache | erscheint das Fenster Kennwort

andern.

Dieses Dialogfenster (s. Bild 49) dient zur Angabe und Anderung des Kennworts.
Geben Sie in das Feld Neues Kennwort Ihr Kennwort ein und wiederholen Sie

die Eingabe im Feld Kennwort wiederholen.
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Kennwort dndern x|

Meues Kenmwort:

K.enrwort wiederholen:

Ixxxxxxxxxx

Ok I Abbrechen Hilfe:

Bild 49. Dialogfenster Kennwort @ndern

Ed Schutz vor dem Beenden residenter Tasks — Zum Abbrechen eines
residenten Tasks ist die Kennworteingabe erforderlich. Wenn beispielsweise
auf lhrem Rechner der Anti-Virus Monitor lauft und diese Option aktiviert
wurde, muss das Kennwort eingegeben werden, um die Arbeit des Monitors
abzubrechen.

B Schutz vor dem Beenden nicht residenter Tasks — Zum Abbrechen eines
nicht residenten Tasks ist die Kennworteingabe erforderlich. Wurde diese
Option aktiviert, dann ist zum Abbrechen nicht residenter Tasks (z.B. Start
von Kaspersky AV Scanner oder Kaspersky AV Updater) die Eingabe des
Kennworts erforderlich.

B Schutz vor Modifikationen der Einstellungen von Kaspersky AV
Control Centre - Kennwortschutz fir das Offnen und fiir
Einstellungséanderungen von Kaspersky AV Control Centre.

B Schutz vor dem Beenden von Kaspersky AV Control Centre —
Kennwortschutz fir das Entfernen von Kaspersky AV Control Centre aus
dem Arbeitsspeicher.

Vergessen Sie bei der Auswahl der zu schutzenden Aktionen nicht, das
Kennwort in das Feld Kennwort einzugeben!

Ferner kdnnen Sie auf dieser Registerkarte die Ausfiihrung bestimmter Tasks
verbieten, die bei Remote-Administration im Falle eines unerlaubten Zugriffs
(Systemeinbruch) eine Gefahr darstellen kdnnten.
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- - Deaktiviere Tasks Diese Option wird im Abschnitt
o Benutzerprogramm starten Deaktivierte Tasks (s. Bild 50)
festgelegt.

Bild 50. Element Deaktivierte Tasks

In der aktuellen Version des Programms existiert nur ein solcher Tasktyp:
[ Benutzerprogramm starten - Ist diese Option aktiviert, kénnen

Benutzeranwendungen nicht als Tasks von Kaspersky AV Control Centre
gestartet werden.

6.2.3.2. Kategorie A/larme

Die Kategorie Alarme (s. Bild 51) dient den Einstellungen fir die Bearbeitung
von Warnungen, die von Tasks erzeugt werden.

~ Kaspersky AY Control Centre =101x]

Fe Tasksl Komponenten 53 Einstellungen | ﬂ Quaranténel

o (@ Keine Wamungen senden

-3 Alarme Uber Kazpersky A% Server senden

v O Alarme LUber Kaspersky &% Contral Centre senden
- [] Masimale Anzahl won Alamen pro sinzeinem Task

ak. I Abbrechen | [bemebmen Hilfe |

Bild 51. Registerkarte Einstellungen. Kategorie Alarme

Fir die Alarme stehen folgende Varianten zu Auswahl:

& Keine Warnungen senden — Das Senden von Meldungen verbieten.

& Alarme liber Kaspersky AV Server senden — Warnungen uUber Kaspersky
AV Server senden. — Kaspersky AV Server ist die Server-Komponente des
Systems zur Remote-Administration des Pakets Kaspersky Anti-Virus®.

@ Alarme iiber Kaspersky AV Control Centre senden — Warnmeldungen mit
Hilfe von Kaspersky AV Control Centre senden.
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Zur Beschrankung der Meldungen eines Tasks kann die Option
B Maximale Anzahl von Alarmen pro einzelnem Task aktiviert und der
gewlinschte Wert festgelegt werden.

So ist beispielsweise auf Bild 52 eine Situation dargestellt, in der die
maximale Anzahl von Warnmeldungen von einem Task auf 10
beschrankt ist. Dies bedeutet, dass beim Empfang der elften Meldung
von einem bestimmten Task an Kaspersky AV Control Centre die Liste
der eingegangenen Warnmeldungen automatisch geléscht wird.

Wurde die Option Alarme Uber Kaspersky AV Control Centre senden
aktiviert, dann ist die Anpassung von Einstellungen fir das Senden von
Meldungen erforderlich. Um das Senden von Meldungen per E-Mail zu
aktivieren, wird das Kontrollkdstchen E-Mail-Nachrichten senden aktiviert.
Nehmen Sie dann folgende Einstellungen vor:

------ ) Keine wWarnungen senden

------ ) Alarme Uber Kazpersky AY Server zenden

= {8} Alarme Lber K.aspersky &Y Contral Centre senden
- [ E-MailMachrichten senden

------ Ar

...... Yo <
- - Eetreff:

e b ail-E inztellungen
- {8 Mail unter Yenwendung von SMTP zenden
- b adimale Anzahl von Alarmen pro einzelnem T ask,

e E} 10

Bild 52. Option zum Senden von Meldungen mit Hilfe von Kaspersky AV Control Centre

An: Tragen Sie hier die E-Mail-Adresse des Empfangers ein.

Von: Tragen Sie hier den Namen oder die Adresse ein, die in der
Zeile Von der E-Mail-Nachricht erscheinen soll. Hier kann
eine beliebige Zeichenkette stehen. Diese Einstellung wird
bei der Arbeit mit bestimmten SMTP-Servern bendtigt und
dient zur Benutzerauthentifizierung.

Betreff: Betreff der E-Mail-Nachricht.
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Nachricht: Der Text, den die E-Mail enthalten soll.

Mail- In diesem Abschnitt sind Einstellungen fir das E-Mail-
Einstellungen System vorzunehmen, welche die Art des Sendens von
Alarmen betreffen. Es gibt zwei Methoden zum Senden:

» unter Verwendung von MAPI

e unter Verwendung von SMTP

Nahere Informationen tGber SMTP und MAPI erhalten Sie von lhrem
Netzwerkadministrator.

6.2.3.2.1. Einstellungen fiir das Senden von Alarmen
mit SMTP

Um Alarme unter Verwendung von SMTP zu senden, wahlen sie die Option Mail
unter Verwendung von SMTP senden (s. Bild 53) und tragen die folgenden
Angaben ein:

= E} kdail unter Werwendung von SMTP zenden
------ Adrezge des SMTP-Servers: <
v B Port fiir SMTP-Server: <203

Bild 53. SMTP-Einstellungen

Adresse des SMTP-Servers Enthalt die Adresse des SMTP-Servers,
die in Dezimalform (z.B. 125.5.29.1), als
vollstandige Doméane (z.B. test.mail.ru)
oder in Kurzform (z.B. test) angegeben
werden kann.

Port fiir SMTP-Server Gibt den Port des SMTP-Servers an. Der
voreingestellte Wert ist 25.

Wir wollen an einem Beispiel verdeutlichen, wie die Einstellungen der Register-
karte Alarme verwendet werden. Im Beispiel sollen unter Verwendung eines
E-Mail-Gateways SMS-Nachrichten Uber kritische Netzwerk-Ereignisse an das
Mobiltelefon des Systemadministrators geschickt werden.

Eingabedaten:
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e Handynummer des Administrators — 1234567 (direkte Rufnummer)

e Netzbetreiber — z.B. Beeline GSM (d.h. die Netzvorwahl der direkten
Rufnummer — 7 901)

* Adresse des SMTP-Servers — mysmtp.home.ru
e Port des SMTP-Servers — 25
Dabei ist es notwendig, dass
« die Nachricht unter dem Namen von Control Centre gesendet wurde.
« die Nachricht die Uberschrift Alarm besal3.

« die Nachricht folgenden Text enthielt: Warnung! Kritisches Ereignis
eingetreten!

Alarme Lber Kaspersky &4 Control Centre senden Nehmen Sie folgende
- E-Mai-Machichten senden Einstellungen vor
[ Anc 79011234567 @sms. gate. (siehe Bild 54).

{7 Won: <Contral Centre

Betreff:

Alarm

Machricht:

wharnung! Kritizches Ereignis eingetreten

i ail-Einztellungen

= @ Mail unter Versendung von SMTP zenden

: Adrezze des SMTP-Servers: <myzmtp.home. s

Bl Portfir SMTP-Serer <25:

Bild 54. Einstellungen fur das Senden von SMS Uber
kritische Ereignisse

. Die Adresse des E-Mail-Gateways sowie die Netzvorwahl des
Mobilnetzbetreibers kdnnen je nach Standort variieren.

6.2.3.2.2. Einstellungen fiir das Senden von Alarmen
mit MAPI

Wenn lhr Computer mit dem Betriebssystem Windows 95 OSR2/98 arbeitet,
kénnen Sie mit Kaspersky AV Control Centre das Senden von Nachrichten
mittels MAPI festlegen.
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Prafil:

------ [ Kenmmart, g,
[ kAP Client:
------ Il Microsaft Outiook

= IE} b ail unter Yerwendung von MAP senden

B ) Mail unter Yerwendung von SMTP senden
Bild 55. MAPI-Einstellungen

Zur Anpassung der MAPI-Einstellungen wahlen Sie die Option Mail unter
Verwendung von MAPI senden (s. Bild 55) nehmen folgende Einstellungen vor:

Profil Name des Profils (Konfigurationsdatei) des MAPI-Clients
Kennwort Kennwort fuir den Zugriff auf das Profil
MAPI Client Name des MAPI-Clients, der verwendet wird, um

Warnmeldungen zu senden.

Einige MAPI-Clients benutzen keine Profile. Lassen Sie in diesem Fall
die Zeilen Konfiguration und Kennwort leer.

6.2.3.3. Kategorie Anpassen

Kaspersky Anti-Virus Control Centre
; DElE I E S Einstellungen w

Bild 56. Registerkarte Einstellungen.
Kategorie Anpassen

Die Kategorie Anpassen
(siehe Bild 56) enthalt
Einstellungen fur  die
Programmoberflache. In
dieser Kategorie kénnen
Sie akustische Signale, die
bei bestimmten Aktionen
abgespielt werden, und die
Farbeinstellungen des
Programms festlegen.

Die Kategorie Anpassen besteht aus zwei Abschnitten: Bei Ereignis Sound

spielen und Darstellung:
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* Bei Ereignis Sound spielen — Einstellungen fiir die akustischen
Signale, die nach der Ausfihrung (oder nach dem Beenden der
Ausfliihrung) bestimmter Operationen abgespielt werden (Details s.
Pkt. 6.2.3.3.1).

« Darstellung - Einstellungen fiir die farbliche Gestaltung der
Programmoberflache (Details s. Pkt. 6.2.3.3.2).

6.2.3.3.1. Sound-Einstellungen

Kaspersky AV Control Centre erlaubt die Zuordnung von akustischen Signalen
zu bestimmten Ereignissen. Dies verleint ihrem Programm zuséatzliche
Servicefunktionen.

ei Ereigni: d zpiele Die Sound-Einstellungen
f--[] Task starten werden im Abschnitt Bei

- [ Task erfolgreich beendst Ereignis Sound spielen
P B Datei: <> vorgenommen (s. Bild 57).

O Task wurde vom Benutzer abgebrachen
- [ Task fehlgeschlagen

Bild 57. Sound-Einstellungen

Um einen Sound zu aktivieren, wird dessen Kontrollkastchen aktiviert. Dann wird

durch Klick auf die Schaltflache L das Fenster zur Auswahl der Audio-Datei
geoffnet. Diese Datei sollte im Format WAV vorliegen. Die einzelnen Sound-
effekte haben folgende Funktionen:

* Task starten — Sound sofort nach dem Start des Tasks abspielen
(unabhangig von der Art des Tasks).

« Task erfolgreich beendet — Diesen Sound nach erfolgreichem
Abschluss des Tasks abspielen, d.h. falls der Task nicht vom Benutzer
abgebrochen und nicht mit einem Fehler beendet wurde.

 Task vom Benutzer abgebrochen — Diesen Sound abspielen, wenn
der Task vom Benutzer abgebrochen wurde.

« Task fehlgeschlagen — Sound wird abgespielt bei unvorhergesehenem
Task-Abbruch.
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6.2.3.3.2. Farbeinstellungen

Mithilfe von Kaspersky AV Control Centre kdnnen Sie die farbliche Gestaltung
der Benutzeroberflache andern.

E| Darstellung Die Farbeinstellung der
=L Schems: <Benutzerdsfiniert> Oberflachenelemente

| H!ntelgrund des Haupthlansters: <FFFFFF> werden, wie oben

=:] Hirtergrund des T ask-Lister-Fensters: <E1E154> . . .

j=e] Hirtergrund des Kompanenten-Listen-Fensters: <S0E2FFs erwahnt, im Ab?":hmtt

js=a] Hintergrund des Ereignis-Listen-Fensters: <COCOCO> Darstellung geandert
(s. Bild 58).

Bild 58. Darstellung

Um dem Benutzer die Farbeinstellungen zu erleichtern, bietet das Programm
eine Auswahl an standardmaBigen Farbschemata. Zur Auswahl eines Farb-
schemas dient das Schema <...>. Jedes Schema verfligt Gber folgende Einstel-

lungen:

Hintergrund des Hauptfensters — Hintergrundfarbe des Hauptfensters
der Anwendung

Hintergrund des Task-Listen-Fensters — Hintergrundfarbe der Task-
Liste auf der Registerkarte Tasks

Hintergrund des Komponenten-Listen-Fensters — Die Hintergrund-
farbe der Komponenten-Liste auf der Registerkarte Komponenten

Hintergrund des Ereignis-Listen-Fensters — Die Hintergrundfarbe
des Ereignis-Fensters auf der Registerkarte Tasks

Auf den folgenden Abbildungen (s. Bild 59) ist das Farbschema Lila
dargestellt. Zusatzlich werden die Parameter des Farbschemas
angegeben.
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: Kaspersky Anti-¥irus Control Centre

K.omponenten ] $ Einstellungen]

Mame |

Start  Kaszpersky Anhi-¥i...
Taglich um 20:00

Hintergrund des Task-Listen-Fensters

Letzte Ereighizze im Kazpersky &% Control Centre
Q Dangerous situation! The proces

Abzender: Start Kaspersky Anti-vinuz Mo

Hintergrund des Ersighis-Listen-Fensters

Kaspersky Anti-¥irus Control Centre

Tasks H - Einstellungen]
Mame
oua K.aspersky Anti-¥iruz Core Col
= »Version 4.5.014

[Flity * Sprache: Deutzch

Hinterarund des Kompaonenten-
Iilsten-Fensters
A

Hintergrund des Hauptfensters

4 L

Bild 59. Einstellungen fir farbliche Darstellung

6.2.3.4. Kategorie Quarantine

Die Kategorie Quarantane enthalt Einstellungen fur den Quarantane-Ordner —
einer speZ|eIIen Ablage, in der Kaspersky Anti-Virus® Scanner und Kaspersky
Anti-Virus® Monitor infizierte und verdachtige Dateien speichern (s. Bild 60).

Damit Kaspersky Anti-Virus® Scanner und Kaspersky Anti-Virus® Monitor
Dateien in diesem Ordner speichern, muss in der Kategorie Optionen fiir diese
Komponenten das Kontrollkastchen Quaranténe aktivieren aktiviert werden. In
diesem Modus werden infizierte Dateien in den Quarantane-Ordner kopiert, ohne
aus ihrem urspringlichen Ordner geldscht zu werden. Das Programm wird
infizierte Datelen nur dann léschen, wenn in den Einstellungen von Kaspersky
Anti-Virus® Scanner und Kaspersky Anti-Virus® Monitor zur Behandlung von
infizierten Dateien die Option Léschen gewahlt wurde.
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Kaszpersky Anti-¥irus Control Centre
2 Einstellungen m

{3 Quarantane-Dateien auf dem Server speichern
() Quarantane-Dateien local speichem

Bild 60. Kategorie Quarantdne

Die in Quarantane abgelegten Dateien werden in verschlisselter Form
gespeichert, wodurch:

« das Risiko einer Infektion ausgeschlossen wird (der ausfiihrbare Code
kann in verschliisselter Form nicht gestartet werden).

« die Antiviren-Programme effektiver arbeiten (Dateien im Quaranténe-
Format werden nicht als infiziert definiert).

Die im Quarantane-Ordner abgelegten Dateien kdnnen spater zusatzlich unter-
sucht und dann entweder in ihrer urspriinglichen Form wiederhergestellt oder
geldscht werden.

Um Dateien in den Quarantédne-Ordner zu verschieben, der sich auf |hrem
Computer befindet (lokale Quarantane), wahlen Sie die Variante Quaranténe-
Dateien lokal speichern. Die Arbeit mit unter lokaler Quarantane stehenden
Dateien wird im folgenden Abschnitt ausfiihrlich beschrieben.

6.2.4. Registerkarte Quarantine

Auf der Registerkarte Quarantdne (s. Bild 61) wird der Inhalt des lokalen
Quarantane-Ordners angezeigt (zu lokaler Quarantane s. oben Pkt. 6.2.3.4).
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E Komponenten | M8 Einstellungsn

| Groke (in... | Urspriingi.. |
E.-’-‘MF'E wec.eqe.[klg] Datel wurde vom Benutzer ... 23653 32

Dateiname # | Grund

e Y

| | »

Ok J Abbrechen ﬂhemehme_rﬂ @l

Bild 61. Registerkarte Quarantéine

Auf dieser Registerkarte kdnnen Sie die Darstellungsart der Dateien andern
sowie verschiedene Aktionen mit den Dateien vornehmen. Dazu dient das
Kontextmeni der Registerkarte (s. Bild 62).

Grofe Symbole

Hinzufuigen... Eleine Symbale

E; .
L’" Extrahieren. . Liste
2% Lidschen |7 Detailz
@5 Aktualisieren

Eigenszchaften._.

Bild 62. Kontextmenu der Registerkarte Quarantane

Alle Menupunkte aufler Ansicht besitzen entsprechende Schaltflachen auf
Symbolleiste am rechten Rand der Registerkarte.

Mit Hilfe der Befehle des Untermeniis Ansicht konnen Sie die Symbole und die
Darstellung der Liste (Tabelle oder nur Dateinamen) anpassen.
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@ Um die Eigenschaften einer Datei zu (berpriifen,

1. Markieren Sie den Dateinamen, und klicken Sie auf die
Schaltflache oder wahlen Sie im Kontextmenli den Punkt
Eigenschaften.

2. Ein Fenster mit Informationen Uber die Datei wird gedffnet (der
Umfang der Informationen entspricht dem in der Tabelle
dargestellten. Allerdings sind die Informationen Ubersichtlicher
angeordnet, s. Bild 63)

AYPE xec.exe_[kilg] Eigenschaften E3 |

E Ursprunglicher Mame: AYPE sec.exe
[rateitup: Anwendung

Ort: [ 4Programme’k azpersky Lab\kazpersk

Grund fiir dag VWergchieben;
[rater wurde vom Benutzer nach Quarantane verzchoben ;l

]

Geandert: Tuesday, August 22, 2000, 8:26:12 PM
Urzpriingliche Grofe: R332 Buytes
Grobe: 23653 Bytes

Bild 63. Informationen Uber eine Quarantanedatei

Um die Dateiliste des Quarantane-Ordners zu aktualisieren, wahlen Sie im
Kontextmeni den Punkt Aktualisieren oder klicken Sie auf die

Schaltflache '@ .
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@ Um eine bestimmte Datei aus dem Quarantdne-Ordner zu
wiederherzustellen,

1. Wahlen Sie den Dateinamen, und klicken Sie auf der rechten Seite des

Dialogfensters die auf Schaltflache L’I oder wahlen Sie den Punkt
Extrahieren im Kontextmeni des Listenelements.

2. Wahlen Sie im folgenden Fenster des Assistenten einen Zielordner, in
den die entnommene Datei verschoben werden soll (s. Bild 64). Klicken

Sie dazu auf die Schaltflache E‘

Wizard zum Extrahieren von Dateien aus Quarantane

Fielordner sV
W/ ahlen Sie den Zielardner

Zielordner:
| =

[~ Entschliizseln

couick | weiters | abbrechen | Hite |

Bild 64. Assistent zur Entnahme von Dateien aus Quarantane

3. Aktivieren Sie das Kontrollkastchen Entschliisseln.
4. Klicken Sie auf Weiter >.

5. Ein Fenster, das uber den Fortschritt der Operation informiert, wird
geodffnet. Nach Abschluss der Operation klicken Sie auf Fertig.
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@ Um eine Datei aus dem Quarantédne-Ordner zu I6schen,

1. Markieren Sie den Dateinamen, und klicken Sie die auf Schaltflache
x oder wahlen Sie im Kontextmenu der entsprechenden Datei den
Punkt Loschen.

2. Ein Fenster zur Bestatigung des Léschvorgangs wird gedffnet. Klicken
Sie auf Ja.

Die Datei wird dabei nur aus dem Quarantane-Ordner entfernt und nicht

aus ihrem urspriinglichen Ordner. Die infizierte Datei wird nur dann
endgliltig geléscht, wenn Sie als Aktion fur infizierte Dateien die Option
Loschen aktiviert haben.

@ Um eine Datei manuell unter Quaranténe zu stellen:

1. Wahlen Sie im Kontextmeni den Punkt Hinzufiigen oder klicken Sie

auf die Schaltflache Bi' Das Fenster des Assistenten zum Verschieben
einer Datei nach Quarantane wird gedffnet (s. Bild 65).

Wizard fur D ateien in Quarantane

Datei wahlen ML
[ atei zum Werzchieben nach Quarantane wahlen Q
sy
LY

Mach Quarantane zu verzchiebende [ atei;

Grund:
D atei wurde vom Eenutzer nach Quarantane verschoben ;l

& E0miEt I Weiter » I Abbrechen Hilfe

Bild 65. Assistent zum Verschieben einer Datei nach Quarantane
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2. Klicken Sie auf die Schaltflache E und wahlen Sie im folgenden
Windows-Standarddialog den Dateinamen.

3. Andern Sie bei Bedarf im Feld Grund den Text, der die Ursache angibt,
aus welchem die Datei unter Quarantane gestellt wurde, und klicken Sie
auf Weiter.

4. Ein Fenster, das Uber den Fortschritt der Operation informiert, wird
geoffnet. Nach Abschluss der Operation klicken Sie auf Fertig.

6.3. Assistent zum Erstellen eines
neuen Tasks

Die zeitgesteuerte Ausfiihrung einer bestimmten Anwendung mit einer
vorgegebenen Liste von Parametern und Einstellungen kann als ein gesonderter
Task des Zeitplaners festgelegt werden.

Der Assistent fir neue Tasks wird gestartet, wenn Sie im Kontextmeni den
Punkt Neuer Task auswahlen oder in der Symbolleiste der Registerkarten Tasks

e

?: H
oder Komponenten auf die Schaltflaiche - klicken.

Das Erstellen eines neuen Tasks in Kaspersky AV Control Centre funktioniert
wie ein Windows-Assistent (Windows Wizard) und besteht aus einer Folge von
Fenstern (Schritten). In jedem Fenster sind bestimmte Aktionen erforderlich.

Um von einem Fenster des Assistenten zum anderen zu wechseln, klicken Sie
auf die Schaltflachen Weiter (einen Schritt vorwarts) oder Zuriick (einen Schritt
rickwarts). Das Erstellen eines Tasks wird abgeschlossen durch Klick auf Fertig
stellen. Um das Erstellen eines Tasks abzubrechen, klicken Sie auf Abbrechen.
Um zu dem jeweiligen Schritt Hilfe zu erhalten, klicken Sie auf Hilfe.

6.3.1. Fenster Task

In Abhangigkeit der zu lI6senden Aufgaben, der zu startenden Programme und
der Besonderheiten ihrer Einstellungen kdnnen Tasks in zwei Gruppen eingeteilt
werden:
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e Tasks, die bei ihrer Ausfiihrung den Start von Anwendungen aus dem
Paket Kaspersky Anti- Virus® vorsehen.

¢ andere Tasks.

Das Fenster Task dient der Angabe von Taskname und Tasktyp (siehe Bild 66).

*": Neuer Task

Task

Festlegen eines neuen Tasks und Auswahl des Taskivps aus der Liste,

Mame:
INeuer Task
Taskbvp:
Speicher und Laufwerke scannen
% Fomponente: K.aspersky Anti-iruz Scanner v

< Zuriick Eertigstellzn Abbrechen | Hilfe |

Bild 66. Fenster Task

Es gibt zum Beispiel folgende Tasktypen:

* Speicher und Laufwerke scannen — Start von Kaspersky AV Scanner
mit der Méglichkeit individueller Scan-Einstellungen fiir jeden Task. Die
Tasks kénnen automatisch nach Zeitplan, bei Eintreten eines bestimmten
Ereignisses oder durch direkte Benutzereingabe gestartet werden.

* Echtzeit-Scannen — Starten von Kaspersky Anti-Virus® Monitor und/oder
voriibergehende Anderung der Monitor-Einstellungen, ohne den
Computer neu zu starten. Die Gliltigkeitsdauer bestimmter Einstellungen
kann genau nach Zeitplan festgelegt, vom Eintreten bestimmter
Ereignisse im System abhédngig gemacht oder vom Benutzer beim
Wechsel zu einer anderen Aktivitdt festgelegt werden (zum Beispiel
wéhrend der Installation neuer Software, beim Kopieren externer
Programme und Dokumente, bei E-Mail-Empfang usw.).

e Update der Antiviren-Datenbanken — Automatisiertes Update der
Datenbank mit den neuen Virus-Definitionen. Das Update kann (iber das
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Internet oder liber ein lokales Netzwerk erfolgen. Letzteres verringert die
Verbindungskosten, erhéht die Geschwindigkeit des Updateprozesses
und vereinfacht die Administration des Pakets.

e Benutzerprogramm starten — Dazu z&hlen beliebige Programme, die
von Kaspersky AV Control Centre aus gestartet werden kénnen.

¢ Neue Programme installieren — Starten des Assistenten zur Installation
von Windows-Anwendungen.

6.3.2. Fenster Zeitsteuerung fir
Kaspersky AV Monitor Task

Beim Erstellen eines Tasks fiir Kaspersky AV
Zeitsteuerung Monitor ist im Fenster Zeitsteuerung (s. Bild

Zeitsteusrung fur den neuen Task 67) die Angabe der Start- und Stoppintervalle
erforderlich. Um den Task beim Start von
Kaspersky AV Control Centre auszufiihren,
 lmmer wahlen Sie Immer. Um den Task
zeitgesteuert zu starten und zu stoppen,
wahlen Sie Intervall und stellen Sie die
Zeitpunkte fir Start und Stopp ein. Um einzu-
stellen, wann die Anwendung gestartet
werden soll, klicken Sie auf die Schaltflache
Start. Ein Fenster wird gedffnet, das dem
Fenster Zeitsteuerung fir Kaspersky AV

Bild 67. Fenster Zeitsteuerung fir ~ Scanner Task gleicht (Beschreibung dieses
Kaspersky Anti-Virus® Monitor Task Fensters s. unten).

3 Start: | M anuell

[ ] Stopp: |Manuell

Nach Klick auf die Schaltflache Stopp kénnen die Einstellungen fiir das Beenden
der Taskausfiihrung eingestellt werden.

6.3.3. Fenster Zeitsteuerung fir
Kaspersky AV Scanner und
Kaspersky AV Updater Tasks

Beim Erstellen eines Tasks fiir Kaspersky AV Scanner sind im Fenster
Zeitsteuerung Bedingungen und Frequenz des Starts festzulegen (s. Bild 68).
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Fir den Start bestehen folgende Moglichkeiten:

e Nach Ereignis — Task wird gestartet, wenn ein bestimmtes Ereignis
eintritt oder auf Grund einer Benutzereingabe (s. Pkt. 6.3.3.1)

¢ Nach Bedingung — Task wird gestartet, wenn die angegebene
Bedingung beim Beenden eines bestimmten Tasktyps erfillt wird
(s. Pkt. 6.3.3.2)

e Stiindlich — Task wird zum gewahlten Zeitpunkt in stindlichem
Abstand gestartet (s. Pkt. 6.3.3.3)

e Taglich — Task wird jeden Tag zum gewahlten Zeitpunkt gestartet
(s. Pkt. 6.3.3.4)

e Wochentlich — Task wird jede Woche zum gewahlten Zeitpunkt
gestartet (s. Pkt. 6.3.3.5)

*« Monatlich — Task wird an den gewahlten Tagen zu den gewahlten
Zeitpunkten gestartet (s. Pkt. 6.3.3.6)

Zeitsteuerung
Zeitzteuerung fiir den neuen Task

£ Mach Ersigris Uhrzeit i
" Mach Bedingung 8 01:40

1240 =
£ Stiindlich @ x
 Taglich

" Wiichentiich

NNENNNN
L=l sl 2] ]
=l 2] [, 5[, 3], 5]
EREEEEY

< Zuriick, I wieiter » I Fertig stellen Abbrechen Hilfe

Bild 68. Fenster Zeitsteuerung fir Kaspersky AV Scanner und
Kaspersky AV Updater Tasks
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Wahlen Sie auf der linken Seite des Dialogfensters die gewlnschte
Startvariante. Nehmen Sie dann, wie in den folgenden Abschnitten beschrieben,
die Einstellung der Zeitsteuerung vor.

6.3.3.1. Ereignisgesteuerter Start von Tasks

Kaspersky AV Control Centre erlaubt es, den Task bei Eintritt eines bestimmten
System-Ereignisses oder durch Benutzereingabe zu starten.

Um diese Art des Starts zu wahlen, aktivieren Sie das Kontrollkdstchen Nach
Ereignis. Danach erscheint auf der rechten Seite des Fensters Zeitsteuerung
eine Liste mit Bedingungen (s. Bild 69).

Zeitsteuerung
Zeitsteusrung fur den neuen Task

: Taszk starten
" Mach Bedingung manuell
{IT'] Task startet nur auf Wunsch des Benutzers j
" Stiindlich
© Taglich ™ Einkal pra Tiag

< Zuriick I Wweiter > I Eertig stellen Abbrechen Hilke

Bild 69. Einstellungen fiir ereignisgesteuerten Start

Wahlen Sie eine Startbedingung aus der Liste. Es gibt folgende Varianten:

Manuell Der Task wird durch Benutzereingabe in
Kaspersky AV Control Centre gestartet.

Beim Start von Control Centre  Der Task wird beim Start von Kaspersky
AV Control Centre ausgefihrt, d.h.
faktisch bei der Systemanmeldung des
Benutzers.
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Beim Start des Bildschirm- Der Task wird beim Start des Bildschirm-
schoners schoners ausgefihrt.

Bei Autostart von Kaspersky Der Task wird beim Start des

AV Control Centre Systemdiensts Kaspersky AV Control
Centre ausgeflihrt, d.h. faktisch beim
Systemstart.

Fir alle Tasktypen kann der Start ein Mal taglich oder jedes Mal bei Eintritt des
gewahlten Ereignisses festgelegt werden.

6.3.3.2. Bedingungsgesteuerter Start von Tasks

Kaspersky AV Control Centre erlaubt es, einen Task in Abhangigkeit davon zu
starten, ob bei der Arbeit ausgewahlter Paketkomponenten bestimmte
Bedingungen erfiillt werden.

In dieser Version des Produkts wird dies folgendermafien realisiert: Der Benutzer
kann einen Task erstellen, der gestartet wird, wenn eine bestimmte Komponente
von Kaspersky Anti-Virus® seine Ausfiihrung mit einem festgelegten Exit-Code
beendet.

Wahlen Sie auf der linken Seite des Fensters Zeitsteuerung die Option Nach
Bedingung, um den Task auf diese Art zu starten (s. Bild 70).

Zeitsteuerung
Zeitsteuenung fir den neuen Task

£ Nach Ereignis Wenn Task |i=g

+ Mach Bedi
A BEANEng beendet mit Exit-Code IFertig! ﬂ

< Zuriick, I Wweiter > I Eertig&tellenl Abbrechenl Hilfe |

Bild 70. Einstellungen fir bedingungsgesteuerten Start
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Wahlen Sie dann im Eingabefeld Wenn Task den Task-Status, von dem die
Bedingung abhangen soll, und wahlen Sie in der Liste beendet mit Exit-Code
den Riickgabewert, mit dem der Task abgeschlossen werden soll.

Der Task-Status, von dem die Bedingung abhangt, wird als Haupttask
bezeichnet, und der Riickgabewert des Haupttasks als Ergebnis des Haupttasks.

Es gibt folgende Typen von Haupttasks:
« Start Kaspersky AV Monitor
e Aktualisierung der Antiviren-Datenbanken
e Start Kaspersky AV Scanner
Das Programm bearbeitet folgende Ergebnisse des Haupttasks:

e Beliebig — Der erstellte Task wird sofort nach der Ausfiihrung des
Haupttasks ungeachtet von dessen Ergebnis ausgefiihrt.

* Fertig! — Der erstellte Task wird nur ausgefiihrt, wenn der Haupttask
erfolgreich beendet wurde.

e Erfolglos — Der erstellte Task wird nur ausgefiihrt, wenn bei der
Ausflihrung des Haupttasks ein Fehler auftritt.

« Abgebrochen — Der erstellte Task wird ausgefiihrt, wenn der Haupttask
vom Benutzer abgebrochen wird.

Bestimmte Computerviren kénnen den Antiviren-Monitor infizieren. In diesem
Fall sollten Sie die Viren mit anderen Mitteln entfernen.

Mit dieser Registerkarte kann zum Beispiel ein Task erstellt werden, der
Kaspersky AV Scanner nur dann startet, wenn Kaspersky AV Monitor beim Start
eine Fehlermeldung generiert hat.

6.3.3.3. Task jede Stunde starten

Um den erstellten Task jede Stunde zu starten, wahlen Sie auf der linken Seite
des Fensters Zeitsteuerung den Punkt Stiindlich (s. Bild 71) und stellen dann
auf der rechten Seite des Fensters die Startzeit ein.
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Zeitsteuerung
Feitzteuening fur den neuen Task

" Mach Ereigris hirute:
" Mach Bedingung |25|
& Stiindlich

Bild 71. Einstellung fir stiindlichen Taskstart

Auf Bild 71 wird ein Beispiel fur die Einstellungen des stiindlichen Taskstarts
jeweils zur 25. Minute einer Stunde gezeigt. Wenn Sie beispielsweise um 12:00
Uhr den Wert 25 eintragen, startet der Task um 12:25, 13:25, 14:25 usw.

6.3.3.4. Task jeden Tag starten

Um den Task taglich zu einer bestimmten Zeit zu starten, wahlen Sie den Punkt
Taglich im Fenster Zeitsteuerung (s. Bild 72) und geben Sie dann die Startzeit
an.

Die Einstellung der Startzeit wird in der Liste Uhrzeit vorgenommen. Benutzen
Sie dazu folgende Funktionen der Symbolleiste und des Kontextmendis.

o 1ol x|
Zeitsteuerung ]
Seitzteuening fur den neuen T azk

" Mach Ereignis Uhrzeit | %
" Mach Bedingung (D040

(D 1240 =
* Stindich x

Bild 72. Einstellung fiir taglichen Taskstart
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Schaltflache in
der Symbolleiste

Eintrag im
Kontextmenii

Funktion

g
)

Hinzufuigen...

Eine neue Startzeit eintragen. Durch
Auswahl dieses Befehls wird das
Fenster Uhrzeit hinzufiigen geoffnet, in
dem die Startzeit des Tasks eingegeben
wird. Dieses Fenster kann auch durch
Doppelklick auf eine beliebige freie
Stelle in der Liste Uhrzeit oder mit der
Taste <EINFG> gedffnet werden.

Andern...

Andern des Werts einer Startzeit des
Tasks. Durch Auswahl dieses Befehls
wird das Fenster Uhrzeit é&ndern
gedffnet, in dem der Wert der Startzeit
geandert werden kann. Dieses Fenster
kann auch durch Doppelklick auf die zu
andernde Zeile oder mit der Taste
<LEERZEICHEN> gedffnet werden.

Loschen...

Loéschen eines Startzeit-Eintrags aus der
Liste. Wird die gewinschte Zeile
markiert, dann kann hierzu auch die
<ENTF> verwendet werden.

6.3.3.5. Task jede Woche starten

Zeitsteuerung
Zeitsteverung fir den revien Task

&
Nach Ereignis % Sonntag

[~ Montag
™ Dienstag
[V Hitiwach

 Mach Bedingung

" Stiindich

© Tagich

[ Donnerstag
= wischenlich

™ Fieitag
I~ Samstag

" Monatiich

Uhrzeit ey
el

D040 1

D1z40
*

Bild 73. Einstellung fiir wochentlichen
Taskstart

Um den Task jede Woche an
bestimmten Tagen und zu einer
bestimmten Uhrzeit zu starten, wahlen
Sie im Fenster Zeitsteuerung (siehe
Bild 72) den Punkt Wéchentlich und
geben Sie dann auf der rechten Seite
des Fensters Starttage und Startzeit
an.

Zur Angabe der Tage und Stunden fiir
den Taskstart werden die gewlnsch-
ten Wochentage aktiviert und die Uhr-
zeit in der Liste Uhrzeit angegeben.

Das Vorgehen zur Angabe der Uhrzeit wird in Pkt. 6.3.3.4 beschrieben.
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Bild 73 zeigt ein Beispiel fur die Einstellungen zum Taskstart sonntags (3:40 und
1:40 Uhr) und donnerstags (3:40 und 1:40 Uhr).

6.3.3.6. Task jeden Monat starten

Um den Task jeden Monat an festgelegten Tagen und zu festgelegten Zeiten zu
starten, wahlen Sie auf der Registerkarte Zeitsteuerung (s. Bild 74) den Punkt
Monatlich.

=10l x|

Zeitsteuerung
Zeitzteverung fur den neuen Task e }

" Mach Ereigris Iﬁ,l Uhrzeit %
" Nach Bedingung 0 01:40

IE/I {1240 =
" Stiindlich IE,I x
¢ Taglich

™ witchentlich

Il e o]
2kl sl af el e

< Zuriick I WWieiter » I Fertig stellen Abbrechen Hilie

Bild 74. Einstellung fiir monatlichen Taskstart

Benutzen Sie lhre Maus, um die Tage zu markieren, an denen der erstellte Task
gestartet werden soll. Geben Sie danach in der Liste Uhrzeit den Startzeitpunkt
an (zur Angabe der Uhrzeit s. 6.3.3.4).

Die Tage, an denen der Task gestartet wird, sind mit J markiert.
Bild 74 zeigt ein Beispiel fur die Einstellungen zum Taskstart am

ersten, dritten, dreizehnten und dreiRigsten jeden Monats um 3:40 und
10:40 Uhr.
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6.3.4. Fenster A/arme

Alarme

Auzwahl der Alamarten, die wahiend der Taskawsfiihiung ausgelost
werden.

Wahlen Sie im Fenster Alarme (siehe
Bild 75) die Alarmtypen, die von
diesem Task erzeugt werden.

Alarme sind, wie oben erwahnt,
Nachrichten, die von Tasks erzeugt

Infiziertes Objekt gefunden
Dringlichkeit: Kritizch

; G werden.
Dbiekt geloscht
Dnr:;liohf;l.uzr[i:tisch
Infiziertes Objekt wurde repariert Zur Auswah| eines bestimmten

Dringlichkeit: Hoch A .
Alarms wird das Kontrollkastchen

Do ace Oblekt gefunden neben seinem Namen aktiviert.

Dringlichkeit: Hoch

&

Warnung
Dringlichkeit: Informativ

Q)

E/A-Fehler
Dringlichkeit: 1nformativ

&

Bild 75. Auswahl der Alarmtypen

6.3.5. Fenster Benutzerkonto

Kaspersky AV Control Centre kann als Windows-Systemdienst vor der Benutzer-
anmeldung gestartet werden. Geben Sie in diesem Fall das Benutzerkonto an,
das von diesem Task benutzt werden soll.

Das Benutzerkonto enthalt Informationen Uber den Benutzer (z.B. vollstandiger
Name, Kennwort usw.). Das Konto kann im Fenster Benutzerkonto (s. Bild 76)
konfiguriert werden.

Sie kdnnen folgende Konten benutzen:

Konto fiir
System

lokales Windows-Konto

Derzeit angemeldetes  Das aktuelle Benutzerkonto

Benutzerkonto

Dieses Konto Konto des Benutzers, dessen Einstellungen in den
Zeilen Benutzername, Kennwort und Kennwort

wiederholen angegeben werden.
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Benutzerkonto

Angabe des Benutzerkontos, unter dem sich der Task bei einem System
anmeldet.

=10 x|

' Konto fiir lokales System
" Derzeit angemeldstes Benutzerkonta

* Disses Konto:
Benutzername:

IJ ack|

Kennwart:

v Tazk-|nteraktion mit dem Deskiop zulaszen

< Zuriick. I wWeiter » I Eerligstellenl Ahhrechenl

Hire |

Bild 76. Konfiguration des Benutzerkontos fiir den Taskstart

Wird der Task von einem Konto gestartet, das sich vom aktuellen Konto
unterscheidet, dann werden die von diesem generierten Warnungen nur dann
auf dem Bildschirm angezeigt, wenn Sie das Kontrollkdstchen Task-Interaktion

mit dem Desktop zulassen aktivieren.

6.3.6. Task-Einstellungen

Dieser Schritt der Task-Erstellung erfordert die Konfiguration der fir diesen
Tasktyp charakteristischen Einstellungen. Grundsatzlich entsprechen diese

Einstellungen den betreffenden Registerkarten.

Dieser Schritt umfasst folgende Tasktypen und Fenster:

Tasktyp Fenster-
Reihenfolge

Beschreibung

Task zum Start 1. Objekte s. Pkt. 3.3.1
von Kaspersky
AV Scannerund | 2. Optionen s. Pkt. 3.3.2
Kaspersky AV
Monitor 3. Anpassen s. Pkt. 3.3.3
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Tasktyp Fenster- Beschreibung

Reihenfolge
Kaspersky AV 1. Verbindung Siehe Beschreibung in Pkt. 5.2.2. In
Updater diesem Fenster sind zwei zusatzliche

Optionen  vorhanden, welche die
Installation von Antiviren-Datenbanken
und ausfiihrbaren Modulen im
angegebenen  Ordner auf dem
Kaspersky AV Server erlauben.

2. Optionen s. Pkt. 5.2.3.

6.3.6.1. Fenster Eigenschaften fir Kaspersky AV
Scanner und von Kaspersky AV Monitor
Tasks

Das Fenster Anpassen fiir Kaspersky AV Scanner und Kaspersky AV Monitor
Tasks gleicht hinsichtlich seiner Optionen dem Fenster Anpassen der
entsprechenden Programme (Beschreibung dieses Fensters s. Kap. 3.3.2).

[ -~ Statiztik aktualizieren
- [F] Zeitgesteusrt
e Ell Alle <5> Sekunden
= Ereignizgestevert
- [z} Ereigniskategarie <Kritizches Ersigniss

Bild 77. Dialogfenster Anpassen fiir Kaspersky AV Scanner Task

Ein Unterschied besteht im Abschnitt Statistik aktualisieren des
Konfigurationsbaums (s. Bild 77), in dem die Aktualisierungsreihenfolge der
Statistik in der Komponente Kaspersky® Report Viewer eingestellt wird.

Die Statistik kann zeitgesteuert aktualisiert werden (dazu wird das Kontroll-
kastchen Zeitgesteuert aktiviert und im Eingabefeld das Aktualisierungsintervall
in Sekunden angegeben) und beim Eintritt eines System-Ereignisses (dazu wird
das Kontrollkastchen Ereignisgesteuert aktiviert und die Ereigniskategorie
gewahlt). In dieser Version des Produkts kann die Statistik bei kritischen
Ereignissen und anderen Ereignissen aktualisiert werden.



KAPITEL 7. KASPERSKY®
REPORT VIEWER

Kaspersky® Report Viewer ist ein Programm zur Ansicht und Verwaltung von
Protokollen, die von den Komponenten des Softwarepakets Kaspersky Anti-
Virus® erstellt werden.

Kaspersky® Report Viewer wird gestartet durch die Auswahl des Punktes Report
anzeigen im Hauptfenster des Programms Kaspersky AV Scanner, Kaspersky
AV Monitor, Kaspersky AV Inspector, sowie durch Klick auf die Schaltflache
Report im Fenster Aktualisierung abgeschlossen des Update—Pro%ramms
Kaspersky AV Updater und im Hauptfenster des Programms Kaspersky  Office
Guard.

Das Hauptfenster von Kaspersky® Report Viewer (s. Bild 78) besteht aus
folgenden Elementen: Menl, Symbolleiste, Sessionsliste der aktuellen Report-
Datei (es kann jeweils nur eine Report-Datei getffnet werden!), Report-Tabelle
und Statuszeile.

Um den Report einer Session anzuschauen, markieren Sie die gewunschte
Session auf der linken Seite des Fensters. Danach erscheint rechts das
entsprechende Protokoll.

In den Spalten der Tabelle finden Sie folgende Informationen:
* Objekt — Objekt, mit dem eine Aktion vorgenommen wurde.
* Ergebnis — Arbeitsergebnis
¢ Beschreibung — Beschreibung der ausgefiihrten Aktion.

Rechts oben befindet sich das Hauptmeni. Unter dem Mend ist die Symbolleiste
angebracht, welche Schaltflachen zur Steuerung der Grundfunktionen enthalt.
Jede Schaltflache verfiigt Gber einen Popup-Tipp mit einem kurzen Hilfetext. Der
Tipp wird eingeblendet, wenn mit dem Mauszeiger auf die Schaltflaiche gezeigt
wird. Es ist zu erwadhnen, dass bestimmte Schaltflaichen der Symbolleiste tber
analoge Menubefehle verfligen.
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4 Updater - D:'Programme"Kaspersky Lab'Kaspersky Anti-¥irus Personal'Reportiavp) =10l x|
Datei Eearbeiten Ansicht Hilfe
== .
|w|EmEE olaa R
% | Datum ‘ Zeit | Aklion | Status | Objekt =
5 Fiter P Mitwoch, 13 Juni 2001 | 1633 Stant
Ganze_r Repart i Mitbwoch, 13. Juri 2001 16:33 Aktualizierung von... hittp: /fupdates3.ke
- -[B Mittwoch, 13. Juni 200 \ioch 13 Juni 200 1533 Verbindung autbauen oK Updates kaspersh
V iz Bl L Mittwoch, 13, Juni 2001 16:33 ‘w/Bhle D ateien zum Herunterladen aus | OF Aupdates!
Mithwoch, 13, Juni 2007 16:33 Tiennen QK updates3 kasperst__|
W Mittwach, 13 Juni 2000 16:33 Die Aktualitat Antivirer-Datenbasen
-
i — ]y | =l
Fur Hilfe F1 driicken [ /A

Bild 78. Report-Fenster

Die Zuordnung von Schaltflachen und Menulbefehlen und deren Funktionen
werden in der folgenden Tabelle dargestelit.

Schaltflache | Menii Funktion

= Ansicht > Positioniert das Programmfenster (ber alle
Immer im anderen  Programmfenster auf dem
Vordergrund Windows-Desktop.

= Datei—> Offnet eine gespeicherte Reportdatei.
Offnen

Datei—> Speichert den Report unter anderem

- Speichern Namen in einer Datei.

unter...

= Datei> Léscht alle Daten in der Report-Datei.
Loschen

% Datei> Druckt den Report aus.
Drucken

5 Ansicht-> Erneutes Laden des Reports aus der Datei.
Aktualisieren

itk Bearbeiten—> Suche einer Zeile oder eines Teils davon im
Suchen Report. Durch Klick auf diese Schaltflache

wird das Such-Fenster gedffnet (s. unten)
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Schaltflache | Menii Funktion

ﬂ Bearbeiten> Suche der nachsten Zeile (oder eines Teils

Weitersuchen davon), die mit dem Vorgabe
Ubereinstimmt.

Ansicht-> Automatisches Verfolgen des Reports
Automatisch (wenn Sie diese Option aktivieren, wird der
aktualisieren Report beim Eintreffen neuer Daten

automatisch  auf die letzte Zeile
positioniert).

e Ansicht-> Anzeige eines Reports der letzten Session.
Letzte Session
anzeigen

el Ansicht-> Zeigt nur die Statistik an.

2 Nur Statistik
anzeigen
Ansicht-> Zeigt nur Kommentare an.

Kommentare...
7 Hilfe Hilfesystem.
xl| Das Suchfenster (s. Bild 79)
- wird durch Klick auf die
Suchen nach: ﬁ
| Schaltflache in  der
I Nur ganzes Wt suchen Symbolleiste oder durch

[~ Grok-/Klgimschreibung beachten
[~ Mit Mustervergleich

Auswahl des Punktes Suchen
im Menli Bearbeiten geoffnet.

0K | Abbrechen |

Um eine Zeile (oder einen Teil

i || davon) zu suchen, geben Sie

Bild 79. Fenster Suchen im Report

den gesuchten Text im
Eingabefeld Suchen nach an,
wahlen Sie die gewinschten
Suchoptionen und klicken Sie
auf OK.

Far die Suche sind folgende Einstellungen mdéglich:
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¢ Nur ganzes Wort suchen — Im Report nach allen Woértern suchen, die
dem angegebenen Muster entsprechen.

¢ GroB-/Kleinschreibung beachten — Zwischen Grof3- und Klein-
schreibung unterscheiden.

e Mit Mustervergleich — Suche nach Reportzeilen, die genau mit dem
Muster tibereinstimmen.

Um das Fenster zu schlief3en, klicken Sie auf Abbrechen. Um Hilfe zu erhalten,
klicken Sie auf Hilfe.

@ Nachdem die erste Zeile (oder ein Teil davon) des Musters gefunden
. wurde, kdnnen Sie den Rest der Zeichenkette (oder Teilzeile) suchen.

Klicken Sie dazu auf ﬂ oder wahlen Sie im Menl Bearbeiten den
Befehl Suchen.



KAPITEL 8. KONFIGURATIONS-
BAUM

Auf der Benutzeroberflache der Programme von Kaspersky Labs wird haufig ein
Element verwendet, in dem alle Daten in Form eines Baumes mit unter-
schiedlichen Bedienungselementen als Zweigen (Schaltflachen, Dropdown-
Listen, Kontrollkdstchen usw.) dargestellt sind.

Diese Technologie bietet ein Ubersichtliches Bild der Wechselbeziehungen
zwischen verschiedenen Einstellungen und tragt zur Bedienungsfreundlichkeit
des Programms bei.

. In diesem Handbuch ist neben der Bezeichnung eines Bedienungs-
elements jeweils das entsprechende Symbol abgebildet.

8.1. Konfigurationsbaum

Jede Gabelung des Konfigurationsbaumes kann Zweige besitzen. Wenn ein

Zweig geodffnet ist, zeigt die entsprechende Gabelung das Symbol EI Ist ein

Zweig geschlossen, zeigt die Gabelung das Symbol

Zum Andern von Einstellungen muss der betreffende Zweig geéffnet sein.

Zum Offnen oder SchlieRen eines Zweiges dienen folgende Methoden:

Aktion Methode
Offnen eines —
Zweiges Taste auf der Tastatur.
(Gabelung mitdem |
Zeichen "') 8= Anzeige erweitern
Befehl - (bzw. Aufklappen,

Zeigen) im Kontextmendi.

Taste + auf dem numerischen Ziffernblock (alle
Zweige der Gabelung werden gedffnet).
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Aktion Methode

Schliefsen eines —
Zweiges Taste auf der Tastatur.

(Gabelung mit dem

Zeichen EI) Befehl 2= Anzeige reduzieren

Ausblenden) im Kontextmend.

l (bzw. Zuklappen,

Taste — auf dem numerischen Ziffernblock (alle
Zweige der Gabelung werden geschlossen).

8.2. Bedienungselemente

Zur Konfiguration von Einstellungen dienen verschiedene Arten von
Bedienungselementen.

8.2.1. Kontrollkastchen

Ein Kontrollkdstchen kann zwei unterschiedliche Zustande annehmen:

O Alle Dateien
durchgefihrt.

— Kontrollk&stchen ist deaktiviert. Untersuchung wird nicht

Alle Dateien _ Kontrollkastchen ist aktiviert. Untersuchung wird durchgefiihrt.

Der Zustand eines Kontrollkastchens kann auf folgende Arten geandert werden:

Aktion Methode

Aktivieren Taste <LEERZEICHEN > auf Ihrer Tastatur.

eines Kontroll-

kastchens B Markieren I N ' )
Befehl (bzw. Aktivieren) im Kontextmeni.
Ein Klick auf das Kontrollkastchen.
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Aktion Methode

Deaktivieren Taste <LEERZEICHEN > auf Ihrer Tastatur.

eines Kontroll-

kastchens

Markierung entfernen
Befehl .3} 7 &

Kontextmenda.

(bzw. Deaktivieren) im

Klick auf das Kontrollkastchen.

8.2.2. Optionsfeld

Optionsfelder gehdren zu einer Gruppe von mindestens zwei Optionsfeldern.
Jedes Optionsfeld entspricht einer méglichen Einstellungsvariante. Ein Options-
feld kann zwei Zustande annehmen:

O Int13h

& Int13h

— deaktiviertes Optionsfeld

— aktiviertes Optionsfeld

Innerhalb einer Gruppe kann jeweils nur ein Optionsfeld aktiviert sein.

Der Zustand eines Optionsfeldes kann auf folgende Arten geandert werden:

Optionsfeldes

Aktion Methode

Aktivieren Taste <LEERZEICHEN > auf der Tastatur.

eines

Optionsfeldes B Markieren I N . )
Befehl (bzw. Aktivieren) im Kontextmeni.
Klick auf das Optionsfeld.

Deaktivieren | Aktivieren eine anderen Optionsfeldes.

eines
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8.2.3. Textfeld

Die Angabe eines Werts in einem Textfeld erfolgt direkt Gber die Tastatur. Der
aktuelle Wert des Textfeldes wird in eckigen Klammern rechts vom Namen des
Textfeldes angezeigt.

[} Referenzname der Tabellendateien <KAVITAB> _ Textfeld.

Methoden zum Andern des Werts in einem Textfeld:

«  Klick auf das Symbol des Feldes.

T Andern
*  Befehl im Kontextmend.

e Taste <F2>. Danach nimmt das Textfeld folgendes Aussehen an:

Dricken Sie nach dem Bearbeiten des Werts die Taste <EINGABE> oder klicken
Sie an eine Stelle aulerhalb des Eingabefeldes. Um den vorherigen Feldwert
wiederherzustellen, driicken Sie die Taste <Esc>.

8.2.4. Eingabefeld fiir Pfade

Der Wert im Eingabefeldes fiir Pfade wird in einem konventionellen Windows-
Dialogfenster geandert.

=] D:\ProgrammeKaspersky LabKaspersky Antivins Personal Pra
Pfade.

— Eingabefeld fur

Methoden zum Andern des Wertes in einem Textfeld zur Pfadangabe:

*  Kiick auf das Symbol des betreffenden Feldes.

T Andern
¢ Befehl im Kontextmen.

. Taste <F2>.
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8.2.5. Eingabefeld fiir Zahlenwerte

Die Angabe eines Werts in einem Eingabefeld fiir Zahlenwerte erfolgt direkt
Uber die Tastatur oder wird durch Klick auf die Pfeilelemente vorgenommen. Der
aktuelle Wert des Zahlenfeldes wird in eckigen Klammern rechts vom Namen
des Zahlenfeldes angezeigt.

HI Minimale gefahrliche Yerdnderung der D ateigrofe [Byte) <100 _ Eingabefeld fir
Zahlenwerte.

Methoden zum Andern des Werts in einem Zahlenfeld:

* Klick auf das Symbol des betreffenden Feldes.

T, Andern
e Befehl im Kontextmendi.

e Taste <F2>.

. Ist die zuerst eingegebene Ziffer eine Null, dann interpretiert das
Programm diese als Oktalzahl und rechnet sie danach in die
entsprechende Dezimalzahl um.

8.2.6. Dropdown-Liste

Die Dropdown-Liste dient der Auswahl eines Elements aus einer Liste (siehe

Bild 80). Zur Navigation innerhalb einer Liste kdnnen die Tasten T und l
verwendet werden. Um die Liste automatisch aufwarts bzw. abwarts zu blattern,

werden die Tastenkombinationen Strg + T bzw. Strg + l verwendet.

[=l! I MHarmal j

INormal

Miedrig

Bild 80. Dropdown-Liste
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8.3. Kontrollindikatoren

Bei der Einstellung des Programms zur Virus-Suche werden in der Laufwerk-
hierarchie sogenannte "Folge-Regeln" verwendet, d.h. bei der Auswahl
bestimmter Einstellungen fir das Objekt Arbeitsplatz (s. Bild 81) werden diese
Einstellungen automatisch auf alle Laufwerke lhres Computers angewandt.

= |:| 32 Dickette (4]
! =2 SYSTEM [C)
: I = Lokaler Datentrager [D:)

..... 0O & coiE)

Bild 81. Laufwerkshierarchie

Jedem Hierarchie-Element entspricht ein Kontrollindikator, der aktiviert oder
deaktiviert werden kann, und Regeln, die auf das Element angewendet werden.
Der Kontrollindikator zeigt, ob fir ein Hierarchie-Element der Untersuchungs-
modus aktiviert oder deaktiviert ist. Die Regeln bestimmen die Uberpriifungs-
methode.

StandardmaRig erben alle Elemente die Regel der Gruppe, der sie angehoren.
Wird die Regel der Gruppe geandert, so andern sich auch die Regeln der zu ihr
gehdrenden Elemente.

Sie konnen fir bestimmte Elemente individuelle Regeln festlegen oder den
Zustand ihrer Kontrollindikatoren andern. Diese Elemente verfiigen dann (iber
eigene Regeln. Werden die Regeln der Gruppe geandert, bleiben die indivi-
duellen Regeln dieser Elemente unveradndert. Wird aber der Zustand des
Kontrollindikators einer Gruppe geandert, so wird flir die Elemente dieser Gruppe
erneut der Vererbungsmodus aktiviert.

Sie kénnen den Vererbungsmodus fiir ein Element ganz abschalten. Wahlen Sie
dazu im Kontextmeni den Punkt Exakt setzen. Danach wird der Kontrollindikator
die Form eines roten Kastchens mit schwarzem Haken annehmen. Diese
Elemente werden dann nach festen eigenen Regeln behandelt. Diese Elemente
werden auch dann ihre individuellen Regeln beibehalten, wenn
Kontrollindikatoren ihrer Gruppe geandert werden. Sie kdnnen den
Vererbungsmodus wieder aktivieren, indem Sie im Kontextmeni den Punkt
Exakt entfernen wahlen.

Ein Kontrollindikator kann folgendes Aussehen haben:
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Indikator | Beschreibung Bedeutung
Quadrat mit Hakchen. | Der Such-Modus ist aktiviert.
Das Quadrat kann rot
oder schwarz sein. Rotes Quadrat — deaktivierter
Erbmodus.
Schwarzes Quadrat — aktivierter
Erbmodus.
Quadrat mit Hakchen | Der Erbmodus ist aktiviert, aber
und Dreieck in der | bestimmte Objekte sind aus der
rechten unteren Ecke. | Gruppe ausgeschlossen und besitzen
Das Dreieck kann rot | ihre individuellen Einstellungen.
oder schwarz sein.
Rotes Dreieck — der Erbmodus ist flr
ein oder mehrere Objekte deaktiviert.
Schwarzes Dreieck — flir ein oder
mehrere Objekte wurde eine Regel
geandert.
El Quadrat ohne Hakchen, | Der Such-Modus ist deaktiviert, aber

aber mit Dreieck in der
rechten unteren Ecke.
Das Dreieck kann rot
oder schwarz sein.

fur ein oder mehrere Objekte ist der
Such-Modus aktiviert.

Rotes Dreieck — der Erbmodus ist fir
ein oder mehrere Objekte deaktiviert.

Schwarzes Dreieck — fiir ein oder
mehrere Objekte wurde eine Regel
geandert.




KAPITEL 9. KASPERSKY ANTI-
VIRUS® SCRIPT CHECKER

Kaspersky Anti-Virus® Script Checker ist ein Antiviren-Programm, das |hren
Computer vor dem Eindringen von Skript-Viren und Wiirmern schiitzt, die direkt
im Arbeitsspeicher ausgefuhrt werden. Wahrend der Installation des Software-
pakets Kaspersky Anti-Virus® Personal wird dieses Programm automatisch in
das Betriebssystem integriert und muss danach nicht mehr manuell gestartet
werden.

Verschiedene Programme, die Microsoft Windows Script Host verwenden (z.B.
Microsoft Explorer, Microsoft Internet Explorer, Microsoft Outlook u.a.), senden
Skripte (wie VB Script und Java Script) zur Verarbeitung und zur weiteren
Ausfiihrung an das Script Hosting. Vor dem Ausflhren dieser Skrlpt -Dateien
sendet Script Checker diese zur Uberpriifung an Kaspersky Anti-Virus® Monitor
(vorausgesetzt, er wurde installiert und gestartet) und, falls Monitor keine Viren
entdeckt, flhrt er eine heuristische Analyse des Skript-Codes durch. Falls es
sich um eine verdachtige Datei handelt, sendet Script Checker eine Warnung
und verbietet die Ausfiihrung des Skripts.

Script Checker verwendet die Antiviren-Datenbanken nicht. Die
Antiviren-Datenbanken werden von Kaspersky AV Scanner und
Kaspersky AV Monitor benutzt. Der Vorteil von Script Checker besteht
im Vergleich zu anderen Antiviren-Programmen darin, dass er den
Benutzer vor einer moglichen Infektion mit einem neuen Virus warnt,
der noch nicht in den Antiviren-Datenbanken verzeichnet ist.

Im Betriebssystem Windows werden Skript-Dateien im Arbeitsspeicher
ausgefuhrt, ohne dass vorher auf die Festplatte zugegriffen wird.
Deshalb kdnnen Programme wie Antiviren-Monitore die Skript-Dateien
nicht vor ihrer Ausflihrung uberprifen. Script Checker erlaubt es, die
Ausfiihrung der Skript-Dateien abzufangen und sie zur Untersuchung
an einen Monitor zu Ubergeben. Auf diese Weise bietet Script Checker
in Kombination mit einem Antiviren-Monitor einen vollstandigen Schutz
gegen alle Arten von Viren.

Die Funktion von Script Checker soll an einem Beispiel verdeutlichet werden.

3 Heuristische Analyse — Analyse der Befehlsabfolge im untersuchten Objekt. Diese setzt
sich zusammen aus Statistiken und einer Entscheidung der Art “mdglicherweise infiziert”
oder “nicht infiziert” (zu Details siche www.viruslist.com).
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Nehmen wir an, sie rufen eine Internetseite auf, die einen Skript-Virus enthalt,
ahnlich wie Loveletter’. Ist Internet-Browser auf eine niedrige Sicherheitsstufe
eingestellt, so wird der Virus sofort ausgefiihrt. Script Checker verhindert jedoch
die Ausfiihrung des infizierten Skripts und schiitzt Ihren Computer dadurch vor
einem Virenangriff. Dabei gibt Script Checker eine Warnung der folgenden Art
aus (s. Bild 82):

KAY ScriptChecker.EICAR Test. x|

Sprache: WEScript

Arnwendung: D:%Programmehlnternet Explorersiesplore. exe

EICAR Standard-tintiviren-Test vaurde im Skript gefunden,
Daz bedeutet, dazs der KAY ScrptChecker ardnungsgemal arbeitet.

Buelltext des Skripts anzeigen

Bild 82. Warnung vor einem mutmaRlichen Virus

4 LoveLetter ist ein gefahrlicher Internet-Wurm, der im Mai 2000 zu einer massenhaften
Infektion von Computern fiihrte. Der Wurm wurde durch E-Mail-Nachrichten verbreitet.
Nach seiner Aktivierung verschickt er sich selbst an alle Adressen, die im Adressbuch
von Microsoft Outlook gespeichert sind (zu Einzelheiten sieche www.viruslist.com).



KAPITEL 10. KASPERSKY ANTI-
VIRUS® RESCUE DISK

Zu dem Paket Kaspersky Anti-Virus® gehodrt Kaspersky Anti-Virus® Rescue
Disk, ein spezielles Programm, das dem Erstellen eines
Rettungsdiskettensatzes dient.

Mit den Rettungsdisketten kann die Funktionsféhigkeit des Systems nach einem
Virenangriff wiederhergestellt werden. Die Disketten umfassen:

« Systemdateien des Betriebssystems Linux
e Antiviren-Scanner
* Antiviren-Datenbanken

Die Rettungsdisketten funktionieren nach folgendem Prinzip: Nehmen wir an, Ihr
Rechner kann nach einem Virenangriff nicht mehr hochgefahren werden. In
diesem Fall ist der Start des Computers mit Hilfe der Bootdiskette aus dem
Rettungsdiskettensatz erforderlich. Die Diskette |adt zuerst das Betriebssystem
Linux und startet dann den Antiviren-Scanner. Falls notwendig, fordert das Boot-
programm zum Einlegen der Disketten mit den Antiviren-Datenbanken auf. Wird
ein Virus gefunden, dann fragt der Antiviren-Scanner, welche Aktion er durch-
fihren soll: einen Versuch zum Entfernen des Virus aus der Datei, die Datei voll-
sténdig I6schen, oder nur einen entsprechenden Eintrag im Protokoll vornehmen.

10.1. Erstellen der
Rettungsdisketten

Das Programm zum Erstellen der Rettungsdisketten von Kaspersky Anti-Virus®

Rescue Disk wird im Windows-Hauptmeni in der Programmgruppe Kaspersky
Anti-Virus® gestartet. Zum Starten des Programms wahlen Sie den Punkt
Kaspersky Anti-Virus® Rescue Disk. Danach wird das BegriiRungsfenster des
Assistenten fiir die Rettungsdiskettenerstellung geoffnet (s. Bild 83). Um zum
nachsten Fenster des Assistenten zu gelangen, klicken Sie in diesem und den
folgenden Dialogfenstern jeweils auf die Schaltflache Weiter.
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E_ Kaspersky AY Rescue Disk H

Willkemmen zur Erstellung der
Rettungsdiskette

Dieser Azsistent wird Sie bei der Erstellung der Rettungsdiskette
begleiten

Abbrechen

Bild 83. Dialogfenster Willkommen

Im Fenster Konfiguration (s. Bild 84) wird angegeben, welche Disketten des
Rettungsdiskettensatzes erstellt werden sollen:

Bootfdhige Diskette mit ausfiihrbaren Dateien — Eine Bootdiskette mit
dem Betriebssystem Linux und den ausfihrbaren Dateien des Antiviren-
Scanners.

Disketten mit Antiviren-Datenbanken — Die Disketten, welche Virus-
definitionen und Methoden zur Virusdesinfektion enthalten. Es wird
empfohlen, regelmaRig Disketten mit aktualisierten Antiviren-Datenbanken
anzufertigen.

Es ist ausreichend, die Bootdiskette, welche die Systemdateien des
Betriebssystems Linux und die ausflhrbaren Dateien von Kaspersky
Anti-Virus® enthélt, nur beim ersten Mal zu erstellen. Dagegen wird
empfohlen, die Diskette mit den Antiviren-Datenbanken jeweils beim
Erscheinen eines Updates neu zu erstellen.

Wahlen Sie in der Gruppe Einstellungen der Antiviren-Datenbanken die
Methode fiir das Erstellen der Disketten mit den Antiviren-Datenbanken:

& Loéschen aller Dateien auf der Diskette vor dem Kopieren — Vor dem
Kopieren der Antiviren-Datenbanken werden alle Dateien auf der Diskette
geléscht.
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®

Nur aktualisierte Antiviren-Datenbanken kopieren — Nur aktualisierte
Antiviren-Datenbanken werden kopiert. In diesem Modus wird die Diskette
vor dem Kopieren nicht geldscht, sondern die auf der Diskette vorhandenen
Datenbanken werden mit jenen verglichen, die kopiert werden sollen. Sind
Datenbanken identisch, dann werden sie nicht kopiert.

Wenn Sie die Option Nur aktualisierte Antiviren-Datenbanken

kopieren gewahlt haben, sind die Disketten mit den Antiviren-
Datenbanken in der gleichen Reihenfolge einzulegen, in der sie erstellt
wurden.

E_ Kaspersky AY Rescue Disk

Konfiguration

Geben Sie die Disketten an, die sie in das Rettungsdisketten-Set mit einbeziehen
miachten

Sie konnen folgende Arten von Dizketten in das Rettungzdisketten-Set mit einbeziehen:

-Bootfahige Diskette, die das Betiebsspstem Linus und die ausfubrbaren Kaspersky &% Dateien
enthalt;
Digketten mit Antiviren-D atenbanken, die Yirenbezchreibungen enthalten.

Zu erstellende Disketten:
¥ Bootfahige Diskette mit ausfiibrtbaren D ateisn

v Disketten mit &ntiviren-D atenbankere

Einztellungen der Antiviren-Datenbanken
& Ligschen alle D ateien auf der Diskette vor dem Kopieren

" Kopieren nur aktualisisrte Antiviren-D atenbanken

£ Zuitick, I Weiter > I Abbrechen

Bild 84. Dialogfenster Konfiguration

Geben Sie im folgenden Dialogfenster Antiviren-Datenbanken (s. Bild 85) den
Pfad der Datei AVP.SET an. Diese Datei gehoért zu Kaspersky Anti-Virus™ und
enthalt eine Liste der verfiigbaren Antiviren-Datenbanken.
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[3 Kaspersky AV Rescue Disk 7] x|

Antiviren-Datenbanken
Geben Sie den Qrdner an, der die Datei &P SET enthalt.

Diie Datei &WP.SET enthalt eine Liste der Antiviren-0 atenbanken. Geben Sie bitte den Ordner at
dem sich diese D atei befindet.

Ordner:

D:\ProgrammeGemeinzame D ateien' AP Shared Files'\Bases g

< Zurtick I Weiter > I

Bild 85. Dialogfenster Antiviren-Datenbanken

Wahlen sie im Dialogfenster Ziel (s. Bild 86) das logische Laufwerk, auf das die
Dateien kopiert werden sollen.

E_Kaspersk}l AY Hescue Dizk
Ziel

Wiahlen Sie das Laufwerk zum Erstellen der Rettungsdisketten aus.

L atifwwerl:

AN

<Zuiick | weiter> | TEbbvechen :

Bild 86. Dialogfenster Ziel

Danach werden die Dateien auf das gewahlte logische Laufwerk kopiert (siehe
Bild 87). Wahrend des Kopiervorgangs werden Sie aufgefordert, weitere
Disketten einzulegen.
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E. Kaspersky AY Rescue Disk [ 2]

Kopiere Dateien...
Bitte warten Sie, biz das Programm den Yorgang abschlieht,

Fopiere Dateien...

D:%Program Fileshk.aspersky LabiKazpersky dnti-inue Personal Protbootdizk.img

< Zuriich Eenigstelen

Bild 87. Fenster Kopiere Dateien...

Nach dem Abschluss des Kopiervorgangs erscheint das Dialogfenster
Erstellung der Rettungsdiskette wird abgeschlossen (s. Bild 88). Dies
bedeutet, dass das Programm zum Erstellen der Rettungsdisketten seine Arbeit
beendet hat.

LSseEResseoE 21
Erstellung der Rettungsdisketten wird
abgeschlossen

Diie Rettungzdiskette wurde erfolgreich erstellt

Klicken Sie auf 'Fertig’, um den Assistenten zu beenden. Klicken Sie
auf Zuriick’, um ein anderes Rettungedizketten-5 et zu erstellen.

< Zurlick, Abbrechen

Bild 88. Dialogfenster Erstellung der Rettungsdiskette wird abgeschlossen

Sie verfigen nun Uber einen Rettungsdiskettensatz, der fir den Fall eines
Virenangriffs bendtigt wird.
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10.2. Verwendung der

Rettungsdisketten

Fir den Einsatz der Rettungsdisketten wird folgendes Vorgehen empfohlen:

1.

Legen Sie die Rettungsdiskette in das Diskettenlaufwerk ein und fiilhren
Sie einen Neustart durch. Nachdem das Betriebssystem geladen
wurde, wird der Antiviren-Scanner gestartet, der die Bootsektoren und
den Master-Bootsektor lhres Computers Uberpriift. Gefundene Viren
werden vom Programm automatisch geldscht. Danach erscheint auf
dem Bildschirm folgende Anfrage:

Pl ease sel ect a device for swapping.

N ...

1. /dev/idel/ host0/busO/targetO/lun0/part 1

2. /dev/ide/hostO/busO/targetO/lunO/part 5

0. No swap (Reconmended)

Pl ease enter the preferred partition nunber and press
ENTER.

Hier wird das Laufwerk gewahlt, auf dem vom Betriebssystem temporare
Daten gespeichert werden, und dessen Nummer einzugeben. Die Namen
der Laufwerke werden im Linux-Format angezeigt. Danach erscheint eine
ahnliche Anfrage nach dem Laufwerk zum Speichern der Report-Datei.

Beachten Sie, dass Uber der Zeile mit der Laufwerkanfrage fir die
temporaren Daten auf dem Bildschirm Details tber die Namen der
Laufwerke Ihres Computers im Format des Betriebssystems Linux
erscheinen. Diese Namen bendtigen Sie spater, wenn Sie den
Antiviren-Scanner selbsténdig starten mdchten. Die Informationen
haben folgendes Format:

Rermounting root filesystemin read-wite node.

/ dev/i de/ host 0/ busO/target O/l unO/partl (Vfat) has been
nmounted to /mt/di skl

Es wird nicht empfohlen, die Rettungsdisketten im NTFS-Dateisystem zu
benutzen. Wenn als Geratetyp die Zeile ntfs angegeben wird, sollte fiir
dieses Gerat beim Scannen keine Virus-Desinfektion festgelegt werden.

Legen Sie auf Anforderung die entsprechenden Disketten des
Rettungsdiskettensatzes in das Laufwerk ein. Nach dem Kopieren der
Datenbanken von der Diskette wird die nachste Diskette eingelegt und
dreimal auf die Taste <EINGABE> gedriickt. Danach wird die Virus-
Suche gestartet.
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3. Wird ein Virus gefunden, dann stellt das Programm eine Anfrage mit
folgendem Aussehen:

Fil e <Datei name> I nfected by virus: <Nane_des_Virus>
Actions — Report only (Ck,
di sl nfect/ Del et e/ Cancel / St op)

wobei:

<Dat ei nane> — Name der infizierten Datei;

<Name_des_Vi rus> — Bezeichnung des gefundenen Virus. Wahlen
Sie die Aktion, die das Programm mit der infizierten Datei
durchfiihren soll. Geben Sie dazu einen der folgenden Buchstaben
ein:

O oder keine Eingabe — Es werden lediglich Informationen tber den
Virus im Protokoll aufgezeichnet.

| — Desinfektionsversuch mit der infizierten Datei durchfiinren.
D — Ldschen der infizierten Datei.
C— Nichts unternehmen.

S — Scanprozess abbrechen.

Danach fiihrt das Programm eine Anfrage fiir die Anwendung der gewahlten
Aktion auf alle infizierten Objekte durch, die spater gefunden werden:

Apply to all infected objects? — Yes/No
Geben Sie als Antwort einen der folgenden Buchstaben ein:

Y — Die gerade gewahlte Aktion soll auf alle gefundenen infizierten
Objekte angewandt werden.

N — Beim Fund eines infizierten Objekts soll eine Anfrage durchgefiihrt
werden.

4. Nach dem Abschluss des Scannens und der Desinfektion erscheint auf
dem Bildschirm eine Tabelle mit den Untersuchungsergebnissen.
Driicken Sie zum SchlieRen der Tabelle die Taste <EINGABE>.

» Sector objects — untersuchte Sektoren
*  Files — untersuchte Dateien

* Folders — untersuchte Ordner
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*  Archives — untersuchte Archive

« Packed — untersuchte gepackte ausfiihrbare Module
* Known viruses — bekannte Viren

e Viruses bodies — gefundene Viruskorper

» Disinfected — desinfizierte Objekte

« Deleted — geléschte Objekte

e Warnings — Warnungen

e Suspicious — verdachtige Dateien

e Corrupted — beschadigte Dateien

* 1/O errors — Eingabe/Ausgabe-Fehler

e Speed (Kb/sec) - Durchschnittsgeschwindigkeit der
Untersuchung in KB/Sekunde

e Scan time — Gesamtzeit der Untersuchung

Auf dem Bildschirm erscheint ein Menlu mit den Md&glichkeiten der
folgenden Aktion:

Run kavscanner

See config

See report

Exit

Your choice [1,2,3,4]>

ok

Wahlen Sie durch Eingabe der entsprechenden Ziffer eine Aktion:

1 — Erneutes Starten des Antiviren-Scanners. Nach der Eingabe dieser
Ziffer erscheint folgende Anfrage auf dem Bildschirm:

Enter directories for scanni ng>
Geben Sie die zu scannenden Verzeichnisse an. Verwenden Sie dabei

das Format des Betriebssystems Linux. Dem Verzeichnis work auf Lauf-
werk C: kann zum Beispiel der Eintrag /mnt/disk1/work entsprechen. Die
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Namen der Laufwerke werden nach der Bearbeitung der ersten Diskette
aus dem Rettungsdiskettensatz auf dem Bildschirm angezeigt (s. oben).

Nach der Angabe der Verzeichnisse fordert das Programm die Disketten
mit den Antiviren-Datenbanken an. Danach beginnt des Scannen des von
Ihnen gewahlten Bereichs.

2 — Anzeige der Konfigurationsdatei des Antiviren-Scanners.

3 — Anzeige des Protokolls mit den Ergebnissen des letzten
Scanvorgangs.

4 — Beenden des Programms.

6. Nachdem der Scanner die Untersuchung wund Desinfektion
abgeschlossen hat, dricken Sie zum Neustart des Computers die
Tastenkombination <STRG>+<ALT>+<ENTF> und entfernen Sie die
Rettungsdiskette aus dem Laufwerk.



KAPITEL 11. KASPERSKY ANTI-
VIRUS® MAIL CHECKER

Das Programm Kaspersky Anti-Virus® Mail Checker (Kaspersky AV Mail
Checker) fiir Programme, die mit Microsoft Exchange Client kompatibel sind,
gewahrleistet den Antiviren-Schutz fir Personalcomputer, die zum Senden und
Empfang von E-Mails Microsoft Outlook 98/2000/XP verwenden.

Zur Zeit ist Kaspersky AV Mail Checker nicht mit den Programmen
Outlook Express und TheBat! kompatibel.

Kaspersky AV Mail Checker verfugt tiber folgende Funktionen:

e Untersuchung aller ein- und ausgehenden E-Mails auf Viren. Das
Programm (berpriift alle Nachrichten, in dem Moment, in dem diese
eingehen oder abgesandt werden, auf Viren. Dabei werden Viren sowohl
in den Nachrichten selbst, als auch in Anlagen gesucht.

Ferner sucht Kaspersky AV Mail Checker in eingebetteten
Archiven und komprimierten exe-Dateien, sowie in
eingebetteten Mail-Format-Dateien und Dateien von Mail-
Datenbanken nach Viren.

e Virus-Untersuchung von Nachrichten, die sich vor der Installation von
Kaspersky AV Mail Checker in der Mailbox befanden. Solche Nachrichten
werden Uberpriift, wenn sie geéffnet werden.

« Desinfektion von infizierten Dateien, die an E-Mails angehéngt sind.

e Ldéschen von infizierten Objekten aus E-Mail-Nachrichten. Sind alle
Objekte der E-Mail infiziert, dann wird die gesamte Nachricht geléscht.

Die Einstellungen fiir den Antiviren-Schutz werden in dem Programm
vorgenommen, das fiir den E-Mail-Verkehr verwendet wird.

Fir die Behandlung eingebundener Mailboxen verfligt das Programm
Uber eine eingeschrankte Funktionalitat: Nachrichten werden nicht bei
ihrem Eingang in solche Mailboxen untersucht, sondern nur wenn der
Benutzer eine E-Mail 6ffnet.
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11.1. Konfiguration von
Kaspersky AV Mail Checker

Die Einstellungen des Antiviren-Schutzes fir den Empféanger kdnnen auf der
Registerkarte Kaspersky Anti-Virus® Mail Checker des Dialogfensters
Optionen Uberprift und geéndert werden. Das Dialogfenster wird aus dem
E-Mail-Programm Microsoft Outlook 98/2000/XP aufgerufen.

@ Um das Dialogfenster Optionen mit Hilfe des Programms Microsoft
Outlook zu éffnen,

1. Starten Sie Microsoft Outlook.
2. Wahlen Sie im Menu Extras den Punkt Optionen.

3. Offnen Sie die Registerkarte Kaspersky Anti-Virus® Mail
Checker.

Auf der Registerkarte Kaspersky Anti-Virus® Mail Checker (s. Bild 89) kénnen
Sie:

« mit Hilfe des Kontrollkastchens ¥l Schutz aktivieren den Antivirenschutz
fur Ihre eingehende oder ausgehende Mail aktivieren oder deaktivieren.

* mit Hilfe des Kontrollkastchen Bei Fund Alarm-Benachrichtigung
anzeigen die Anzeige von informativen Hinweisen regulieren, die beim
Versuch, eine infizierte Mail abzusenden ausgegeben werden.

In der aktuellen Version von Kaspersky Anti-Virus® Personal/Personal
Pro besteht keine Maoglichkeit zur erweiterten Konfiguration des
Programms Kaspersky Anti-Virus® MailChecker. Dadurch wird das
einheitliche Vorgehen zur Bearbeitung von infizierten E-Mail-
Nachrichten realisiert.



144 Kaspersky Anti- Virus® Personal/Personal Pro

e 21|

Preferences | Mail Services | Mail Format | Spelling I Security I
Okher Kaspersky Anti-wirus Mail Checker Delegates

— Allgemeine Einztellungen

Ll

v Bei Fund &larm-Benachrichtigung anzeigen

Schutz aktivieran

[~ Beport an den Absender der Hachricht senden

™| Beport senden an folgends Adresse:

Iadmin@yourdomain

Hilfe Emweiterte Optionen. ..

(0] 4 I Cancel Apply.

Bild 89. Registerkarte Kaspersky Anti-Virus® MailChecker
im Dialogfenster Optionen

11.2. Start der Virus-Suche
in E-Mail-Nachrichten

Nach der Installation von Kaspersky AV Mail Checker wird das Programm Sie
nur dann (ber einen Virusfund in einer ausgehenden E-Mail-Nachricht
informieren, wenn das Kontrollkastchen Bei Fund Alarm-Benachrichtigung
anzeigen aktiviert wurde.

Im Folgenden werden gewisse Besonderheiten naher betrachtet, die hinsichtlich
der Programmfunktion bei der Untersuchung und Bearbeitung von eingehendem
und ausgehendem E-Mail-Verkehr existieren.
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11.2.1. Eingehende E-Mail-Nachrichten

Eingehende Nachrichten werden im Moment ihres Eingangs in der Mailbox auto-
matisch untersucht. Virenfreie E-Mails werden umgehend an Sie weitergeleitet.
Beim Fund eines infizierten Objekts in einer E-Mail-Nachricht versucht
Kaspersky Anti-Virus®, das Objekt zu desinfizieren. Kann das Objekt nicht
desinfiziert werden, dann wird es aus der Nachricht geléscht. Bei erfolgreicher
Desinfektion wird die Nachricht zusammen mit dem desinfizierten Objekt sofort
nach der Bearbeitung an Sie weitergeleitet.

Beachten Sie, dass Sie vom Programm nicht dartber informiert
werden, wenn ein Objekt aus einer an Sie adressierten E-Mail-
Nachricht desinfiziert / geléscht wird.

Sind alle Objekte einer E-Mail-Nachricht infiziert, dann wird die Nachricht nur
dann an Sie weitergeleitet, wenn mindestens ein Objekt desinfiziert werden
kann. Andernfalls wird die gesamte Nachricht geléscht.

Sie werden nicht Uiber das Loschen der E-Mail-Nachricht informiert.

11.2.2. Ausgehende E-Mail-Nachrichten

Von der Mailbox ausgehende E-Mail-Nachrichten werden im Moment des
Sendens untersucht. Wenn eine ausgehende Nachricht infiziert ist, versucht das
Programm sie zu desinfizieren (falls dieser Modus aktiviert wurde).

Wenn das Kontrollkastchen Bei Fund Alarm-Benachrichtigung anzeigen
deaktiviert ist, wird die ausgehende Nachricht im Hintergrundmodus bearbeitet.
Dabei ist Ihre Teilnahme nicht erforderlich. Virusfreie Nachrichten werden an die
Adressaten weitergeleitet. Infizierte Nachrichten werden der Antiviren-
Bearbeitung unterzogen und anschlief3end:

« weitergeleitet, wenn sie erfolgreich desinfiziert wurden.
* weitergeleitet, nachdem irreparable Anlagen gel6scht wurden.
e gel6scht, wenn die Nachricht oder ALLE ihre Anlagen irreparabel sind.

Wenn das Kontrollkdstchen Bei Fund Alarm-Benachrichtigung anzeigen
aktiviert ist, sind folgende Anfragen des Programms zu beantworten:
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Wenn die Desinfektion einer Anlage erfolglos ist, gibt das Programm einen
Warnhinweis aus (s. Bild 90).

Yiruz-Warnung des Kasperskp AY Mail Checker E

& Die E-Iail, die Jie absenden mchten, enthalt infizierte Anlage(n)
Arlage(t) ldschen?

Mein |

Bild 90. Warnhinweis Uber das Léschen von infizierten Anlagen
aus einer ausgehenden Nachricht

« Klicken Sie auf die Schaltflache Ja, um die infizierten Anlagen
zu léschen. Danach wird die virusfreie Nachricht an den
Adressaten weitergeleitet.

* Klicken Sie auf die Schaltflache Nein, wenn Sie die Nachricht
nicht ohne Anlage senden mdchten. Danach erscheint ein
Warnhinweis dartber, dass die von |lhnen abgesandte Nach-
richt infiziert ist (s. Bild 91). Das Absenden der infizierten
Nachricht kann durch Klick auf die Schaltflache Nein verworfen
werden.

Yirus-Warnung des Kasperzky AY Mail Checker

& Die E-Mail, die Sie absenden mdchter, enthalt Viren.
Trotzdem senden?

Mein

Bild 91. Warnung Uber den Versuch, eine infizierte Nachricht abzuschicken

11.2.3. Alte E-Mail-Nachrichten

Das Programm Kaspersky AV Mail Checker fiihrt eine Virus-Untersuchung der
E-Mail-Nachrichten durch, die sich vor der Installation des Programms in der
Mailbox befanden. Diese Untersuchung findet in dem Moment statt, wenn eine
solche Nachricht geéffnet wird. Danach wird die von lhnen gewahlte Nachricht
auf gleiche Weise bearbeitet wie jede andere eingehende E-Mail.



KAPITEL 12. KASPERSKY ANTI-

VIRUS® PERSONAL PRO

Das Programmpaket Kaspersky Anti-Virus® Personal Pro wurde speziell fir den
umfassenden Antiviren-Schutz von PCs entwickelt, die mit den Betriebs-
systemen Windows 95 OSR2/98/ME und Windows 2000/NT, mit Business-
Anwendungen der MS Office 2000 Suite, sowie mit den E- Mall -Programmen
Outlook und Outlook Express arbeiten. Kaspersky Anti- V|rus Personal Pro
enthalt dieselben Komponenten wie Kaspersky Anti-Virus® Personal (s. Kapitel
1) sowie zwei zusatzliche Komponente:

Kaspersky® Office Guard schiitzt Office 2000 Dokumente vor bekannten
und unbekannten Makroviren. Kaspersky® Office Guard kontrolliert in
Microsoft Office 2000 Anwendungen die Aktivitdten von Makros, die mit
Visual Basic for Application geschrieben sind. Wird versucht einen ver-
déchtigen Makrobefehl auszufiihren, dann kann Kaspersky® Office Guard
in Abhéngigkeit der Programmeinstellungen eine der vier folgenden
Aktionen durchfiihren: Verbot oder Erlaubnis der Befehlsausfiihrung, das
Makro komplett deaktivieren, oder dem Benutzer eine der drei genannten
Optionen zur Auswahl anbieten.

Kaspersky® Inspector ist ein Antiviren-Programm zur Uberwachung von
Laufwerken, das fiir die Arbeit mit den Betr/ebssystemen Microsoft
Windows 95 OSR2/98/ME® und Microsoft Windows NT/2000° bestimmt
ist. Kaspersky Inspector untersucht Laufwerke auf Verdnderungen von
Datei- und Ordnerinhalten. Das Programm kann sowohl als zusétzlicher
Virus-Schutz, als auch zur Kontrolle von Laufwerkmodifikationen
verwendet werden.

Die Installation des Pakets Kaspersky Personal Pro ist identisch mit
der Installation des Pakets Kaspersky Anti- Virus® Personal.



KAPITEL 13. KASPERSKY®
OFFICE GUARD

Kaspersky® Office Guard dient dem Schutz von Dokumenten fiir Microsoft Office
2000 vor bekannten und unbekannten Makroviren. Enthalt ein Dokument einen
Makrovirus, dann wird er von Kaspersky® Office Guard erkannt und behandelt.

Das Programm Kaspersky® Office Guard verfugt Uber folgende Funktionen:

* Kontrolle der Aktionen von Makros, die mit Visual Basic for Application
(VBA) geschriebenen sind, in den Microsoft Office 2000 Anwendungen.
Sobald ein Makro gestartet wird, féngt das Programm jeden von ihm aus-
zufiihrenden Befehl ab und (berpriift, ob dieser in der Liste verdachtiger
Makrobefehle vorhanden ist, d.h. Befehle, die von einem Virencode
ausgefiihrt werden kénnen.

Eine Liste verdachtiger Befehle, deren Beschreibung und
Angaben Uber die Verwendungshaufigkeit solcher Befehle
durch Viren befindet sich im Hilfesystem.

« Versucht ein Makro, einen verddchtigen Befehl auszufiihren, dann geht
Kaspersky® Office Guard entsprechend den von lhnen vorgegebenen
Sicherheitseinstellungen (s. Pkt. 13.3.1) vor und kann eine von folgenden
vier Aktionen ausfiihren: Ausfilhrung des Befehls verbieten oder
erlauben, das Makro vollstdndig deaktivieren, oder den Benutzer fragen,
damit dieser eine der drei genannten Varianten wéhit. Sie kbénnen das
Programm z.B. so einrichten, dass es automatisch die Ausfiihrung aller
Makrobefehle abbricht, die versuchen, verddchtige Makrobefehle
auszufiihren.

Kaspersky® Office Guard entdeckt garantiert die Aktivitédten
eines beliebigen Makrovirus in Microsoft Office 2000
Dokumenten. Trotzdem kann er nicht mit vollstandiger Sicher-
heit feststellen, ob eine Datei durch einen Virus infiziert ist oder
ob sie nur ein harmloses Makro enthalt, das Befehle verwen-
det, die manchmal auch von Viren benutzt werden. Die
endgultige Entscheidung daruber, ob ein Makro sicher ist und
ausgefiihrt werden soll, liegt bei lhnen oder lhrem System-
administrator. Das Hilfesystem enthalt Informationen, die lhnen
bei dieser Entscheidung von Nutzen sein kénnen.
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13.1. Kaspersky® Office Guard -
Programm zum Schutz vor
unbekannten Makroviren

Zur Automatisierung von sich wiederholenden Operationen wurden in viele Text-
verarbeitungs-, Tabellenkalkulations-, Grafikprogramme und technische
Anwendungen Makrosprachen integriert. Makrosprachen koénnen uber eine
komplexe Struktur und eine umfangreiche Auswahl an Befehlen verfligen.

Ein Makrovirus ist ein in einer Makrosprache geschriebenes Programm, das
destruktive Aktionen ausfiihrt und seinen Code aus einer infizierten Datei
(Dokument oder Arbeitsmappe) in andere Dateien tbertragt.

Bis Ende 2000 waren bestimmte Systeme bekannt, die von Makroviren betroffen
sind. Dazu gehdren die folgenden Basisanwendungen von Microsoft Office,
welche die Makrosprache VBA (Visual Basic for Applications) unterstiitzen:

* Textverarbeitungsprogramm Microsoft Word (in Microsoft Word 6/7 ist die
Sprache WordBasic integriert, in Microsoft Word 8 und héher VBA)

» Tabellenkalkulation Microsoft Excel

« Datenbankverwaltung Microsoft Access

e Préasentationserstellungsprogramm Microsoft PowerPoint
¢ Projektmanager Microsoft Project

e Diagrammassistent Microsoft Visio

Auch das Textverarbeitungsprogramm AmiPro, das eine spezielle Skriptsprache
benutzt, ist von Makroviren betroffen.

Am weitesten verbreitet sind Makroviren fiir Microsoft Office (Word, Excel und
PowerPoint). In anderen Anwendungen von Microsoft Office kommen relativ
selten Makroviren vor. Fir AmiPro ist nur ein Makrovirus bekannt.
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13.1.1. Funktionsweise von Makroviren

Alle Microsoft Office Anwendungen unterstitzen Automakros. Das sind Makros,
die automatisch aufgerufen werden, wenn ein bestimmtes Ereignis eintritt. Auto-
makros sind durch ihre Namen an Ereignisse "gebunden". Nach diesen Namen
entscheidet eine Anwendung, welches Makros in welcher Situation aufgerufen
wird. In Microsoft Word wird zum Beispiel beim Offnen einer Datei automatisch
das Makro AutoOpen ausgefiihrt, falls es im aktiven Dokument vorhanden ist.
Beim Drucken eines Dokumentes wird das Makro FilePrint ausgefihrt.

Automatisch (d.h. ohne Zutun des Benutzers) werden auch Makros/Funktionen
ausgefihrt, welche mit einer Taste, einer bestimmten Uhrzeit oder einem Datum
verknilpft sind, d.h. eine Anwendung ruft bei Betatigung einer Taste (oder einer
Tastenkombination) oder zu einem bestimmten Zeitpunkt ein Makro oder eine
Funktion auf.

Makroviren, die Microsoft Office Dokumente infizieren, nutzen i.d.R. eine der
oben genannten Eigenschaften aus. Entweder enthalt der Virus ein Automakro
(Autofunktion), oder ein Virusmakro wird automatisch aufgerufen, wenn eine
Taste oder Tastenkombination betétigt wird. Aulerdem gibt es Semi-Viren, die
keine dieser Techniken benutzen und sich nur ausbreiten, wenn sie vom
Benutzer gestartet werden.

Ist ein Dokument infiziert, dann startet die Anwendung beim Aufruf eines
Automakros an dessen Stelle den Viruscode. Enthalt ein Virus Makros mit
Standardnamen, werden diese bei der Auswahl des entsprechenden Meni-
befehls (Menii Datei, Befehl Offnen; Menii Datei, Befehl SchlieBen; Menii
Datei, Befehl Speichern unter) aktiviert. Ist das Virusmakro mit einer Taste
(oder Tastenkombination) verknipft, wird der Virus nur bei Betatigung der
entsprechenden Taste aktiviert.

Die meisten Makroviren enthalten ihre gesamten Funktionen in Form von
Standardmakros fiir Microsoft Office 97. Allerdings gibt es auch Viren, die fir
ihnren Code Tarnmethoden verwenden und den Code nicht in Form von Makros
speichern. Die drei bekannten Techniken nutzen dabei die Féhigkeit von Makros,
andere Makros zu erstellen, zu verdndern und auszufiihren. Diese Viren
enthalten i.d.R. einen kleinen (manchmal polymorphen) Lademechanismus fir
Virusmakros, der einen integrierten Makro-Editor aufruft. Der Editor erstellt ein
neues Makro, flllt es mit dem Basiscode des Virus, fiihrt diesen aus und I6scht
ihn dann meist, um die Anwesenheitsspuren des Virus zu verwischen. Der
Basiscode solcher Viren liegt entweder in Form von (teilweise verschliisselten)
Textzeilen im eigentlichen Virusmakro vor oder wird im Bereich von
Dokumentenvariablen oder im Auto-Text-Bereich gespeichert.



Kaspersky® Office Guard 151

Alle Microsoft Office Anwendungen lassen die Verschlisselung der in einem
Dokument vorhandenen Makros zu. Deshalb konnen bestimmte Viren in
verschlisselter Form in infizierten Dokumenten enthalten sein.

Viren fiir Microsoft Office kénnen nicht nur IBM-PCs, sondern auch Computer
eines beliebigen Typs infizieren. Eine Infektion ist mdglich, wenn auf dem
Rechner eine Anwendung installiert ist, die voll mit der entsprechenden Microsoft
Office Anwendung kompatibel ist (zum Beispiel: Microsoft Word fiir Macintosh).

13.1.2. Verdachtige Makrobefehle

Als verdéchtig gelten Makrobefehle, die einem Virus erlauben, eine Kopie von
sich zu erstellen oder destruktive Aktionen auszufiihren. Solche Befehle kdnnen
auch durch Arbeitsmakros ausgefiihrt werden, wobei dies eher selten vorkommt.
Unten finden Sie eine Liste aller verdachtigen Makrobefehle (s. Bild 92), die vom
Programm kontrolliert werden. Die Makrobefehle sind nach ihrer Funktion geord-
net: Auf der untersten Hierarchie-Ebene befinden sich die Namen der verdach-
tigen Makrobefehle, die in verschiedene Gruppen zusammengefasst werden.

Makrobefehle lassen sich in vier Gruppen einteilen:

Makro-Operationen. Gewoéhnliche Makros verdndern nur selten den Code
anderer Makros und ihren eigenen Code praktisch nie. Deshalb weisen
Code-Veranderungen mit hoher Wahrscheinlichkeit auf einen Makrovirus
hin. Makro-Operationen lassen sich in zwei Untergruppen gliedern. Die erste
Gruppe besteht aus Modul-Operationen: Erstellen, Hinzufiigen, Kopieren,
Export und Import von Modulen. Die zweite Gruppe bilden Veranderungen
des Makrocodes: Einfiigen von Zeilen in ein Makro, Léschen von Zeilen,
Kopieren von Zeilen, Einfiigen von Zeilen aus einer Datei.

Datei-Operationen. Auch Dateibefehle gelten als verdachtig. Zum Beispiel kann
das Loschen von Dateien zum totalen Verlust Ihrer Daten fiihren, wenn
dieser Befehl von einem Virus ausgefiihrt wird.

Andere Befehle. Diese Gruppe umfasst verdachtige Makrobefehle wie das
Andern des Antiviren-Schutzes eines Dokuments, den Start externer
Anwendungen (den Befehl Shell), die Arbeit mit ActiveX-Objekten und die
Nachahmung von Tastatureingaben. Solche Makrobefehle kdnnen auch von
Viren verwendet werden.

Aufruf von API-Funktionen. Durch den Aufruf von Funktionen und Prozeduren
des Betriebssystems und anderer Anwendungen Uber das API-Interface



152

Kaspersky Anti- Virus® Personal/Personal Pro

kénnen Viren schadliche Aktionen ausfiihren,
Standardbefehle der Sprache Visual Basic zu benutzen.

=] &lle Ereignizze
[l Macroaktionen
= Madule
----- b odule impartigren
----- t odule expartieren
----- t odule werden kopiert [QrganizerCopy]
----- b acroCopy-F.ommando
----- Ewceldrbeitzblatter werden kopiert
----- b adul hinzufligen
----- b aduil wird geloscht
----- Lozchen won Organizem [QroanizerD elete]

----- Prozedur wird feztgeleqt

----- An daz Makro werden Zeilen hinzugefiigt

----- An daz Makro werden Zeilen angefiigt
----- b akrozeilen werden gelazcht

----- b akrozeilen werden geandert

[1- Aktionen mit D ateien

----- Dateien werden gelozcht

----- Drateiattribute werden geandert

----- Ordner werden angelegt

----- Ordner werden gelazcht

----- Die Dratei wird im Schreibmodus geoffret
[=1-Sonztige Befehle

----- Wirenzchutz wird deaktiviert
----- Shell-K.ommandos
----- Activex-Objekte werden erstellt

----- Zudniff auf daz Activex-Objekt
----- Simulation won T astarureingeben
----- Aufruf der API-Funftion

Bild 92 Liste verdachtiger Makrobefehle

ohne

----- Umbenennen wan Organizern [OrganizerRename]

----- Anfrage fur Speichern der Yarlage Wormal wird deaktiviert

----- Auf einem Fernrechiner wird ein Activek-0bjekt erztellt

analoge

----- An daz Modul werden aus der D atei Makrozeilen angefligh
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13.1.3. Makroviren-Abwehr durch
Kaspersky® Office Guard. Regeln fiir
verdachtige Makrobefehle

Kaspersky® Office Guard besitzt die vollstandige Kontrolle Gber Makroaktionen in
Microsoft Office 2000 Anwendungen. Wird ein beliebiges Makro gestartet und
versucht einen verdachtigen Makrobefehl aufzurufen, greift Kaspersky Office
Guard sofort ein und ubernimmt die Verwaltung Entsprechend seinen Einstel-
lungen (s. Pkt. 13.3.1) fihrt Kaspersky Office Guard eine der folgenden vier
Aktionen aus: Erlaubnis oder Verbot der Ausfiihrung des verdachtigen Makro-
befehls, vollstandiges Deaktivieren des Makros, oder Benutzeranfrage nach dem
weiteren Vorgehen Die einem Makrobefehl entsprechende Aktion von
Kaspersky® Office Guard wird Regel fiir den Makrobefehl genannt. Zur
Markierung der Regeln werden folgende Symbole verwendet:

E (Klingel) — Benutzeranfrage nach weiteren Aktionen
X ("Halteverbot") — Vollstandiger Abbruch Makroaktion
h (rotes Fahnchen) — Verbot des verdachtigen Makrobefehls

Fb (griines Fahnchen) — Freigabe des verdachtigen Makrobefehls

Sie kénnen zum Beispiel folgende Regeln festlegen: automatisch alle Makros
abbrechen, die sehr gefahrliche Befehle auszufiihren versuchen; Benutzer-
anfrage fur den Makrobefehl zum Kopieren von Microsoft Excel Arbeitsmappen;
Erlaubnis fir den Makrobefehl zum Erstellen von Prozeduren; Ignorieren aller
anderen verdachtigen Makrobefehle. Dieses Beispiel wird auf der folgenden
Abbildung illustriert. Links vom Namen jedes Befehls befindet sich ein Symbol,
das die flr ihn gultige Regel angibt (s. Bild 93).
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= M Alle Ereignisse
-5 W Macroaktionen
EI h Module
----- 7] (%) Module importieren
h bodule exportieren
@ todule werden kopiert [OrganizerCopy]
@ b acroCopp-F.ommando
e Encel-Arbeitsblatter werden kopiert
b odul hinzufugen
b odul wird gelozcht
Lozchen von Organizern [OrganizerDelete]
IImbenennen won Organizern [OrganizerR ename]
Frozedur wird festgelegt

= P Macros

An daz Makmo werden Zeilen hinzugefugt
An daz Modul werden aus der Datel Makrozeilen angefugt

EEEEREEEREEEREE

An daz Makro werden Zeilen angefugt

b akrozelen werden gelozcht

b akrozelen werden geandert

-5 P Aktionen mit Dateien

----- (%) Dateien werden geloscht

D ateiattribute werden geandert

Ordner werden angelegt

Ordrer werden gelozcht

Die Datel vard im Schreibmodus geoffnet

- [ Sonstige Befehle

----- [} @ Anfrage fur Speichern der YWorlage Mormal wird deaktbiviert
----- 7] () Virenschutz wird deaktiviert

Shel-K.ommandos

Active-Objekle werden erstellt

Auf einem Fernrechner wird ein Activel-Objekt erstellt
Zugnff auf das Active-Objekt

Simulation von T astarureingeben

----- P Auiruf der AP1-Funition
Bild 93. Beispiel. Regeln fur verdachtige Makrobefehle
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13.2. Benutzeroberflache

13.2.1. Programmstart

Bei jedem Start einer Microsoft Office 2000 Anwendung wird gleichzeitig der
sogenannte Serviceteil von Kaspersky Office Guard gestartet, der als
eigentlicher Antiviren-Wachter dient. Eben dieser Teil wird beim Versuch,
verdachtige Makrobefehle auszufiihren, aktiviert. Der zweite Teil, der Interfaceteil
von Kaspersky Office Guard, wird entweder dann gestartet, wenn der
Serviceteil einen verdéchtigen Befehl findet, oder vom manuell zum Andern der
Antiviren-Einstellungen.

@ Um den Interfaceteil von Kaspersky® Office Guard manuell zu starten,
1. Klicken Sie auf die Schaltflache Start.
2. Wahlen Sie den Menipunkt Programme.

3. Wahlen Sie im folgenden Untermenl den Punkt Kaspersky Anti-
Virus® und dort den Punkt Kaspersky Anti-Virus® Office Guard.

Nachdem der Interfaceteil von Kaspersky® Office Guard gestartet wurde,
erscheint im Infobereich der Windows-Taskleiste (links der Uhr) das Symbol

@ Um das Hauptfenster von Kaspersky® Office Guard zu éffnen, wéhlen
Sie im Systemmenti (s. Pkt. 13.2.2) den Punkt Einstellungen, oder

doppelklicken Sie auf das Symbol g in der Windows-Taskleiste
(s. Bild 94).
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¢ Kaspersky Office Guard E

Einstellungen |Benutzerdef'miert| Statiztik |

bl cpirrial Im Reqister "'Benutzer
definierte Einstellungen”
kionnen Sielhre eigenen
Einztellungen angeben,

um die gewiinschte
Benutzereinstelungsn Sicherheitzztufe 2u ereichen.

®@0000

R.eport | 0] I Abbrechen Themehmen |

Bild 94. Hauptfenster

13.2.2. Systemmenii

Die Benutzeroberflache von Kaspersky® Office Guard wird Uber das
Systemmendi (s. Bild 95) gesteuert.

@ Um das Systemmenli der Benutzeroberflache von Kaspersky® Office
Guard zu 6ffnen, zeigen Sie mit der Maus in der Windows-Taskleiste

auf das Symbol 3 und klicken Sie mit der rechten Maustaste.

Enstellungen

k.azpersky Anti-Viug Office Guard deaktivieren

Autamatizch zchliefen

Bericht zeigen

Hilfe
Uber das Programm

Programm schlieBen

Bild 95. Systemmenu
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Das Systemmenu enthalt folgende Punkte:
» Einstellungen — Offnet das Hauptfenster von Kaspersky® Office Guard.

* Kaspersky Anti-Virus® Office Guard deaktivieren / Kaspersk(g/ Anti-
Virus® Office Guard aktivieren — Hélt die Arbeit von Kaspersky ™~ Office
Guard an/setzt die Arbeit von Kaspersky® Office Guard fort. Wurde das
Programm angehalten, werden die Aktionen der Makros nicht liberwacht.

« Automatisch schlieBen — Beendet den Interfaceteil von Kaspersky®
Office  Guard, wenn alle VBA-gestiitzten Microsoft Office 2000
Anwendungen geschlossen wurden.

* Hilfe — Offnet das Hilfesystem.

« Uber das Programm — Offnet das Fenster mit Angaben iiber die
Schliissel.

¢ Programm schlieBen — Beendet den Interfaceteil von Kaspersky® Office
Guard.

‘ Durch Auswahl des Punktes Programm beenden wird der Serviceteil
nicht aus dem Arbeitsspeicher entfernt.

13.2.3. Hauptfenster

Das Hauptfenster von Kaspersky® Office Guard enthalt drei Registerkarten:
Einstellungen, Benutzerdefiniert und Statistik. Die Registerkarte
Einstellungen dient der Auswahl der Sicherheitsstufe, die vom Programm
gewahrleistet werden soll. Auf der Registerkarte Statistik werden die Arbeits-
ergebnisse dargestellt. Auf der Registerkarte Benutzerdefiniert kdnnen Sie die
Regeln fiir die gewahlte Sicherheitsstufe einsehen und, wenn Sie die auf der
Registerkarte Einstellungen die Option Benutzerdefiniert gewahlt haben, die
Regeln andern.

Alle Aktionen werden Uber Kontextmentis gesteuert, deshalb befinden sich im
Hauptfenster keine tblichen Menus.
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13.2.4. Beenden des Programms

@ Um die Benutzeroberfldche von Kaspersky® Office Guard zu schlief3en,
wéhlen Sie im Systemmenti den Punkt Programm schlieBen.

Nach dem SchlieBen des Interfaceteils bleibt der Serviceteil weiter
aktiv.

13.2.5. Hilfesystem

Fir die Arbeit mit Kaspersky® Office Guard steht ein Hilfesystem zur Verfigung.

@ Um das Hilfesystem zu starten, wéhlen Sie im Systemmenii den Punkt
Hilfe.

@ Um zu einem Interface-Element eine Popupinformation zu erhalten,
klicken Sie mit der rechten Maustaste darauf oder verwenden Sie die
Tastenkombination <Umschalt>+<F1>.

13.3. Einstellungen

13.3.1. Auswahl der Sicherheitsstufe

@ Um die gewiinschte Sicherheitsstufe einzustellen,

1. Wechseln Sie auf die Registerkarte Einstellungen (siehe
Bild 94).

2. Wahlen Sie die gewlinschte Sicherheitsstufe:

« Maximal — Hochste Sicherheitsstufe fir den Antiviren-Schutz
(s. Pkt. 13.3.2).

* Mittel — Mittlere Sicherheitsstufe flir den Antiviren-Schutz
(s. Pkt. 13.3.3).
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« Alle abfragen — In dieser Sicherheitsstufe fragt Kaspersky®
Office Guard bei Ausfiihrung jedes verdachtigen Befehls um
Erlaubnis (s. Pkt. 13.3.4).

* Minimal — Niedrige Sicherheitsstufe fir den Antiviren-Schutz (s.
Pkt. 13.3.5).

* Benutzerdefiniert — In dieser Sicherheitsstufe kénnen Sie fir
jeden zu kontrollierenden Befehl eigene Einstellungen
vornehmen. Die Konfiguration erfolgt auf der Registerkarte
Benutzerdefiniert (s. Pkt. 13.3.6).

Das Optionsfeld Benutzerdefiniert ist nur bei Vorhandensein eines
registrierten Schlussels verfugbar.

ﬁ’ Fir die meisten Anwender ist die mittlere Stufe des Antiviren-Schutzes
. geeignet. Die Auswahl der niedrigsten Sicherheitsstufe ist nicht
empfehlenswert.

13.3.2. Maximale Sicherheitsstufe

In der hochsten Sicherheitsstufe fiir den Antiviren-Schutz wird Kaspersky® Office
Guard automatisch die Ausfliihrung aller Makros abbrechen, die einen
verdachtigen Befehl auszufiihren versuchen (s. Bild 96).

E-F G Alle Ereighizse
- () Macoaktionen
[ 6D aktionen mit Dateien
- () Sonstige Befehle
- (0 Aufrf der API-Funftion

Bild 96.Regelliste fiir die hdchste Sicherheitsstufe
(Symbol @ — Makroaktion abbrechen)

13.3.3. Mittlere Sicherheitsstufe

In der mittlere Sicherheitsstufe fir den Antiviren-Schutz wird Kaspersky® Office
Guard die Ausfiihrung der meisten verdachtigen Makrobefehle verbieten und
jene Makros vollstdndig deaktivieren, die versuchen, einen besonders
gefahrlichen Befehl auszufiihren (Module importieren, Module kopieren,
Befehl MacroCopy, Excel-Arbeitsblatter kopieren, Dateien I6schen, Anfrage
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vor Speichern der Vorlage Normal abschalten, Virenschutz abschalten (s.
Bild 97).

Die mittlere Sicherheitsstufe ist fur die meisten Anwender geeignet.

4 Kaspersky Dffice Guard |

Einstellungen ~ Bermizerde finiert | Sitatistik |

Er : ) Freigeben
Macroaktionen O Anfragen
Alktionen mit D ateien ® Ablehnen

(%) Dateien werden geldscht O Ausfiibrung abbrechen

Dateiattribute werden geandert

Ordner werden angelegt

Qrdner werden gelazcht

Die Dratei wird im Schreibmodus geoffret
Sonstige Befehle
Aufruf der API-Funftion

Report | oK I .&bbrechenl Uherne hraen

Bild 97. Regelliste fiir die mittlere Sicherheitsstufe (Symbol @ — Makro-Ausfiihrung
abbrechen; h — verdachtigen Makrobefehl verbieten)

13.3.4. Sicherheitsstufe mit
Benutzeranfragen

Im Anfragemodus wird Kaspersky® Office Guard fur die Ausfihrung jedes
verdachtigen Makrobefehls ihre Erlaubnis einholen (s. Bild 98).
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‘E Aktionen mit D ateien
= Sonstige Befehle
& Aufruf der API-Funftion

Bild 98. Regeln fiir die Sicherheitsstufe mit Benutzeranfragen (Symbol = -
Benutzeranfrage fiir weiteres VVorgehen)

13.3.5. Minimale Sicherheitsstufe

In der niedrigen Sicherheitsstufe fiir den Antiviren-Schutz wird Kaspersky® Office
Guard die Ausfiihrung aller Makroaktionen, unter Ausnahme sehr gefahrlicher,
automatisch erlauben. In sehr gefahrlichen Fallen wird der Benutzer nach dem
weiteren Vorgehen gefragt (s. Bild 99).

4 Kaspersky Dffice Guard x|

Einstellungen Benutzerdefiniert | Statistik I

E‘.

m Alle Ereignisse O Freigeben

M Ftl Macroaktionen [OF &nfragen

- R Module QO Ablehnen
----- % Madule importieren O Ausfihrung abbrechen

ﬁ Module exportieren

2 badule werden kopiert [OrganizerCopy)

E M acroCopy-K.ommanda

E xcel-érbeitsblatter werden kopiert
Modul hinzufligen

é‘ b odul wird gelgscht

= | ischen von Organizem (OrganizerD elste]
Umbenennen won Organizern [Qrganizerf ename)
Prozedur wird festgelegt

é‘ Macros

[l
[+

- Sonstige Befehle
Aufruf der AP1-Funftion

Aklioner mit D ateien

Report | oK I Abbrechenl Uhemehren

ale

Bild 99. Regelliste fiir die niedrige Sicherheitsstufe (Symbol & — Makroaktion abbrechen,

— Freigabe eines verdachtigen Makrobefehls)
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13.3.6. Benutzerdefinierte Sicherheitsstufe

In bestimmten Situationen ist es erforderlich, dass der Benutzer die Regeln fir
verdachtige Befehle selbst konfiguriert.

Beispiel: In Ihrer taglichen Arbeit benutzen Sie ein Makro, das einen
verdachtigen Befehl aufruft. Kaspersky Office Guard fragt Sie regel-
maRig, ob der verdachtige Befehl ausgefiihrt werden soll. Um dies zu
verhindern, koénnen Sie die benutzerdefinierte Sicherheitsstufe so
konfigurieren, dass die vom Makro ausgefiihrte verdachtige Aktion als
standardmaRig erlaubt wird.

Um die Sicherheitsstufe optimal an lhre Bedirfnisse anzupassen,

1. Wahlen Sie auf der Registerkarte Einstellungen den Wert
Benutzerdefiniert (s. Bild 100).

2. Wechseln Sie auf die Registerkarte Benutzerdefiniert und stellen
Sie im Konfigurationsbaum die Regeln fiir verdachtige Befehle ein
(Details siehe unten).

% Kaspersky Office Guard

Einstellungen  Bermtzerde finiert | Statiztik. I

E|--- ﬁ Alle Ereignisse QO Freigeben
EI--- n Macroaktionen Q Arfragen
=-fd P Module

() Module importieren O Ausfiihrung abbrechen
h Module exportieren
() Module werden kopiert [OrganizerCopy)
® MacraCopy-Kommanda
< Eureldrbeitzhlter werdsn kopiert
Madul hinzufligen
Modul wird geldscht
Lazchen von Organizem [OrganizerD elete]
Umberennen won Organizern [OrganizerR ename)
Prozedur wird festgelegt

h tacroz
E Alctionen mit D ateien

Sonstige Befehle
Aufruf der AP1-Funftion

F.eport | oK I Abbrechen Tib e hrnen

Bild 100. Benutzerdefinierte Einstellungen des Antiviren-Schutzes
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Auf der Registerkarte Benutzerdefiniert befindet sich ein Konfigurationsbaum.
Im linken Feld sind alle verdachtigen Makrobefehle aufgelistet. Jedem Befehl ist
ein Kontrollindikator und ein Symbol der fur ihn giltigen Regel zugeordnet. Im
rechten Feld befinden sich eine Gruppe von Optionsfeldern, die zur Auswahl der
gewlinschten Regel dienen.

Im Konfigurationsbaum koénnen die Kontrollindikator aktiviert und deaktiviert, und
die Regeln fiir Makrobefehle und Gruppen geandert werden.

Abhangig davon, welche Anderungen Sie vornehmen, andert sich der Konfigu-
rationsbaum unterschiedlich: Makrobefehle kdénnen die Gruppenregel erben,
individuelle Regeln oder feste eigene Regeln besitzen, d.h. nicht der
Vererbungsregel unterliegen.

@ Um den Zustand des Kontrollindikators eines gewéhlten Makrobefehls
oder einer Gruppe zu dndern,

1. Markieren Sie die gewiinschte Zeile im Konfigurationsbaum.

2. Aktivieren / deaktivieren Sie das Kontrollkdstchen durch Mausklick,
oder driicken Sie die Leertaste, oder wahlen Sie im Kontextmeni
den Punkt Aktivieren bzw. Deaktivieren.

Der Kontrollindikator eines Makrobefehls kann verschiedene Zustande
aufweisen (s. Pkt. 8.3).

@ Um eine Regel fiir einen verdéchtigen Makrobefehl oder eine Gruppe
festzulegen,

1. Markieren Sie die gewiinschte Zeile im Konfigurationsbaum.
2. Legen Sie die Regel fest, die das Programm anwenden soll:

« Freigeben - Ausflihrung des verdachtigen Makrobefehls
erlauben (Wird diese Regel gewahlt, erscheint rechts neben

dem Kontrollindikator ein "griines Fahnchen" Fb).

« Anfragen — Den Benutzer um Erlaubnis firr die Ausfiihrung des
verdachtigen Makrobefehls fragen (Wird diese Regel gewahlt,
erscheint rechts neben dem Kontrollindikator ein Klingelsymbol

ale

=),

« Ablehnen - Ausfilhrung des verdachtigen Makrobefehls
verbieten und zum folgenden Befehl gehen (Wird diese Regel
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gewahlt, erscheint rechts neben dem Kontrollindikator ein "rotes
Fahnchen" h).

e Ausfiihrung abbrechen - Ausfliihrung des Makrobefehls
abbrechen (Wird diese Regel gewahlt, erscheint rechts neben

dem Kontrollindikator das "Verkehrszeichen Halteverbot" @).

Abhangig davon, ob Sie die Einstellungen fiir eine ganze Gruppe oder nur flr
einen einzelnen Befehl andern, andert sich der Konfigurationsbaum unter-
schiedlich.

13.4. Abfangen verdachtiger
Makrobefehle

Sofort wenn ein Makro versucht, elnen verdachtigen Makrobefehl auszufihren,
wird dieser Befehl von Kaspersky Office Guard abgefangen und entsprechend
der fir diesen Makrobefehl festgelegten Regel (s. Pkt. 13.3.1) behandelt. Daflr
bestehen vier Moglichkeiten: Makrobefehl verbieten und zum nachsten Befehl
gehen, Ausflihrung des Makrobefehls erlauben, Makro abbrechen oder
Benutzeranfrage nach dem weiteren Vorgehen.

Wird fir einen verdachtigen Befehl die Benutzeranfrage fiir das weitere

Vorgehen festgelegt erscheint folgendes Dialogfenster auf dem Bildschirm:
Kaspersky® Office Guard — Ausfiihrung freigeben? (s. Bild 101).

Kagpersky Office Guard - Ausfuhrung freigeben? EHE |

9 akro wersucht die dnwendung "C:/" zu starten

Mehr Infoz:> |

[T Antwort als Standardantwort verwenden ? |

................ J a ................. I ITI Abhrechen |

Bild 101. Benutzeranfrage flr das weitere Vorgehen

Im oberen Bereich des Dialogfensters befinden sich Informationen lber den
verdachtigen Befehl, den das Makro auszufiihren versucht. Durch Klick auf Mehr
Infos erhalten Sie ausflihrliche Informationen Gber den Befehl. Durch Klick auf
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b
die Schaltflache J erhalten Sie Informationen Uber die Gefahrlichkeit des

Befehls.

Im unteren Bereich des Dialogfensters befinden sich drei Schaltflachen, die zur
Auswahl des weiteren Vorgehens dienen:

* Ja - Ausfiihrung des verdéchtigen Befehls freigeben.

¢ Nein - Ausfiihrung des verdéchtigen Befehls verbieten.

e Abbrechen — Ausflihrung des verddchtigen Makros abbrechen.

©

Damit die Aktion, die Sie durch Klick auf eine der Schaltflachen wéhlen,
in Zukunft fiir diesen verdédchtigen Befehl als Regel gilt, aktivieren Sie
das Kontrollkdstchen Antwort als Standardantwort verwenden.

Das Kontrollkastchen Antwort als Standardantwort verwenden ist
mit glltigem Schlussel verflgbar.

Wenn Sie das Kontrollkdstchen Antwort als Standardantwort
verwenden aktivieren, wird die fir den verdachtigen Makrobefehl
gewahlte Regel im Konfigurationsbaum gespeichert. Die vorgenom-
menen Anderungen werden im Konfigurationsbaum anschaulich
dargestellt.

Besald ein Makrobefehl die Regel Anfragen mit dem Status "feste
eigene Regel", so erhalt die neue Regel den Status einer gewdhnlichen
"selbstandigen Regel".

Die Entscheidung daruber, ob eine verdachtige Aktion von einem
Makrovirus ausgefiihrt wird, liegt bei Ihnen. Danach kénnen Sie den
Viruscode aus dem Makro entfernen oder das infizierte Makro an den
Systemadministrator lbergeben. Das Hilfesystem enthalt Infor-
mationen, die Ihnen bei dieser Entscheidung von Nutzen sein kénnen.

13.5. Protokoll der

Arbeitsergebnisse

Mit Hilfe von Kaspersky® Report Viewer kénnen Sie das Protokoll tiber die
Arbeitsergebnisse des Programms einsehen. Dazu klicken Sie im Hauptfenster
auf die Schaltflache Report.
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Das Arbeitsprotokoll enthalt:

e den Zeitpunkt, zu dem das Makro einen verdédchtigen Befehl auszufiihren
versuchte.

¢ den verdéchtigen Befehl

« die von Kaspersky® Office Guard ausgefiihrte Aktion:
o Freigeben — wenn die verdachtige Aktion erlaubt wurde.
o0 Ablehnen — wenn die verdachtige Aktion Ubersprungen wurde.
0 Abbrechen — wenn das Makro abgebrochen wurde.

Die Statistik der Arbeitsergebnisse befindet sich im Hauptfenster von Kaspersky®
Office Guard auf der Registerkarte Statistik (s. Bild 102).

4 Kaspersky Office Guard =l

Einstellungenl Berutzerdsfiniert Statistik |

Freigeben
Fragen
Ablehnen
Abbrechen

[ S e Y |

Beport | 0K I ASbbrechen | Ubemehmen

Bild 102. Registerkarte Statistik




KAPITEL 14. KASPERSKY®
INSPECTOR

Kaspersky® Inspector ist ein Antiviren-Programm zur Uberwachung von
Laufwerken, das fur die Betriebssysteme Microsoft Windows 95 OSR2/98/ME®
und Microsoft Windows NT/2000® bestimmt ist.

Kaspersky® Inspector untersucht Laufwerke auf Veranderungen von Datei- und
Ordnerinhalten. Das Programm kann sowohl als zuséatzlicher Antiviren-Schutz,
als auch zur Kontrolle von Laufwerkmodifikationen eingesetzt werden.

Mit diesem Programm kdnnen Sie die fir die Untersuchung von Laufwerken mit
dem Kaspersky Anti-Virus® Scanner benétigte Zeit erheblich verkiirzen, da
Kaspersky® Inspector nach Abschluss der Laufwerkiiberpriifung nur noch neue
und geanderte Dateien an den Kaspersky AV Scanner zum Scannen weiterleitet.

Die Funktion von Kaspersky® Inspector basiert auf der Speicherung von
Basisdaten Uber ein Laufwerk in einer Tabelle. Diese Tabelle enthélt ein Muster
des Master-Bootsektor und der Bootsektoren, eine Liste der Nummern von
fehlerhaften Clustern, die Struktur des Stammverzeichnisses sowie Infor-
mationen Uber alle zu kontrollierenden Dateien.

Kaspersky® Inspector greift iber den 10S (Input-Output Supervisor) unmittelbar
auf die Laufwerksektoren zu und verwendet nicht die konventionellen Methoden
(Interrupts von INT 21h und INT 13h). Dadurch kdénnen aktiv getarnte Viren
erfolgreich aufgesplrt werden, die sich im Arbeitsspeicher befinden und die
Bearbeitung dieser (fir einen Computer) lebenswichtigen Interrupts
Ubernommen haben.

Ferner speichert Kaspersky® Inspector die verfigbare DOS-Kapazitat des
Arbeitsspeichers und Uberpriift bei jedem Neustart, ob diese sich verandert hat
(was meistens bei einer Infektion durch Bootviren der Fall ist), sowie die Anzahl
der installierten Laufwerke.

Kaspersky® Inspector bietet folgende Spezialfunktionen:

e Direkter Zugriff auf Laufwerke iber den 10S-Treiber (Eingabe/Ausgabe-
Supervisor), wobei DOS-residente Viren (darunter Bootviren, die beim
Start des Computers den 13h-Interrupt Gibernommen haben) umgangen
werden.
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e Modglichkeit zur Wiederherstellung der Bootsektoren von Laufwerken.
«  Mbglichkeit zur Uberpriifung komprimierter Laufwerke.

«  Méglichkeit zur Uberpriifung von Dateisystemen (FAT12, FAT16,
VFAT32, NTFS) ohne Aufruf von Betriebssystemsfunktionen, die zum
Verwalten von Dateien verwendet werden.

* Analyse von veranderten Dateien hinsichtlich der Lange.

e Arbeit mit OLE2-Dokumenten (Word-Dokumente, Excel-Arbeitsmappen
und Access-Datenbanken).

e Médglichkeit zur Wiederherstellung der ausfiihrbaren Dateien von DOS
und Windows 95 OSR2/98/NT mit Hilfe des Reparaturmoduls KAVI
Cure Module.

e Médglichkeit zur Suche nach aktiven Stealth-Viren.

14.1. Besonderheiten des Einsatzes
von Kaspersky® Inspector in
MS Windows NT

Auf Grund der besonderen Architektur von Microsoft Windows NT® werden
folgende Elemente nicht von Kaspersky® Inspector Uberprift:

e Debug-Register
¢ Umfang des verfiigbaren DOS-Speichers

Alle anderen Programmfunktionen stehen beim Einsatz unter Microsoft Windows
in vollem Umfang zur Verfligung.
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14.2. Funktionsweise von
Kaspersky® Inspector

Antiviren-Revisoren verfugen Uber einen einheitlichen Suchalgorithmus fur
Veranderungen. Bei der Uberprifung fiihren sie folgende Operationen aus:

e Berechnung von Kontrollsummen (CRC-Summen) fiir Laufwerksektoren
und Dateien.

e Speichern von CRC-Summen in einer speziellen Datenbank (Tabelle).

» Bei nachfolgenden Uberpriifungen werden die tatséchlichen (neuen)
CRC-Summen mit den friiheren, in der Datenbank gespeicherten Werten
verglichen.

In der Datenbank werden aullerdem zusatzliche Angaben (ber Dateien
gespeichert — deren Langen, Zeitpunkt der Erstellung und letzten Anderung,
Attribute und Daten, die zur Wiederherstellung veranderter (infizierter) Dateien
erforderlich sind. Zudem werden in der Datenbank Muster Festplatten-Boot-
sektoren (Master-Boot und Boot), eine Liste der Nummern von fehlerhaften
Clustern, die Struktur des Stammverzeichnisses sowie weitere Informationen
Uber alle Kontrollobjekte gespeichert.

Ferner speichert Kaspersky® Inspector Informationen (iber das Betriebssystem
und die installierte Hardware, wie z.B. Kapazitdt des Arbeitsspeichers (Uber-
prifung auf Infektion durch Bootviren) und Anzahl der installierten Festplatten,
um diese Daten bei jedem Neustart zu prifen.

Wahrend der Uberpriifung greift Kaspersky® Inspector Uber den 10S unmittelbar
auf die Laufwerksektoren zu und verwendet nicht die konventionellen Methoden
(Interrupts von INT 21h und INT 13h). Dank dieser Sonderfunktion kann
Kaspersky® Inspector sogenannte Stealth-Viren (unsichtbare Viren) (siehe
Pkt. 14.2.3) erfolgreich erkennen und entfernen.
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14.2.1. Untersuchungen, die von
Kaspersky® Inspector vorgenommen
werden

Beim ersten Start speichert Kaspersky AV die Kapazitdt des DOS-Arbeits-
speichers, die Adresse der INT 13h-Routine und erstellt Tabellen fir die zu
Uberprifenden Laufwerke.

Bei jedem folgenden Neustart Uberpruft Kaspersky® Inspector folgende
Elemente:

e Kapazitdt des DOS-Arbeitsspeichers und Adresse der INT 13h-Routine.

¢ Bootsektoren (Master-Boot und Boot). Der Master-Bootsektor wird bei
Uberpriifung aller logischen Laufwerke untersucht. Wird eine Differenz
zwischen der gespeicherten Kopie und den ermittelten Daten festgestellt,
besteht die Mdbglichkeit, den modifizierten Sektor wiederherzustellen.
AuBerdem kénnen Sie mit dem integrierten Viewer die Daten vor und
nach der Uberpriifung vergleichen.

e Liste der Nummern fehlerhafter Cluster. Bestimmte Viren markieren gute
Cluster als beschédigt und legen in diesen ihren Code und Daten ab. Bei
Auftauchen eines neuen fehlerhaften Cluster werden Sie von Kaspersky®
Inspector dartiber informiert.

* Verzeichnistabelle des Datentrégers. Es wird nach neuen und geléschten
Ordnern gesucht.

e Dateistruktur der Laufwerke. Es wird nach neuen, gel6schten,
umbenannten, verschobenen und gednderten Dateien gesucht. Gepriift
wird auch, ob Lénge, Erstellungsdatum und Erstellungszeit der Dateien
sowie deren Kontrollsummen geédndert wurden.

Die bei der Uberpriifung festgestellten Veranderungen werden analysiert.
Weisen die Veranderungen nicht auf die Existenz eines Virus hin (z.B. die
Anderungen der Dateilange entsprechen der Anderung von Datum und Uhrzeit
des Speicherns), dann informiert Kaspersky® Inspector lediglich Uber alle
festgestellten Modifikationen. Bei "verdachtigen" Veranderungen (die auf
Virusaktivitaten hinweisen), warnt Kaspersky® Inspector vor einer moglichen
Virus-Infektion.



Kaspersky® Inspector 171

14.2.2. Analyse von
Laufwerkmodifikationen

Alle registrierten Veranderungen von Dateien und Sektoren auf Laufwerken
werden analysiert und in zwei Kategorien unterteilt: "harmlose" und
"verdachtige". Zu den "harmlosen" zahlen beispielsweise Veradnderungen von
Datei-Inhalten, wenn dabei Datum und Uhrzeit der Dateierstellung gedndert
wurden.

In jedem Fall stellt Kaspersky® Inspector ausfiihrliche Informationen Uber alle
Modifikationen bereit. Die Informationen werden in einem Dialogfenster
angezeigt. Zudem speichert er eine Liste der Laufwerkverdnderungen als
Textdatei. Treten "verdachtige" Veranderungen auf, werden Sie von Kaspersky®
Inspector vor einer mdglichen Virus-Infektion gewarnt.

Zu den "verdachtigen" Veranderungen gehoren:

» Verénderung des Inhalts einer Datei ohne Anderung des Datums und der
Uhrzeit der letzten Modifikation (typisch fiir die meisten Datei-Viren).

e Verédnderung der Dateildngen verschiedener Dateien um einen &hnlichen
Wert.

e falsches Datum oder Uhrzeit der letzten Dateimodifikation: Tag liegt liber
31, Monat iber 12 oder Jahr iber dem laufenden, Minuten liegen Uiber
59, Stunden (ber 23 oder Sekunden iiber 59 (mit diesen Techniken
"markieren" einige Viren infizierte Dateien).

e Verédnderung einer Datei, deren Name in der Liste als schreibgeschiitzt
angegeben ist.

e fiir Viren charakteristische Verédnderungen, die den DOS-Kern infizieren
(Dateien 10.SYS, IBMBIO.BIN...).

Lassen Sie Meldungen von Kaspersky® Inspector (ber Laufwerk-
veranderungen niemals unbeachtet (insbesondere Hinweise auf
"verdachtige" Modifikationen). Ist der Grund von Anderungen
unbekannt, dann versuchen Sie ihn festzustellen.

Sollten die Meldungen des Programms technische Informationen beinhalten, die
lhnen unverstandlich sind, wenden Sie sich bitte an einen Fachmann oder an
den technischen Kundenservice von Kaspersky Lab, aber lassen Sie solche
Meldungen niemals unbeachtet.
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A Werden diese Empfehlungen nicht beachtet, kann es zu einer Infektion
lhres Rechners kommen, was die Wahrscheinlichkeit eines Daten-
verlustes auf dem betroffenen Laufwerk erhoht.

14.2.3. Suche nach aktiven Stealth-Viren

Mit dem Begriff "Stealth" (stealth — unsichtbar) werden Viren bezeichnet, die auf
bestimmte Art und Weise ihre Anwesenheit im System tarnen. Hierzu fangen sie
System-Interrupts ab, bearbeiten Zugriffe auf infizierte Objekte und verandern so
obligatorische Datenblocke, damit die Dateien und Sektoren des infizierten
Systems wie virusfrei aussehen. Es gibt Viren, die verschiedene Techniken
verwenden, um sich im System zu verstecken, wobei diese Methoden oft recht
kompliziert sein kdnnen. Hierbei ist anzumerken, dass es Stealth-Viren aller Art
gibt: Datei-, Boot- und sogar Makroviren kdnnen Stealth-Funktionen enthalten.
Ausfiihrliche  Informationen  (ber Stealth-Viren finden Sie in der
"Virenenzyklopadie" (http://www.viruslist.com).

Verwendet ein Virus verschiedene Techniken, um seinen Code zu tarnen, ist es
unmdglich, ihn mit gewdhnlichen Methoden zu erkennen: Beim Offnen oder
Lesen einer infizierten Datei werden nur normale Daten gelesen, wobei der
Viruscode unbemerkt bleibt. Um solche Viren zu finden, verwenden Antiviren-
Programme verschiedene Anti-Stealth-Techniken (z.B. direktes Lesen der Daten
vom Laufwerk).

Kaspersky® Inspector setzt die zuverlassigsten Methoden ein, mit denen sowohl
bekannte als auch neue Stealth-Viren sicher erkannt werden kénnen.

Es ist anzumerken, dass die Fahigkeit zur Tarnung zugleich einen Schwachstelle
der Stealth-Viren darstellt, auf deren Grund sich die Existenz von Viren im
Computer mit einem komplizierten, aber praktisch stérungsfreien Verfahren
feststellen lasst. Um einen Stealth-Virus im System zu finden, reicht es aus, den
Inhalt des Bootsektors wund/oder der verdachtigen Dateien mit zwei
verschiedenen Methoden zu lesen und danach die Resultate zu vergleichen.

Der erste Lesevorgang erfolgt mit den fiir das jeweilige Betriebssystem ublichen
Methoden. Beim zweiten Lesevorgang wird "direkt" gelesen, wobei das
Betriebssystem umgangen wird.

Halt sich ein Stealth-Virus im System auf, so werden sich die mit der ersten
Methode (ber ein infiziertes Objekt eingelesenen Informationen von den
Ergebnissen beim Lesen mit dem zweiten Verfahren unterscheiden, da ein
Stealth-Virus standardmafige Zugriffe abfangt und virusfreie Daten vortduscht.
Auf dieser Tatsache beruht der Vergleichsalgorithmus, der in Kaspersky®
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Inspector realisiert wurde. Zur Aktivierung der Suche nach aktiven Stealth-Viren
s. Pkt. 14.5.2.5.

14.2.4. Loschen von Viren mit dem
Reparaturmodul (KAVI Cure
Module®)

KAVI Cure Module® (KAVIC) ist ein in KAVI integriertes Programmmodul
(cure.dll), mit dem Computerviren ohne Verwendung von Antiviren-Datenbanken
geldscht werden kénnen.

KAVIC unterscheidet sich prinzipiell dadurch von Antiviren-Scannern (KAV®),
dass es Uber bestimmte Informationen einer zu schiitzenden Datei verfiigt und
keine Kenntnisse von konkreten Viren besitzt. Interne Tests bei Kaspersky Labs
haben gezeigt, dass KAVIC in 96 % der Félle Dateien wiederherstellt (diese
Statistik kann nicht als Axiom betrachtet werden, da die Ergebnisse der
Wiederherstellung von einer Vielzahl externer Faktoren abhangig sind). So wird
Ihnen KAVIC helfen, die meisten Viren zu entfernen, unabhangig davon, ob
diese bekannt sind oder nicht.

Kaspersky® Inspector teilt wahrend seiner Arbeit dem KAVIC-Modul mit, welche
Dateien verandert wurden und ob seit dem letzten Start Dateien angelegt oder
geldscht wurden. KAVIC sammelt seinerseits die notwendigen Informationen zur
Dateiwiederherstellung.

Die aktuelle Version von KAVIC unterstltzt die Option zur Wiederherstellung
(Desinfektion) von DOS- und Windows-Dateien (Dateien mit den Erweiterungen
EXE, COM, SYS, PRG, DLL, SCR, OCX...).

14.2.5. Uberpriifung der Einstellungen des
Betriebssystems bei dessen Start
(Treiber KAVIBOOT.VXD)

Der Treiber KAVIBOOT.VXD dient der Uberpriifung von bestimmter
charakteristischer Eigenschaften des Betriebssystems (Windows 95 OSR2/98),
wenn dieses geladen wird. Dieser Treiber priift:
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« die verfiigbare DOS-Speicherkapazitét

¢ Master-Bootsektor (MBR)

e Adressen der INT 13h-Routine (Lesen/Schreiben auf die Festplatte)
Dadurch kann eine Infektion durch Bootviren erkannt werden.
Bei allen Lese-Operationen der Sektoren wird unmittelbar auf das BIOS
zugegriffen. DOS-Routinen werden dabei umgangen. Auflerdem ist in dem
Treiber ein Mechanismus zum Schutz der vom Laufwerk gelesenen Daten vor

Virenangriffen integriert.

Das im Treiber verwendete System zum Schutz vor Virenangriffen kann in sehr
seltenen Fallen wahrend des Lesevorgangs zum Absturz des Treibers fiihren.
Um solche Situationen auszuschlieRen, wird beim ersten Start des Treibers
automatisch ein Absturz-Test durchgefiihrt.

Sollte Ihr Rechner beim ersten Start nach der Programminstallation absturzen,
genugt es, den Computer einfach neu zu starten. In diesem Fall wird der Treiber
feststellen, das nach nicht ordnungsgemaRem Herunterfahren ein Neustart
vorgenommen wurde, und im weiteren diese Prozeduren nicht mehr verwenden.

14.3. Benutzeroberflache
von Kaspersky® Inspector

14.3.1. Hauptfenster

Wird Kaspersky® Inspector ohne Befehlszeilenparameter gestartet (s. Pkt.14.4.),
dann erscheint das Programm-Hauptfenster auf dem Bildschirm (s. Bild 103).
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[ﬂ Kaspersky Inspector =

Datei Scannen  Tabellen  Service  |nfo
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= El Arbeitsplatz - Mein Computer
= Win [C:] Zugriff auf Laufwerk <|m Betiebssystem-todus:
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- Laufwerk durchsuchen
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Fehlerthafte Cluster
[ Verzeichnisstrukbur
Bl Alle Dateien Lberprifen
------ O Ohne CRC
------ & Schrelle CRC
------ O Walle CRC
------ O Schrelle Macro-CRC
- Volle Macro-CRC
Mach Stealth-iren durchsuchen
‘O ale Dateien
‘O Murneue D ateien
------ O abeitzverzeichnizse Liberpriifen
- Informationen fiir A eparaturmodul speichern
------ S ystemregister Liberpriifen

Parameter

Feady | A

Bild 103. Hauptfenster des Programms Kaspersky® Inspector

Das Hauptfenster enthalt folgende Elemente: Menlzeile (s. Pkt. 14.3.2),
Symbolleiste (s. Pkt. 14.3.3), Kategorienleiste (s. Pkt. 14.3.4), Arbeitsbereich
(s. Pkt. 14.3.5) und Statuszeile (s. Pkt. 14.3.6).

14.3.2. Meni

Direkt unter der Titelzeile des Hauptfensters befindet sich die Meniileiste (siehe
Bild 104).

Datei Scannen  Tabellen Service  Info
Bild 104. Menlleiste
Alle wahrend der Arbeit mit Kaspersky® Inspector verfigbaren Befehle kénnen

durch Auswahl des entsprechenden Menupunktes aufgerufen werden. Die
Menibefehle werden in Tabelle 1 beschrieben.



176 Kaspersky Anti- Virus® Personal/Personal Pro
Tabelle 1. MenUbefehle
Menii Meniibefehl Beschreibung
Datei Profil als Standard Speichert das aktuelle Profil als
speichern Standard.
Profil laden Ladt ein friher gespeichertes Profil
(s. Pkt. 14.5.3).
Profil speichern Speichert die  gewahlten  Ein-
stellungen als Profil (s. Pkt. 14.5.3).
Profil speichern Speichert das aktuelle Profil unter
unter einem neuen Namen.
Beenden Beendet das Programm.
Scannen Beginnen Startet den Uberpriifungsvorgang
(s. Pkt. 14.4.4).
Beenden Bricht den Uberpriifungsvorgang ab.
Anhalten Halt den Uberprifungsvorgang vor-
Ubergehend an.
Tabellen Registrierungs- Erstellt neue Registrierungstabelle
tabelle erstellen (s. Pkt. 14.4.4.2).
Laufwerktabellen Erstellt neue Laufwerktabelle
erstellen (s. Pkt. 14.4.4.2).
Service Bericht zeigen Auf dem Bildschirm erscheint das
Protokoll der letzten Uberpriifung.
Info Inhalt Offnet das Hilfesystem.

Uber das Programm

Offnet das Fenster mit Angaben zu
Hersteller, Versionsnummer des Pro-
gramms und lhren Registrierungs-
daten.
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14.3.3. Symbolleiste

Unter der Mentleiste befindet sich die Symbolleiste (s. Bild 105). Diese enthalt
Schaltflachen fir bei der Arbeit mit dem Programm haufig gebrauchte Befehle.

RV »0 s RB|a

Bild 105. Symbolleiste

Die meisten Schaltflachen der Symbolleiste sind auch als Menlpunkte
vorhanden (s. Pkt. 14.3.2). Wenn Sie den Mauszeiger auf ein Symbol flhren,
erscheint ein Infotext mit der Bezeichnung der Schalflache.

Eine Beschreibung der Meniipunkte finden Sie in Tabelle 2.

Tabelle 2. Schaltflachen der Symbolleiste

Schaltflache und | Meniibefehl Funktion
Bezeichnung

= Befehl Profil laden Ladt ein friiher gespeichertes
(MenU( Datei) Profil (s. Pkt. 14.5.3).
Profil laden
E Befehl Profil Speichert die gewahlten
speichern Einstellungen als Profil
(MenU Datei) (s. Pkt. 14.5.3)

Profil speichern

= Befehl Profil als Speichert das aktuelle Profil als
Standard speichern | Standard
(MenUl Datei)
Profil als Standard
speichern
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Schaltfliche und | Meniibefehl Funktion
Bezeichnung
b Befehl Scanvorgang | Startet den  Uberprifungs-
beginnen vorgang (s. Pkt. 14.4.4)
(Meni Scannen)
Scanvorgang
beginnen
1] Befehl Anhalten Halt den Uberpriifungsvorgang
(Menl Scannen) an
Anhalten
™ Befehl Beenden Bricht den
(Menl Scannen) Uberprifungsvorgang ab
Beenden
oY Zeigt die aktuellen
Einstellungen fur die
Objektlberpriifung an
Scan-Vorschau
Befehl Bericht Startet Kaspersky® Report

Bericht zeigen

zeigen
(Meni Service)

Viewer, der zum Lieferumfang
des Softwarepakets gehort

=

Beenden

Befehl Beenden
(Menu Datei)

Beendet das Programm

14.3.4. Kategorienleiste

Auf der linken Seite des Hauptfensters befindet sich die Kategorienleiste.
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Diese enthalt finf Schaltflachen, von denen jede einer bestimmten Parameter-
kategorie entspricht (s. Tabelle 3.). Um zu einer gewinschten Kategorie zu
gelangen, klicken Sie auf die entsprechende Schaltflache.

Durch Rechtsklick auf eine beliebige Stelle der Kategorienleiste kann das
Kontextmenii dieser Leiste gedffnet werden, das zwei Punkte enthalt:

* Kleine Symbole — Kleine Kategoriensymbole anzeigen.
¢ GroBe Symbole — Gro3e Kategoriensymbole anzeigen.

Tabelle 3. Kategorien

Kategorie Beschreibung

Hier werden Scanbereich, zu scannende Objekte und Regeln
fur die Behandlung von infizierten Objekten festgelegt. Alle
Einstellungen sind in dem speziellen Bedienungselement, dem
Konfigurationsbaum der Objekthierarchie organisiert
(s. Pkt. 14.5.2)

Hier werden generelle Untersuchungseinstellungen vorge-
nommen, die fur alle zu Uberprifenden Objekte gelten, sowie
Einstellungen fiir die Kooperation von Kaspersky® Inspector mit
anderen zum Paket Kaspersky Anti-Virus® Personal Pro
gehdrenden Modulen (KAVI Cure Module und KAV32).
AuRerdem konnen hier die Einstellungen fiir das Protokoll
festgelegt werden (s. Pkt. 14.5.1).

Hier werden die Suchergebnisse in Tabellenform dargestellt
(s. Pkt. 14.6.1).

Hier werden die vollstdndigen Ergebnisse der Objekt-
untersuchung angezeigt und notwendige Anderungen
vorgenommen (s. Pkt. 14.6.2-14.6.5).

Hier werden die vollstandigen Ergebnisse der Registrierungs-
Uberprifung angezeigt und notwendige  Anderungen
vorgenommen (s. Pkt. 14.6.6).
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14.3.5. Arbeitsbereich

Den grofiten Teil des Hauptfensters nimmt der Arbeitsbereich ein. Das Aussehen
des Arbeitsbereichs hangt von der gewahlten Kategorie ab.

14.3.6. Statuszeile

Im unteren Bereich des Hauptfensters befindet sich die Statuszeile.

In der Statuszeile wird der aktuelle Status des Programms angezeigt. Wahrend
des Untersuchungsvorgangs erscheinen hier die Namen der Uberpriften
Dateien.

14.4. Start von Kaspersky® Inspector

14.4.1. Start aus dem Start-Menii von
MS Windows

Kaspersky® Inspector kann aus dem Start-Meni von MS Windows gestartet
werden. Dazu werden nach Klick auf die Schaltflache Start nacheinander
folgende Punkte gewahlt:

Programme—->Kaspersky Anti-Virus>Kaspersky Inspector.

14.4.2. Start von Kaspersky® Inspector aus
Kaspersky AV Control Centre

Wie alle zum Softwarepaket Kasperslfgy Anti-Virus® Personal Pro gehdrenden
Anwendungen kann auch Kaspersky Inspector von Kaspersky Anti-Virus®
Control Centre aus gestartet werden. In Control Centre kann fir Kaspersky®
Inspector der automatische Start taglich zu einem bestimmten Zeitpunkt oder in
bestimmten Zeitabstanden festgelegt werden.
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14.4.3. Erster Start des Programms

Beim ersten Start bietet Kaspersky® Inspector an, fiir alle zu Uberprifenden
Objekte (s. Pkt. 14.5.2) Tabellen zu erstellen (s. Bild 106). Diese Tabellen sind
fur die Arbeit von Kaspersky® Inspector erforderlich. Werden keine Tabellen
angelegt, kann Kaspersky® Inspector die Laufwerke nicht auf Veranderungen
Uberprifen.

Kaspersky Inspector il

L] Tabellendatei fir das Laufwerk © {C:\KAYITABC . DAT) kann nicht gedffnet werden. Die Tabelle ist miglicherweise
‘_11) noch nicht erstellt,
' Soll eine newe Tabelle erstellt werden?

Mein

Bild 106. Anfrage auf Tabellenerstellung

Klicken Sie auf Ja, damit Kaspersky® Inspector die Tabellen automatisch erstellt.
Danach ist Kaspersky® Inspector bei jedem weiteren Neustart in vollem Umfang
einsatzbereit.

14.4.4. Start der Untersuchung auf
Laufwerkveranderungen

14.4.4.1. Untersuchung eines Laufwerks auf
Veranderungen

Wurde beim Starten von Kaspersky® Inspector aus Kaspersky AV Control Centre
angegeben, das Programm ein Mal taglich zu starten, oder wird das Programm
mit einem entsprechenden Parameter aus der Befehlszeile gestartet, so wird
Kaspersky® Inspector jeden Tag beim ersten Start des Betriebssystems
automatisch gestartet und Uberprift die Laufwerke auf Veranderungen
(s. Pkt. 14.2.1).

Sollte zu einem anderen Zeitpunkt eine Uberpriifung von Laufwerken erforderlich

sein, klicken Sie in der Symbolleiste des Hauptfensters auf die Schaltflache



182 Kaspersky Anti- Virus® Personal/Personal Pro

Dadurch wird die Uberpriifung der Objekte gestartet, die in den entsprechenden
Einstellungen angegeben wurden (s. Pkt. 14.5.2).

14.4.4.2. Erstellen neuer Tabellen

In bestimmten Fallen (z.B. wenn auf dem Rechner ein neues Laufwerk installiert
wurde oder bereits angelegte Laufwerktabellen aus irgendeinem Grund
beschadigt oder geldscht wurden) ist das Erstellen neuer Tabellen notwendig.

Um neue Tabellen fir ein bzw. mehrere Laufwerke zu erstellen, markieren Sie
zunachst das gewtlinschte Laufwerk bzw. die Laufwerke (durch Klick mit der
linken Maustaste auf das entsprechende Piktogramm) (s. Pkt. 14.5.2) und
wahlen dann einen der folgenden Punkte aus dem Menu Tabellen:

Registrierungstabelle erstellen — Zum Erstellen neuer Registrierungstabellen.
Dabei erscheint auf dem Bildschirm ein Dialogfenster (s. Bild 107). Klicken
Sie auf Ja, um das Erstellen neuer Tabellen zu bestatigen. Danach werden
neue Registrierungstabellen erstellt.

Laufwerktabellen erstellen — Zum Erstellen neuer Laufwerktabellen. Dabei
erscheint auf dem Bildschirm ein Dialogfenster (s. Bild 108). Klicken Sie auf
Ja, um das Erstellen einer neuen Tabelle zu bestatigen. Danach wird die

Prozedur zum Erstellen der neuen Tabelle gestartet. Dies nimmt einige Zeit
in Anspruch.

Kaszpersky Inspector [ <]
Reqistertabelle izt bereits vorhanden.
Sall eine newe T abelle erstelt werden’?

Mein |

Bild 107. Abfrage auf Erstellen einer neuen Registrierungstabelle

Kazperzky Inzpector E

Tabelle fir das Laufwerk ¢ (o \KAVITABC. DAT] izt bereitz vorhanden,
Soll eine neue T abelle erstell werden?

R Nein |

Bild 108. Abfrage auf Erstellen einer neuen Laufwerktabelle
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14.4.5. Start der Suche nach Stealth-Viren

Um die Suche nach Stealth-Viren fiir ein oder mehrere Objekte zu starten
(s. Pkt.14.5.2), aktivieren Sie das gewilinschte Kontrollkdstchen im ent-
sprechenden Konfigurationsabschnitt (s. Pkt. 14.5.2.5) und klicken Sie in der

Symbolleiste des Programmhauptfensters auf die Schaltflache

Beim Scannen eines Laufwerks untersucht Kaspersky® Inspector die Boot-
sektoren (Master-Bootsektor und Bootsektoren logischer Laufwerke) und
vergleicht die Langen und Kontrollsummen der Dateien, die vom Betriebssystem
ermittelt werden mit deren Ist-Werten, die auf Basis der Ergebnisse des Direkt-
zugriffs auf das Laufwerk berechnet werden. Stimmen die Leseergebnisse nicht
Uberein, bricht Kaspersky® Inspector den Scanvorgang sofort ab, damit ein Virus
keine anderen Dateien und Sektoren infizieren kann, und auf dem Bildschirm
erscheint eine Warnmeldung.

14.5. Konfiguration der
Programmparameter

14.5.1. Generelle
Untersuchungseinstellungen

Um fiir Kaspersky® Inspector generelle Einstellungen vorzunehmen, Klicken Sie

4

in der Kategorienleiste (s. Pkt 14.3.4) auf das Symbol EEEWEEN |m
Arbeitsbereich des Programmfensters erscheint dann der Baum flrr generelle
Einstellungen (s. Bild 109).
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[ﬂKAVI.KLH - Kazpersky Inspector |_ (O] x|

Datei Scannen Tabellen Service |nfo

EEHE » s QB2 KAJPIR)KY 2

Assistent fur schnelle Konfiguration: % Assistent |

K.onfiguration

D ateien

Hnderungen, die wihrend der Uberpriifung nicht gemeldet werden
Reparaturmodul

K&\ Scanner

| v

Bild 109. Baum fir generelle Einstellungen von Kaspersky® Inspector

Zur bequemen Konfiguration ist das Programm mit einem Assistenten fur die
generellen Einstellungen ausgestattet. Mit Hilfe des Assistenten konnen nur die
Grundeinstellungen der Programmfunktionen festgelegt werden. Die (brigen
Einstellungen werden unmittelbar im Arbeitsbereich des Programmfensters
vorgenommen.

@ Um das Programm mit Hilfe des Assistenten zu konfigurieren,

1. Klicken Sie auf die Schaltflache Assistent, die sich in der oberen
rechten Ecke des Programmfensters befindet.

2. Auf dem Bildschirm erscheint das Dialogfenster Suchmodus
(s. Bild 110). Hier wird der Uberprifungsmodus festgelegt. Klicken Sie
nach der Auswahl auf die Schaltflache Weiter.
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MKaspemk}l Inspector-Azzistent

Suchmodus
Wahlen Sie den Suchmodus flir Laufwerke.

Faspersky Inspector benutzt falgende Suchmodi fur Laufwerke:

Mormal - CRC berechnen, Dateiattibute wvergleichen, Tabellen emeuern
Schnell - nur D ateiattribute vergleichen
Informativ - CRC berechnen, Dateiattibute vergleichen

& Nomal
= Schhel
1 Infa

< ZTIGH: Abbrechen

Bild 110. Dialogfenster Suchmodus

Auf dem Bildschirm erscheint das Dialogfenster Dateitypen
(s. Bild 111), das der Uberpriifung und Redaktion einer Liste mit den
Erweiterungen der von KAV Inspector zu kontrollierenden Dateien dient.

% Kaspersky Inspector-Assistent

Dateitypen
Geben Sie die Typen der 2u Uberpriifenden D ateien an

Die wom K.aspersky Inzpector zu durchsuchenden D ateien werden nach ihrer Enweiterung bestimmt.
Sie kidhnen zuzatzlich zu den standardmakig zu scannenden D ateien [COM, EXE, BIM, 55, BAT]
weitere Dateitypen angeben, die nach lhrer Meinung ebenfalls gepriift werden sollen.

DRy Hinzufiigen |
CPL
386 Standard |
WD
E1|E)LB Lazchen |
®L?

Do?

< Zuriick, Abbrechen

Bild 111. Dialogfenster Dateitypen
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e Um der Liste einen neuen Wert hinzuzufiigen, klicken Sie auf
Hinzufiigen. Danach erscheint auf dem Bildschirm das Dialogfenster
Erweiterung hinzufiigen (s. Bild 112). Geben Sie im Feld Erweiterung
den gewiinschten Wert ein, wéhlen Sie im Feld CRC-Typ aus der
Dropdown-Liste einen Algorithmus zur Berechnung der Kontrollsumme fiir
die betreffende Erweiterung aus und klicken Sie auf Hinzufiigen.

Erganzung hinzufugen Ed |

Enmeiterung:

CRC-Typ:
Ohre CRC =]
Ohne CRC

iSchnelle CHC

Wolle CRC

Schnelle Macro-CRC
Walle Macro-CRC

Bild 112. Dialogfenster Erweiterung hinzufiigen

Bei Eingabe der Erweiterung kénnen Sie den Platzhalter ? verwenden.
Geben Sie z.B. die Erweiterung OV? ein, werden alle Dateien Uberpruft,
deren Erweiterung mit OV beginnt (OVL, OVR, ...).

e Zum Léschen von bereits angegebenen Erweiterungen markieren Sie
diese per Mausklick in der Liste und klicken auf Léschen.

4. Klicken Sie auf Weiter. Danach erscheint auf dem Bildschirm das
Dialogfenster Interaktion mit Kaspersky AV Scanner (s. Bild 113), in
das die Informationen eingegeben werden, die Kaspersky® Inspector flr
die Kooperation mit dem Antiviren-Scanner benétigt. In diesem Fenster
befinden sich folgende Eingabefelder:
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Interaktion mit Kaspersky AY Scanner

Wame der ausfiibrbaren D atei von KAY Scanner:

IE:\Proglam Files'\K.azpersky Lab“K.aspersky Anti-Wirus Personal Protawep32 @l

Mame der Liste von zu scannenden D ateien:

IE:\Program Filez\Common Files\Kay Shared Files\file_list Izt D”l

< Zuriick Abbrechen

Bild 113. Dialogfenster Interaktion mit KAV Scanner

« Name der ausfiihrbaren Datei von KAV Scanner — Geben
Sie hier den Pfad der ausfilhrbaren Datei KAV32 an. Klicken
Sie dazu auf die Schaltflache rechts des Feldes und geben Sie
im folgenden Dialogfenster den Pfad dieser Datei an.

« Name der Liste von zu scannenden Dateien — Geben Sie
hier den Pfad der Datei an, in der KAV Inspector die Liste der
gefundenen veranderten Dateien speichern soll. Klicken Sie
hierzu auf die Schaltflache rechts des Feldes und geben Sie
im folgenden Dialogfenster den Pfad der Datei an.

5. Klicken Sie auf Weiter. Auf dem Bildschirm erscheint das Dialogfenster
Report (s. Bild 114). Geben Sie in diesem Dialogfenster in der Zeile
Name der Reportdatei den Pfad der Datei an, in der die Berichte iber
die Scanergebnisse gespeichert werden sollen. Klicken Sie hierzu auf
die Schaltfliche rechts des Feldes und geben Sie im folgenden
Dialogfenster den Pfad dieser Datei an.

6. Klicken Sie nach dem Abschluss der Konfiguration auf die Schaltflache
Fertig.
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w Kaspersky Inspector-Assistent ﬂ

Report
Geben Sie den Mamen der Beportdated an.

MName der Reportdater:

E:%Program FileshCommaon Filez\KAY Shared Fileshireport.rpt @l

Abbrechen

< Zuriick

Bild 114. Dialogfenster Report

14.5.2. Einstellungen fiir die Uberpriifung
von Objekten

14.5.2.1. Einstellungen fiir die Uberpriifung von
Festplatten und logischen Laufwerken

Zur Konfiguration der Parameter fiir die LaufwerkUberprifung klicken Sie in der

=

Kategorienleiste (s. Pkt. 14.3.4) auf das Symbol Belsal Daraufhin teilt sich

das Programmfenster in zwei Hélften (s. Bild 115).

Auf der linken Seite wird die Liste der Uberprifbaren Laufwerke angezeigt. Auf
der rechten Seite befindet sich ein Konfigurationsbaum.
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Wird das Kontrollkastchen neben dem jeweiligen Laufwerk aktiviert, so wird
dieses Laufwerk von Kaspersky® Inspector lberprift.

Fir jedes Laufwerk kénnen individuelle Einstellungen vorgenommen werden.

Welche Einstellungen verflgbar sind, hangt vom jeweiligen Objekityp ab.
Objekte, die verschiedenen Hierarchieebenen angehéren, besitzen unterschied-
liche Einstellungsmadglichkeiten.

Der Konfigurationsbaum des Objekts Arbeitsplatz verfiigt Uber die meisten
Einstellungsmdglichkeiten (s. Pkt. 14.5.2.2-14.5.2.6).

Fir die Festplatten Ihres Rechners sind fast alle vorhandenen Einstellungen zur
Verfligung, aulRer der Uberpriifung der Registrierungsdateien (s. Pkt. 14.5.2.6).

Fir logische Laufwerke kann die Art des Laufwerkzugriffs von Kaspersky®
Inspector nicht gewahlt werden (s. Pkt. 14.5.2.2) und die Einstellungen der zu
Uberprufenden Laufwerkkomponenten stehen nicht zur Verfligung (nur Veran-
derungen in der Verzeichnisstruktur kdnnen tberpruft werden) (s. Pkt. 14.5.2.3).

{{]Kaspersky Inspector |- (O] x|
Datei Scannen Tabellen Service  |nfo
SEHME > =B KALPERIKY £
EI Arbeitsplatz b ein Computer
= Win [C] - Zugniff auf Laufwerk <Im Betriebssystem-Moduss

=2 Deutsch [D:] - (23 Im Betriebssystern-t odus
2 auf "Miserver" Vi) | e Q Int25h
2K auf "Migerver" ) | 0 e Q Int13h

2 auf "Niserver [17)

-y 105

- Laufwerk durchsuchen
Bootsektor

Fehlerhafte Cluster
Werzeichnizstruktur

- [ Alle D ateien Lberpriffen

------ O OhneCRC

------ @ Schrelle CRC

------ QO Volle CRC

------ QO Schnelle Macro-CRC

-2 Volle Macro-CRC

- Mach Stealth-iren durchsuchen
Alle Dateien

------- O Mur neue Dateien

------ O Abeitsverzeichnizse Liberpriifen
------ O Informationen fuir Reparaturmodul speichem
------ Suysterregister Uberpriifen

Fieady | v

Bild 115. Einstellungen fir die Laufwerkiiberprifung
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14.5.2.2. Art des Laufwerkzugriffs

SRS Zugriff auf Laufwerk — Art des Zugriffs auf das Laufwerk:

® Im Betriebssystem-Modus — Kaspersky® Inspector greift unter Verwendung
des Betriebssystems auf das Laufwerk zu. Wurde fir ein Laufwerk diese
Zugriffsart gewahlt, kann keine Suche nach Stealth-Viren und keine
Uberpriifung von Bootsektoren und fehlerhaften Cluster erfolgen.

® Int 25h - Zugriff unter Verwendung von Laufwerktreibern (INT 25h). In
diesem Fall erfolgen Lesen und Dateisuche durch direktes Lesen der Lauf-
werksektoren ohne DOS-Zugriff, d.h. mit dem 25h-Interrupt (absolutes
Lesen des Laufwerks). Dieser Modus kann bei der Uberpriifung von kompri-
mierten Laufwerken (z.B. mit Programmen wie Stacker Ver. 4.,
DriveSpace) gewahlt werden. Die o.g. Programme zur Laufwerkkompri-
mierung werden von Kaspersky® Inspector unterstitzt und solche Laufwerke
werden durch ein spezielles Symbol reprasentiert. Sollten Sie andere
Komprimierungsprogramme verwenden, die von Kaspersky® Inspector nicht
unterstlitzt werden, missen Sie den Zugriffsmodus auf das komprimierte
Laufwerk - INT 25h - selbst festlegen.

® Int 13h - Zugriff uber INT 13h. In diesem Fall erfolgt das Auslesen der
Laufwerksektoren durch direktes Lesen Uber das BIOS (13h-Interrupt).
Dieser Modus kann verwendet werden, wenn nur physische Laufwerke, d.h.
Festplattenpartitionen tberpruft werden.

& 10s - Zugriff Uber 10S (IO Supervisor). In diesem Fall erfolgt der Zugriff auf
das Laufwerk nach folgenden Regeln: Bei 32-Bit-Zugriff auf Laufwerke
(Verwendung von VFAT-Laufwerken ("Dragon")), bei Einsatz von Protected
Mode Programmen zur Laufwerkkomprimierung (DriveSpace), oder Zugriff
auf das Laufwerk Uber Real Mode Mapper wird der Treiber fiir den 32-Bit-
Zugriff (I0S) auf Laufwerke direkt aufgerufen. Andernfalls erfolgt der Zugriff
auf die Laufwerke Uber INT 13h bzw. Uber den Laufwerktreiber. In anderen
Worten, der Zugriff erfolgt fast immer iber den 10 Supervisor. Diese Option
ist nur fir Windows 9x verfligbar.

14.5.2.3. Zu uberprifende Laufwerkkomponenten

= Laufwerk durchsuchen — zu Uberprifende Laufwerkkomponenten:

Bootsektor — Hier kann die Uberpriifung des Bootsektors fiir ein Laufwerk
ausgeschaltet werden. Dies kann beispielsweise fir Laufwerke erforderlich
sein, die mit dem Programm Stacker (Programm zur Komprimierung von
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Laufwerken) angelegt wurden, da dieses Programm den Inhalt des
Bootsektors standig modifiziert.

Fehlerhafte Cluster — Hier kann die Kontrolle iber das Auftauchen neuer
fehlerhafter Cluster auf einem Laufwerk ein- oder ausgeschaltet werden.

Verzeichnisstruktur — Hier kann die Kontrolle von Veranderungen in der
Struktur des Verzeichnisbaums eines Laufwerks (Suche nach neuen und
geléschten Verzeichnissen) ein- oder ausgeschaltet werden.

14.5.2.4. Methode zur Berechnung der
Kontrollsummen fiir die Dateien eines
Laufwerks

generellen Einstellungen fir die Dateilberprifung. In diesem Fall wird
Kaspersky® Inspector alle Dateien auf dem angegebenen Laufwerk iberprifen.

Hier lasst sich auBerdem der gewinschte Algorithmus zur Berechnung von
Kontrollsummen einstellen:

(& Ohne CRC - Fiir Dateien mit den gewahlten Erweiterungen werden keine
Kontrollsummen berechnet. In den Tabellen werden nur Dateilangen,
Erstellungszeit und Erstellungsdatum gespeichert.

(& Schnelle CRC — Dieser Kontrollsummentyp ist abhangig von der internen
Struktur ausfuhrbarer DOS- und Windows-Dateien. Dabei I&sst mit geringem
Zeitaufwand die Integritat dieser Dateien zuverldssig kontrollieren. Diese
Option wird ausdriicklich fiir Dateien mit den Erweiterungen COM, EXE,
VXD, DLL, 386, CPL, SCR und sonstige ausfiihrbare Dateien empfohlen.

& volle CRC - CRC-Berechnung in der gesamten Datei. Sichert die volle
Kontrolle Uber die Datei-Integritat, wobei die Uberpriifung jedoch wesentlich
mehr Zeit bendtigt. Empfehlenswert fir BAT- und SYS-Dateien.

& Schnelle Makro-CRC — Dieser Kontrollsummentyp ist abhéangig von der
internen Struktur von Makrodokumenten (Dokumente von Microsoft Word®,

Microsoft Excel® und Microsoft Access®) und erlaubt eine zuverlassige
Kontrolle der Integritat von OLE2-Dokumenten. Empfehlenswert fir Dateien
mit den Erweiterungen DOC, DOT (DO?), XLS, XLA, (XL?), MDB.

& vVolle Makro-CRC - Berechnung von CRC in allen Makros. Sichert die
maximale Kontrolle der Integritadt von OLE2-Dokumenten.
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Makro-CRC sollte nur fir Dateien aktiviert werden, die OLE2-Makros
enthalten. Im Moment werden folgende Anwendungen unterstiitzt:

Microsoft Word®, Microsoft Excel® und Microsoft Access®.

14.5.2.5. Suche nach Stealth-Viren

E- Nach Stealth-Viren durchsuchen — Laufwerk wird nach Stealth-Viren
durchsucht:

Alle Dateien — alle Dateien.

Nur neue Dateien — nur neue Dateien.

Ist bei der Uberpriifung des Computers die Option Alle Dateien aktiviert,
so wird nur nach Stealth-Viren gesucht.

Laufwerke auf die Uber das Betriebssystem zugegriffen wird (Zugriffstyp
Im Betriebssystem-Modus) werden nicht auf Stealth-Viren Gberprift.

14.5.2.6. Zusatzliche Einstellungen

Arbeitsverzeichnisse iiberpriifen — Aktiviert fiir das gewahlte Laufwerk die
Uberprifung von Arbeitsverzeichnissen.

Informationen fiir Reparaturmodul speichern — Aktiviert die Desinfektion
fir das gewahlte Laufwerk.

Systemregistrierung iiberpriifen — Aktiviert die Uberpriifung der
Registrierungsdateien.

14.5.3. Speichern von Einstellungen auf der
Festplatte und Laden von
Einstellungen von der Festplatte

Alle Einstellungen (s. Pkt. 14.5.1 u. 14.5.2) kénnen in einer speziellen Datei mit
der Erweiterung *.kIr gespeichert werden.
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@ Um vorgenommene Einstellungen auf der Festplatte zu speichern,
1. Wahlen Sie im Menl Datei den Punkt Profil speichern unter.

2. Geben Sie im folgenden Windows-Dialogfenster Pfad und Namen

der Datei an, in der die gewahlten Einstellungen gespeichert

werden sollen.

3. Klicken Sie auf Speichern.

@ Zum Laden von gespeicherten Einstellungen aus einer Datei:
1. Wahlen Sie im Meni Datei den Punkt Profil laden.

2. Geben Sie im folgenden Windows-Dialogfenster Pfad und Namen
der Datei ein, aus der die Einstellungen geladen werden sollen.

3. Klicken Sie auf Offnen.

14.6. Ansicht der Uberpriifungs-
ergebnisse

14.6.1. Ansicht von Informationen liber die
Aktivitaten von Kaspersky®
Inspector

@ Zur Ansicht von Informationen (ber die Aktivititen von Kaspersky®
Inspector

1. Klicken Sie nach dem Start des Uberpriifungsvorgangs auf das

Symbol der Kategorie BElEIEIS,
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2. Auf dem Bildschirm erscheint das Programmfenster (s. Bild 116), in
dem allgemeine Informationen Uber den Uberprifungsvorgang
angezeigt werden.

[{IKAVILKLR - Kaspersky Inspector [_ (O]
Datei Sgannen Tabellen Service  Info
EEHM»n nRB| 4 KAJPIR)KY 2
E Aklion Ergebiz Kommentar
<1 scannendes Laubwerk, L
Dbiekte Zugniff auf das Laubwerk, Scanning (Using Int 13k access made]
- Laufwerk wird gescannt ‘Yargang lauft Calculating file CRCs
‘ Suche nach defekten Clustern  abgeschlozzen
D ateien werden gescannt Abgeschlozzen

Parameter

DD8E03.DOC

7,

Bild 116. Dialogfenster mit allgemeinen Infos (iber den Uberpriifungsvorgang

14.6.2. Ansicht von Informationen iuiber
Modifikationen

Nach Abschluss des Uberpriifungsvorgangs erscheint auf dem Bildschirm ein
Dialogfenster, in dem Sie die Anzeige der Uberprifungsergebnisse aufrufen
kénnen (s. Bild 117).

Um das Arbeitsfenster mit einer Ubersicht der Veranderungen zu 6ffnen, klicken
Sie auf Ja.
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¥.aspersky Inzpector

Uberprifung des Laufwerks abgeschlossen.
Ergebniz anzeigen?

I ein |

Bild 117. Dialogfenster zum Offnen einer Ubersicht der Modifikationen

[ Diese Meldung richt mekr zeigen.

Danach erscheint im Programmfenster eine Liste aller von Kaspersky® Inspector
bei der Uberprifung festgestellten Modifikationen mit Angabe der Anzahl jedes
Veranderungstyps (s. Bild 118).

A Wurden verdachtige Modifikationen festgestellt, die auf Virenaktivitaten

hinweisen konnten, zeigt Kaspersky® Inspector eine Warnung mit einer

Liste aller verdachtigen Veranderungen an, bevor das Fenster mit den
Ergebnissen der Uberpriifung geéffnet wird.
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CEESE T oix

Datei Sgannen  Tabellen  Sgrvice  Info

== R IR RPN KAJPzR{IKY £

Ergebnisse | YWerdndenngen
b ain Boot Record: Geandert! Details |
Bootsekbor: Gedndert! Details |
Uberpriifte D ateier: 5405
Geanderte Dateien: 2756 Detailz
Meue: 124 Details
Gieliachte: 447 _ Details
Yerschobene: 1 Detalls
IImbenannte: 0 Dstails
Uberpriifte Werzeichnisse: 3036
Neue: 126 Details
Gieldachte: 137 _ Details
Yerschobene: 7 Detailz |
Micht aktualisieren | ’W

Fertig | A

Bild 118. Liste der festgestellten Veranderungen

In dieser Liste werden Informationen Uber alle Verdnderungen angezeigt, die seit
der letzten Laufwerkiberpriifung erfolgt sind: Anzahl der gednderten, geldschten,
umbenannten, verschobenen und neuen Dateien, Anzahl der neuen und
geldschten Verzeichnisse, sowie Veradnderungen im Master-Bootsektor und
Bootsektor. Wiinschen Sie ausfuhrlichere Informationen zu den jeweiligen
Objekten, klicken Sie auf Details.

Auf Wunsch kénnen Sie alle festgestellten Veranderungen als hierarchische
Liste anzeigen lassen. Wechseln Sie hierzu auf die Registerkarte
Veranderungen (s. Bild 119).

Mit Hilfe des Kontextmenls dieser hierarchischen Liste kénnen Sie alle
veranderten Ordner und Dateien mit den in Kaspersky® Inspector verfligbaren
Operationen bearbeiten. (s. Pkt. 14.6.3).
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[ﬂKAVI_KLH - Kaspersky Inspector [_ (O] =]

Datei

Scannen  Tabellen  Service  |nfo

SEEM»n =B

KA{PIR|KY 2

Ergebnizsse \-"eréinderungenl

Elﬁ Programme
i Elﬁ Microzoft Office
Elﬁ Yorlagen
Ay ~gMomal dot 01-07-2003 08:53:.46
a-fg WIN_DEU
Eli Yerlauf
a1 MS5Hist012001061820010625
g MEHItD12001 062720010622
Ll MSHistO 2001 062820010629

Lader des Baums abgeschlossen  Abbrechen

| Micht aktualisierenl | Aktualisierenl

Fertig

7,

Bild 119. "Ergebnisbaum"

14.6.3. Mogliche Operationen fiir
modifizierte Ordner und Dateien

Um ausflhrliche Informationen lber veranderte Ordper und Dateien zu erhalten,
klicken Sie neben der Bezeichnung der jeweiligen Anderungsart auf die Schalt-
flache Details.

Auf dem Bildschirm erscheint ein Dialogfenster mit detaillierten Angaben aller
festgestellten Veranderungen (s. Bild 120).
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EEEEssEs x|
REWE Grafe Zeit D1 atunn -
C:harcldrexe 150528 23:05:04 159-0B-2003
Charcsetup.exe 163340 230504 19-06-2003
CADocuments... BE32 16:00:00 07-12-1953 —
CADocuments.. 1518 1E:00:00 07121553
CADocuments.. 4608 1E:00:00 07121553
CADocuments.. 17E3 16:00:00 07-12-1953
CADocuments.. BE32 1E:00:00 07121553
CADocuments.. 1518 16:00:00 07-12-1953
CADocuments.. 4608 1E:00:00 07121553
CADocuments.. 1763 1E:00:00 07121553
C:AProgram Fil... 49152 16:20:42 11-08-2001
C:M\Program Fil... 720836 14:32:26 19-09-2001
C:AProgram Fil... 45088 13:40:26 22-04-2002
C:MProgram Fil... 98752 05:57.02 23-08-2002
C:M\Program Fil... 40960 15:26:38 19-06-2002
C:AProgram Fil... 1064398 14.07.02 24-07-2002
C:MProgram Fil... 36352 16:45:10 04-10-2001
C:AProgram Fil... 614400 14:08:36 24-07-2002
C:M\Program Fil.. 155648 14:08:52 24-07-2002
C:\Program Fil.. 102400 14:03:14 24-07-2002 Ll

Bild 120. Liste der Veranderungen (neue Verzeichnisse)

Mit folgenden Arten veranderter Objekte kann bei Bedarf einer Reihe von
Operationen durchgefiihrt werden, die in Kaspersky® Inspector vorgesehen sind:

« mit verénderten Dateien — Zeile Gednderte Dateien (Gruppe Uberpriifte
Dateien)

« mit neuen Dateien — Zeile Neue (Gruppe Uberpriifte Dateien)

» mit verschobenen Dateien — Zeile Verschobene (Gruppe Uberpriifte
Dateien)

« umbenannten Dateien — Zeile Umbenannte (Gruppe Uberpriifte
Dateien)

« neuen Verzeichnissen — Zeile Neue (Gruppe Uberpriifte Verzeichnisse)

Die Ubrigen Typen gefundener Modifikationen kénnen nicht geandert werden.

Alle vorgesehenen Programmoperationen flr gednderte Objekte
werden Uber das Kontextmenu aufgerufen.
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Flr gedanderte und neue Dateien stehen folgende Befehle zur Verfiigung:
e Léschen — Datei I6schen.

e Zur Liste der ausgeschlossenen Dateien hinzufiigen — Gewéhlte Datei
in die Liste der nicht zu lberpriifenden Dateien aufnehmen.

e Zur Liste der unverdnderbaren Dateien hinzufiigen — Gewé&hlte Datei
in die Liste schreibgeschiitzter Dateien aufnehmen.

e Mit KAV liberpriifen — Gewdéhlte Datei mit dem Antiviren-Scanner
untersuchen.

« Alle Dateien mit KAV liberpriifen — Alle Dateien aus dieser Liste mit
dem Antiviren-Scanner untersuchen.

Umbenannte und verschobene Dateien kdnnen nur geléscht werden. Dazu
dient der Befehl Loschen im Kontextmendi.

Bei der Ansicht der Liste neuer Verzeichnisse haben Sie die Wahl zwischen
zwei Kontextmeni-Befehlen:

e Mit KAV iiberpriifen — Ausgewéhltes Verzeichnis mit dem Antiviren-
Scanner untersuchen.

« Alle Dateien mit KAV l(iberpriifen — Alle Verzeichnisse aus dieser Liste
mit dem Antiviren-Scanner untersuchen.

14.6.4. Dialogfenster zur Ansicht des
Master-Bootsektors

Hat Kaspersky® Inspector im Master-Bootsektor des Rechners Veranderungen
vorgefunden, erscheint auf dem Bildschirm eine Warnmeldung Uber die
festgestellten Modifikationen.

Zur Anzeige ausflhrlicher Informationen zu diesen Veranderungen dient die
Schaltflache Details in der Zeile Master Boot Record.

Nach dem Klick auf diese Schaltflache erscheint das Dialogfenster Master Boot
Record (s. Bild 121).
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In diesem Fenster konnen Sie sehen, welche Felder der Partitionstabelle
modifiziert wurden. Bei den meisten Virusinfektionen bleibt die Partitionstabelle
unberiihrt, und nur das Ladeprogramm wird geandert. Es gibt aber Viren, welche
die Anfangsadresse der aktiven Partition verandern, wobei das Ladeprogramm
unverandert bleibt. Das Ladeprogramm wird auch beim Wechsel des
Betriebssystems (oder der Version des Betriebssystems) geandert.

Prifen Sie sorgfaltig mogliche Ursachen flr Veranderungen im MBR!

Master boot record x|

Worheniger Status
D..| Start | End| Tvp des Dateis..| Grafe | Shitt
8ilh 14140 254/63/4 B B0262 53
Oh 0/1/5 254/63/1023 15 53936515 80325
Oh 0/0/0 0/0/0 0 0 0
Oh 0/0/0 0/0/0 0 0 0
Aktueller Status
D..| Start | End| Tvp des Dateis..| Crale | Shitt
8ilh 14140 254/63/4 B B0262 53
Oh 0/1/5 254/63/1023 15 53936515 80325
Oh 0/0/0 0/0/0 0 0 0
Oh 0/0/0 0/0/0 0 0 0

Status des DOS-L aders: gedndert

Bild 121. Dialogfenster Master Boot Record

14.6.5. Dialogfenster zur Ansicht des
Bootsektors

Hat Kaspersky® Inspector im Bootsektor des Rechners Veranderungen vorge-
funden, erscheint auf dem Bildschirm eine Warnmeldung uber die festgestellten
Modifikationen.

Zur Anzeige ausfihrlicher Informationen dient die Schaltflaiche Details in der
Zeile Bootsektor.
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Nach Klick auf diese Schaltflaiche erscheint das Dialogfenster Boot Record
(s. Bild 122).

In diesem Dialogfenster kdnnen Sie sehen, welche Felder des BIOS-Parameter-
Blocks (BPB) modifiziert wurden. Gewohnlich bleibt bei einer Virusinfektion der
BPB unangetastet, und nur das Ladeprogramm wird geandert (haufig werden der
Sprung zum Ladeprogramm (JMP to loader) und der Name des Betriebs-
systemherstellers verandert). Das Ladeprogramm wird auch beim Wechsel des
Betriebssystems (oder der Version des Betriebssystems) geandert.

Prifen Sie sorgfaltig mogliche Ursachen fir Veranderungen im BR!

Parameter Worheriger Statos | Aktueller Status
JMP to loader EE 55 90 EE 58 90
DOS vendor label MSDOSE.0 MSDOS8.0
DiO5-3wabol a1z a12
Anzall der FAT-Kopien 2 2

Anzahbl der Fuednge ira.. 0 1]

Sektoren insgesamt 1] 1]
Datentrigerbesc hrebung. Foh Fah
Ayzahl der FAT-Sektore.. 4137 4197
byzakl der Spurenim 5. B3 B3

bnzahl der Cherflichen.. 255 255
Lrmahl der verborgenen.. 63 B3
Sektoren nsgesamt 4305357 4305357
Physische Huraraer des.. 80k B0k
Metkrnal des erareiterte..  20h 29k
Seriermurimer des Date..  -453373631 -453373691
Vilurne ID MO NAME WIRLS__
Typ des Datelsysterns FaT32 FaT32
DiOE-Lader Gedndert

Bild 122. Dialogfenster Boot Record
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14.6.6. Ansicht der Veranderungen in
Registrierungsdateien

Wurde in den Programmeinstellungen die Uberpriifung der Registrierungs-
dateien des Rechners aktiviert (s. Pkt. 14.5.2.6), dann kann durch Klick auf das

Symbol in der Kategorienleiste die Liste der von Kaspersky®
Inspector festgestellten Veranderungen gedffnet werden. Im Programmfenster
erscheint eine Gesamtubersicht aller Veranderungen (s. Bild 123).

Auf Wunsch kénnen Sie alle festgestellten Veranderungen als hierarchische
Liste anzeigen lassen. Wechseln Sie hierzu auf die Registerkarte
Veranderungen (s. Bild 124).

Zur Ansicht detaillierter Informationen Uber die Registrierungsschlissel, die seit
der letzten Uberpr[]fung verandert, neue erstellt oder geléscht wurden, klicken
Sie neben der Bezeichnung der jeweiligen Anderungsart auf die Schaltflache
Details. Danach erscheint auf dem Bildschirm ein Dialogfenster mit der
ausfuhrlichen Beschreibung aller festgestellten Modifikationen (s. Bild 125).

Kaspersky® Inspector untersucht nicht alle Registrierungsschliissel des
Rechners auf Veranderungen, sondern nur diejenigen, die den automatischen
Start von Programmen Ubernehmen. Nachfolgend finden werden die wichtigsten
von ihnen genannt:

HKEY_CURRENT_USER\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si on
\Internet Settings\Zones

HKEY_CURRENT_USER\ Sof t ware\ M crosof t\Of fi ce\ 8.0
HKEY_CURRENT_USER\ Sof t ware\ M crosof t\Of fice\ 9.0

HKEY_CURRENT_USER\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si on
\ Run

HKEY_CURRENT_USER\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si on
\ Runonce

HKEY_CURRENT_USER\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si on
\ Runonceex

HKEY_CURRENT_USER\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si on
\ Runservi ces
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HKEY_CURRENT_USER!\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si on
\ Runservi cesonce

HKEY_LOCAL_MACHI NE\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si o

n\ Run

HKEY_LOCAL_MACHI NE\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si o

n\ Runonce

HKEY_LOCAL_MACHI NE\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si 0
n\ Runonceex

HKEY_LOCAL_MACHI NE\ Sof t war e\ M cr osof t \ W ndows\ Cur r ent Ver si o
n\ Runser vi ces

HKEY_LOCAL_MACHI NE\ Sof t war e\ M cr osof t \ W ndows\ Curr ent Ver si o
n\ Runser vi cesonce

HKEY_LOCAL_MACHI NE\ Sof t war e\ M cr osof t \ W ndows
NT\ Cur r ent Ver si on

HKEY_CURRENT_USER\ Sof t war e\ M r abi | i s\ | CQ Agent \ Apps

[ﬂKAVI.KLH - Kaspersky Inspector

Datei Scannen Tabellen Service Info

EEM >0 e REB| 4

=

Obijekte

4

Parameter

- [O] %]

KAJPIR)KY 2

Ergebnisse |Verénderungenl
Systemregister
Gednderte Eintrage:
MNeue Eintrage:

Geldzchte Eintrage:

1 Details |
] [rEtails |
0 [rEtails |

| Micht aktualisierenl | Aktualisierenl

Fertig

4

Bild 123. Liste der festgestellten Veranderungen in der Registrierung
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[ﬂKAVI.KLFI - Kaspersky Inspector M=l E3

Datei Scannen Tabellen Service  Info
BEMr»n = aE| KAJPzR{KY 2
E Ergebnizsze Velénderungenl
Obijekte =il " CLRR
=@ Software
ﬁ - Microsoft
- Windows
Parameter EI---ﬁ Currenty'ersion
S-@@ Intemet Settings
S-f@ Zones
“[ab 1601
| Micht aklualisierenl | Lktualisisren I
Ferti | v

Bild 124. "Ergebnisbaum" der Veranderungen in Registrierungsdateien

¥ Gelischie Eintriige in Systemregistrierung

Mame Typ Grifie Eegistrierunzsp..
| new param... REG_SZ 18 HKEY_CURRE...

Bild 125. Liste der geldschten Registierungsschlissel
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14.6.7. Ubernehmen/Ablehnen von
Tabellenanderungen

Um Veranderungen in Dateien, Verzeichnissen und Registrierung, d|e bei der
Uberpriifung festgestellt wurden, in die Tabellen von Kaspersky Inspector
aufzunehmen, klicken Sie auf die Schaltflache Aktualisieren (s. Bild 118 u. Bild
123). Daraufhin werden alle Anderungen in den Tabellen gespeichert. Bei den
folgenden Uberpriifungen wird Kaspersky Inspector den aktuellen Zustand der
Laufwerke mit diesen Daten vergleichen.

Méchten Sie die Veranderungen aus irgendeinem Grund mcht in die Tabellen
aufnehmen, klicken Sie auf Nicht aktualisieren. Kaspersky Inspector wird dann
bei der nachsten Uberpriifung diese Veranderungen erneut registrieren.



ANHANG A. ZUSATZLICHE
SUCHFUNKTIONEN

A.1. Heuristisches Scannen

Die heuristische Suchmaschine (Code Analyzer) untersucht die Codes von
Dateien und Sektoren mit Hilfe unterschiedlicher Algorithmen von Kaspersky
Anti-Virus® auf virenahnliche Befehle. Findet die heuristische Suchmaschine eine
Befehlskombination (z.B. Datei 6ffnen, in einer Datei speichern, Interrupt-
Vektoren abfangen usw.), so gilt die betreffende Datei als verdédchtig und eine
entsprechende Meldung erscheint:

Ver dacht: <TYP>

wobei: <TYP> einer der folgenden Zeilen entspricht:

e Com - Datei kénnte einen unbekannten Virus enthalten, der COM-
Dateien infiziert.

« Exe — Datei kbnnte einen unbekannten Virus enthalten, der EXE-Dateien
infiziert.

¢ ComExe — Datei kbnnte einen unbekannten Virus enthalten, der Dateien
der Formate COM und EXE infiziert.

e ComTSR, ExeTSR, SysTSR, ComExeTSR - Datei kénnte einen
unbekannten residenten Virus enthalten, der Dateien der Formate COM,
EXE und SYS infiziert.

e Boot — Datei kénnte durch einen unbekannten Bootvirus oder ein
Bootvirus-Installationsprogramm infiziert sein.

« Trojan — Datei besitzt Ahnlichkeit mit einem Trojanischen Programm.

e« Trivial — Datei kénnte einen unbekannten Virus enthalten, der
ausfiihrbare Dateien im aktuellen Verzeichnis durch sich ersetzt (die
Grole eines solchen Virus liegt normalerweise unter 300 Byte).
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e HLL — Datei kénnte einen unbekannten Virus enthalten, der ausfiihrbare
Dateien infiziert und in Programmiersprachen mit hohem Niveau
geschrieben wurde (C, Pascal).

« Win32 - Datei kénnte einen unbekannten Windows-Virus enthalten.
e Formula — Excel-Datei enthélt verdédchtige Befehle.

e Macro.Word97.Fs — Verdacht auf einen Virus der Familie
Macro.Word97.Fs.

* RemoteTemplate — Dokument enthélt einen Verweis auf eine Vorlage,
die beim Offnen der Datei automatisch geladen wird.

e HTML.SecurityBreach.2 — HTML-Datei oder E-Mail im HTML—Format
enthélt einen Verweis auf ein verddchtiges Objekt.

¢ IRC-Worm.generic — Datei kénnte einem unbekannten Wurm enthalten,
der sich iiber IRC-Kanéle versendet.

e BAT — Datei kénnte einen unbekannten Virus enthalten, der Dateien im
BAT-Format infiziert.

« VBS.I-Worm — Datei kénnte von einem unbekannten Wurm infiziert sein,
der sich per E-Mail versendet.

Diese Suchmaschine kann natirlich wie jeder heuristischer Algorithmus
Fehlalarm auslésen. Sie wurde aber mit einer sehr groRen Anzahl von Dateien
getestet, wobei kein tatséchlicher Fehlalarm ausgeldst wurde. Sollten Sie bei
virusfreien Dateien Fehlalarme beobachten, senden Sie bitte Kopien dieser
Dateien zur Analyse an Kaspersky Labs Ltd.

Die heuristische Suchmaschine (berpriift beim Scannen eine Vielzahl von
Programmalgorithmen (einschlieBlich mehrerer Unterstufen). Mit diesem
Mechanismus kénnen mehr als 92% der Viren (einschlieBlich vieler
verschlisselter Viren) aus der Virensammlung von Kaspersky Labs Ltd. erkannt
werden. Deshalb schatzen wir, dass mit derselben Wahrscheinlichkeit auch neue
unbekannte Viren erkannt werden.
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A.2. Redundantes Scannen

In den meisten Fallen tragt sich ein Virus an einen Einsprungspunkt der Datei ein
und verweist auf seinen Korper, der gewdhnlich an das Ende der Datei angefiigt
wird. Zur Desinfektion eines solchen Virus ist das normale Scannen vodllig
ausreichend, d.h. das Léschen des Viruscodes aus dem Einsprungspunkt und
des eigentlichen Virus-Korpers, auf den die Ausgangsadresse verweist.

In bestimmten Fallen schreibt der Virus seinen Korper aber nicht als einheitlichen
Block, sondern "verteilt" ihn auf freie Dateiabschnitte. In diesem Fall wird durch
normales Scannen der Virus unschadlich gemacht (seine Anfangsadresse wird
aus dem Einsprungspunkt und der Hauptteil des Virus-Kdrpers wird entfernt),
aber einige Teile des Virus verbleiben in der Datei.

Gerade zum Auffinden solcher Reste wurde die Funktion zum redundanten
Scannen entwickelt, bei dem nicht nur die Einsprungspunkte, sondern die
gesamte Datei ausfiihrlich untersucht wird.

Die redundante Scan-Funktion sollte nur flr einzelne Dateien und Verzeichnisse
verwendet werden und nur dann, wenn beim gewodhnlichen Scannen kein Virus
gefunden wurde, das System sich aber weiterhin "merkwirdig" verhalt (haufige
"selbstandige" Neustarts, verlangsamter Betrieb bestimmter Programme usw.).
In anderen Fallen ist die Verwendung des redundanten Scan-Modus nicht
empfehlenswert, weil dabei die Scangeschwindigkeit erheblich verlangsamt wird
und sich die Wahrscheinlichkeit von Fehlalarmen beim Scannen virusfreier
Dateien erhoht.
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Antiviren-Datenbanken — Datenbanken mit Virusdefinitionen und Methoden zur
Virusdesinfektion. Kaspersky Labs aktualisiert die Antiviren-Datenbanken taglich
mit Informationen Uber neue Viren und stellt im Internet Updates bereit, von wo
diese mit Hilfe des Aktualisierungsprogramms heruntergeladen werden kénnen.

Antiviren-Revisor — s. "Programm zur Laufwerkiberprifung".

Antiviren-Scanner — Ein Programm, das den Rechner auf verdachtige Objekte
durchsucht (siehe auch "Kaspersky Anti-Virus® Scanner").

Antiviren-Programm — Software, die den Rechner vor Eindringen und
Ausbreitung von Viren schitzt.

Bootvirus — Infiziert den Bootsektor einer Diskette oder den Bootsektor oder
Master-Bootsektor (MBR) einer Festplatte. Bei einem Neustart "zwingt" der Virus
das System statt des urspriinglichen Bootcode den Viruscode zu in den
Arbeitsspeicher zu laden und diesem die Systemverwaltung zu tGbergeben. D.h.
die Infektion erfolgt beim Booten von einer infizierten Quelle.

Fehlalarm — Eine Situation, in der ein virusfreies Objekt von einem Antiviren-
Programm als infiziert eingestuft wird.

Heuristische Suchmaschine/Code Analyzer — Analyse der Befehlabfolge in
einem untersuchten Objekt, Vergleich mit einer vorhandenen Statistik und
Entscheidung dariiber, ob das Objekt moglicherweise infiziert oder nicht
infiziert ist. Wird zur Suche nach unbekannten Viren verwendet.

Interfaceteil einer Paketkomponente von Kaspersky Anti-Virus® - Teil eines
Programms, der zur Kommunikation zwischen dem Serviceteil des Programms
und dem Benutzer dient.

Kaspersky Anti-Virus® Control Centre — Ein Programm mit der Funktion einer
Kontrollzentrale. Es dient zur automatischen Zeitsteuerung des Taskstarts und
zur Ergebniskontrolle der Taskausfiihrung.

Kaspersky Anti-Virus® Mail Checker — Ein Programm zum Antiviren-Schutz flr
Personalcomputer, die zum Senden und Empfang von E-Mails Software
verwenden, die mit Microsoft Exchange Client kompatibel ist.
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Kaspersky Anti-Virus® Monitor (Monitor) — Residenter Antiviren-Monitor. Wird
von Monitor ein Virus gefunden, sperrt er den Zugriff auf das verdachtige Objekt
und benachrichtigt den Benutzer.

Kaspersky Anti-Virus® Rescue Disk — Ein Programm zum Erstellen von
Rettungsdisketten.

Kaspersky Anti-Virus® Scanner (Scanner) — Ein Programm, mit dem nach
Vorgaben des Benutzers der Rechner auf Viren untersucht und gefundene Viren
geldscht werden kdénnen.

Kaspersky Anti-Virus® Script Checker — Ein Programm, das lhren Rechner vor
Skript-Viren und Wirmern schitzt, die unmittelbar im Hauptspeicher ausgefihrt
werden.

Kaspersky —Anti-Virus® Updater — Ein Programm zur automatischen
Aktualisierung von Antiviren-Datenbanken und Paketkomponenten.

Kaspersky® Inspector (Inspector) — Ein Programm zur Uberpriifung von
Laufwerken. Kaspersky® Inspector Uberprift Laufwerke auf Veranderungen von
Datei- und Verzeichnisinhalten und benachrichtigt den Benutzer, sobald er
verdachtige Modifikationen feststellt. Dieses Programm kann als zuséatzliches
Antiviren-Programm oder zur Kontrolle von Laufwerkveranderungen eingesetzt
werden. Es beschleunigt den Suchvorgang, da nur neue und modifizierte
Dateien an den Scanner ubergeben werden.

Kaspersky® Office Guard — Ein Programm zum Schutz von Microsoft Office 2000
Dokumenten vor bekannten und unbekannten Makroviren.

Kaspersky® Report Viewer — Ein Programm zur Ansicht und Verwaltung von
Protokollen, die von den Komponenten des Softwarepakets Kaspersky Anti-
Virus® erstellt werden.

Kategorie — Mit diesem Begriff wird eine Gruppe von &hnlichen Einstellungen
bezeichnet. Die Schaltflachen zur Auswahl der einzelnen Kategorien befinden
sich in einem gesonderten Bereich (gewodhnlich auf der linken Seite des
Dialogfensters).

Konfigurationsbaum — Ein Element der Benutzeroberflache, in dem alle Daten in
Form eines Baums dargestellt werden. Die Gabelungen des Baums bilden
Standardbedienungselemente (Schaltflachen, Listen, Kontrollkastchen usw.).

Konfigurationsdatei ~ (Profil)  — Datei, in der die  wichtigsten
Programmeinstellungen gespeichert werden. Einstellungen kann man in eine
Datei exportieren (speichern) oder aus einer Datei importieren (laden). Beim
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Programmstart  werden die Einstellungen aus der  Standard-
Konfigurationsdatei benutzt.

Laufwerktabelle — Eine von Kaspersky® Inspector erstellte Datei, in der Angaben
Uber den Inhalt logischer Laufwerke eines Rechners gespeichert werden (CRC-
Dateien, Verzeichnisstruktur).

Makrovirus — Ein Virus, der in einer Makrosprache geschrieben wurde. Solche
Viren werden bei Ausfiihrung eines Makros aktiv. Dabei werden auch andere
Dateien infiziert, die Makros enthalten kénnen (Word-Dokumente, Excel-
Arbeitsmappen u.a.).

Polymorpher Virus — Ein Virus, der spezielle Methoden verwendet, um seine
Entdeckung und Analyse zu erschweren. Solche Viren besitzen keine
Signaturen, d.h. sie enthalten keine unveranderbaren Codeteile.

Programm zur Laufwerkliberpriifung — Ein Programm das Laufwerke auf
Modifikationen untersucht (siehe auch "Kaspersky Inspector").

Quarantdne — Spezielles Verzeichnis, in dem verschlisselte Kopien verdachtiger
Dateien abgelegt werden Diese Dateien lassen sich spater mit Hilfe von
Kaspersky Anti- Virus® Control Centre wiederherstellen, falls sie versehentlich
geldscht wurden, oder sie konnen zur Analyse an Kaspersky Labs gesendet
werden.

Registrierungstabelle — Eine von Kaspersky® Inspector erstellte Datei, in der
Angaben (ber kritische Registrierungsschlissel (Ladevorgang beim Start,
Schliisseldateien) gespeichert werden.

Residenter Antiviren-Monitor — Ein Programm, das sich standig im
Arbeitsspeicher befindet und den gesamten Datenfluss (gedffnete Dokumente,
gespeicherte Dateien usw.) kontrolliert.

Rettungsdisketten — Ein Diskettensatz, mit dem der Computer in Notfallen
gestartet und auf Viren durchsucht werden kann. Mit Rettungsdisketten kann die
Funktionsfahigkeit des Rechners nach einem Virenangriff wiederherstellt werden.
Rettungsdisketten enthalten ein Betriebssystem, ein Antiviren-Programm und die
Anthlren Datenbanken. Sie kdnnen mit Hilfe des Programms Kaspersky Anti-
Virus® Rescue Disk erstellt werden.

Scannen/Scanvorgang — Virus-Suche in dem zu Uberprifenden Bereich, um
vorhandene Viren (Scanner) oder verdachtige Objekte (Inspector) zu entdecken.
Als Scanbereich kdnnen Hauptspeicher, Laufwerke, Verzeichnisse u.a. gelten.
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Skript-Virus — Ein Virus, der in einer Skriptsprache geschrieben wurde.
Gewodhnlich werden solche Viren in eine Webseite eingebettet und bei der
Anzeige der Seite gestartet. Ein Skript-Virus kann sich auch in einer im HTML-
Format geschriebenen E-Mail befinden.

Sman‘ Maske — Um die Arbeit der Antiviren-Programme (z.B. Kaspersky Anti-
Virus® Scanner) zu beschleunigen, konnen jene Dateien von der Untersuchung
ausgeschlossen werden, die nicht infiziert werden kdnnen. Dazu wird die
Untersuchung nach Smart-Maske aktiviert (Punkt Alle infizierbaren). Eine Liste
der infizierbaren Dateien ist in den Antiviren-Datenbanken gespeichert und wird
zusammen mit diesen aktualisiert.

Serviceteil einer Paketkomponente von Kaspersky Anti-Virus® — Teil eines
Programms, der sich standig im Arbeitsspeicher befindet. Von ihm werden die
wichtigsten Aufgaben ausgefiihrt (Scannen, Systemuiberwachung).

Stealth-Virus — Ein Virus, der sich durch bestimmte Methoden im System
unsichtbar macht. Viren aller Art kdnnen Stealth-Funktionen besitzen.

Systemeinbruch — Unbefugter Zugriff (Crack, Hack) auf Daten/Ressourcen eines
Systems. Dazu wird oft Malware verwendet.

"Trojanisches" Pferd (Trojaner) — Ein Programm (Teil eines Programms), das
destruktive oder unerwiinschte Aktionen ausfiihrt. Die Hauptfunktionen der
Trojaner sind Remote-Administration, Diebstahl von Informationen, Zugriffs-
Uberwachung usw.

Update-Server — Ein Server, auf dem sich neue Antiviren-Datenbanken oder
Programmmodule befinden.

Verdéchtiger Makrobefehl — Ein Makrobefehl, dessen Ausfiihrung gefahrllche
Folgen fur das System verursachen kann (z.B. das Ldschen einer Datei). Mi®t
Kaspersky Office Guard kénnen Sie die Vorgehensweise zum Auffinden solcher
Makrobefehle festlegen.

Verddchtiges Objekt — Objekt, dessen Aktionen/Inhalte Ahnlichkeit mit
Aktionen/Inhalten eines Virus aufweisen. Ein solches Objekt kann sich im
Arbeitsspeicher, in einer Datei, einem Makro usw. befinden.

Virenangriff — Eine Reihe zielgerichteter Versuche, einen Computer mit einem
Virus zu infizieren.

Virus — Ein charakteristisches Kennzeichen von Viren ist deren Fahigkeit, sich zu
verdoppeln (wobei die Kopien nicht unbedingt mit dem Original Gbereinstimmen)
und die Kopien Uber Netzwerke und/oder Dateien, Systembereiche eines
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Computers und andere ausfiihrbare Objekte zu verbreiten. Dabei behalten die
Kopien die Fahigkeit zur Weiterverbreitung.

Warnmeldung — Eine E-Mail, die von einer Kaspersky Anti-Virus® Komponente
automatisch an die angegebene Adresse gesendet wird, sobald ein bestimmtes
Ereignis eintritt (Virusfund, Programmstorung usw.).

Windows-Virus — Ein Virus, der die Besonderheiten des Betriebssystems
Microsoft Windows ausnutzt.

Wurm — Ein Virus, der sich Uber Netzwerke ausbreitet. Nachdem sich ein Wurm
in einem Rechner eingenistet hat, ermittelt er die Netzwerkadressen anderer
Computer und sendet seine Kopien an diese Adressen. Solche Viren legen
manchmal auf Systemlaufwerken Arbeitsdateien an oder greifen mit Ausnahme
des Arbeitsspeichers Uberhaupt nicht auf die Ressourcen des infizierten
Rechners zu.



ANHANG C. KASPERSKY LABS
LTD.

Die Firma Kaspersky Labs Ltd. wurde 1997 gegriindet. Heute sind wir das
bekannteste Unternehmen fir Datenschutz-Software in Russland und bieten
eine breite Palette an Programmen zum Schutz vor Viren, unerwiinschten E-
Mails (Spam) und Hackerangriffen.

Kaspersky Labs ist ein international operierender Konzern. Unser Firmensitz
befindet sich in Russland, regionale Vertretungen bestehen in GrofRbritannien,
Frankreich, Deutschland, Japan, den Benelux-Staaten, China, Polen, Rumanien
und den USA (Kalifornien). In Frankreich wurde jlingst ein neues
Subunternehmen eréffnet — das Européische Zentrum fir Antivirenforschung.
Unser Partnernetzwerk vereint weltweit mehr als 500 Firmen.

Kaspersky Labs heute — das sind mehr als 250 hoch qualifizierte Fachleute, von
denen neun den Titel eines MBA sowie flinfzehn einen Doktortitel besitzen und
zwei Mitglieder der international angesehenen Computer Anti-virus Researcher's
Organization (CARO) sind.

Das wertvollste Potenzial des Unternehmens sind einmaliges Know-how und
Erfahrung, gesammelt durch unsere Mitarbeiter im Laufe von vierzehn Jahren
stdndigen Kampfes mit Computerviren. Durch standige Analyse der Entwicklung
im Bereich Computerviren sind wir in der Lage, neue Tendenzen fir gefahrliche
Programme vorherzusehen und den Anwendern frihzeitig zuverlassige
Lésungen zum Schutz vor neuen Attacken anzubieten. Dieser Vorteil ist die
Basis fiir den Erfolg der Programme und Services von Kaspersky Labs. Wir sind
unserer Konkurrenz stets einen Schritt voraus und garantieren maximale
Sicherheit zum Wohle unserer Klientel.

In jahrelangen Bemihungen ist es uns gelungen, die Marktfiihrerschaft in der
Entwicklung von Virenschutzprogrammen zu erobern. Viele moderne Standards
fur Virenschutzprogramme wurden erstmals von Kaspersky Labs entwickelt.
Unser flihrendes Produkt, Kaspersky Anti-Virus®, garantiert zuverlassigen
Schutz fir alle Objekte, die Virenattacken ausgesetzt sind: Computer-
Arbeitsplatze, Dateiserver, Mail Exchanger, Firewalls und Handheld-Computer.
Die bequeme Handhabung erlaubt einen grofitenteils automatisierten
Virenschutz in den Firmennetzwerken der Anwender. Viele westliche
Softwarehersteller verwenden in ihren Programmen die Quellcodes von
Kaspersky Anti-Virus®, darunter: Nokia ICG (USA), F-Secure (Finnland), Aladdin
(Israel), Sybari (USA), G Data (Deutschland), Deerfield (USA), Alt-N (USA),
Microworld (Indien), BorderWare (Kanada).
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Wir bieten eine breite Palette an Zusatzdienstleistungen an, die ein
reibungsloses Funktionieren und die problemlose Anpassung unserer Produkte
an die speziellen Bedurfnisse lhres Unternehmens gewahrleisten. Unser Service
reicht von der Projektierung bis hin zur Implementierung und Produktbegleitung
fir komplexe Virenschutzsysteme in lhrem Unternehmen. Unsere
Virendatenbanken werden zweimal taglich aktualisiert. Fir unsere Kunden
garantieren wir mehrsprachigen technischen Service rund um die Uhr.

C.1. Andere Produkte von Kaspersky
Labs

Kaspersky Anti-Virus® Lite

ist das am einfachsten zu handhabende Virenschutzprogramm von Kaspersky
Labs zum Schutz lhres privat daheim genutzten Computers unter Windows
98/Me, Windows 2000/NT Workstation und Windows XP.

Das Programmpaket von Kaspersky Anti-Virus® Lite umfasst:

« einen Virenscanner zur Virenpriifung sdmtlicher lokaler Netzwerke auf
Anforderung durch den Anwender;

* den Antivirus-Monitor, der automatisch in Echtzeit sdmtliche benutzten
Dateien auf Viren (berpriift;

e ein Modul zur Virenpriifung fiir die Dateiordner unter MS Outlook
Express auf Anfrage durch den Anwender.

Kaspersky Anti-Virus® Personal

Kaspersky Anti-Virus® Personal schiitzt lhren daheim genutzten Computer unter
Windows 98/ME, Windows 2000/NT und Windows XP vor allen bekannten von
Virenarten einschlieBlich Trojanern, Wiirmern, Skript-Viren, gefahrlichen ActiveX-
n Java-Applets etc. Das Programm kontrolliert laufend samtliche Kanale fir
moglichen Virenbefall — E-Mail, Internet, Disketten, CDs u.a. und verflgt iber
eine Funktion zum taglichen Download von Updates Uber das Internet. Unser
einmaliges heuristisches Datenanalyse-System der zweiten Generation erlaubt,
unbekannte Viren wirksam zu neutralisieren. Die einfache Benutzeroberflache
ermdglicht eine schnelle Anderung der Einstellungen und sorgt fir
gréftmoglichen Komfort im Umgang mit dem Programm.
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Kaspersky Anti-Virus® Personal gewahrleistet:

e die Virenpriifung der lokalen Laufwerke auf Anfrage durch den
Anwender;

« die automatische Virenpriifung in Echtzeit fiir sémtliche benutzten
Dateien;

« die Uberpriifung eingehender und ausgehender E-Mails durch ein im
Hintergrund laufendes Filterprogramm.

Kaspersky Anti-Virus® Personal unterstiitzt mehr als siebenhundert Formate fiir
Archive und komprimierte Dateien, Uberpriift deren Inhalt auf Viren und eliminiert
gefahrliche Codes aus ZIP-Archiven.

Kaspersky Anti-Virus® Personal Pro

Dieses Programmpaket wurde speziell entwickelt, um einen vollwertigen
Virenschutz fir Computer unter Windows 98/ME, Windows 2000/NT, Windows
XP zu gewahrleisten, die m|t den Business-Editionen von MS Office 2000
arbeiten. Kaspersky Anti-Virus® Personal Pro verfiigt Uber eine Funktion zum
taglichen Download von Updates fur Virendatenbanken und
Programmkomponenten. Unser einmaliges heuristisches Datenanalyse-System
der zweiten Generation erlaubt, unbekannte Viren wirksam zu neutralisieren. Die
einfache Benutzeroberfliche ermdglicht eine schnelle Anderung der
Einstellungen und sorgt fur gréRtmoglichen Komfort im Umgang mit dem
Programm.

AuBer den Funktionen zur Virenprifung fir benutzte Dateien in Echtzeit und auf
Anfrage des Anwenders und dem E-Mail-Filter ist Kaspersky Anti- Virus®
Personal Pro mit einem Behaviour Blocker ausgestattet, der
hundertprozentigen Schutz vor Makroviren garantiert.

Kaspersky® Anti-Hacker

Kaspersky® Anti-Hacker ist eine personliche Firewall, die Ihren Computer unter
Windows vollstandig gegen unberechtigten Zugriff auf Daten und gegen
Hackerangriffe lber das Internet oder lokale Netzwerke abschirmt.

Kaspersky® Anti-Hacker verfolgt die Netzaktivitdten Gber ein TCP/IP-Protokoll fiir
samtliche Anwendungen auf lhrem Computer. Falls fiir eine Anwendung
verdachtige Aktivitaten registriert werden, gibt das Programm eine Warnmeldung
aus und blockiert, falls erforderlich, den Zugriff Uber das Netz fir die
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entsprechende Anwendung, so dass die auf dem Computer gespeicherten Daten
geschitzt bleiben.

Durch Verwendung der SmartStealth™-Technologie wird das Aufspiren des
Computers von auflerhalb erheblich erschwert: da der Computer unsichtbar
bleibt, ist er vor Hackerangriffen geschiitzt, ohne dass jedoch lhre eigene
Kommunikations- und Arbeitsfahigkeit Uber das Internet beeintrachtigt wird. Das
Programm  gewahrleistet angemessenen  Schutz aber auch den
standardmagigen Zugriff auf die Daten des Computers.

Kaspersky® Anti-Hacker blockiert weiterhin die am weitesten verbreiteten
Formen von Netzattacken durch Hacker sowie Versuche zum Ausspahen
einzelner Ports.

Das Programm bietet vereinfachte Steuerungsmdglichkeiten dber finf
verschiedene Sicherheitsstufen. Als Standardeinstellung wird eine lernfahige
Systemkonfiguration verwendet, so dass die Sicherheitseinstellungen an lhre
individuelle Reaktion auf verschiedene Ereignisse angepasst werden konnen.
Dadurch wird es mdéglich, die Konfiguration der Firewall individuell auf bestimmte
Anwender und einzelne Computer abzustimmen.

Kaspersky® Security fiir PDA

Kaspersky® Security fir PDA gewabhrleistet zuverlassigen Virenschutz fiir Daten
auf Handheld-PCs unter Palm OS oder Windows CE sowie fiir Daten, die von
einem gewdhnlichen PC oder Erweiterungsspeichern, von CD-ROM oder aus
Datenbanken Ubernommen werden. Das Programm umfasst eine optimale
Auswahl an Virenschutz-Komponenten:

« einen Virenscanner, der eine Uberpriifung der Daten (sowohl im
Speicher des PDA selbst, als auch auf beliebigen Speicher-
Erweiterungskarten) auf Anforderung des Anwenders ausfiihrt;

e den Antivirus-Monitor, der wéahrend der Synchronisation (iber
HotSync™ und wéhrend des Datenaustausches mit anderen PDA
Virenprogramme blockiert.

Weiterhin schiitzt das Programm die auf dem PDA gespeicherten Informationen
vor unberechtigtem Zugriff durch Verschlisselung des Zugriffs auf das Gerat
selbst wie auch auf die im Speicher des PDA und auf Speicherkarten
enthaltenen Daten.
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Kaspersky Anti-Virus® Business Optimal

Dieses Programmpaket ist die ultimative Losung zum Schutz vor Computerviren
fur Unternehmen kleiner und mittlerer GroRe.

Kaspersky Anti-Virus® Business Optimal bietet Rundumschutz® vor Viren fir:

¢ Computerarbeitsplatze unter Windows 98/Me, Windows 2000/NT/XP
Workstation, Linux.

¢ Dateiserver unter Windows NT 4.0 Server, Windows 2000
Server/Advanced Server, Novell Netware, FreeBSD u OpenBSD, Linux.

¢ Mailsysteme vom Typ Microsoft Exchange 5.5/2000/2003, Lotus
Notes/Domino, Postfix, Exim, Sendmail und Qmail.

Kaspersky Anti-Virus® Busines Optimal beinhaltet auBerdem ein zentrales
Installations- und Administrationssystem, Kaspersky® Administration Kit.

Sie selbst wahlen die geeigneten Virenschutzprogramme in Abhangigkeit von
den in Ihrem Unternehmen verwendeten Betriebssystemen und Anwendungen.

Kaspersky® Corporate Suite

Kaspersky® Corporate Suite ist eine integrierte Softwarelésung zum Datenschutz
fur Ihr gesamtes Firmennetzwerk ohne Einschrankungen hinsichtlich GréRe und
Struktur. Die enthaltenen Programmkomponenten schitzen jeden Punkt ihres
firmeninternen Netzes. Sie sind kompatibel mit den meisten heute verbreiteten
Betriebssystemen und Anwendungen, Uber ein zentrales Steuerungssystem
miteinander verbunden und werden Uber eine gemeinsame Benutzeroberflache
bedient. Mit diesem System erhalten Sie einen Virenschutz, der sich vollstéandig
an die Systemanforderungen lhres internen Netzes anpassen lasst.

Kaspersky® Corporate Suite bietet Rundumschutz® vor Viren fiir:

e Computerarbeitsplatze unter Windows 98/Me, Windows 2000/NT/XP
Workstation und Linux.

* Dateiserver unter Windows NT 4.0 Server, Windows 2000, 2003
Server/Advanced Server, Novell Netware, FreeBSD, OpenBSD u Linux.

® Je nach Lieferumfang
® Je nach Lieferumfang
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« Mailsysteme vom Typ Microsoft Exchange Server 5.5/2000/2003, Lotus
Notes/Domino, Sendmail, Postfix, Exim und Qmail.

« Datenstrome, die Uber Firewalls ein- und ausgehen.
¢ Handheld-PCs.

Kaspersky® Corporate Suite beinhaltet aulerdem ein zentrales Installations- und
Administrationssystem, Kaspersky® Administration Kit.

Sie selbst wahlen die geeigneten Virenschutzprogramme in Abhangigkeit von
den in Inrem Unternehmen verwendeten Betriebssystemen und Anwendungen.

Kaspersky® Anti-Spam

Kaspersky® Anti-Spam ist die erste in Russland entwickelte Software zum
Schutz vor unerwiinschten Mailings (Spam) fir Unternehmen kleinerer und
mittlerer GréRe. Das Programm vereint moderne Verfahren der Sprachanalyse
fir Informationen in Textform, sadmtliche modernen Verfahren zum Filtern von E-
Mails (einschlief3lich RBL-Listen und formeller Prifung von Nachrichten) sowie
eine einmalige Auswahl an Dienstprogrammen, durch die der Nutzer in die Lage
versetzt wird, bis zu 95 % der unerwiinschten Nachrichten zu identifizieren und
zu eliminieren.

Kaspersky® Anti-Spam ist ein Filterprogramm, das, am ,Eingang“ des
firmeninternen Netzwerks installiert, sémtliche eingehenden Mitteilungen auf
Spam uberprift. Das Programm ist kompatibel mit jedem beliebigen Mailing-
System und kann sowohl auf bereits funktionierenden als auch auf separaten
Mailservern installiert werden.

Die tagliche Aktualisierung der Filterdatenbank mit Mustertexten aus unserem
Sprachlabor garantiert eine hohe Effizienz dieses Produkts.

C.2. Kontaktinformationen

Sollten Sie weitere Informationen wiinschen, wenden Sie sich bitte an unsere
Vertriebspartner oder direkt an Kaspersky Labs Ltd. Wir werden Sie gern
umfassend per Telefon oder E-Mail beraten.
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Kaspersky Anti-Virus Personal/Personal Pro

Technischer

Informationen Uber den technischen Support finden Sie

Informationen

Support unter:
www.kaspersky.com/supportinter.html
Allgemeine WWW:  http://lwww.kaspersky.com/de/

http://www.viruslist.com

E-Mail: sales@kaspersky.com




ANHANG D. ENDBENUTZER-
LIZENZVERTRAG FUR
KASPERSKY ANTI-VIRUS

WICHTIG - bitte sorgfaltig lesen: Lesen Sie die in diesem Kaspersky Labs
Endbenutzer-Lizenzvertrag ("EULA") beschriebenen Rechte und
Einschrankungen sorgfaltig durch. Sie werden gebeten, die Bestimmungen des
EULASs zu prifen und ihnen zuzustimmen oder diese abzulehnen.

Indem Sie das Sicherheitsetikett auf der CD-Box aufreillen oder wenn Sie die
SOFTWARE installieren, erklaren Sie sich mit den Bestimmungen des EULAs
einverstanden. Falls Sie mit den Bestimmungen des EULAs NICHT
einverstanden sind, geben Sie die erworbene Software bitte innerhalb von 30
Tagen an die Einkaufsstelle zurilick.

Dieser EULA ist ein rechtsglltiger Vertrag zwischen lhnen, dem Besitzer eines
Exemplars von Kaspersky Anti-Virus (entweder als natlrlicher oder als
juristischer Person) und Kaspersky Lab. Kaspersky Labs wird sich das exklusive
Urheberrecht auf die Computersoftware (auf die Software und die Antiviren-
Datenbanken) vorbehalten. Indem Sie die SOFTWARE installieren, erklaren Sie
sich damit einverstanden, durch die Bestimmungen dieses EULAs gebunden zu
sein. Falls Sie den Bestimmungen dieses EULAs nicht zustimmen, sind Sie nicht
berechtigt, die SOFTWARE zu installieren und zu verwenden.

Die SOFTWARE ist sowohl durch Urheberrechtsgesetze und internationale
Urheberrechtsvertrage als auch durch andere Gesetze und Vereinbarungen tber
geistiges Eigentum geschiitzt. Die SOFTWARE wird lizenziert, nicht verkauft.

1. LIZENZEINRAUMUNG. Durch diesen EULA werden lhnen folgende Rechte
eingerdumt:

« Sie sind berechtigt, eine Kopie der SOFTWARE auf einem einzigen
Computer zu installieren und zu verwenden.

» Sie sind berechtigt, die installierte SOFTWARE ein Jahr lang zu
verwenden (Lizenzdauer).
2. EINSCHRANKUNGEN

* Einschrankungen im Hinblick auf Zurlickentwicklung (Reverse
Engineering), Dekompilierung und Disassemblierung. Sie sind nicht
berechtigt, die SOFTWARE zurlickzuentwickeln (Reverse Engineering),
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zu dekompilieren oder zu disassemblieren, es sei denn und nur
insoweit, wie das anwendbare Recht, ungeachtet dieser Einschréankung,
dies ausdrticklich gestattet.

* Vermietung. Sie sind nicht berechtigt, die SOFTWARE zu vermieten,
zu verleasen oder zu verleihen.

» Supportleistungen. Nach Kauf der SOFTWARE erhalten Sie sofort das
Recht auf die Supportleistungen fir die Lizenzdauer. Supportleistungen
verstehen sich wie folgt:

— tagliches Update der Antiviren-Datenbank
— kostenloses Update der Software

— kostenlose technische Unterstitzung sowohl per e-Mail als
auch per Telefon mit Hot-Line-Service

« Viren-Entdeckung und heilende Updates auf Anfrage innerhalb von 48
Stunden.

3. KUNDIGUNG. Unbeschadet sonstiger Rechte ist Kaspersky Labs berechtigt,
diesen EULA zu kiindigen, sofern Sie gegen die Bestimmungen dieses EULAs
verstoflen. In einem solchen Fall sind Sie verpflichtet, sdmtliche Kopien der
SOFTWARE und alle ihre Komponenten zu vernichten.

4. URHEBERRECHT. Eigentum und Urheberrecht auf die SOFTWARE, die
gedruckten Begleitmaterialien und jede Kopie der SOFTWARE liegen bei
Kaspersky Lab.

5. GEWAHRLEISTUNG. KASPERSKY LABS gewahrleistet, dass:
» die SOFTWARE den Spezifikationen im wesentlichen entspricht.
« der Originaldatentrager frei von Material- und Herstellungsfehlern ist.

« das Programm korrekt auf den Datentrager aufgezeichnet ist, die
Dokumentation (samtliche Informationen enthalt, die KASPERSKY
LABS fiir die Benutzung der Software fir erforderlich halt).

» die SOFTWARE binnen 6 Monaten ab der ersten Installation oder dem
ersten Download, falls richtig behandelt, vollfunktionsfahig ist, der in der
beiliegenden Dokumentation bestimmten Funktionalitat entsprechend.

Die Gewahrleistungsfrist betragt 6 Monate ab der ersten Installation oder dem
ersten Download der Software den beiliegenden Dokumentationen von
Kaspersky Labs entsprechend. Gewahrleistungspflichtige Méngel werden von
KASPERSKY LABS oder dessen Lieferanten nach Entdeckung, auf jeden Fall
aber vor Ablauf von der Gewahrleistungsfrist, dem Ermessen von Kaspersky
Labs nach, durch Ersatz, Reparatur, Umtausch oder Riickzahlung beseitigt, falls
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eine Mangelriige rechtzeitig an Kaspersky Labs oder dessen Lieferanten
gerichtet wurde. KASPERSKY LABS oder dessen Lieferanten Gibernehmen keine
Gewahrleistung fur Mangel, die auf andere als fiir die Software vorgesehenen
Einsatzbedingungen, unsachgemale Behandlung oder  dergleichen
zurickzufiihren sind.

ALLE ANDERE GEWAHRLEISTUNGEN UND BEDINGUNGEN, SEIEN SIE
AUSDRUCKLICH ODER KONKLUDENT, EINSCHLIESSLICH, JEDOCH NICHT
BESCHRANKT AUF, (FALLS ZUTREFFEND) JEDE KONKLUDENTE
GEWAHRLEISTUNG IM HINBLICK AUF HANDELSUBLICHKEIT, EIGNUNG
FUR EINEN BESTIMMTEN ZWECK, FAHRLASSIGKEIT ODER MANGELNDE
FACHMANNISCHE BEMUHUNGEN WERDEN VON KASPERSKY LABS ODER
DESSEN LIEFERANTEN ABGELEHNT. ES BESTEHT EBENFALLS KEINE
GEWAHRLEISTUNG ODER BEDINGUNG VON RECHTSANSPRUCHEN IN
BEZUG AUF RECHTSINHABERSCHAFT, UNGESTORTES
NUTZUNGVERGNUGEN ODER NICHTVERLETZUNG VON RECHTEN
DRITTER. DAS GESAMTE RISIKO, DAS BEI DER BENUTZUNG ODER
LEISTUNG DER SOFTWARE ENTSTEHT, LIEGT BEI IHNEN.

6. AUSSCHLUSS DER HAFTUNG FUR ALLE SCHADEN. SOWEIT
GESETZLICH ZUGELASSEN, SIND KASPERSKY LABS ODER DESSEN
LIEFERANTEN IN KEINEM FALL HAFTBAR FUR IRGENDWELCHE FOLGE-,
ZUFALLIGEN, DIREKTEN, INDIREKTEN, SPEZIELLEN,
STRAFRECHTLICHEN ODER ANDEREN SCHADEN WELCHER ART AUCH
IMMER (EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF SCHADEN AN
PERSONEN ODER SACHEN, SCHADEN AUS ENTGANGENEM GEWINN,
GESCHAFTSUNTERBRECHUNG, VERLUST VON GESCHAFTLICHEN
INFORMATIONEN, FUR DEN VERLUST VON PRIVATSPHARE, DIE
UNMOGLICHKEIT, EINE PFLICHT ZU ERFULLEN (EINSCHLIESSLICH
GEMASS TREU UND GUTEN GLAUBENS ODER VERNUNFTIGER
ANGEMESSENER SORGFALT) ZU ERFULLEN, FUR FAHRLASSIGKEIT
ODER ANDERE VERMOGENSSCHADEN), DIE AUS DER VERWENDUNG
DER SOFTWARE ODER DER TATSACHE, DASS SIE NICHT VERWENDET
WERDEN KANN, RESULTIEREN ODER DAMIT IN ZUSAMMENHANG
STEHEN, SELBST WENN KASPERSKY LABS ODER DESSEN LIEFERANTEN
AUF DIE MOGLICHKEIT SOLCHER SCHADEN HINGEWIESEN WORDEN IST.
DIESER HAFTUNGSAUSSCHLUSS FUR SCHADEN GILT AUCH DANN,
WENN  ABHILFEMASSNAHMEN  IHREN  WESENTLICHEN  ZWECK
VERFEHLEN.

7. ANWENDBARES RECHT. Dieser Vertrag unterliegt der Gesetzgebung der
Bundesrepublik Deutschland.



	KASPERSKY ANTI-VIRUS® PERSONAL
	Was ist neu in Version 4.5?
	Hardware- und Software voraussetzungen
	Lieferumfang
	Service für registrierte Benutzer 
	Textgestaltung

	INSTALLATION UND DEINSTALLATION DES PROGRAMMS
	Erstinstallation
	Wiederholte Installation
	Deinstallation des Programms

	KASPERSKY ANTI-VIRUS® SCANNER
	Start des Antiviren-Scanners
	Benutzeroberfläche
	Systemmenü 
	Hauptfenster
	Menü 
	Symbolleiste
	Arbeitsbereich
	Statuszeile

	Konfiguration der Scan-Parameter
	 Einstellungen für das Scannen von Objekten. Kategorie  Objekte
	Zu scannende Objekte. Arbeitsspeicher, Sektoren und Dateien.
	Aktionen mit infizierten und verdächtigen Objekten
	Zusätzliche Suchfunktionen

	Allgemeine Optionen. Kategorie Optionen
	Report-Optionen
	Optionen für das Umbenennen, Kopieren und Löschen von Objekten
	Priorität des Scanvorgangs

	Zusätzliche Optionen. Kategorie Anpassen
	Speichern und Laden von Einstellungen in/aus einer Konfigurationsdatei
	Vorschau der Einstellungen vor dem Starten des Scannens

	Suche und Löschen von Viren
	Start und Beenden des Scanvorgangs
	Ändern der Scan-Prioriät
	Anzeige des Reports
	Anzeige der Statistik. Kategorie Statistik

	Starten des Updaters für die Antiviren-Datenbanken
	Erstellen einer Liste der  bekannten Viren

	KASPERSKY ANTI-VIRUS® MONITOR
	Start und Beenden des Antiviren-Monitors
	Programmoberfläche
	Systemmenü 
	Hauptfenster
	Menü
	Symbolleiste
	Arbeitsbereich

	Konfiguration der Monitor-Einstellungen
	Start und Beenden von Monitor
	Anzeige der Statistik
	Start des Updateprogramms für die Antiviren-Datenbanken

	KASPERSKY ANTI-VIRUS® UPDATER
	Start des Updateprogramms
	Benutzeroberfläche von des Updateprogramms
	Schritt 1. Das erste Fenster des Aktualisierungsassistenten von Kaspersky AV Updater
	Schritt 2. Fenster Verbindung
	Einstellungen für das Internet-Update 
	Aktualisierung aus einem lokalen Ordner
	Auswahl der zu aktualisierenden Objekte

	Schritt 3. Das Fenster Optionen
	Schritt 4. Das Fenster  Aktualisierung läuft
	Schritt 5. Das Fenster zum Abschluss des Aktualisierungsassistenten


	KASPERSKY ANTI-VIRUS® CONTROL CENTRE
	Start von Kaspersky AV Control Centre
	Benutzeroberfläche von Kaspersky AV Control Centre
	Registerkarte Tasks
	Fenster Eigenschaften

	Registerkarte Komponenten
	Registerkarte Einstellungen
	Kategorie Sicherheit
	Kategorie Alarme
	Kategorie Anpassen
	Kategorie Quarantäne

	Registerkarte Quarantäne

	Assistent zum Erstellen eines neuen Tasks
	Fenster Task
	Fenster  Zeitsteuerung für Kaspersky AV Monitor Task 
	Fenster  Zeitsteuerung für Kaspersky AV Scanner und Kaspersky AV Updater Tasks
	Ereignisgesteuerter Start von Tasks
	Bedingungsgesteuerter Start von Tasks
	Task jede Stunde starten
	Task jeden Tag starten
	Task jede Woche starten
	Task jeden Monat starten

	Fenster Alarme
	Fenster Benutzerkonto
	Task-Einstellungen
	Fenster  Eigenschaften für Kaspersky AV Scanner und von Kaspersky AV Monitor Tasks



	KASPERSKY® REPORT VIEWER
	KONFIGURATIONS BAUM
	Konfigurationsbaum
	Bedienungselemente
	Kontrollkästchen
	Optionsfeld
	Textfeld
	Eingabefeld für Pfade
	Eingabefeld für Zahlenwerte
	Dropdown-Liste

	Kontrollindikatoren

	KASPERSKY ANTI-VIRUS® SCRIPT CHECKER
	KASPERSKY ANTI-VIRUS® RESCUE DISK
	Erstellen der Rettungsdisketten
	Verwendung der Rettungsdisketten

	KASPERSKY ANTI-VIRUS® MAIL CHECKER
	Konfiguration von  Kaspersky AV Mail Checker
	Start der Virus-Suche  in E-Mail-Nachrichten
	Eingehende E-Mail-Nachrichten
	Ausgehende E-Mail-Nachrichten
	Alte E-Mail-Nachrichten


	KASPERSKY ANTI-VIRUS® PERSONAL PRO
	KASPERSKY® OFFICE GUARD
	Kaspersky® Office Guard – Programm zum Schutz vo�
	Funktionsweise von Makroviren
	Verdächtige Makrobefehle 
	Makroviren-Abwehr durch Kaspersky® Office Guard. Regeln für verdächtige Makrobefehle

	Benutzeroberfläche
	Programmstart
	Systemmenü
	Hauptfenster
	Beenden des Programms
	Hilfesystem

	Einstellungen
	Auswahl der Sicherheitsstufe
	Maximale Sicherheitsstufe
	Mittlere Sicherheitsstufe
	Sicherheitsstufe mit Benutzeranfragen
	Minimale Sicherheitsstufe
	Benutzerdefinierte Sicherheitsstufe

	Abfangen verdächtiger Makrobefehle
	Protokoll der Arbeitsergebnisse

	KASPERSKY® INSPECTOR
	Besonderheiten des Einsatzes von Kaspersky® Insp�
	Funktionsweise von �Kaspersky® Inspector
	Untersuchungen, die von Kaspersky® Inspector vor�
	Analyse von Laufwerkmodifikationen
	Suche nach aktiven Stealth-Viren
	Löschen von Viren mit dem Reparaturmodul (KAVI Cure Module®) 
	Überprüfung der Einstellungen des Betriebssystems bei dessen Start (Treiber  KAVIBOOT.VXD) 

	Benutzeroberfläche von Kaspersky® Inspector
	Hauptfenster
	Menü
	Symbolleiste
	Kategorienleiste
	Arbeitsbereich
	Statuszeile

	Start von Kaspersky® Inspector
	Start aus dem Start-Menü von MS Windows
	Start von Kaspersky® Inspector aus Kaspersky AV �
	Erster Start des Programms
	Start der Untersuchung auf Laufwerkveränderungen
	Untersuchung eines Laufwerks auf Veränderungen
	Erstellen neuer Tabellen

	Start der Suche nach Stealth-Viren

	Konfiguration der Programmparameter
	Generelle Untersuchungseinstellungen
	Einstellungen für die Überprüfung von Objekten 
	Einstellungen für die Überprüfung von Festplatten und logischen Laufwerken
	Art des Laufwerkzugriffs
	Zu überprüfende Laufwerkkomponenten
	Methode zur Berechnung der Kontrollsummen für die Dateien eines Laufwerks
	Suche nach Stealth-Viren
	Zusätzliche Einstellungen

	Speichern von Einstellungen auf der Festplatte und Laden von Einstellungen von der Festplatte

	Ansicht der Überprüfungs-ergebnisse
	Ansicht von Informationen über die Aktivitäten von Kaspersky® Inspector
	Ansicht von Informationen über Modifikationen 
	Mögliche Operationen für modifizierte Ordner und Dateien
	Dialogfenster zur Ansicht des  Master-Bootsektors
	Dialogfenster zur Ansicht des Bootsektors
	Ansicht der Veränderungen in Registrierungsdateien
	Übernehmen/Ablehnen von Tabellenänderungen


	ZUSÄTZLICHE SUCHFUNKTIONEN
	Heuristisches Scannen
	Redundantes Scannen

	GLOSSAR
	KASPERSKY LABS LTD.
	Andere Produkte von Kaspersky Labs
	Kontaktinformationen

	ENDBENUTZER-LIZENZVERTRAG FUR KASPERSKY ANTI-VIRUS

