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1. Uvod

Tento manual umozfiuje oboznamit sa so vSetkymi vlastnostami a technoldgiami, ktoré
program Spy Emergency 2007 ponuka.

1.1. Zakladné koncepcie ochrany

1.1.1. Prevencia

V sUcasnosti rastie nebezpecenstvo pochadzajlce z webovych stranok, e-mailov a z
inych programov. UZivatel by si mal ddvat pozor pri navétevovani podozrivych stranok,
neotvarat prilohy e-mailov, ktorych obsah je podozrivy. Zvy$enu opatrnost si taktiez
zaslUzi instalacia nového softwaru. Spy Emergency preskiimava adresy webovych
strdnok ktoré mozu byt nebezpecné, prehliada e-mailové prilohy a zistuje v nich
pritomnost malware (Skodlivy software), prehliada a hodnoti Vase e-maily, ¢i sa v nich
nevyskytuje nevyziadana posta. V neposlednom rade analyzuje spustené programy a
ukondi ich v pripade, Ze nesu znamky rizika.

1.1.2. Automatické aktualizacie

Kazdy den je vytvarany novy spyware, malware alebo spam, ktory je nebezpecny pre
Va$ poditad. Odporuca sa mat automatické aktualizacie zapnuté a prijimat nové
informacie o potencionalnom nebezpecenstve pre Vasu lepsiu ochranu.

1.1.3. Ruc¢né vyhl'adavanie

Ru¢né vyhladavanie dovoluje uzivatelom manualne splstat vyhladavanie malware. To
je vyhodné, pokial sa tento nebezpecny software nachadza na Vasom disku, ale nie je
momentalne aktivny alebo v pripade, Ze Spy Emergency nemate aktivované neustale.

1.1.4. Planovanie

Pldnovanie vyhladavanie je vyhodna vlastnost, ktord zjednodusuje prehladavanie
Vasho pocitaca. Vyberte typ hladania v nastaveni a zvolte vhodny cas.

1.1.5. Odstranovanie Malware

Je dblezité si vS§imnut, Ze niektoré (ale nie véetky) malware a spyware mozu byt
odstranené z Vasho pocitaca.

1.1.6. Klietka

Sucastou odstrafiovacieho procesu je zdlohovanie malware do klietky. Je to miesto,
kde je malware bezpecne ulozeny a zasifrovany v neaktivhom stave a tak nehrozi
nebezpecenstvo Vasmu pocitacu.



1.2. Detekcné technologie

Spy Emergency 2007 pouziva nasledujlce technoldgie na detekciu malware a spamu:

¢ Skenovanie signatary - hlada specifické znaky, ktoré su charakteristické pre jednotlivy
malware - umiestfiovanie suborov a kltucov v systémovych registroch.
e Heuristicka analyza - identifikuje malware na zaklade obvyklého spravania.

e Bayesianska analyza - identifikuje spamové spravy na zaklade pravdepodobnosti.

1.3. Podporované operacné systémy

Spy Emergency 2007 je kompatibilny s Windows Vista (64-bit a 32-bit), Windows XP
(32-bit) a Windows 2000 (32-bit) operacnymi systémami.

2. Instalacia

Spy Emergency 2007 mdze byt nainsdtalovany bud’ z inStala¢ného stiboru na VaSom CD
alebo z webovych stranok: www.spy-emergency.com v sekcii download. Najnovsia verzia je
vzdy pristupna na spomenutej stranke.

2.1. Instalacia z webovych stranok

Navstivte internetovu stranku Spy Emergency na adrese www.spy-emergency.com, chodte
do sekcie Download a vyberte odkaz zodpovedajlci Vami preferovanej jazykovej verzii.
UloZte instalacny subor na Vas pevny disk. Spustite instalaciu.

2.2. Instalacny proces

Vsimnite si, prosim: Odporuca sa zavriet vsetky beZiace programy pred spustenim
inStalacie; vratane ostatnych bezpecénostnych programov, ktoré mézu blokovat instalaciu.
Spustajte instalacény proces pod administréatorskym Gétom.

a) Dvoj-klikom na inStalacny subor spustite instalacny proces.

b) Vyberte preferovany instalacny jazyk a kliknite na tlacitko OK.



| Select Setup Language

=
@ Select the language to use during the ingtallation;
English
| 0K || Cancel |

VSimnite si: Zvoleny jazyk sa tyka iba instala¢ného programu. MéZete si nastavit
jazyk programu Spy Emergency neskér v Skin/Languages sprievodcovi. Ak chcete
zmenit jazyk po instalacii, kliknite pravym tlaéitkom na ikonu v systémovej liste a

vyberte Nastavenia. VVyberte z Aktivny jazyk preferovany jazyk a stlacte tlacitko
PouZit.

c) Ako nahle bola instalacia spustend, kliknite na tlac¢itko Next a precitajte si licencné

podmienky. Kliknite na I accept the agreement pre odsuhlasenie licenénych
podmienok Spy Emergency.

| fb Setup - Spy Emergency

EEX
License Agreement
Pleaze read the following important information before continuing.
Pleasze read the following License Sgreement. You must accept the terms of this
agreement before continuing with the installation.
Spy Emergency 2007 License Agreement =

Plzase read the terms and conditions of this license agreement ("License™)
befaore installing Spy Emergency ("Software™). By installing and

using the Software wou accept and agree to the terms of this License, This
License conskitutes the entire agreement concerning the Software between
wou and METGATE Technologies s.r.0., Prievidza, Slovak Republic, IF wou
do not agree with these terms and conditions, immediately uninstall

the software. The term "software” indudes, and these terms

and conditions also apply ko, any updates, modificstions and upgrades

Lotb o =L R B

(®) | accept the agreement

(2 | do nat accept the agreement

¢ Back || et > || Cancel




d) Vyberte cielovu zlozku instalacie a kliknite na tlacitko Next.

- !':'l Setup - Spy Emergency =04
Select Destination Location
Where should Spy Emergency be installed?
-;J Setup will inztall Spy Emergency inta the following folder.
To continue, click Mest. [F you would like to select a different folder, click Browse.
|C:'\F'mglam Files"METGATE Spy Emengency 2007 | | Browse. ..
At leazt 33,8 MB of free disk space iz required.
¢ Back ” Mest > ‘ | Cancel

e) Vyberte zloZzku v Start Menu, kde sa ma nachadzat zastupca. Kliknite na Next, aby ste
mohli pokradovat.

(&) Setup - Spy Emergency

Select Start Menu Folder M
Where should Setup place the pragram's shortcuts? .J

Setup will create the pragram's shortouts in the following Start Menu folder,

To continue, click Mest. If you would like to select a different folder, click Browse,

[Spy Emesgency 2004 . Browse...

< Back ” Mext > || Cancel




f) Skontrolujte vSetky doplfiujlice Ulohy, ktoré sa majd vykonat (vytvorenie zastupcu na
ploche a v paneli rychleho spustenia). Odporuca sa vybrat vSetky moznosti. Kliknite na
Next, aby ste mohli pokradovat.

f_‘.'.l Setup - Spy Emergency

i
(o]
e

Select Additional Tasks
Wwhich additional tagks zhould be performed?

Select the additional tazks pou would lilke Setup to perform while inztalling Spy
Emergency, then click Mest.

Additional icons:
Create a desklop icon
Create a Quick Launch icon

| ¢ Back || Mewst » || Cancel |

g, Na dokonéenie indtalaéného procesu kliknite na Finish. MéZete zaskrtn(t individudlne
nastavenie, ktoré ovplyvni ukonéenie instala¢ného procesu. Odportcéa sa vybrat vsetky
polozky.



| f_‘.'l Setup - Spy Emergency EEx
SPY EMERGENCY | Completing the Spy Emergency
Setup Wizard
ANTI=SPYWARE Setup has finished instaling Spy Emergency on your computer.
ANTI-MALWARE The application may be launched by selecting the instaled

ANTI=SPAM ICENS.

Click Finizh to exit Setup.

Spy Emergency Skin
Spy Emergency Shell Extenzion
Launch Spy Emergency

(L) 2007 METGATE TECHNOLDGIES

ALL RIGHTS RESERVED

| Finish |

h, Ak ste sa v predchadzajucom kroku rozhodli pre volbu vzhladu a jazyka, spusti sa
nasledne sprievodca. Umozni Vam vybrat si vzhlad a jazyk, ktory najviac vystihuje
Vasu osobnost.



™ Spy Emergency - Skin/Languages:

SkinfLanguages:

= Active skin:

i) Defaut

(7 Red

=ctive language:

E rgfish [w]

-

Po ukonceni instalacného procesu sa Spy Emergency 2007 automaticky spusti.

3. Aktivacia programu

3.1. Skasobna verzia

Z webovej stranky Spy emergency si mbzete stiahnut skisobnl verziu programu Spy
Emergency 2007. Po inStalacii skiSobna verzia funguje 15 dni. Tato verzia je plne funkénag,
ale iba raz sa nacita databaza z internetu a to hned’ po instalacii programu.

V priebehu 15 dni musite program zaregistrovat pomocou registraénych tdajov k aktivacii
plnej verzie programu Spy Emergency 2007. ZakUpené registra¢né Gdaje mdzZete zadat
kedykolvek pocas skusobnej doby alebo aj po uplynuti tejto doby.

3.2. Nakup

V menu Buy (Kupit) vyberte Buy Now (Kupit teraz). Vas internetovy prehliadac sa spusti s
registracnou webovou strankou.



3.3. Registracia

V menu Buy kliknite na tladitko Enter serial (vlozit ¢islo). Zobrazi sa registra¢né okno.
Kldpou programu Spy Emergency 2007 dostanete registracné Udaje; registracné meno,
registraény e-mail a sériové ¢islo. Tieto Udaje musite presne vlozit do registra¢ného
okna. Davajte si pozor na to, Ze v sériovom Cisle su iba znaky A-F a cisla. Registracné
meno je bez diakritiky!

SpYy Emery
ANt |-'|.-..'..|.| (L F.lll_l ML | Wa e

e

Statiis
Flease enter registraiion informatbon:

Seam
The Praduct is licensed to:

Remove . |
Drder email;
The Cage

Options Serial number

Erep Lisk

FEwWs

By
[ erter serisl ]

Suppaort

4. Praca so Spy Emergency 2007

Po Uspesnej instalacii programu Spy Emergency 2007 na Vasom pocitadi sa zobrazi ikona
Spy Emergency 2007 na Vasej ploche. Dvoj-kliknutim na tuto ikonu sa spusti program
Spy Emergency 2007.

4.1. Ikona v systémovej liste (vedl'a hodin)

Ak je aplikacia spustend, vidite mall oranzovo-cCiernu ikonu v systémovej liste vedla hodin,
ktord indikuje, ze aplikacia bezi. Kliknutim pravym tlacitkom na tato ikonu sa zobrazi
nasledujuce menu:



Spy Emergency

Skart Scan

Options

Mews

Enable Home Page Shields
Enable Memaory Shields
Enable Tracking Cookies Shields

Load ak Startup

About

o
e
7
¢
wr

Close

& Registry Editor
Su pristupné nasledujuce volby:

Spy Emergency - kliknutim na tuto volbu sa zobrazi alebo skryje hlavné okno aplikacie.
Spustit' hl'adanie - tito volba automaticky spusti prehladdvanie Vasho systému.
Nastavenia - tato volba otvori konfiguracné okno.

Novinky - tato volba otvori okno s novinkami.

Zapnuat stity domovskej stranky - pokial je tato volba zadkrtnutd, Spy Emergency chrani
domovsku stranku Vasho internetového prehliadaca a hlasi pripadni zmenu.

Zapnut pamétové sStity - zaskrtnutim tejto volby, Spy Emergency kontroluje kazdy
spustajuci sa program na malware.

Zapnut' stity sledovacich cookies - zaskrtnutim tejto volby, Spy Emergency kontroluje
vytvaranie sledovacich cookies a odstranuje ich v redlnom cCase (len v Internet
Exploreri).

Spustit po starte - zaskrtnutim tejto volby, Spy Emergency sa bude automaticky spustat
spolo¢ne s operacnym systémom Windows.

O programe - tato volba zobrazi okno O programe.

Zavriet' - tato volba ukondi aplikaciu.

4.2. Pamaitové stity

Rezidentné pamatové Stity Spy Emergency 2007 chrania Vas podita¢ pred malware, ktoré
sa pokusa spustit. Kontroluje kazdy spustany program na malware. Odporuca sa mat
pamitové stity zapnuté. Stav pamatovych stitov je mozné jednoducho sledovat, ak
umiestnime kurzor mysi nad ikonu v systémovej liste.

Ako nahle je detekovany podozrivy proces, pamatové Stity Vas upozornia na
nebezpedenstvo a ponuknu Vam moznosti, ¢o urobit s podozrivym stiborom.



Spy Emergency 2007

: Anti-Malware =« Anti-Spam

Warning: Detected infection!

Infection name:
Trojan Simulator

File location:
e:\trojansimulator.exe

Infection type: Misc
Description:

Generic category for software that does not match other
categories and may be potentially unwanted f...

To Keep List Jfl Run scan |

Tento dialdg ponuka nasledujice moznosti:
Odstranit - odstranenie siboru zo systému.
K vynimkam - prida tito hrozbu k vynimkam. Softwaru vo vynimkach bude v budicnosti

ignorovany a uzivatel nebude upozorneny na jeho pritomnost.

Spustit' vyhl'adavanie - spusti prehladdvanie systému a ndjde véetky nebezpeéné stbory v
systéme.

Zavriet - zatvorenie dialdgu bez akéhokolvek zasahu.

4.3. Ovladanie hlavnhého okna

Hlavné okno obsahuje $tyri ikony v pravom hornom rohu. Tlaé¢itkom Minimalizovat (vlavo
hore) schovate okno do systémovej listy. Tlac¢itkom Maximalizovat/Obnovit (vpravo hore)
zvacsite okno cez cell obrazovku alebo ho vratite do pévodnej velkosti. Tlacitkom
Napoveda (vlavo dole) zobrazite informacie o aktualnom okne. Tlacitko Informacie
(vpravo dole) Vam zobrazi informécie o programe.



SV Spy Emergency 2007 Help

Thig window iz the core of Spy Emerngency gearch engine.
To begin gcan press the 'Start’ button. To break the scan
prezs the 'Stop’ button. If pou would like to pause the scan
prezs the 'Pause’ button. To continue press the 'Resume’ button,
Using checkboxes you can enable or disable scan: depending on pour
preference. To enable scan get checkbox to active state. To dizable
it z8t checkbox to inachive state. All scans are enabled by default.
To customize storage scan pou can check or uncheck individual drives.
ins| All functions are available through right mouse click on selected item too.
rd To continue with removal procesz press Mext' buttan,
L

A

™

5. Hlavnhé okno

5.1. Stav

Pomocou okna stav sa rychlo dostanete k hlavnym funkcidm programu. Su tu taktiez
zobrazené Statistické informacie o jednotlivych komponentoch.

Spy Emergency 2007

Anti-§ e » Anti-Malware = Anti-Spam

Status
System Status:

Status Last performed scan: z007/06/03 [ IETLLLLIN

Active scan type: standard D Deep
Total malware detected: [~ View logs |
Remove Files in the cage: 157 m

The l:.age Protection Status:

web protection: Oon Memory protection: on
DOptions
Objects scanned: 609 Objects scanned: 164
Keep List Objects infected: 0 Objects infected: 1
News Automatic updates: On Anti-Spam protection: On

Last update: 2007/06/03 Messages scanned: 45
About
i Messages infected: o
Support Spam messages: 9




Posledné prehladavanie - zobrazuje datum posledného spustenia systémového
prehladavania.

Aktivny typ prehl’adavanla - umoznuje prepinanie medzi Standardnym a Hlbkovym
prehladavanim types. Standardné prehl'adavanie je rychlejsie ako hibkové; kontroluje iba
sUbory na malware a pouziva heuristick( analyzu prvého stupna. Hibkové prehl'adavanie
je viac ucinné vyhladavanie; prehladava cely obsah suboru a pouziva heuristick( analyzu
druhého stupna. Heuristicka analyza druhého stupria trva dihsie, ale prinasa lepSie vysledky.
Standardné prehladavanie je predvolené a je vo vacsine pripadov postacujice na detekciu
malware..

Celkovo zisteny malware - zobrazuje celkovy pocet objaveného malware; toto pocitadlo
je mozné vynulovat kliknutim na tlac¢itko Reset.

Subory v klietke - zobrazuje celkovy pocet malware umiestneného v klietke; ak chcete
zobrazit obsah klietky, kliknite na Zobrazit.

Prehl'adavat’ - tymto tladitkom spustite prehladavanie systému.

Zobrazit logy - zobrazi logovacie sibory generované programom Spy Emergency.
Skontrolovat objekty - zobrazuje pocty skontrolovanych.

Infikované objekty — zobrazuje pocet infikovanych poloziek.

Ochrana webu - zobrazuje stav webového stitu a anti-phishing stitu.

Ochrana pamiiti - zobrazuje stav paméatového stitu.

Anti-Spam ochrana - zobrazuje stav anti-spamovej ochrany.

Skontrolované spravy - pocet skontrolovanych sprav na malware a spam.
Infikované spravy - pocet sprav, ktoré obsahovali malware.

Spamové spravy - pocet sprav oznacenych ako spam

Automatické aktualizacie - stav automatickych aktualizacii. Odporuca sa mat tieto
automatické aktualizacie zapnuté.

Posledna aktualizacia - datum, kedy bola uskuto¢nena posledna kontrola aktualizacie.



5.2. Hl'adanie

Vyhladavaci dialdég zobrazite kliknutim na tlacitko HI'adanie v lavom menu. V tomto okne
pohodlne nastavite vSetky parametre vyhladavania.

Spy Emergency 2007

Anti-Spyware « Anti-Malware » Anti-Spam

Scan

Scan memory on your system DA:\ Floppy (A}

Status Scan registry on your system C’\ c{c:)
E Scan cookies on your system DD:\ D (D:)
Scan Scan drives on your system DE’\ E (E!)

This list contains detected infections: (hit the 'Next’ button to continue with the
Remove removal)

The Cage Signatures in database: 140145 + & Mo infections in the list,
Processes scanned: 0 + K Press the 'Start' button

Options
+ 4 To start new scan...

Registry items scanned: 1]

Keep List

Cookies scanned: 1]
News Files scanned: 1]
Infections found: o/o0
About . "
Elapsed time: 00:00 Start Next
Support
Current location: Mot active...

Skontrolovat systémovd paméat - ak je tato polozka zaskrtnutd, program skontroluje
pamit na pritomnost malware.

Skontrolovat’ systémové registre - ak je tato polozka zaskrtnutd, program skontroluje
systémové registre na pritomnost malware.

Skontrolovat’ systémové cookies - ak je tato polozka zaskrtnutd, program skontroluje
cookies na pritomnost tracking cookies.

Skontrolovat’ systémové jednotky - ak je tato poloZzka zaskrtnutd, program skontroluje
subory na pritomnost malware. Ak chcete vybrat len urdité disky, pouzite od$krtavatka pri
nazve disku v pravej hornej ¢asti dialogu. Vlastni cestu mdzete pridat kliknutim na Pridat
vlastnu cestu...

Signatury databazy - celkovy pocet detekénych signatur v databazy.

Prehl'adané procesy - zobrazuje celkovy pocet prehladanych procesov v pamati.

Prehl'adané registre - pocet prehladanych kltcov v registri.

Prehl'adané cookies - pocet prehladanych cookies.



Prehl'adané subory - pocet prehladanych suborov.

Najdené infekcie - zobrazuje celkovy pocet najdenych infekcii. Prvé Cislo je celkovy pocet
roznych druhov pocas prehladavania, druhé Cislo - oddelené lomitkom - je celkovy pocet
najdenych infekcii po¢as prehladavania.

Uplynuty cas - zobrazuje ¢as od Startu prehladavania.

Start - stladenim tohto tlacitka za¢ne prehladavanie.

Pauza - stlacenim tohto tlacitka dojde k pozastaveniu prehladavania.

Dalej - stla¢enim tohto tladitka sa presuniete na dalsi dialdg. Toto tladitko je pristupné iba,
ak boli ndjdené nejaké infekcie.

N&jdeny malware je zobrazeny nad tlacitkami Start/Pauza/Dalej v zozname infekcii.
Aktualny stav - tu sa zobrazuje aktualny subor alebo klUc¢ registrov, ktory sa prave

prehladava, alebo akcia, ktora sa uskutocnuje.

5.3. Odstranenie

Dialég odstranenia umoznuje odstranenie vSetkych najdenych infekcii. Tento dialég mozno
zobrazit stla¢enim tla¢itka Odstranit v lavom menu. Tento dialdg je pristupny iba pri
najdeni infekcii.

Spy Emergency 2007

Anti-Spyware » Anti-malware « Anti-Spam

Remove
Select infections to remove: (software will be hold in the cage for later restore)
Status
+ & Ace Club Casino C— 1Medium [ Action: Rernove A
Scan
Remove
The Cage
Options
Keep List
News b
About
Support

Oznadit vsetko - oznadi véetky polozky v zozname.



Odznacdit vSetko - odznadi véetky polozky v zozname.
Detaily - zobrazi informacie o polozke.

K vynimkam - vybrané polozky budd pridané do vynimiek; tieto infekcie budu nasledne
ignorované.

Odstranit - odstrani oznacené infekcie.
Akcia - standardna akcia je odporuéena programom. Iba sklseni uzivatelia by mali menit
nastavenia. Ignorovat - poloZka bude ignorovand a nebude odstrdnend. Odstranit -

polozka bude odstranena.

Upozornenie: Pod Windows Vista je potvrdzovaci dialég vyskakovaci.

5.4. Klietka

Klietka je miesto, kde sa uschovavaju odstranené infekcie.

Spy Emergency 2007

Anti-S re « Anti-Malware # Anti-Spam

The Cage
This list contains all removed infections: (Use "Delete Forever' to remove it permanently,
‘Restore’ to bring infections back to life)
Status
+ [] & acropolis C dlow H
scan + D & Trojan.Emcodec® == High
R + [] & virusBurst . low
§ + [] & oriveCleaner CCLow
The Cage |+ [ % Trusted sites CC—Low
+ D isttemDoctor | e — ]
Options + D & warm . Stration [—==== High
Keep List + E] & worm.Mydoom [—=8 High
+ [] & 7adPower [—===mHigh
2 e + [] 4 Trojan.EICAR [——=====High
+ [] & Trojan.Emcodec.E ] High
About + D & Trojan Simulator C—dlow H
Support

Oznadit vsetko - oznadi véetky polozky v zozname.
Odznacdit vSetko - zrusi oznadenie u véetkych poloZiek.

Vymazat navZdy - infekcie bud( celkom odstranené z Vasho systému bez moznosti
obnovenia.

Obnovit - obnovi polozky na pévodné miesto (vytiahne z klietky).

Upozornenie: Pod Windows Vista sa zobrazi potvrdzovaci dialég. Musite povolit tuto akciu,
aby sa polozky Uspesne obnovili/odstranili.



5.5. Nastavenia

V Nastaveniach mate moznost konfiguracie spravania v Spy Emergency 2007.

Zalozka Spy Emergency:

Spy Emergency 2007

Anti-Spyware = Anti-Malware » Anti-Spam

= Scheduling:
Status
D Sunday Type of scan:
Scan D Enable D Thursday E M
on: D Monday emary
Scan at: 3 D Friday Registry
T
Remove D uesday W] Cookies
&:00 - [ saturday
D Wednesday Storage
The Cage
""" ] Startup:

[V LsP Fisxing

Keep List E Run at Windows startup

News SkinfLanguages:

Active skin: Default = Active language:  Engish e m

About

Support

Planovanie tlohy - planovanie povoli uzivatelom spustat pravidelné prehladavanie. Je
potrebné zaskrtnit Zapnuté, zvolit hodinu uskutocériovania testov, zvolit dni, kedy sa ma
prehladdvanie uskutoériovat a typ hladania.

LSP oprava - oprava poskodeného LSP zasobniku malware-om pri spusteni programu.
Upozornenie: Program Spy Emergency musi byt spusteny s administratorskymi pravami, aby
mohla byt tato akcia uskutoénena.

Spustit’ pri Starte Windowsu - Spy Emergency sa spusti zarover so systémom Windows.

Aktivny skin - skiny menia vzhlad tlacidiel a menu programu; aktivny skin (vzhlad) je
prave zvoleny.

Aktivny jazyk - je prave zvoleny jazyk. Ak chcete uskutoénit zmenu skinu alebo jazyka,
stlacte tlaéitko PouZit.

Zalozka aktivne Stity:



Spy Emergency 2007

Anti-Spyware » Anti-Malware » Anti-Spam

[___Engine |

S — Active shields:
Memory shield: E Active D Inactive
Scan Cookie shield: E Active D Inactive
Alternate Data Stream shield: V] Active D Inactive
Hemoyve IE Search Page shield: V] Active [ mactive
ActiveX shield: B Active D Inactive

s 3

The Cage Web and Anti-Phishing shield: Active D Inactive
Options Spyware Communication shield: Active D Inactive
Browser Helper Object shield: V] Active D Inactive
Keep List Startup Programs shield: B Active D Inactive
Trusted Sites shield: E Active D Inactive
News windows Logon shield: Active D Inactive
Home page shield: V] Active [ mactive
Buy 8 Internet Explorer hekp: ffemow, google  ski m
Support @, B Mozilla Firefox bk ffve, google sk
2 Opera Browser hikp: ffvwvivs, google. com

Pamétovy Stit - skima kazdy Startujlci proces na potencidlne nebezpedenstvo. Ak je
detekovany nebezpeény proces, uzivatel je o tejto skutoénosti informovany a mdze si zvolit
zodpovedajlcu akciu. Ak je nastavend volba automaticky odstrariovat so zalohou,
polozka je odstranena do klietky bez potvrdenia uzivatela.

Cookie Stit - odstranuje sledovacie cookies v readlnom case.
Upozornenie: Len pre Internet Explorer.

Alternate Data Stream Stit — blokovanie procesov Startujlcich z ADS streamov.
Upozornenie: Pamatové Stity musia byt zapnuté.

Stit vyhl'adavajici stranky IE - chrani internetovy prehliada¢ pred zmenou vyhladavacej
stranky.
Upozornenie: Len pre Internet Explorer.

Active-X Stit — blokuje malware active-X prvky.
Upozornenie: Len pre Internet Explorer.

Web a Anti-Phishing stit - blokuje malware pristup k internetu.
Spyware komunikacny stit - blokuje malware komunikaciu do internetu.

Browser Helper Object stit - blokuje malware BHO prvky.
Upozornenie: Len pre Internet Explorer.

Stit programu po Starte - blokovanie malware, ktory sa pokusa spustit po $tarte systému
Windowsu.

Trusted sites Stit — blokuje malware z pridanych déveryhodnych stranok.
Upozornenie: Len pre Internet Explorer.



Windows logon Stit - blokovanie malware, ktory sa pokus$a spustit s winlogon procesom
pri spustani systému Windows.

Stit domovskej stranky - upozoriiuje uzivatela na zmenu domovskej stranky a dovoluje
alebo zakazuje zmenu.

Upozornenie: Len pre Internet Explorer, Mozilla Firefox a Opera.

K zmene domovskej stranky vo Vasom pocitaci, vyplite domovsku stranku v prehliadaci,
ktory pouzivate a stlacte tladitko Zmenit.

Zalozka Databazy:

Spy Emergency 2007

Anti-Spyware # Anti-malware » Anti-Spam

Spy Emergency Active shields Miscellaneous
—Ergine |

T — Automatic updates:

E Database
Scan Update Now

D Anti-Spam database
Remove Update interval: &0 min x
D News
The Cage
Proxy:
Options
Host: Login:
Keep List
Port: Password:

News
Prouy Type:

About

Support

Automaticka aktualizacia - tato funkcia umozniuje uzivatelovi zapnut automatické
aktualizacie signatur databazy. Pokial su povolené zaskrtnutim Databazy, Anti-Spam
databazy a/alebo Novinky; Spy Emergency kontroluje tieto aktualizacie pri Starte programu
a v nastavenom intervale. K ruénému spusteniu aktualizacie stlaéte tla¢itko Aktualizovat.

Proxy — ak pouzivate proxy server pre pristup k internetu, potom je délezité vyplinit
nastavenia, aby Spy Emergency 2007 mal pristup k aktualizaciam.

Upozornenie: Ak nepouzZivate proxy server, potom nemerite nastavenia.

Host - vyplnte adresu.

Port - vyplnte adresu proxy serveru.

Typ proxy - vyberte typ spojenia HTTP/Socks5 pre proxy server.
Login - uzivatelské meno pre proxy spojenie.

Heslo - heslo pre proxy spojenie.



Ak chcete pouzit proxy nastavenia, stlaéte tladitko Zmenit.

Zalozka rozne:

Spy Emergency 2007

« Anti-malware = Anti-Spam

T ST

Status IE Search Page Settings:

Search Page: kit e microsoft, comfisapy redir, di?prd=istar =iesearch
Scan Default_Page_URL: http:f feven micrasaft, comyisapilredir, di? prdmiedpy ermbBarmr
Default_s h_URL: : i isapifredi s =i
T efault_Search_| htkp:f fevem. microsoft, comfisapiredir, i prd=iefar=iesearch
Local Page: c:hwindoves|system32\ blank htm
The Cage SearchAssistant: Fttp: fie, search, msn.com{SUB_RFC1766} stchasstisrchasst.h
CustomizeSearch: 1 fi X :
Options http:jfie. search, msn.com{SUE_RFC1766} srchasstfsrchoust.h
Tools:
Keep List
Clean Temporary files directory:

MNews
Clean Temporary IE directory:

About

Run Analyzer Tool to report unknown malware:

Support

Nastavenie vyhl'adavacej stranky IE — tato Internet Explorer hodnota je chranena,
pokial je Stit vyhl'adavacej stranky aktivny. Zmerite hodnotu podla vlastnych preferencii.
Zmena sa odporuca len pokrocilym uzivatelom.

Vydistit doéasné subory - k odstraneniu vietkych suborov z lokalnych dodasnych siborov
stladte tlacitko Vy€istit. Tento adresar s do¢asnymi sibormi si vytvara aplikacia.

Vycdistit' doéasné subory IE - k odstraneniu vetkych siborov z vyrovnavacej paméte
prehliadacda Internet Explorer, stlacte tladitko Vyéistit. Tento adresdr s obsahom webovych
stranok si vytvara Internet Explorer.

Spustit' Analyzer Tool pre oznamenie neznameho malware — Analyzer Tool je
jednoduchy nastroj k vytvaraniu logovacieho stiboru Vasho systému. Tieto sibory pomézu
detekovat nezndmy malware v laboratdériu Spy Emergency. Aby ste spustili tento ndstroj,
stlaéte tlacitko Spustit.



Zalozka Engine:

Spy Emergency 2007

Anti-Spyware = Anti-Malware « Anti-Spam

— Engine:

Active scan type: standard [ peep
Default action for detected infections:
Ask user D Automatically remove with backup

Scan

Remove
E Enable heuristics detection to detect unknown malware

The Cage [ Enable generic unpacker to unpack compressed executables
E Enable malware damage repair technology

Options [ Enable restore point creation before removal

8 Enable rootkit detection

E Perform host scan

E Terminate running processes

Keep List

News
E Automatically restore home page editation

About M Protect browser signature
[ analyze compressed files
Support E Analyze Alternate Data Streams {ADS)

Aktivny druh prehl'addvania - mozete si vybrat medzi Standardnym a Hibkovym
vyhladavanim.

Predvolena akcia pri zisteni infekcie - vychodiskova akcia, ktoré je spustena pri
odhaleni infekcie: Opytat sa uzivatel’a - uZivatel je informovany a ma moznost sa
rozhodnut;

Automaticky odstranit zo zalohy - infekcia je presunutd do klietky bez vedomia
uzivatela.

Povolit heuristickQi detekciu na zistenie neznadmeho malware - heuristickd detekcia
umoziuje najst nezndmy malware, ktory program nema doposial' v databazy.

Povolit unverzalny rozbal'ovaé na rozbalenie komprimovanych siborov - mnoZstvo
spustitelnych stborov je skomprimovana autormi programov, aby sa staZila detekcia
infekcie; univerzalny rozbalova¢ sa ich pokusi rozbalit a preskimat.

Povolit technoldgiu opravy $kéd po malware - niektoré malware poskodia systém pri
odstrafiovani. Tato funkcia sa pokusi $kody opravit.

Povolit vytvorenie bodov obnovy pred odstranenim - pokial je tato volba zapnut3, je
pred kazdym odstrafiovanim vytvoreny bod obnovy; Obnovovaci bod umozni navratenie
systému do predchadzajlceho stavu.

Povolit detekciu rootkitov - rootkity si procesy, ktoré sa pok(saju ukryt pred uzivatelom
a detekénymi technikami.

Vykonat prehl'adavanie host siboru - vyhladava a odstrafiuje IP adresy pridané
malwarom zo systémového host suboru.



Ukondit beziace procesy - ukondi malware procesy pred ich odstrdnenim; toto zaruéuje
lepsSie odstranovacie funkcie.

Automaticky obnovit editaciu domovskej stranky - niektoré malware blokuju editaciu
domovskej stranky; tato funkcia povoluje editaciu.
Upozornenie: Len pre Internet Explorer.

Chranit signatiaru prehliadaéa - modifikacia podpisu Vasich prehliadacov zabezpedi, Zze
vzdialené poditace nebudl poznat redlny nazov prehliada¢a. Potom by pripadny Gtok bol
zlozitejsi.

Upozornenie: niektoré prehliadade a stradnky nemusia pracovat spravne, pokial je tato volba
zapnuta.

Analyzovat komprimované sabory - pokial je tato volba zapnutd, Spy Emergency
prehladava i obsah archivov zip, rar, ...

Analyzovat Alternate Data Streams (ADS) - pokial je tato volba aktivna, Spy
Emergency prehladava ADS streamy na NTFS zvazkoch.

Zalozka Anti-Spam:

Spy Emergency 2007

Anti-Spyware = Anti-Malware « Anti-Spam

Status Anti-Spam:

Enable anti-spam and malware e-mail protection
Scan Add signature to every checked e-mail
Filtering proxy server ports {(POP3, IMAP, POP3 S5L, IMAP S5L):

az11 az1z 8213 Bz14

Remove

The Cage Disable autom atic redirection for the following processes:

Options

Friends/Enemies list:
Keep List

y

About

Support

Povolit anti-spam a malware ochranu e-mailov - tato funkcia kontroluje kazdy
prichadzajlci e-mail na pritomnost malware a spamu.

Pridavat signatiru ku kazdému skontrolovanému e-mailu - pridad ku kazdému
skontrolovanému e-mailu informaciu o tom, ze e-mail bol skontrolovany programom Spy
Emergency.

Porty serveru filtrovacieho proxy (POP3, IMAP, POP3 SSL, IMAP SSL) - filtrovaci



proxy server je proxy server, ktory pocuva na specifickych portoch a kontroluje kazdy e-mail
na malware a spam. K zmene filtrovacich proxy portov slizia policka. Len pokrocilym
uzivatelom sa odporuca menit toto nastavenie.

Upozornenie: Systém je treba restartovat pre zmenu tohto nastavenia.

Vypnat automatické presmerovavanie pre nasledujice procesy - $tandardne je kazda
POP3 a IMAP komunikacia presmerovana na filtrovacie proxy. K vylic¢eniu niektorych
procesov z presmerovania napiste nazov procesu do policka. Toto nastavenie sa odporuca
menit len pokrocilymi uzivatelmi.

Zoznam priatel'ov/nepriatel'ov - tento zoznam obsahuje e-mailové adresy, s ktorymi by
sa malo $pecidlne zaobchadzat.

E-Maily pridané ako Priatel’ nie su nikdy oznacené ako spam; e-maily pridané ako
Nepriatel’ su vzdy oznacené ako spam. K pridaniu novej e-mailovej adresy pouzite tlacitko
Pridat..., pri odstraneni pouzite tla¢itko Zmazat.

5.6. Vynimky

Vynimky predstavuji zoznam vsetkych programov/infekcii, ktoré chcete ignorovat pri
vyhladavani. Polozky v zozname su ignorované pri vSetkych typoch vyhladavania a
pamaéatového stitu.

Spy Emergency 2007

Anti-Spyware =« Anti-Malware = Anti-Spam

Keep List
Keep list holds all software you would like to exclude from the system scan:

Status
DB_sarS_ha_re__F!Z_P | — H

scan [Je-mute p2p C—ew
[ crucona pze CC——Low
Remove [ Grudleus p2p CCLow
D Ares PZP o Jlow
[ crokster p2p e m— -1V
[Jxazea pze  — T
DKazaa-Pad Pzp e — T
Keep List [ xazoom pzp o — 1
[ marpheus P2z CC—dLow
Do\rernet P2p e — ]
DRSd Swoosh P2P C— JLow
[Jimesh pzp m— 1V n

Select all Deselect all Remove

The Cage

Options

Mews

About

Support

Oznadit vsetko - vyberie vSetky polozky v zozname.
Odznacdit vsetko - zrusi oznadenie vetkych poloziek v zozname.

Odstranit - odstrani oznacené polozky zo zoznamu.



5.7. Novinky

Okno Novinky zobrazuje posledné informacie o pridanych/upravenych signatirach
databdzy. Novinky su stahované spolu s aktualizaciou databazy signatar.

2007

Anti-Spam £ 1

mergency

e « anti-Malware «

News
Spy Emergency:

o Current ¥Yersion: 2006 - build 3.0.325
Status
Spyware Database:

Sran Yersion: 331

Remove Release: 2007 /06701

Important Threats New /Updated:

The Cage
- Worm.Fanbot

Options - Trojan.Spy.Botinok
- Rootkit.¥anti

Keep List
= - Backdoor.¥irkel

News | - Trojan.Spy.HTML.Bayfraud
- Worm.RavMon
About
Totally 936 additionsfupdates
Support

5.8. Kapit/O programe

V sklsobnej verzii sa zobrazuje dialdg s vlastnostami Spy Emergency; v registrovanej verzii
sa tu uz zobrazuju informacie o registrovanom uzivatelovi a informacie o databaze. Po
registracii sa zmeni tladitko Kapit na O programe po restarte programu.



Spy Emergency 2007

Anti- are = Anti-Malware «

Anti-Spam

How to Buy Spy Emergency

What will purchase of Spy Emergency brings you?

Status - Protection against latest spyware, adware and internet infections

Scan - Life-time update of infection database

- Intuitive and clear user interface for spyware removal
R

emaove - Latest spyware information

The Cage - Resident shield protection

- Life-time technical support

Options

- And much more...

Keep List
News

Support

ViozZit &islo - stlatenim tohoto tladitka ma uzZivatel moznost vloZit registraéné informacie;
registracné okno vyskodi.

Kuapit teraz - stlacenim tohto tladitka Vas $tandardny prehliada¢ otvori strdnku s on-line
obchodom, kde si mézete produkt kupit.

5.9. Technicka podpora

Dialég Technickej podpory umozfiuje uzivatelovi poslat e-mail priamo technickému timu
Spy Emergency. K odoslaniu spravy vyplite e-mail, meno a popis problému a stlacte tlacitko
Odoslat. MézZete tiez pridat prilohu stlaéenim tladitka ... .



Spy Emergency 2007

Anti- are « Anti-Malware = Anti-Spam

Support

New Spyware Reporting: If you have new spyware or analyzer Tool
suspicious application please run Analyzer Tool and send .
- us the output lag file.

The Spy Emergency Technical Support service is here to help in problematic
Scan situations. Please contact our technical support team using this form:

REmave Your email:*

Your name:*
The Cage
Problem description:*

Options

Keep List

Attachment: Jorsmery

Mews All fields marked with * are required. Please ensure that you are connected to
the Internet before submitting. If you submitting bigger log file, please be

patient while uploading.

Abo

Analyzer Tool - toto tladitko spusta Analyzer Tool ndstroj.

Protokol o ¢innosti - tymto tlacitkom zobrazite okno s vSetkymi protokolmi.

6. Anti-Spam a Anti-Malware Proxy

Anti-Spam nastroj v programe Spy Emergency 2007 umozniuje uzivatelovi oznadit
nevyziadané e-mailové spravy. Upozorfiujeme, Ze nie vSetky nevyziadané spravy su spravne
oznacené a niektoré spravy mozu byt oznacené za spam aj ked' nim nie su.

Anti-Spam a anti-malware filtrovaci prostiedok je nezavisly na pouzivanom e-mailovom
klientovi a pracuje so vSetkymi POP3 a IMAP servermi alebo bez SSL podpory. Kazda sprava
identifikovana ako spam je oznacena v predmete spravy slovom [SPAM].

Program ponuka extra podporu pre Outlook Express a Windows Mail, ktoré automaticky
presunu oznacené spravy do zlozky Prichadzajiuci spam. Uzivatelia inych postovych
klientov musia vytvorit zodpovedajlce pravidlo, ktoré bude takto oznadené spravy triedit.
Upozornenie: V pripade Windows Vista musi byt systém po instaldcii Spy Emergency
restartovany.

Nastavenia Anti-Spam sU popisané v sekcii Nastavenia tohto manualu.

Spy Emergency 2007 pouziva Bayesianovu metddu pri detekovani novych spamov a
metdd najdenia signatury.

Standardne véetky programy, ktoré sa pripdjaju na bezné e-mail porty, si presmerované na
proxy. Proxy je tiez pristupné ako kazdy iny server manualne pomocou nasledujlcej
konfiguracie:



POP3 proxy server: 127.0.0.1 , port 8211

login: login[server:110]
password: password

IMAP proxy server: 127.0.0.1 , port 8212

login: login[server: 143]
password: password

POP3 SSL proxy server: 127.0.0.1 , port 8213

login: login[server: 995]
password: password

IMAP SSL proxy server: 127.0.0.1 , port 8214

login: login[server: 993]
password: password

7. Analyzer Tool

Analyzer Tool je jednoduchy nastroj na vytvorenie spravy o Vasom systéme. Tato sprava
pomaha izolovat neznamy malware vo vyskumnom centre Spy Emergency. Po spusteni sa
tento nastroj automaticky spusti — zacne logovaci proces. Ako nahle je UspesSne ukonceny,
zobrazi sa odosielaci dialég. Pri odosielani logovacieho suboru vyplite, prosim, Vas e-mail
a popis problému do prazdnych poli¢ok a stlatte tladitko Odoslat.

.\ SnvEmerqeniganalrzemionls s

| Start Analysis || || send LogFile | | WiewLogFie | | FixChecked | Statue S

Wwielcome ta Spy Emergency Analyzer Toal SA. If you have problem with unknown — E Wil researchi@spy-emergency.com
and new spyware, adware, trojan, warm or virus, please send generated logfile to
Spy Emergency Research Center. Our research team will conkact you shaortly and Spu Emergency Homepage

zend you a report of izolated problems go you can fix them. Please download and run

Sp Emergency from WA, SPY-EMETJENCY. COMm first befare submission to remove all

Contact The Spy Emergency Research Center

| Check ] ) Ehecksﬁ:.‘:ff
E1 Fuvimrocoss | g, 507 Eregrey e o ond o grrtedlootioo ity | |
E 5} Uzed Madules wou a report of new, patentially unwanted software on our PC. bb5befo
# Bunning Processes f120178
[ 22 Used Modules e T 1 bbSchffc]
158 Used Modules L | dOfeast|
[ 22 Used Modules Frablem description: T T 00ef3c3,|
[] 22 Used Modules 3d21b3E
128 Used Modules 9dad7he|
150 Used Modules d3db53g|
122 Used Modules | | b40390¢)
[] 22 Used Modules Off 227 | |
[0 ) Used Madules Send | | Cancel Taff2dde
153 Used Modules 857 ae04

[ 53 Used Modules C:Program FileshSpyware Doctorstoolshswpg. DAT B1b5ele; =




8. Aktualizacia signatir databazy

Nové malwarové a spamové nebezpecenstvo je neustale vytvarané a rozsiruje sa velmi
rychlo. Preto sa odportiéa mat zapnuté automatické aktualizécie, aby sa tak zabezpedila ¢o
najlepsSia ochrana pred novym nebezpecenstvom.

Spy Emergency 2007

Anti-Spyware = Anti-Malware » Anti-Spam

¥/ Update status progress:
Downloaded: 0.24 kB (0.00 kBfsec)

Checking database integrity: Ok

Echecking anti-spam database integrity: Ok

E Signature database information [ 100 %

Elnstalled version: 331, current version: 331

Signatures are up-to-date.

anti-Spam database information [ 100%
Elnstalled version: 200, current version: 200

ESignatures are up-to-date.

Automatické aktualizacie umozniuju uzivatelovi stahovat aktualizacie signatlr databazy.
Pokial st zapnuté, Spy Emergency automaticky kontroluje aktualizacie na internete pri
spustani a v nastavenych ¢asovych intervaloch.

Pri ruénej aktualizacii stlacte tla¢itko Aktualizovat teraz v dialdgu Stav.

Spy Emergency 2007 pouziva prirastkov( aktualizaciu v snahe minimalizovat ¢as
stahovania a rychlost aktualiza¢ného procesu.

9. Rozhranie prikazového riadku

Rozhranie prikazového riadku umozfiuje uzivatelom prehladavat sibory na nebezpedéenstvo z
prikazového riadku. Tento nastroj najdete v adresari s programom Spy Emergency a ma iba
jeden argument — nazov suboru. Syntax je: SpyEmergencyCmd.exe <filename>.



WINDOWS" system 32 cmd.exe

:S\Program Files“HNetgate“Spy Emergency 2006 385 >SpyEmnergencyCmd
Sry Emergency Command Line Scanner
Build 4.8.195.08 28878687

opyright (c>» 2887 NETGATE Technologies s.r.o.

All rights reserved.

File Parameter required.
Byntax: spyemergencycmd <file>

:S\Program Files“HNetgate“Spy Emergency 2006 385>SpyEmergencyCmd smmon.exe
Sry Emergency Command Line Scanner
Build 4.8.195.08 28878687

opyright (c>» 2887 NETGATE Technologies s.r.o.

All rights reserved.

Fcan results:
.Emcodec .B

Scan took: [28468]1 microseconds

10. Integracia

Integracia je jednoducha cesta na prehladavanie zvolenych suborov a adresarov
jednoduchym kliknutim pravého tlacitka mysi na zvolenl polozku vo Windows prieskumniku
¢i suborového manazéra, ktory tuto funkciu podporuje. Ako nahle sa zobrazi menu, stlacte
Prehladavat pomocou Spy Emergency.

11. Technicka podpora

Technicky tim podpory je dostupny na support@spy-emergency.com alebo
support@netgate.sk.

Vsetky ostatné otazky tykajluce sa predaja prosim posielajte na netgate@netgate.sk




