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1. Uvod

Tento uzivatelsky manual seznamuje se vSsemi vlastnostmi a technologiemi, které program
Spy Emergency 2007 nabizi.

1.1. Zakladni koncepce ochrany
1.1.1. Prevence

V dnedni dobé vétéina hrozby pochazi z webovych stréanek, e-maild a z jinych
programu. UZivatelé by si méli davat pozor pfi navitévovani podezielych stranek,
neotevirat ptilohy e-maill jejichZ obsah je podeziely. ZvySenou opatrnost si také
zaslouZi instalace nového softwaru. Spy Emergency prohlizi adresy webovych
stranek, které mohou byt nebezpecné, prohlizi e-mailové prilohy na pfitomnost
malware (Skodlivy software), prohlizi a hodnoti Vase e-maily nejedna-li se o
nevyzadanou postu. V neposledni Fadé analyzuje béZici programy a ukoncuje je, pokud
nesou znamky rizika.

1.1.2. Automatické aktualizace
Kazdy den jsou vytvoreny nové spyware, malware nebo spam, které jsou nebezpecné
pro Vas pocitac. Je doporu¢eno mit automatické aktualizace zapnuty a pfijimat nové
informace o potencionalnim nebezpedi pro Vasi lepsi ochranu.

1.1.3. Rucni vyhledavani
Ruéni vyhledavani dovoluje uzivateldm manualné spoustét vyhledavani malware. To je
vyhodné, pokud se tento nebezpecny software nachazi na Vasem disku, ale neni
momentalné aktivni nebo v pfipadé, ze Spy Emergency nemate aktivované neustale.

1.1.4. Planovani

Planovani vyhledavani je pohodind vlastnost, kterd zjednodusuje prohledavani Vaseho
pocditace. Vyberte typy hledani v nastaveni a zvolte vhodny cas.

1.1.5. Odstranovani Malware

Je dllezité si véimnout, Ze nékteré (ale ne véechny) malware a spyware budou
odstranény z Vaseho pocitace.

1.1.6. Klec

Soucasti odstranovaciho procesu je zalohovani malware do klece. Je to misto, kde
malware je bezpecné ulozeno a zasifrovana v neaktivnim stavu a tak nehrozi nebezpeci
Vasemu pocitaci.



1.2. Detekcni technologie
Spy Emergency 2007 pouziva nasledujici technologie na detekci malware a spamu:

e Skenovani signatury - hleda specifické znaky, které jsou charakteristické pro
jednotlivy malware — umist&ni soubord a kli¢t v systémovych registrech.

¢ Heureticka analyza - identifikuje malware na zakladé obvyklého chovani.

o Bayesianska analyza - identifikuje spamové zpravy na zakladé pravdépodobnosti

1.3. Podporované operacni systémy

Spy Emergency 2007 je kompatibilni s Windows Vista (64-bit a 32-bit), Windows XP
(32-bit) a Windows 2000 (32-bit) operacnimi systémy.

2. Instalace

Spy Emergency 2007 mUze byt nainstalovan bud’ z instalaénihou souboru na Vasem CD
nebo z webovych stranek: www.spy-emergency.com v sekci download. Nejnovéjsi verze je
vzdy pFistupna na zminénych strankach.

2.1. Instalace z webovych stranek

Navstivte Spy Emergency internetové stranky na adrese www.spy-emergency.com, jdéte

do sekce Download a vyberte odpovidajici odkaz dle preferované jazykové verze. Ulozte
instalaéni soubor na Vas pevny disk. Spustte instalaci.

2.2. Instalacni proces

Vsimnéte si, prosim: Je doporuceno uzavrit vsechny béZici programy pred spusténim
instalace; v&etné ostatnich bezpeénostnich programd, které mohou blokovat instalaci.
Spoustéjte instalacni proces pod administratorskym uctem.

a) Dvou-klikem na instala¢ni soubor zapocnete instalacni proces.

b) Vyberte preferovany instalacni jazyk a kliknéte na tlacitko OK.



Select Setup Language B

Select the language to uze duing the installation:

. English IE'

VSimnéte si: Zvoleny jazyk se tykad pouze instalaéniho programu. M{zZete si nastavit
jazyk programu Spy Emergency pozdéji v Skin/Languages privodci. Ke zméné
Jjazyka po instalaci kliknéte pravym tlacitkem na ikonu v systémové listé a vyberte
Nastaveni. Vyberte z Aktivni jazyk preferovany jazyk a stisknéte tlacitko PouZit.

c) Jakmile je instalace zahajena, kliknéte na Next a prectéte si licencni podminky. Kliknéte
na I accept the agreement pro odsouhlaseni Spy Emergency licencnich podminek.

l G Setup - Spy Emergency

License Agreement
Pleaze read the following important information before continuing,

Pleaze read the following Licenze Agreement. You muzt accept the termsz of thiz
agreement before continuing with the installation.

Spy Emergency 2007 License Agreement —

\Please read the terms and conditions of this license agreement ("License")
\before installing Spyw Emergency ("Software™). By installing and

iusing the Software you accept and agree bo the terms of this License, This
License constitutes the entire agreement concerning the Software between
iwou and METGATE Technologies s.r.0., Prievidza, Slovak Republic, IF wou
/do not agree with these terms and conditions, immediately uninstall

the Software, The term "Software” inchides, and these terms

and conditions also apply to, any updates, modifications and upgrades

Lo bb o moClhvimn - LtL-L

(®) | accept the agreement

()| do ot accept the agreement

< Back ” MHeut » Il Cancel




d) Vyberte cilovou slozku instalace a kliknéte na tla¢itko Next.

| "" Setup - Spy Emergency

Select Destination Location
YWhere should Spy Emergency be installed?
.

’_J Setup will install Spy Emergency into the following folder.

Tocontinue, click Mext. If youwould like to zelect a different folder, click Browse.

|E- 'J:'n:ugram Flle_s\NE 'i:G-.-’-;'I:I.E-';S.EiEmergency éDD? | Browse...

At leazt 33.8 MB of free disk space is required.

| ¢ Back ” M et > || Cancel |

e) Vyberte slozku ve Start Menu, kde se ma nachazet zastupce. Kliknéte na Next pro
pokracovani.

| "‘ Setup - Spy Emergency

Select Start Menu Folder m
Where should Setup place the pragram'’s shortouts? -
g

Setup will create the program's shartcuts in the following Start Menu folder,

To continue, clck Mext If you would like to select a different folder, clck Browse.

E'Sp_l,l Emergency 2007 l Browse...

< Back ” Mext » || Cancel




f) Vyberte, zda-li chcete vytvofit zastupce na plose a v panelu snadného spousténi. Je
doporuceno vybrat vSechny volby. Stisknéte Next pro pokracovani.

’: Setup - Spy Emergency

Select Additional Tasks
Which additional tagks should be performed™

select the additional tasks you would like Setup to peform while irstaling Spy
zmergency, then click Mest.

A dditional icons:
Create a desklop icon
Create a Quick Launch icon

| ¢ Back ” Hent = || Cancel |

g) K dokonéeni instalaéniho procesu kliknéte na Finish. Mzete zadkrtnout individudIni
nastaveni, které ovlivni ukonceni instala¢niho procesu. Je doporuceno vybrat vSechny

polozky.
""J Setup - S5py Emergency EE=
SPY EMERGENCY | Completing the Spy Emergency
2007 | Setup Wizard
ANTI=SPYWARE Setup has finished installing S py Emergency on pour computer.
ANTI-MALWARE The application may be launched by selecling the insialled
ANTI=SPAM el

Click Firnsh ta exit Setup:

Spw Emeroency Skin
Spy Emergency Shell Extenzion
Launzh Spy Emergercy

(D) 2007 NETGATE TECHIOLOGIS

ALL RIGHTS RESERVED
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h) Jestlize si chcete vybrat vzhled (predchozi krok) a jazyk, zobrazi se prlivodce. Vyberte
preferovany vzhled a jazyk.

s Spy Emergency - Skin/Languages:

SkinfLanguages:

—Active skin:

(@) Deldaul

=hctive language:

English [+]

ook

Po dokonceni instala¢niho procesu, je Spy Emergency 2007 automaticky spustén.

3. Aktivace programu

3.1. Zkusebni verze

Z webovych stranek Spy Emergency si mizete stdhnout zkudebni verzi programu Spy
Emergency 2007. Po instalaci zkuSebni verze funguje 15 dni. Tato verze je plné funkéni,
ale pouze jednou dojde k nacteni databaze z internetu a to hned po instalaci programu.

B&hem 15 dni musite program zaregistrovat pomoci registra¢nich Gidajd k aktivaci piné verze
programu Spy Emergency 2007. Zakoupené registraéni Udaje mizete zadat kdykoliv
béhem zkusebni doby nebo i po uplynuti této doby.



3.2. Zakoupeni

V menu O programu kliknéte na tlacitko Koupit nyni. Vas internetovy prohlize¢ se spusti s
registracni webovou strankou.

3.3. Registrace

V menu O programu kliknéte na tlacitko vlioZit ¢islo. Zobrazi se registracni okno.
Zakoupenim programu Spy Emergency 2007 obdrzite registracni Udaje; registracni
jméno, registracni e-mail a sériové cislo. Tyto idaje musite presné vlozit do
registracniho okna. Davejte si pozor na to, Ze v sériovém Cisle jsou pouze znaky A-F a Cisla.
Registra¢ni jméno je bez diakritiky !

Spy Emergency 2007

Anti-Spyware « Anti-Malware » Anti-Spam

Spy Emergency 2007

Anti-Spyware # Anti-Malware = Anti-Spam

Stav

4

Prosim, vloZte registracni adaje:

Hledani

Odstranit
Produkt je registrovan na:

Klec
Objednavaci email:
Mastaveni
Vyijimky Sériovy Cislo:

Novinky

~ox Wzt |

0 programu

Pomoc




4. Prace s Spy Emergency 2007

Po Uspésné instalaci programu Spy Emergency 2007 do vaseho pocitace, Spy Emergency
2007 ikona je zobrazena na Vasi plose. Dvou-klikem na tuto ikonu spustite Spy
Emergency 2007.

4.1. TIkona v systémoveé listé (vedle hodin)

Pokud je aplikace spusténa, vidite malou oranzovo-Cernou ikonu v systémové listé vedle
hodin, kterd indikuje, ze aplikace je bézi. Kliknutim pravym tla¢itkem na tuto ikonu se
zobrazi nasledujici menu:

il Spy Emergency

Spustit hledani

¥ Nastaveni

Al Novinky

Zapnout Etity domovske stranky

Zapnout stity sledovacich cookies

Ek<

Spustit po startu

QO programu >

=Te 1445
s (é:ﬁ’f?ﬁ pondéli

| 88  an.7.2007

bl 7ot

Nasledujici volby jsou pristupné:

Spy Emergency - kliknutim na tuto volbu se zobrazi nebo skryje hlavni okno aplikace.
Spustit hledani - tato volba automaticky spusti prohledavani Vaseho systému.
Nastaveni - tato volba otevie konfiguracni okno.

Novinky - tato volba otevie okno s novinkami.

Zapnout Stity domovské stranky — pokud je tato volba zaskrtnuta, Spy Emergency chrani
domovskou stranku Vaseho internetového prohlizece a hlasi pfipadnou zménu.

Zapnout pamétové Stity - zatrzenim této volby, Spy Emergency hlida kazdy spoustény
program na malware.

Zapnout Stity sledovacich cookies - zaskrtnuti této volby Spy Emergency hlida vytvareni
sledovacich cookies a odstranuje je v redlném Case (jen v Internet Exploreru).

Spustit po startu - zaskrtnutim této volby, Spy Emergency se bude automaticky spoustét
spolec¢né s operacnim systémem Windows..

O programu - tato volba zobrazi okno O programu.

Zavrit - tato volba ukondi aplikaci.



4.2. Pamétové stity

Spy Emergency 2007 rezidentni pamétové Stity chrani Vas poditaé pfed malware které se
pokousi spustit. Kontroluje kazdy spoustény program na malware. Je doporuceno mit
pamétové stity zapnuté. Stav pamétovych $titd je mozné jednoduse sledovat po najeti
kurzoru mysi nad ikonu v systémové listé.

Jakmile je podezfely proces detekovan, pamétové Stity Vas upozorni na nebezpedi a
nabidnou Vam volby, co délat s podezielym souborem.

Spy Emergency 2007

Anti-Spyware » Anti-Malware = Anti-Spam

\ =4

Varovani: Zjisténa infekce!

Mazev infekce:
Remote Administrator

Umisténi souboru:
c:\program files\ radmin\radmin.exe

Typ infekce: Commercial RAT
Popis:

Software for controlling user computer remotely from
other computer on local network or Internet sol...

|_odstranit il K vysimkam [l Spustit |

Tento dialog nabizi nasledujici akce:

Odstranit - odstranéni souboru ze systému.

K vyjimkam - prida tuto hrozbu k vyjimkam. Software ve vyjimkach bude v budoucnu
ignorovan a uzivatel nebude upozornén na jeho pritomnost. Spustit vyhledavani - spusti

prohledavani systému a nalezne vSechny nebezpec¢né soubory v systému.

Zavrit - zavreni dialogu bez akce.



4.3. Ovladani hlavniho okna

Hlavni okno obsahuje Ctyfi ikony v pravém hornim rohu. Tlacitkem Minimalizovat (vlevo
nahofe) schovate okno aplikace do systémové listy. Tlacitkem Maximalizovat/Obnovit
(vpravo nahore) roztahnete velikost okna pres celou obrazovku nebo vratite do predchozi
velikosti. Tlacitkem Napovéda (vlevo dole) zobrazite informace o aktualnim okné. Tlacitko
Informace (vpravo dole) Vam zobrazi informace o programu.

mergency 2007

+ Anti-Malware « Anti-Spam

5y Napovida Spy Emergency 2007

Tct:u okne e rakadem rfiedar:r Spy Emergency

=l 5 imfladitcs "Stari 2afnete whiedivat P pfenuden | whleddwan i
st 5 tiadito Stop’. Jesili byste radi pozzstavili vyhiedavani
tiaéitko Fauza'. Pro pokraZovani ladte tiad e Pokradova’

{im zadkatavacich pol ifek "r|u7e’e shtivoval neba cH]\UE( wyhledsvani, |~‘|EF']'- zavisle od Vadeho
ani restavie zaskitavaci polifo do adivmine stevu. Pro deaktivaci

'S rzstave zmdkntavaci polifo do neadiv iha stavu, VEschny vyhissavani sou standerdn® sdivavany
Frofiedavani disal muiete pRzodsobi z=Skrinutin rebo odShin im je:h:ti'ri'c:"n digeovych jednotek
54 MNa wwbraré poloice jsou viechry funkce tektSE pFistupré pfes prave ted ko mysi.

Pro poxradoveni v odstrafiovan i silatte taéitkn Tak”,

5. Hlavni okno

5.1. Stav

Pomoci okna stav se rychle dostanete k hlavnim funkcim programu. Jsou zde také
zobrazeny statistické informace o jednotlivych komponentach.

Spy Emergency 2007

Anti-5S # Anti-Malw * Anti-Spam

Stav

Stav systému:

Posledni prohledavani: 2007/07/30 Prohledavat

Aktivni typ prohledavani: [V standardni [ Hioubkowy
Celkové zjisténého malware: 39

Odstranit Soubor(ia klect o | Zobrazit |

Stav ochrany:

Ochrana Webu: Vypnu‘(_ Ochrana paméti: \{ypnum

Klac

Nastaveni

Zkontrolované objekty: 6 Zkontrolované objekty: 2
Wyjimky Infikované objekty: 0 Infikované objekty: 1
Novinky Automatické aktualizace: Zapnuto Anti-Spam ochrana: Zapnuto

Posledni aktualizace: 2007/07/30 Zkontrolované zpravy: o

Aktualizovat

Pomoc = Spamove zpravy: o

0 programu
prog Infikované zpravy: ]




Posledni prohledavani - zobrazuje datum posledniho spusténi systémového prohledavani.
Aktivni typ prohledavani - dovoluje prepinani mezi Standardnim a Hloubkovym
prohledavanim. Standardni prohledavani je rychlejsi, nez-li hloubkové; kontroluje pouze
soubory na malware a pouziva heuretickou analyzu stupné 1. Hloubkové prohledavani je
vice G¢inné vyhledavani; prohleddva cely obsah souborl a pouzivéd heuretickou analyzu
stupné 2. Heureticka analyza druhého stupné trva déle, ale prinasi lepsi vysledky.
Standardni prohledavani je z vyroby nastaveno a je ve vétsiné pripadl dostalujici pro
detekci malware.

Celkem zjisténého malware - zobrazuje celkovy pocet objevenych malware; toto
pocitadlo je mozno vynulovat po kliknuti na tladitko Resetovat.

Soubori v kleci -zobrazuje celkovy pocet malware umisténych v kleci; k zobrazeni obsahu
klece kliknéte na tlacitko Zobrazit.

Prohledavat - timto tla¢itkem zahajite prohledavani systému.

Zobrazit logy - zobrazi logovaci soubory generované programem Spy Emergency.
Zkontrolované objekty — zobrazuje pocty zkontrolovanych polozek

Infikované objekty - zobrazuje pocet infikovanych polozek

Ochrana webu - zobrazuje stav webového stitu a anti-phishing stitu.

Ochrana paméti - zobrazuje stav pamétového stitu.

Anti-Spam ochrana - zobrazuje stav anti-spamové ochrany.

Zkontrolované zpravy - pocet zkontrolovanych zprav na malware a spam.
Infikované zpravy - pocet zprav, které obsahovaly malware.

Spamové zpravy - pocet zprav oznacenych jako spam.

Automatické aktualizace - stav automatickych aktualizaci. Je doporuceno mit
automatické aktualizace zapnuty.

Posledni aktualizace - datum, posledni kontroly aktualizace.



5.2. Hledani

Vyhledavaci dialog zobrazite kliknutim na tlac¢itko Hledani v levém menu. V tomto okné
pohodIné nastavite vSechny parametry vyhledavani.

Spy Emergency 2007

Anti-Malware » Anti-Spam

Anti-Spyware =

Hledani

Do mistni disk (C)
[Jo: 1ednotka DvD-rw (D:)

E Zkontrolovat systémowvou pamat
E Zkontrolovat systémoveé registry
E Zkontrolovat systémové cookies D E:\ data (E:)

E Zkontrolovat systémové jednotky D Fi' My Book (F:)

Tento seznam obsahuje nalezené infekce: (stiskné&te tlaitko "Dale’, jestliZe chcete
pokratovat v odstrafiovani)

Signatury databaze: 147134
— Prohlédnuté procesy: 3
Prohlédnuté registry: 0
Vyjimky Prohlednuté cookies: 0
MNovinky Prohlédnuté soubory: 1]
Malezené infekce: 0/0
i e Uplynuly Zas: 00:12 [ pale |
Pomoc
Aktualni stav: Konec prohledavani, Zddna infekce v systému...

Zkontrolovat systémovou pamét - jestlize je tato poloZka zatrhnuta; program
zkontroluje pamét na pfitomnost malware.

Zkontrolovat systémové registry - jestlize je tato polozka zatrhnuta; program
zkontroluje systémové registry na pritomnost malware.

Zkontrolovat systémové cookies - jestlize je tato poloZka zatrhnuta; program
zkontroluje cookies na pritomnost tracking cookies.

Zkontrolovat systémové jednotky - jestlize je tato polozka zatrhnuta; program
zkontroluje zkontroluje soubory na pfitomnost malware. Jestlize chcete vybrat jen urcité
disky, pouzijte zatrhavatka blizko nazvu disku v pravé horni ¢asti dialogu. Vlastni cestu
mUzete pridat kliknutim na PFidat vlastni cestu.

Signatury databaze - celkovy pocet detekcnich signatur v databazi.

Prohlédnuté procesy - zobrazuje celkovy pocet prohlédnutych procesd v paméti.

Prohlédnuté registry - pocet prohlédnutych kli¢d v registru.



Prohlédnuté cookies - pocCet prohlédnutych cookies.

Prohlédnuté soubory - pocet prohlédnutych soubord.

Nalezené infekce - zobrazuje celkovy pocet nalezenych infekci. Prvni Cislo je celkovy pocet
rGznych druhl b&hem prohledavani; druhé &islo — oddé&lené lomitkem - je celkovy pocet
nalezenych infekci béhem prohledavani.

Uplynuly ¢as - zobrazuje Cas od startu prohledavani.

Start - stisknutim tohoto tlacitka zahajite prohledavani.

Pauza - stisknutim tohoto tlacitka dojde k pozastaveni prohledavani. Dale - stisknutim
tohoto tlacitka se presunute na dalsi dialog. Toto tladitko je pFistupné pouze, jestlize
byly nalezeny néjaké infekce.

Nalezené Malware jsou zobrazeny nad tlacitky Start/Pauza/Dale v seznamu infekci.

Aktudlni stav - zde se zobrazuje aktudlni soubor nebo kli¢ registrt, ktery se praveé
prohledava. Nebo akce, ktera se provadi.

5.3. Odstranéni

Dialog odstranéni umoznuje odstranéni vsech nalezenych infekci. Tento dialog Ize zobrazit
stiskem tlacitka Odstranit vlevém menu. Tento dialog je pFistupny pouze pfi nalezeni
infekci.

Spy Emergency 2007

yware = Anti-Malware * Anti-Spam

Odstranit

Zvolte infekci, ktera se ma odstranit: (program bude uzamknut v kleci pro pozdéjsi
obnoveni)

= + D t Remote Administr... [T 1Mald @ Akce: Ignorovat
Hledani
Odstranit
Klec
Mastaveni
Vyjimky
Novinky

0 programu

[ oznacit vie |
Detaily... K vyjimkam Odstranit

Pomoc




Oznacit vse - vybere vSechny polozky v seznamu.
Odznacit vse - odznadi vsechny polozky v seznamu.
Detaily.. - zobrazi informace o poloZce.

K vyjimkam - vybrané polozky budou pridany do vyjimek; tyto infekce budou nasledné
ignorovany.

Odstranit - odstrani oznacené infekce.

Akce - standardni akce je doporucena programem. Pouze zkuSeni uzivatelé by méli ménit
nastaveni.

Ignorovat - polozka bude ignorovana a nebude odstranéna. Remove - polozka bude
odstranéna.

Upozornéni: Pod Windows Vista je potvrzovaci dialog vyskakovaci.

5.4. Klec

Klec je misto, kde se uschovavaji odstranéné infekce.

Spy Emergency 2007
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Klec

Tento seznam obsahuje véechny odstranéné infekce: (stlacte tladitko "Vymazat navidy’ a
poloZky se natrvalo odstrani. Tlagitkem "Obnovit' se poloZky obnovi na pdvedni misto)

Stav

+ D & Advanced AR Pas... [ 1Mald

+* D & Remote Administr... [C____1Mald
T

AR + [] & 15Tbar [ velka

+ D & Worm.DarkSnow [ velkd

Hledani

Nastaveni
Vyjimky
Novinky

O programu

Pomoc

Vymazat navady | obnovit

Oznacit vse — oznadi viechny poloZzky v seznamu
Odznacit vse - zrusi oznaceni u vSech polozek

Vymazat navZdy - infekce budou zcela odstranény z Vaseho systému bez moznosti
obnoveni



Obnovit - obnovi polozky na plvodni misto (vytahnuti z klece)

Upozornéni: Pod Windows Vista se zobrazi potvrzovaci dialog. Musite povolit tuto akci pro
Uspésné obnoveni/odstranéni polozek.

5.5. Nastaveni

V Nastaveni mate moznost konfigurace chovani funkci v Spy Emergency 2007.
Zalozka Spy Emergency:

Spy Emergency 2007

Anti-Spyware + Anti-Malware +« Anti-Spam

" vatabaze ]| rome
— come |
Planowvani dlohy:
Stav
o D Nedéli Typ hledani:
o [ zapnute O étvrtek <o
Hledani A D Pondéli E Pamét
Hledat o: w4 D Patek E Registry
Odstranit [ otery M cookies
s00 - [ stred [ sebotu &
redu Jednotky
Klec
Spusténi:
Nastaveni
D LSP oprava
Vyjimky D Spustit pFi startu Windows
Novinky skin/Jazyky:
0 programu
Aktivni skin: | pefault - | Aktivni jazyk: Czech o
Pomoc

Planovani tlohy - planovani dovoli uZivatelim spoustét pravideln& prohledavani. K zapnuti
planovani zadkrtnéte Zapnuté, zvolte hodinu provadéni testl, zvolte dny, kdy se ma
prohledavani provadét a typ hledani

LSP oprava - oprava poskozeného LSP zasobniku malwarem p¥i spusténi programu.
Upozornéni: Program Spy Emergency musi byt spoustén s administratorskymi pravy pro
provedeni této akce.

Spustit pFi startu Windows - Spy Emergency bude spusténo zaroven se systémem
Windows.

Aktivni skin — skiny méni vzhled tlacitek a menu programu; aktivni skin (vzhled) je pravé
zvoleny.

Aktivni jazyk - je pravé zvoleny jazyk. K provedeni zmén sinu nebo jazyka stisknéte
tlacitko Pouzit.



Zalozka aktivni stity:

Anti-Spyware « Anti-Malware # Anti-Spam
Spy Emergency | Aktivni stity " Rizne
— Aktivni Stity:
Pamé&tovy Stit: [ aktivni [ neaktivni
Hledani Cookie Stit: D Aktivni M Neaktivni
Alternate Data Stream stit: D Aktivni B Neaktivni
Odstranit Etit vyhledavaci stranky IE: D Aktivni [A neaktivni
ActiveX stit: D Aktivni E Neaktivni
Kl il . .
o Web a Anti-Phishing &tit: D Aktivni E Neaktivni
e — Spyware komunikacni Stit: D Aktivni E Neaktivni
Browser Helper Object Stit: D Aktivni E Neaktivni
Vyjimky Stit programi po startu: D Aktivni E Neaktivni
Trusted Sites Stit: D Aktivni E Neaktivni
Novinky Windows Logon Stit: D Aktivni E Neaktivni
Stit domovské stranky: D Aktivni E Meaktivni
1] : ;
TS - E Internet Explorer hittp: (fwww.google.com/ m
& [ wozila riret Iert mesa raeer | T
[ @ M ozilla Firefox http:/fstart. mozila.org/firefos
¥ SperaBrowss T 3l : 5 Zmenit

Pamétovy Stit - zkouma kazdy startujici proces na potencidlni nebezpedi. Jestlize je
detekovan nebezpeény procec, uZivatel je o této zkutecnosti informovan a mize si zvolit
odpovidajici akci. Jestlize je nastavena volba Automaticky odstranovat se zalohou,
polozka je odstranéna do klece bez potvrzeni uzivatele.

Cookie Stit - odstrafiuje sledovaci cookies v redlném case. Upozornéni: Jen pro Internet
Explorer.

Alternate Data Stream Stit — blokovani proces( startujicich z ADS streamd. Upozornéni:
Pamétové Stity musi byt zapnuty.

Stit vyhled&dvdéci stranky IE - chrani internetovy prohlize¢ pred zménou vyhledavaci
stranky. Upozornéni: Jen pro Internet Explorer.

Active-X Stit - blokuje malware active-X prvky. Upozornéni: Jen pro Internet Explorer.
Web a Anti-Phishing stit - blokuje malware pfistup k Internetu.
Spyware komunikacni Stit - blokuje malware komunikaci do Internetu.

Browser Helper Object Stit - blokuje malware BHO prvky. Upozornéni: Jen pro Internet
Explorer.

Stit programii po startu - blokovani malware, ktery se pokousi spoustét po startu
systému Windows.



Trusted sites stit - blokovani malware z pfidanych ddvé&ryhodnych stranek. Upozornéni:
Jen pro Internet Explorer.

Windows logon Stit - blokovani malware, ktery se pokousi spoustét s winlogon procesem
pfi spousténi systému Windows.

Stit domovské stranky - upozorfiuje uzivatele na zmé&nu domovské stranky a dovoluje
nebo zakazuje zménu. Upozornéni: Jen pro Internet Explorer, Mozilla Firefox a Opera. Ke
zméné domovské stranky ve Vasem prohlizedi, vyplite domovskou stranku u prohlizece,
ktery pouzivate a stisknéte tlacitko Zménit.

Zalozka Databaze:

Spy Emergency 2007
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Spy Emergency | Aktivni ity ETTEES

Automatické aktualizace:
Stav

E Databaze

Hledani Aktualizovat
E Anti-Spam databaze

Odstranit Interval aktualizace: &0 min =
M Movinky =

Klec
Proxy:

Nastaveni
Server: Login:

Vyiimky
Port: Heslo:

Novinky
Typ proxy:  |HTTP 5

0 programu

Pomoc

Automatické aktualizace - tato funkce umoznuje uzivateli zapnout automatické
aktualizace signatur databaze. Pokud jsou povoleny zatrzenim Databaze, Anti-spam
databaze anebo Novinky ; Spy Emergency kontroluje tyto aktualizace pfi startu programu
a v nastaveném intervalu. K ru¢nimu spusténi aktualizace stisknéte tlacitko Aktualizovat.

Proxy - jestlize pouZivate proxy server pro pristup k Internetu, pak je ddlezité vyplnit
nastaveni, aby Spy Emergency 2007 mél pristup k aktualizacim.

Upozornéni: Jestlize nepouzivate proxy server, pak neménte nastaveni.
Host - vyplnte adresu
Port - vyplnte adresu proxy serveru

Typ proxy - vyberte typ spojeni HTTP/Socks5 pro proxy server



Login - uzivatelské jméno pro proxy spojeni
Heslo - heslo pro proxy spojeni
K pouziti proxy nastaveni stisknéte tlacitko Zménit.

Zalozka rdzné:

Spy Emergency 2007

Anti-Spyware = Anti-Malware + Anti-Spam

Spy Emergency || Aktivni stity
e Nastaveni vyhledavaci stranky IE:
Vyhledavaci stranka: hittpsfwwew. microsoft, comjisapifredir di?pro=ie &ar =iesearch
Hledani Default_Page_ URL: http:f e microsoft. com/fisapi/redir. dil?prd=iefpver=68ar=m
Default_Search_URL: o L il ficanifradir dlZord= 3
Odetranit L _| http:f fwwew . microsoft. com fisapifredir. di?pro=ie&ar =iesearch
Lokalni stranka: c:\windows\system32'blank.htm
Klec SearchAssistant: http:ffie.search.msn.com/{SUB_RFC 1766} fsrchasst/srchasst.h
CustomizeSearch: :ffie. .msn. i{ 66} s 2
e — http:/fie.search.msn. com/{SUB_RFC 1766} ferchasst/srchoust.h
Nastroje:
Vyiimky
Vycistit dofasné soubory: Vycistit
Novinky
Vy¢distit dofasné soubory IE: Vycistit
O:programu Spustit Analyzer Tool pro oznameni neznamého malware: Spustit
Pomoc

Nastaveni vyhledavaci stranky IE - tato Internet Explorer hodnota je chranéna, pokud
je Stit vyhledavaci stranky aktivni. Zménte hodnotu dle vlastnich preferenci. Zména se
doporuduje jen pokrodilym uzivatelGm.

Vydistit do¢asné soubory - k odstranéni véech soubort z lokalnich do&asnych souborl
stisknéte tlacitko Vy¢€istit. Tento adresar s doc¢asnymi soubory si vytvari aplikace.

Vydistit do¢asné soubory IE - k odstranéni véech soubor( z vyrovnavaci paméti
prohlizeCe Internet Explorer, stisknéte tlacitko Vyd¢istit. Tento adresar s obsahem webovych
stranek si vytvari Internet Explorer.

Spustit Analyzer Tool pro oznameni neznamého malware - Analyzer Tool je
jednoduchy nastroj k vytvareni logovaciho souboru Vase systému. Tyto soubory pomohou
nezndmy malware detekovat v laboratofi Spy Emergency. Ke spusténi tohoto nastroje
stisknéte tlacitko Spustit.



Zalozka engine:

Emergency 2007
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Spy Emergency || Akt stity
BT

Stav Engine:

Aktivni druh prohledavani: Standardni D Hloubkowy
Piredvolena akce pfi zjisténi infekce:
E Zeptat se uZivatele D Automaticky odstranit se zalohou

Hledani

Odstranit
Povolit heuristickou detekci na zjisténi neznamého malware

Klec E Povolit univerzalni rozbalovag na rozbaleni komprimovanych programi
E Povolit technologii opravy $kod po malware

Nastaveni Povolit vytvoFeni bodu obnovy pFed ocdstrané&nim

7 E Povolit detekci rootkitd

Vyiimky B Vykonat prohledavani host souboru
Novinky E Ukoncit béZici procesy

Automaticky obnovit editaci domovské stranky
0O programu D Chranit signaturu prohlizece
D Analyzovat komprimované soubory
Pomoc D Analyzovat Alternate Data Streams (ADS)

Aktivni druh prohleddvani - mizete si vybrat mezi Standardnim a Hloubkovym
vyhledavanim.

Predvolena akce pFi zjisténi infekce - vychozi akce, ktera je spusténa pfi odhaleni
infekce: Zeptat se uzivatele - uzivatel je informovan a ma moznost se rozhodnout.;
Automaticky odstranit se zalohou - infekce je pfesunuta do klece bez védomi uzivatele.

Povolit heuretickou detekci na zjisténi neznamého malware - heureticka detekce
umoziuje najit neznamy malware, ktery program nema doposud v databazi.

Povolit univerzalni rozbalovaé¢ na rozbaleni komprimovanych souborl - spousta
spustitelnych soubord je komprimovéna autory programu pro stizeni detekce infekce;
univerzalni rozbalovac se je pokusi rozbalit a prozkoumat.

Povolit technologii opravy skod po malware - nékteré malware poskodi systém pfi
odstrafiovani. Tato funkce se pokusi skody opravit.

Povolit vytvoFeni bodu obnovy pred odstranénim - pokud je tato volba zapnuta, je
pred kazdym odstranovanim vytvoren bod obnovy; Obnovovaci bod umozni navraceni
systému do predchoziho stavu.

Povolit detekci rootkitd - rootkity jsou procesy, které se zkousi schovat pred uZivatelem a
detekcnimi technikami.

Vykonat prohledavani host souboru - vyhledava a odstranuje ip adresy pridané
malwarem ze systémového host souboru.

Ukoncit bézici procesy - ukonci malware procesy pred jejich odstranénim; toto zaruduje
lepsi odstranovaci funkci.



Automaticky obnovit editaci domovské stranky - nékteré malware blokuji editaci
domaci stranky; tato funkce povoluje editaci. Upozornéni: Jen pro Internet Explorer.

Chranit signaturu prohlizeée - modifikace podpisu Vasich prohlize¢t zajisti, ze vzdalené
pocitaCe nebudou znat redlny nazev prohlizeCe. Poté by pripadny Utok byl slozité&jsi.
Upozornéni: nékteré prohlizece a stranky nemusi pracovat spravné, pokud je tato volba
zapnuta.

Analyzovat komprimované soubory - pokud je tato volba zapnuta, Spy Emergency
prohledava i obsah archivi zip, rar ...

Analyzovat Alternate Data Stream (ADS) - pokud je tato volba aktivni, Spy Emergency
prohledava ADS streamy na NTFS svazcich.

Zalozka Anti-Spam:

&

Stav

Spy Emergency 2007
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Spy Emergency || Awnistiy | Databize || Romé |

Anti-Spam:

D Povolit anti-spam a malware ochranu e-maild
Hicdani D Pridavat signaturu ke kazdému zkontrelovanému e-mailu
Porty serveru filtrovaciho proxy (POP3, IMAP, POP3 SSL, IMAP S5L):

8211 212 8213 3214

Odstranit

Klec Vypnout automatické pFfesmérovani pro nasledujici procesy:

Nastaveni

Seznam pfatel/nepratel:
i | praat._
i ==

O programu

Pomoc

Povolit anti-spam a malware ochranu e-mailll - tato funkce kontroluje kazdy pfichozi
e-mail na pfitomnost malware a spamu.

Pridavat signaturu ke kazdému zkontrolovanému e-mailu - Pfida ke kazdému
zkontrolovanému e-mailu informaci o tom, Ze e-mail byl zkontrolovan programem Spy
Emergency.

Porty serveru filtrovaciho proxy (POP3, IMAP, POP3 SSL, IMAP SSL) - filtrovaci
proxy server je proxy server, ktery posloucha na specifikovanych portech a kontroluje kazdy
e-mail na malware a spam. Ke zméné filtrovacich proxy portl slouzi poli¢ka. Jen pokrogilym
uZivatelim je doporu¢eno ménit toto nastaveni. Upozornéni: Systém je tfeba restartovat pro
zménu tohoto nastaveni.



Vypnout automatické presmérovani pro nasledujici procesy - standardné je vSechna
POP3 a IMAP komunikace pfesmé&rovana na filtrovaci proxy. K vylou¢eni nékterych procest z
pfesmérovani napiste nazev procesu do poli¢ka. Jen pokrocilym uZivateldm je doporuéeno
ménit toto nastaveni.

Seznam pratel/nepratel - tento seznam obsahuje e-mailové adresy, se kterymi se
speciadlné zachazi.this list contains e-mail addresses that should be specially handled. E-
maily pridané jako PFitel neni nikdy oznacen jako spam; e-maily pfidané jako NepfFitel
jsou vzdy oznaceny jako spam. K pridani nové e-mailové adresy pouzijte tlac¢itko PFidat..,
pro odstranéni pouZijte tlacitko Smazat.

5.6. Vyjimky

Vyjimky je seznam vsech programu/infekci které chcete ignorovat pti vyhledavani. Polozky
v seznamu jsou ignorovany pfi véech typech vyhleddvani a pamétového Stitu.

Spy Emergency 2007
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Vyjimky
Vyjimky obsahuji véechny programy, které chcete vyjmout z prohledavani systému:
Stav
DBearShare P2P [ 1mMala H
Hledani [J&-Mule p2p CC—mala []
[Jenucona pze — T
Odstranit [ enucleus P2p — L
[Jares p2p —
Kl 2
s DGrokster P2p [ mMala
Nactavent [Jkazan ez CCmala
DKazaa-Pad P2p | —
DKazoom P2pP [ mMala
DMorpheus PzP [ mala
Nowinky DOuernet P2p [ mMala
o DRed Swoosh P2P | —
programu
[Jimesh p2p — VT B
Pomoc
™ dstranit

Oznacit vse - vybrat vSechny polozky v seznamu
Odznacit vse - zrusit oznaceni vSech polozek v seznum

Odstranit - odstrani oznacené polozky ze seznamu



5.7. Novinky

Okno Novinky zobrazuje posledni informace o pfidanych/upravenych signaturach databaze.
Novinky jsou stahovany spolu s updatem signatur databaze.

Spy Emergency 2007
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Novinky
Spy Emergency:
Aktualni verze: 2007 - build 4.0.225
Stav
Spyware databaze:
Hlecony Verze: 340
Odstranit Release: 2007/07/27

Mowvé/aktualizované ddleZité hrozby:

Klec
- BestSellerAntivirus

Nastaveni - StealthChatMonitor
- MalwareBurn
Vyjimky

- SysDetective

Novinky - AntivirusPcSuite

- SpyPal

Celkem 2947 pf¥idani/aktualizaci

Pomoc

5.8. Koupit/O programu

Ve zkuSebni verzi se zobrazuje dialog s vlastnostmi Spy Emergency; v registrované verzi se
zde zobrazuji informace o registrovaném uzivateli a informace o databazi. Po registraci se
zméni tlac¢itko Koupit na O programu po restartu programu.

Spy Emergency 2007
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Spy Emergency
Hlawvni adaje:

— Build: 4.0.195.0

IJméno:
Hledani Email:
Odstranit Sérioveé Cislo:
Databaze:
Klec
Verze: 340
MNastaveni Podpora:

E-mail: support@spy-emergency.com
Vyiimky
WWW: http:/ /www.spy-emergency.com

Novinky

= :




Vlozit Cislo - stisknutim tohoto tlacitka ma uzivatel moznost vlozit registracni informace;
registracni okno vyskodi.

Koupit - stiskem tohoto tlacitka Vas defaultni prohliZze¢ otevie stranku s on-line obchodem,
kde si mUzZete produkt zakoupit.

5.9. Technicka podpora

Dialog Technické podpory umoznuje uzivateli poslat e-mail pfimo technickému tymu Spy
Emergency. K odeslani zpravy vyplite e-mail, jméno a popis problému a stisknéte tlacitko
Odeslat. Mizete také pfidat pfilohu stiskem tlacitka ... .

Spy Emergency 2007
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Pomoc

HlaZeni nového spyware: JestliZze mate novy spyware nebo Analyzer Tool
podezFelou aplikaci, prosim spustte Analyzer Tool a .
Stav poilete nam vystupni logfile.

Ma pomoc v problémowych situacich je tu pro uZivatele sluzba technické
Hledani podpory Spy Emergency. Prosim, kontaktujte na€ tym technické podpory
pouiZitim tohoto formulafe:

Odstranit Vas email:*

Vage jméno:*
Klec

Opis problému:*
Nastaveni

Vylimky

Pfiloha: —

Novinky Viechny poloZky oznafené s * jsou povinné, Pfed stiskem tladitka Odeslat se
ujistéte, Ze jste pFipojen na internet.

O programu
Odeslat
""" Protokol o €innosti g

Analyzer Tool - toto tlacitko spousti Analyzer Tool nastroj

Protokol o ¢innosti — timto tlaCitkem zobrazite okno se vSsemi protokoly.

6. Anti-Spam

Anti-Spam nastroj v programu Spy Emergency 2007 umoznuje uZivateli oznacit
nevyzadané e-mailové zpravy. Upozorfiujeme, Ze ne vSechny nevyzadané zpravy jsou
spravné oznaceny a nékteré zpravy mohou byt oznaceny za spam, ikdyz jim nejsou.

Anti-Spam filtrovaci prostfedek je nezavisly na pouzivaném e-mailovém klientu a pracuje se
vSemi POP3 a IMAP servery s nebo bez SSL podpory. Kazda zprava identifikovana jako spam
je oznacena v predmétu zpravy slovem [SPAM]



Program nabizi extra podporu pro Outlook Express a Windows Mail, ktefi automaticky
pfesunou oznacené zpravy do PFichozi-spam slozky. Uzivatelé jinych po&tovnich klient(
musi vytvofit odpovidajici pravidlo, které bude takto oznacené zpravy tFidit.

Nastavené Anti-Spamu je popsano v sekci Nastaveni tohoto manualu.

Spy Emergency 2007 pouzivd Bayesian metodu pro detekovani novych spamd a metodu
nalezeni signatury.

Manualni konfigurace:

POP3 proxy server: 127.0.0.1 , port 8211

login: login[server:110]
password: password

IMAP proxy server: 127.0.0.1 , port 8212

login: login[server: 143]
password: password

POP3 SSL proxy server: 127.0.0.1 , port 8213

login: login[server: 995]
password: password

IMAP SSL proxy server: 127.0.0.1 , port 8214

login: login[server: 993]
password: password




7. Analyzer Tool

Analyzer Tool je jednoduchy nastroj k vytvoreni zpravy o Vasem systému. Tato zprava
pomaha k izolovani neznamého malware ve vyzkumném centru Spy Emergency. Po
spusténi se tento nastroj automaticky spusti — za¢ne logovaci proces. Jakmile je Uspésné
ukoncen, zobrazi se odesilaci dialog. K odeslani logovaciho souboru vyplnte, prosim, Vas e-
mail a popis problému do volnych poli¢ek a stisknéte tlacitko Send.

.\ SnWMEmecoenewinalyzemiools s

| Start-Analysis _ o A _|| Send LDgFiIel | “iew LogFie | | Fix Checked | Status e ]

Welcoms ta Spy Emeraency Analvzer Tool SA. IF vou have problem with unknown s researchiepy.smergency. com

and new spyware, adware, trojan, worm or viruz, pleaze send generated logfile ta

Spy Emargency Research Center. Qur research team will contact pou shortly and %pw Emergency Homepage
zend you a report of izolated problems zo you can fix them. Pleazz download and run
Spy Emergency from wiww spy-emergency. con first before submizsion ta remaove all

Contact The Spy Emergency Research Center

Check . _ Checks( |
18 FuviPrceses | g SErerey o wlbonsendsgeantedbpfetobesey [ g
[ £ Used Madules Yo a report of new, poteatialy unwanted software an Your PC. bbachffc|
=] & Running Processes flep17al
[] 23 Used Madules “Your e-mail I | bbicbffc;
[] 21 Used Modules | dlGeaat
[ 20 Used Modules Probem description: 00=f9c3.
[] 24 Used Modules 3d21b3E
[] 2 Used Modules 9dad7he|
[] 224 Used Modules dadbh3s
L1220 Used Maodules I | h41390%
123 Used Modules Offfas
[ 5 Used Modules Send | | Cancal 1af244c
[ 20 Used Madules 8572284
[1 2 Uzed Modules C:\Pgram Files\Spyware Doctorstoolshswpg DAT A125ele, >

8. Aktualizace signatur databaze

Nové malwarové a spamové nebezpedi je neustale vytvareno a rozsifuje se velmi rychle. Je
proto doporuc¢eno mit automatické aktualizace zapnuty pro co mozna nejlepsi ochranu pred
novym nebezpedim.



Spy Emergency 2007

Anti-Spyware « Anti-Malware = Anti-Spam
¥/' Stav aktualizace:
Stazeno: 0.01 kB (0.00 kB/sec)

Kontru:-luje se integrita databdze: OK

EKontrcluje se integrita anti-spam databdze: OK
Elnformace o databazi signatur [ 100%
ENainstalouanEi verze: 340, aktudlni verze: 340
Signattlr';jsou aktudlni.

Elnfcrmace o anti-spam databazi [T 100%
ENainstalwané verze: 201, aktudlni verze: 201

E Signatdry jsou aktualni.

Automatické aktualizace umoziuji uzivateli stahovat aktualizace signatur databaze.
Pokud jsou zapnuty, Spy Emergency automaticky kontroluje aktualizace na internetu pfi
spusténi a v nastavenych Casovych intervalech.

K rucni aktualizace stisknéte tlac¢itko Aktualizovat v dialogu Stav.

Spy Emergency 2007 pouziva prirustkovou aktualizaci pro minimalizovani ¢asu stahovani a
rychlosti aktualiza¢niho procesu.

9. Rozhrani prikazové radky

Rozhrani prikazové Fadky umoziiuje uZivateldm prohledévat soubory na nebezpeéi z
prikazové radky. Tento nastroj naleznete v adresafi s programem Spy Emergency a ma
pouze jeden argument — nazev souboru. Syntaxe je: SpyEmergencyCmd.exe
<filename>.

WINDOWS" system32',cmd.exe

:SProgram Files:Netgate~Spy Emergency 2806 365>SpyEmergencyCnd
2py Emergency Command Line Scanner

Build 4.89_.195_.8 260070607

opyright (c> 2807 NETGATE Technologies s.r.o.

All rights reserved.

File Parameter required.
spyemergencycnd <file>

:SNProgram Files“MNetgate“~Spy Emergency 2806 385>3pyEmergencyCmd smmon.exe
Epy Emergency Command Line Scanner

Build 4.8.195.8 280870607

opyright <c? 2887 METGATE Technologies s.».0.

All rights reserved.

Bcan results:
Infection found: r0jan .Encodec .B

Bcan took: [284681 microseconds




10. Integrace

Integrace je jednoduchéa cesta k prohleddvani zvolenych soubor( a adresard pouhym
kliknutim pravého tla¢itka mysi na zvolenou polozku ve Windows priizkumiku & souborového
manazera, ktery tuto funkci podporuje. Jakmile se zobrazi menu, stisknéte prohledavat

pomoci Spy Emergency.

11. Technicka podpora

Technicky tym podpory je dostupny na support@spy-emergency.com
nebo support@netgate.sk

VSechny ostatni otazky tykajici se prodeje prosim smérujte na info@sksoft.cz



