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1.1. Uvodni obrazovka (O Programu)
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¥itam ¥as v Ultimate Process Manageru!

Tento program je Freeware i pro komerdni Ocely,
Pracujete s UPM radi? Pormohl Yam tento program wwiesit néjaky problém? Pokud ano, miZete podpofit wvoj

zaslénim jedné sms zpravy v hodnoks S0KE) == CHCI PODPORIT ¥¥¥01 POMOCE 1 sMS1 <=
W Operachi syztém: Windows =P [build 2600]

W Service Pack: 2

W Debug privilegia Y pofadku nastavena

W Aktualni verze UPM: vw3.1.0 [wytvofeno 27.4.2007]

W |nicializace programu dokondena

Podékowvani: Libor, James008, Waojta | Betatesteri: Dankus, Helio, Gurp, lwigirl, MePHpst0, Ylastik, Zdenour

Homepage: http://'www lodusweb.net

e-mail:

© Lodus Software 2003 - 2007

lodus@seznam.cz
oK

Okno vyvolate kliknutim na tlacitko [O Programu] v hlavnim menu programu.

Operacni system — UPM je pivodné vytvorené pouze pro Windows XP, nejlépe se
service pack 2. Windows 2000 Proffesional SP4 a Windows 2000 server SP4 jsou rovnéz
podporovany s mensi upravou.

Zprovoznéni UPM pod W2K:

Upozornéni: i po téchto upravach nemusi UPM bézet bez problémai.

W2k neobsahuji knihovau gdiplus.dll, kterou miizete zdarma stahnout na internetu
(http://www.dll-files.com/dllindex/dll-files.shtml? gdiplus), po staZzeni ji nakopirujte do
adresare Windows\System32.

Service pack — 1 pfes kompatibilitu k service pack 1 je doporu¢eno mit nainstalovany
service pack 2

Debug privilegia — slouzi UPM pro pfistup k systémovym procestim, pokud nejsou
nastavena, znamena to, Ze uzivatel nemd dostatecnd prava pro praci se systémovymi
procesy. Nékteré viry zabratiuji procestim nastaveni téchto prav.

Aktualni verze UPM — UPM se pokusi z internetu zjistit aktualni verzi. V ptipadé nové
verze nabidne staZeni.



Chybova hlaseni
e Databaze procesti: Soubor nenalezen (proc.db) — tento soubor v sobé uchovava seznam
registrovanych procesti. Pro béh UPM nemé Zzadny vliv, pokud nechcete vyuZzivat
registrace procesu, tento soubor mizete smazat.
e Soubor s nastavenim: Soubor nenalezen (nastaveni.usr) — tento soubor v sobé uchovava
nastaveni UPM. Pokud nebyl soubor nalezen, UPM pouZije defaultni nastaveni. Nastavit
UPM miizete pomoci dialogu Nastaveni (Menu -> Nastaventi).

Dotace

UPM je freeware a chtél bych, aby tomu tak zistalo, k tomu mtizete pomoci i Vy
jednoduchym zaslanim jedné dota¢ni SMS v hodnot¢ par desitek K¢. Vice zde:
http://www.lodusweb.net/index.php?option=com_content&task=view&id=27&Itemid=82

1.1 Seznam procesl

Zobrazeni vSech bézicich procesti. Zatrzenim policka Filtr reg. Budou vypisovany jen
neregistrované procesy (nezdvisle na chybnych hashich). Tlacitko Scanner zobrazi okno
scanneru, které je popsano dale v napovéede.

1.2 Spravce procesu

Spravoce procesu

;&) SALAMAND EXE

| Proces je registrovany uZivatelem

Cesta: C:\Program FileshS alamandihSALAMAND EXE

PID:16Y2  Prionta 8:223  Okno: AN0 Jméno okna: Servant Salamander
Tento proces je registrovany uzivatelem jako bezpecni

[Majdina webu]  [Google 1]

¥ypnout proces | | Detaily... | | Znicit proces

Odstranéni zchophosti program Hromadré akce Dral#i akce & procesem Log |

2242007 12:08:49; Mowp proces: EAMOJENS BYRUS - 2hupm. exe

Okno vyvolate oznaCenim procesu a kliknutim na tla¢itko [Spravce procesu].
e Vypnout proces — vypne oznaceny proces



e Detaily — zobrazi detaily (viz dal$i body napovedy)

e Znicit proces — vypne a nasledné¢ smaze spustitelny soubor nalezici procesu. Neni mozné
zniCit registrovany proces. Defaultné je nastaveno zalohovani soubori, které maji byt
zni¢eny. Zaloha se provadi do adresate s UPM do slozky Zaloha.

e Najdi na webu — otevie stranku, ktera je zaddna v Nastaveni s parametrem jména procesu.

e Google It! — vyhleda jméno procesu na Google.com

1.2.1 Odstranéni schopnosti programu

‘Ddstranéni schopnosti programu = Hromadné akce Daléi akice ¢ procesem Log

Pokrocilp mod:

[ Spoustet dalsi procesy M apigte méno AP, kierou choete deakbivowvat plnpm jménem - caze

[ "v"ypfnat procesy _ zenzitive, za jméno napifte dvojtecku a podet parametr
[ Zapizovat £ prepizovat registy Napf.; MessageE o 4

[ Mazat zoubory ) :

[ Préce & procesy AP Hpararn: |

| Proved’ |

| Proved’ pokrocilé |

Odstranéni schopnosti programu je velice uzite¢na véc, kterd zakaze konat ozna¢enému procesu
dané akce.

ZjednodusSené:

e Spoustét dalsi procesy — oznaceny proces nebude schopny spustit Zadny soubor a ani
spustit zadny dalsi proces.

e Vypinat procesy — zakdze oznacenému procesu vypinat ostatni procesy

e Zapisovat / pfepisovat registry — zakdZe oznacenému procesu zapisovat nebo
piepisovat jakékoliv hodnoty v registru.

e Mazat soubory — zakéze oznacenému procesu mazat jakékoliv soubory

e Prace s procesy — zakdze pouziti API OpenProcess (s jakymikoliv parametry)

Pokrodily méd:
Zakaze pouzivat zadanou API funkci. Navratova hodnota je nastavena na 0.
Upozornéni: neuvazenou praci s touto funkci je mozné Windows restartovat. Veskeré zmény

touto funkci jsou provedeny pouze v paméti RAM — nejsou ménény zadné soubory. Po restartu
procesu nebo celého systému je vse jako pred pouzitim funkce Odstraniéni schopnosti programu.



1.2.2 Hromadné akce

Odstranéni schopnost prograrmu Hromadné akce Daldi akce s procesem | Lag ]

igwplore. exe

¥ypni procesy | | Zmraz procesy | | Znic procesy | | Cideber |

e Vypni procesy — vypne vSechny procesy v seznamu (nezavisle na zaskrtnuti)

e Zmrar procesy — zmrazi vSechny procesy v seznamu (suspenze vSech vlaken procesu).
,»Odmrazit* proces milizete samostatn¢ ve Spravce vlaken (Menu-> [Nastroje pro proces]).

e Znic procesy — zni¢i (vypne a smaze) vSechny procesy v seznamu

e Odeber — odebere ze seznamu zaskrtnuté polozky

1.2.3 DalSi akce s procesem

Odstranéni schopnosti programu | Hromadné akee | Daldi akce s procesem | Log

Pouzite v piipadé; kdy nejde proces swphout Haditkem Yyprout proces.

|5peciélni vypnuti 1| PFejmenovat

|5peciélni vypnuti 2|

|5peciélni vypnuti 3|

| Zhozeni procesu |

Nékteré viry mohou také blokovat pouzivani standardnich postupli pro vypindni procesu.
Proto jsou v UPM jesté dalsi 4 postupy pro vypnuti procesu.

Zhozeni procesu — zapis insrukce int3 na EIP

[!] Prejmenovat - funkce pfejmenovat piejmenuje spustitelny souboru procesu. Pokud
nechcete procesy mrazit nebo odebirat schopnost Spoustét dal§i procesy (coz v nékterych
piipadech neni mozné), doporucuji pouzit funkci Pfejmenovat a néasledné se pokusit proces
vypnout, ptipadné restartovat systém. Zabranite tak jeho dal$imu spusténi.



1.3 Detaily procesu

1.3.1 Rodi¢

Zobrazeni rodi¢e oznaceného procesu (tj. proces, kterym byl oznaceny proces spustén). Zobrazi i
ostatni déti procesu.

1.3.2 Spustil
Zobrazi v§echny procesy, které spustil oznaceny proces.

1.3.3 Moduly

Rodie | Spustil | Moduly | Interret | Soubor || PE Info- | Proces-Stingy || Soubar-Stingy || GO

hotepad. exe #
F1-- nkdlldll
F- kermel3z2.dl
= pomdigd2.dll
= Cegtar C:NWIMDOW'S \aystem32hcomdlg 32, dll
Wioroboe: Microzoft Corparation
Popiz: Cammon Dialogs DLL
= Dependency
SHLwAPLdI
KERMELIZ Il
JSERZZ.dI
GOI32.di
ADVAP32.dI
COMCTLIZ.dI
SHELL3Z dl
ritdll.dll
DLL Base: 76330000
Entry point: 75391483
Welikost Image: 233008
+- SHLwWAPL I o

Zobrazi vSechny moduly, které jsou nahrané v paméti oznaceného procesu.

e Dependency — zavislost dané knihovny na ostatnich
e Velikost image — velikost image bytech (decimalni)

Tip: ve vétsing€ piipada je v podobnych oknech mozné pouzit pravé tlacitko pro rozsifenou praci
s objekty.

e Zobraz i DLL Microsoftu — pokud policko odskrtnete, nebudou zobrazeny knihovny
podepsané Microsoftem
e Zobraz funkce — zobrazi vSechny exportované funkce dané DLL knihovny
Tip: kratkym podrzenim kurzoru mysi nad seznamem se zobrazi ndpovéda pro dalsi akce



1.3.4 Internet
Zobrazi aktivni pfipojeni oznaceného procesu k siti Internet.
1.3.5 Soubor
Zobrazi detaily o souboru

e Handly — zobrazi vSechny oteviené¢ handly oznacené¢ho procesu. Tyto handly je pak

mozné zavfit.

e Ulozit do TXT — export vybranych detaild o procestt do TXT souboru
1.3.6 PEB / PE Info
Zobrazeni adresy zacCatku struktury PEB a zobrazeni hodnot struktury NT Header, ktera je
nactena z paméti béziciho procesu (!). Pokud neni mozné proces otevfit, nebo jsou zobrazeny
Detaily pouze urcitého souboru, jsou nactena data piimo z tohoto souboru. U hodnoty EntryPoint
je zobrazeno i jméno sekce, do které EntryPoint ukazuje.
1.3.7 Proces — stringy
Po kliknuti na tlacitko Zjisti UPM zaéne vypisovat do seznamu vSechny textové fetézce nalezené
v paméti procesu. Velikost textovych fetézcl je minimalné 5 znaki. Maximalni pocet
zobrazenych fetézct je 65 535.
1.3.8 Soubor - stringy
TotéZ co Proces — stringy, ale s tim rozdilem, Ze textové fetézce jsou nacitany ze souboru.

1.3.9 Proces — stringy

Zobrazeni GDI objektt



1.4 Nastroje (pro proces)

Upozornéni: neuvdzenym pouzivanim téchto nastroji muzete zpisobit pad programu. Nastroje
jsou urceny piedevsim pro programatory znal¢ Windows API.

1.4.1 Spravce vlaken

Zde je mozné zmrazit (suspendovat), nebo odmrazit (resume) vldkna procesu, ptipadné dané
vlakna ukoncit. U suspendovanych vldken je mozné ménit hodnoty registrii (dvojtym klikem na
hodnotu, kterou chcete zménit).

1.4.2 Memory editor

Dvojitym klikem na byte v tabulce je mozno jej editovat. Je mozné vkladat i pole byta (byty
zadavejte v hexadecimalnim tvaru, zarovnané na délku dvou znaktl), ptepnutim na ASCII bude
zapsan na adresu vlozeny textovy fetézec bez null-terminate znaku.

e Kopiryj jak vidim — ulozi do schranky obsah memory vieweru
e Kopiruj specidlné¢ — ulozi do schranky hex dump obsahu memory vieweru ve formatu
Defined Dword Assembleru.

e Jit na adresu (kldvesova zkratka G) — skok na zadanou adresu v hexadecimalnim tvaru
1.4.3 DLL injekce a CRT

e Inject! — nainjekti do procesu zadanou DLL knihovnu (zplisob CreateRemoteThread na
LoadLibrary). Nedojde ke spusténi knihovny.

e CreateRemoteThread Vytvoi — vytvoii nové vlakno na zadané adrese. Pokud nechcete
zadavat adresu, staCi napsat jméno API, UPM se adresu pokusi ziskat. Je mozné zadat
libovolné mnozstvi parametrti, které budou umistény v zasobniku vytvotreného vlakna.
Parametry zadavejte v hexadecimalni podob¢ a oddélujte ¢arkou.

1.4.4 Pamét’
VirtualAllocEx, VirtualQueryInfoEx, VirtualFreeEx.

e Zapsat soubor do paméti — zapiSe zadany soubor do zadané paméti. Pokud je zadana
pamét = 0, UPM automaticky alokuje dostateCnou pamét’ pro zapsani souboru. Pokud
zaSkrtnete Prepni do CRT, budete po zapsani souboru do paméti piepnuti do karty
s CreateRemoteThread.

1.4.5 Regiony

Zobrazeni regioni paméti. Dvojtym klikem na dany region jej zobrazite v memory editoru.



1.4.6 APl Hook Scanner
e API Scan — projde vSechny exportované funkce zaskrtnutych modulti a otestuje, zda-li
prvni instrukce funkce neni skok, pokud ano, je nélez vypsan. Jsou testovany instrukce

JMP, Call, Push & Ret.

Normalni hdky pro ntdll.dll a kernel32.d11:

ntdll.dll ceil @ 0x7C901E1E
ntdll.dll floor @ 0x7C901F5D
kernel32.dll ProfileUserMapping @ 0x7C82C86D
kernel32.d11 DebugBreak @ 0x7C859B72
kernel32.dll tUserDefaultLangID @ 0x7C80BF64
kernel32.d11 registerConsoleIME (@ 0x7C874B86

e JAT Scan — je testovana tabulka IAT, zda-li ukazatele ukazuji do spravného modulu.
Pokud ne, je nalez vypsan. Diky Windows API Forwarding obsahuje kernel32.dll a
nekteré ostatni knihovny v IAT ukazatele, které ukazuji ptimo na ekvivalenty dané funkce
v ntdll.dlIl.

Tip: stisknutim kldvesy Enter ve vSech informacnach listboxech je jejich obsah ulozen do
schranky.

1.5 Registrovat

Zaregistruje oznaceny proces. Vice v kapitole Scanner.

10



1.6 Monitorovani

# Monitorovani procesu: NOTEPAD. EXE

Hook  Deakkivui piiiem  Odposlouchavat | UloZ wypis  Yymag wypis

Debug

Proces MOTEPAD .EXE byl v pofadku zahaknut

Zachycena data
Froces F.ontest | bkoe | W | | | ”~
notepad.exe  Proces Otevieni 7. cifmonese
notepad.exe — Soubor Creni 7. CYwINDOWShR egistrationt R O000000000. . :
hotepad.exe  Hegistr £ apis ¢ HEEY_USERSMNS-1-B-2A1-2701265736-2120... R C:ADe
notepad.exe  Reqgish Zapiz V... HEEY_USERSMS-1-5-21-2701265736-2120... B Drive
notepad.exe  Fegistr £ apiz ¢  HEEY_USERSMNS-1-5-21-2701265736-2120... B Drive

Reqgish | 7. | HKEY USERSMS-1-5-21-2701 265736-21 20,

hotepad.exe  Hegistr £ apis ¢ HEEY_USERSMNS-1-B-21-2701265736-2120... B Drive
notepad.exe  Fegistr £ apiz ¥ HEEY_USERSMS-1-5-21-2701265736-2120... B Drive
notepad.exe  Soubar Cteni o CYWINDODW S haystemdhahell 32 dl
notepad.exe — Soubor Creni oo CYWINDODWShapsten 32 ehel 32, dl
hotepad.exe  Soubar Creni 7o CWWINDODWShaystem3dhahell 32 dl
notepad.exe  Soubor Creni o CYWINDODW S heystem32hahell 32 dl
notepad.exe  Soubar Cteni o CYWINDODW S haystemdhahell 32 dl
notepad.exe — Soubor Creni oo CYWINDODWShapsten 32 ehel 32, dl
hotepad.exe  Soubar Creni 7o CWWINDODWShaystem3dhahell 32 dl
notepad.exe  Soubor Creni o CYWINDODW S heystem32hahell 32 dl
notepad.exe  Soubar Cteni o CYWINDODW S haystemdhahell 32 dl
notepad.exe — Soubor Creni oo CYWINDODWShapsten 32 ehel 32, dl
hotepad.exe  Soubar Creni 7o CWWINDODWShaystem3dhahell 32 dl
notepad.exe  Soubor Creni o CYWINDODW S heystem32hahell 32 dl
notepad.exe  Soubar I;teni 7o CYWINDOWSspstemnd2smedocs. dll L
£ 1] | >

Okno je pfistupné z Menu, tla¢itkem Monitorovani. Monitorovani slouzi jako specializovany API
monitor, ktery je schopen odposlouchavat praci se soubory (zapis, ¢teni), s registry (nastaveni
hodnoty) a praci sprocesy (OpenProcess, CreateRemoteThreadEx, ReadProcMem,
WriteProcMem). Odposlechnuté volani téchto funkci zobrazi do tabulky s detaily, jako je adresa,
odkud byla dan4 funkce v procesu voldna a s jakymi parametry.

e Odposlouchavat — zde si miizete zvolit, které akce budete odposlouchavat.
e Hook — kliknéte pro zah4jeni monitorovani (odposlechu)
e Aktivyj / deaktivuj ptijem — aktivuje nebo deaktivuje zapisovani vysledkii monitorovani

do vypisu.

API jsou hakovany pomoci zpiisobu detour.

11



1.7 Scanner (Bézici procesy)

BEZici procesy

Celkenm: 26 Melze otevfit: ¥ypni podle PID
Systémovich: 0 Chybrpch hazhi: I}
A egiztrovanich: 24
M eznamich: 2
Systémové | Registrované " Neznamé | Chybrié hashe | Melze oteviit | Skipté procesy

iexplore exe

WwWiNWORD EXE

Registrovat | Zpet

Scanner je ptistupny z hlavniho menu - Bézici procesy, nebo tlacitkem pod seznamem procest.
Ukolem scanneru je zobrazit procesy, které jsou registrované jako systémové, registrované a
neznamé. Zde muzete procesy také hromadné registrovat, odregistrovat nebo piipadné
pieregistrovat.

1.7.1 Rozdéleni procesu
V UPM miizete procesy rozd¢lit do tii hlavnich skupin a dvou podskupin.

e Systémové — systémové procesy jsou hlavni kritickou soucasti Windows. Pokud je proces
takto oznaceny, neni mozné jej vypnout nebo znicit. Pokud Z4dné omezeni nechcete,
prectéte si na konci kapitoly ,,Editace databaze procesu.

e Registrované — registrovany proces urcuje sam uzivatel a urcuje tak divéru k danému
procesu. Registrace nového procesu, nebo jeho odregistrace se provadi v hlavnim okné
Scanneru. Takto registrovany proces lze vypnout, ale nejde znicit.

e Neznamé — neznamé procesy, které nejsou registrovany

CHYBNE HASHE

Registrace a nasledna kontrola procesu jen dle jména neni pfili§ vhodna. UPM tak kontroluje
1 takzvané hashe. Hash je kontrolni soucet, ktery by mél byt unikéatni pro dany soubor. Pii
jakékoliv zméné v souboru se tak zméni 1 jeho hash. Pokud je tedy néjaky z procest oznacen
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jako Chybny hash!, byl zménén jeho binarni obsah. CoZz vzdy nemusi znamenat virovou
nakazu! Mize se jednat pouze o novou verzi programu, piipadné jinou modifikaci.
Kazdopadné je nutné byt obezietny. Stejné tak chybny hash u systémového procesu nemusi
znamenat nic Spatného, vSechny piednastavené hashe v databazi pochédzi z Windows XP
Professional Service Pack 2 CZ.

Editace databaze procesi
Seznam registrovanych procest je v textovém souboru proc.db, ktery se nachdzi u exe
souboru upm.exe. Staci jej o tevfit napt. v Pozndmkovém bloku.

Zéaznam je tvoien v tomto tvaru:
[znacka]=[jméno procesu]:[hash];

Znacka  Smysl
U proces je USER — registrovany uzivatelem
S proces je SYSTEM - registrovany jako systémovy

Pokud chcete ptidat proces jako systémovy, zaregistrujte jej a nasledné upravte znacku U na
S. Pokud chcete ze systémového udélat uzivatelsky, staci prepsat S na U.

1.7.2 DalSi déleni procesu

e Nelze oteviit — nastavd v ptipadé, kdy proces nejde ,,oteviit“ (OpenProcess) s pravy
PROCESS ALL_ ACCESS. Pokud je vse v potadku, zde by nemél byt uveden Zadny
proces. Pokud zde uvedeny néjaké procesy jsou, poukazuje to na problémy s pravy
piistupu. Je-li v Uvodni obrazovce u polozky Debug privilegia napsano ,,V poradku
nastavena®, s nejvetsi pravdépodobnosti je systém nakazen virem. Pokud je u Debug
privilegii napsana chyba, jedna se o nedostatecna prava piihlaseného uzivatele.

e Skryté procesy — v dneSni dobé je na internetu i mnoho virt, které se umi schovat ze
standardnich vypist. Tento scanner se pokusi tyto skryté procesy najit. Podotykam, Ze se
Jjedna o metody pouZzité v Ring3, proto nemusi odhalit vSechny skryté procesy. Tento vypis
by mél byt prazdny.

D¢leni procesti a nedovolené akce s nimi jsou dale pouzivany pod oznacenim ,,politika procest
UPM*,

1.8 Strom procesu

Stromovy vypis bézicich procesi.
Tip: pouzijte pravé tlacitko pro vice akci
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1.9 DalSi nastroje

e Ulozit log — vytvoii uceleny vypis ze zadanych polozek v Dalsi nastroje do textového
souboru

1.9.1 Po spusténi
Zobrazeni vSech programt a moduld, které jsou spoustény / nahravany po spusténi systému a

dalsich klict, jako jsou naptiklad Toolbary prohlizece Internet Explorer, BHO (Browser Helper
Objects), atd.

e Smaz hodnoty — smaze z registru zaskrtlé hodnoty
e Smaz i soubory — smaze hodnoty a k nim pfifazeny soubor, pokud proces, kterému nalezi

spustitelny soubor bézi, UPM se jej pokusi vypnout.

Vypinadni a mazani procest, souborti podléhaji politice procesit UPM.

Ikonka Smysl
v Uvedeny vyrobce souboru je Microsoft
v Soubor je registrovan uzivatelem

Soubor ma uvedeného vyrobce
Soubor je registrovan, ale neodpovida hash
Soubor nema uvedeného vyrobce
1.9.2 Sluzby
Zobrazeni sluzeb a akce s nimi.
1.9.3 Ovladace
Zobrazeni aktualné nahranych ovladaci
1.9.4 Operacni pamét’
Velice uzitecnd véc, kterou jsem vytvoril pfimo pro potfeby odstranéni DLL virG z paméti
systému.
UPM vypiSe po kliknuti na tlacitko Zjistit vSechny DLL knihovny, které jsou nacteny ve vSech
bézicich procesech. Nasledné s nimi mizete pomoci pravého tlacitka provadét rizné akce.
e Najit v dalSich procesech — viz bod 1.9.5 Hledani DLL
1.9.5 Hledani DLL

Tento modul spolupracuje s modulem Operacni pamét. Po zadani jména a kliknuti na tlacitko
Najit zobrazi UPM vSechny procesy, ve kterych je DLL nactena.
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Uvolni — uvolni DLL knihovnu z paméti procesu (FreeLib)
Ptesunout — ptesune soubor DLL knihovny do zadané cilové slozky
Pfejmenuj — pfejmenuje soubor DLL knihovny

Smazat — uvolni ze vSech procesti danou knihovnu a smaze ji

UPOZORNENTI: Pokud byla nalezena knihovna i v procesu csrss.exe, jeji uvolnéni, piipadng i
smazani zpusobi BSOD (modrou obrazovku) a restart syst¢tmu. Proto v tomto piipadé radé¢ji
pouzijte Pfejmenuj a restartujte pocita¢ manualné.

1.9.6 Blokace

Viry a zvlasté¢ malware blokuji nejriznéjsi nastroje, jako je tfeba regedit, task manager atp.
Pomoci tohoto nastroje muzete dané polozky opét zptistupnit. UPM uchovava hodnoty, které by
mély byt nastaveny, pro jejich aplikaci zvolte Opravit. Tlacitkem Nastavit mizete nastavit vlatni
hodnotu. Také je mozné tento nastroj pouzit pro nastaveni zdkazu (Admin mode).

e Vypnuty Windows Firewall — samoziejm¢ pokud pouzivate jiny firewall, tak tuto
hodnotu neopravujte.

1.9.7 Soubory

Tento modul slouzi pro akce se soubory, které jsou otevieny a pouzivany jinym programem.
Naptiklad mazéni souborii, pfejmenovani, kopirovani, vypis procesii, které s danym souborem
pracuji atd.

1.9.8 Skript

Pro jednodussi praci na dalku umozituje UPM 1 pouziti skriptovaciho jazyka, ktery dovoli nékteré
akce dostupné v UPM.

Vzdy aktudlni seznam ptikazli najdete na domovské strance www.lodusweb.net v sekci UPM.

1.10 Okna

Nasledujici funkce se vztahuji k oknu, které bylo vybrano kiizkem (chyt'te kiizek a pust'te ho na
objekt, se kterym chcete pracovat), nebo ruéné¢ zadanym hWnd (v decimalu, hexadecimalni tvar
musi za¢inat 0x nebo koncit h).

Ptistupné — zptistupnéni okna (zaSedla tlacitka atp.)
Viditelné — nastavi viditelnost okna

TopMost — okno vzdy na poptedi

Popiska — zméni titulek okna

Pozice — zména soufadnic okna

Ptepni — pfenese dané okno do popredi
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e Heslo pod hvézdic¢kami — mate-1i heslo v textovém poli, které misto pismen uvadi
rizné znaky, jako naptiklad hvézdicky, kolecka, tato funkce Vam heslo ukaze.

e Screenshot — vytvoii Screenshot (fotku daného oznaceného okna, vSechny obrazky
z programu v této ndpovéd¢ jsou délany pravé touto funkci). Soubory se
screenshoty jsou ukladany do adresaie s UPM ve slozce s ndzvem screenshoty.

e Prihlednost okna — nastavi prihlednost okna

1.10.1 Neviditelna okna

Zde je mozné projit vSechna neviditelnd okna nalezicim vSem procesim, popiipad¢ jen
oznacenému. Dvojklikem na polozku budete pfepnuti do karty Prvky, kde okno miZete
zviditelnit.

1.11 Spustit

Rozsifené spousténi souborti a procesi.
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1.12 ADS, Systém

1.12.1 ADS - Alternate Data Stream

Vyhledava na zadaném disku ADS. Vice o ADS se muzete dozvédét zde:
http://www.lodusweb.net/index.php?option=com_content&task=view&id=74&Itemid=57

1.12.2 Handly

Globalni hledani handli ve vSech procesech. Chceme napftiklad zjistit, ktery proces chodi do
registru ,,Software\Microsoft\Windows\CurrentVersion®, tak si je nechame najit.

| Hledani 405 | Handly | Erveiran

M ajit textow) fetézec v popizu handld vwiech procesd

|5 oftwaretMicrozoft\windows\Cunentyersion

Wizledky

Froces : Tvp : [rata e
zwchozt exe R eqgistr HEEY _USERSY. DEFALLTS oftware Microzofthhwindows,
vichogt exe Reqistr HKEY_USERSYS-1-5-194Saftware \Microzoft\\WindawshC.
E=plorer EXE Reqiztr HEEY_IUSERSYS-1-5-21-2701 2657 36-21 20299636-55965..
E=plorer EXE Reqiztr HEEY_IUSERSYS-1-5-21-2701 2657 36-21 20299636-55965..
Ewplorer EXE R eqgistr HEEY _LOCAL MACHIMENSOFTWARE SMicrosoftywWindo.
Explorer EXE Reqiztr HEEY_IUSERSYS-1-5-21-2701 2657 36-21 20299636-5965..
E=plorer EXE Reqiztr HEEY_IUSERSYS-1-5-21-2701 2657 36-21 20299636-55965..
E=plarer EXE R egistr HEEY_LOCAL _MACHIMENSOF T ARE \icrozoft\windo.
Ewplorer EXE R eqgistr HEEY _LOCAL MACHIMENSOFTWARE SMicrosoftywWindo.
Explorer EXE Reqiztr HEEY_IUSERSYS-1-5-21-2701 2657 36-21 20299636-5965..
HP&uwmare, exe Reqiztr HEEY_IUSERSYS-1-5-21-2701 2657 36-21 20299636-55965..
ctimon. exe Reqiztr HEEY_IUSERSYS-1-5-21-2701 2657 36-21 20299636-55965..
zwchozt exe R eqgistr HEEY _LOCAL MACHIMENSOFTWARE SMicrosoftywWindo.
trilliar Axe R enistr HEFY |15FR54S-1-R-21-271 2RA7 3621 20799636-F9RR
£ b

1.12.3 Environment

Zatim jen vypis Environmentéalnich proménnych systému

1.12.4 Zastupci ,,Spustit...“

Vypis a moznd editace zastupct, které pouziva systém pro snadné€jsi spousténi aplikaci.

1.13 MD5 Souboru

Tato funkce Vam umozni hromadnou kontrolu dat s vysokou piesnosti hashovaciho algoritmu
MDS.
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2.0 VSeobecné tipy pro UPM

e ve veétSin€ nabidek a oken je moZzné pouZzivat kontextova menu — pravym tlacitkem
mysi

e nabidky a vypisy (napf. Po spusténi, ...) se daji obnovovat klavesou F5

e ukazanim na dany objekt zobrazite mozné klavesové zkratky!

3.0 Casté problémy s viry a jejich feSeni pomoci UPM

Dva hliddjici se procesy
Popis: Proces A hlida proces B a naopak. Pfi vypnuti jednoho z nich ho ten druhy opét zapne.

UPM umoziiuje nékolik postupii:
1) oba procesy muzete zmrazit a nasledné je vypnout
2) jeden z procesti miiZzete pfejmenovat a pak jej vypnout
3) jednomu z procestt mizete odebrat schopnost Spoustét dalsi procesy

Vir si obnovuje kli¢ po spusténi
Popis: Vir po smazani hodnoty Po spusténi hodnotu zapise znovu (zapis do Blokaci, atd).

Mozna tfeSeni:
1) proces viru vypnout / zmrazit
2) procesu odebrat schopnost Zapisovat / pfepisovat registry

Nemam pristup k regedit / task manageru / ménéni pozadi

Popis: vir mi zablokoval pfistup k vySe uvedenym programiim / moduliim systému

Reseni: Dalsi nastroje -> Blokace, v pfipadé dalSich problému s obnovovanim blokace viz bod
vyse.

4.0 Zaver
Nezbyva nic vic, nez jen dodat hodné¢ Stésti a chladnou hlavu pii odstrafiovani virt.

Pokud by Vam v napovédé cokoliv chybélo, staci se obratit na férum: http://forum.lodusweb.net
v sekci Ultimate Process Manager.

S pozdravem,
Autor programu UPM,
Lodus

http://www.lodusweb.net
email: lodus /at/ seznam /./ cz
icq: 17°80°50°881
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