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VAROVANI PRED VIREM, KTERY NEEXISTUJE

Cas od ¢asu snad kaZdému uZivateli elektronické podty objevi

v jeho mailboxu zprava varujici pred mimoradné nebezpeclnym a
pravé objevenym virem, proti kterému neni ,1ék“ a ktery Jje
nesmirneé agresivni. Zaroven pfijemce vybizi, aby vykonal dobry
skutek a pomohl $ifYeni viru zastavit tim, Ze pravu o ném preda
dal.

Takovymto zpravam se tikéd ,hoaxy“ (coZ cCesky znamena ,Zertik“ ¢&i
»smySlenka") .

Jednim z takovychto ,hoaxt™ je e-mail nasledujiciho znéni, ktery
se poprvé objevil ve Spojenych stdtech nékdy ve druhé poloviné
roku 1998 (samozfejmé v anglic¢tiné), o nékolik mésicl pozdéji pak
néjaky neznadmy dobrodinec prokédzal uZivatellm ceského internetu
doslova ,medvédi sluzbu™“ a pfeloZzil jej do jazyka Ceského. ZXejmé
neexistuje lidskéd sila, kterd by jeho Siteni dokazala zarazit,
takze je velmi pravdépodobné, Ze se s nim (nebo s néjakym velmi
podobnym e-mailem) d¥ive ¢i pozdéji setkate.

Peclivé si prosim prectéte nasledujici informaci. MozZnd by Vam
mohla byti ndpomocna v nezmareni Vasi prdce.

Tato informace prisla véera rdno od Microsoftu. Prosim predejte ji
kazdému, o kom vite, Ze ma pristup k internetu. Moznd dostanete
zdanlivé neskodny Setrié obrazovky "“Budweiser” nazvany
"BUDDYLST.ZIP". JestliZe ano, V ZADNEM PRIPADE JEJ NEOTEVIREJTE,
ale okamzitée jej vymazte. Jestlize jej otevrete, ztratite vsechno,
co mate na Vasem PC.

Harddisk bude uplné znicen a osoba, kterda Vam poslala zprdvu, bude
mit pristup k VasSemu jménu a heslu pres internet. Pokud je nam
znamo, virus se dostal do obéhu vcéera rdano. Je to novy virus a
mimorddné nebezpecny. Prosim, okopirujte tuto zprdvu a posSlete ji
e-mailem kazdému, koho mdte ve svém adresdri.

Musime udélat vse, abychom tento virus zastavili. AOL potvrdil,
jak je tento virus nebezpelny a neexistuje zadny antivirovy
program, ktery by jej znicil. Prosim podniknéte veSkerd opatreni a
predejte tuto informaci Vasim prdatelum, zndmym a kolegim v praci.

A samoztrejmé&, Ze ,DuleZitost™ u této zprdvy byla nastavena jako
,Velka!™

VétSina ,béZnych uzivatell"“ se k smrti vydési, ani na okamZzik Jje
nenapadne pochybovat a uposlechne Za&dosti o rozeslédni e-mailu na
co nejvét3i mnoZstvi adres. A to je pravé ta nejvétdi chyba. Zadny
vir Buddylst.zip totiZ neexistuje, nikdo jej nikdy nevidél.
Podobné zpravy maji jediny cil: lavinovité $ifeni a zplUsobovéani
paniky.



Pritom z e-mailové hlavicky zpravy, kterd ,pfinesla"™ varovani ptred
vSeznic¢ujicim ,virem“™ Buddylst.zip je ztejmé, Ze tento blud prosel
poc¢itac¢i jiZ nékolika desitek uzivateld.

Podivejme se nyni na tuto konkrétni zpravy kapku podrobnéji.
Psychologicky i technicky je totiz pfipravena vice nez dobfe, byt
po podrobnéjsdi prohlidce mé& nékolik ,zadrhell".

Uvod je nadherny — jste ubezpedeni, Ze vas maji v3ichni moc radi a
ze jim osud vasich dat (a potazZzmo i nervové soustavy) neni
lhostejny. A ted pfichazi onen hlavni ,strasdk™ - po internetu
koluje tajuplny destruktivni soubor. UzZzivatel byst¥i pozornost.
ProtoZe zpréava prisla elektronickou poStou, znamend to, zZe Jje
napojeny na internet a ze se Jjej bytostné tvkd. To by mohlo byt
nebezpedné, navic zpréava prichdzi od osoby znamé nebo blizké (a
tudiZ brané jako dtvéryhodné). Na tom néco bude.

Ovsem je tu nékolik logickych chybic¢ek. Autor zpréavy evidentné
neznad rozdily mezi ,virem“ (ca&st programového kdédu, kterd se Siri
bez védomi uzivatele a jeho zasahu) a ,trojskym koném"“™ (program,
ktery vykondvd mimo svého hlavniho utkolu jesté dalsi ¢innosti, o
kterych uzivatel nem& ani potuchy). Podle popisu je tedy
Buddylst.zip trojskym koném (mimo sporice obrazovky provadi i
,neplechu v poc¢itac¢i) a nikoliv virem, jak jej chybné oznacuje
autor zpravy.

Ale budiZ, drobnad terminologickad chybicka neni katastrofou, za
kterou by se muselo popravovat.

,Harddisk bude Uplné znicen a osoba, kterd Vam poslala zpravu,
bude mit ptristup k Vasemu jménu a heslu pres internet.“ Hruza
hrtzouci. Ale zkuste si poloZit otézku: K Cemu bude neznamému
hackerovi seznam mych hesel, kdyz vSechny informace jim chréanéné
budou ve véénych lovidtich vsSech informaci?

Dalsi logickd chyba: PrestozZze o dotyc¢ném ,viru“ nikdo nic nevi,
jsou znédmy jeho destruktivni aktivity! A punc davéryhodnosti
zpravé dodavéa jméno Microsoft. Pro¢ ale o viru ,informuje"“ pravé
tento gigant a nikoliv antivirové firmy, které maji podobnou
¢innost v naplni prace? Myslite si, Ze informac¢ni politika
spolec¢nosti Microsoft (nebo kterékoliv jiné firmy) spociva

v posilani e-mailovych zprav s vyzvou ,rozeslat co nejvice lidem“?
Chybi i jakykoliv casovy udaj kromé ponékud volné formulace ,vlera
rano“. Tato je pouzitelnad dnes, zitra, za tyden, za mésic, prosté
kdykoliv. To je ptripad i vysSe uvedeného hoaxu - ac¢ stary jiz
nékolik let, po ¢ase se znovu a znovu vynoruje ze zdkouti
internetu.

A na zAavér to nejdilezZzitéjsi: ,Prosim podniknéte vesSkerd opattreni
a predejte tuto informaci Vasim prateltm, zndmym a kolegum
v praci.“ Autor zpravy vyzyva k podniknuti opatfeni a zaroven



nabadda, o jakad opatfeni ma jit: Rozeslat tento e-mail co nejvice
lidem. A préavé v tomto je nejvétsi nebezpeci tzv. hoaxti. Jejich
masové $ireni, kterému mnozi uzivatelé houfné napomahaji. Jednéd se
o jakousi obdobu proslulého viru Melissa, ktery se od kazdého
uzivatele rozesilal na padesédt dalsich e-mailovych adres (ten se
ale nespousteél pouhym otevienim e-mailu, ale az pfipojeného
wordovského souboru, ktery obsahoval makrovirus).

Shriime si nyni vySe uvedené poznatky z jednoho konkrétniho prfipadu

do nékolika viceméné obecnych postulatt:

" Hoax typicky obsahuje varovani pred novym virem.

" Virus je vzdy destruktivni.

" Virus je vzdy nezndmy a neni proti nému ochrany.

= Duvéryhodnost mé& zpravé dodat jméno nékteré z renomovanych firem
v daném pripadé Microsoft a AOL.

= Zprava neobsahuje odkaz na antivirovou firmu. Pokud néjaky odkaz
obsahuje, pak zpravidla telefonni ¢islo néjakého administratora
kdesi daleko za hranicemi - tedy telefon, kam normalniho
smrtelnika ani nenapadne zavolat.

®= Dle zpravy je vétsSinou nebezpecnd jiZ jen samotnd manipulace
s e-mailem,

" Zprava vzdy obsahuje vyzvu k tomu, aby byla rozeslédna dale

Jak se branit? Obrana neexistuje - snad Jjen zakdzat v postovnim
klientovi ptrijiméni zpréav od urc¢itych osob, které ve jménu
dobrodini celého lidstva rozesilaji hoaxy kazdé dvé hodiny.
Dostanete-1i tudiZ e-mail majici podobné priznaky, neposilejte je
dédle a ignorujte je]j, pripadné upozornéte jeho odesilatele na to,
Zze se nechal napdlit. Budete-1li mit pfesto néjaké pochybnosti,
zkuste pred bezhlavym Sifeni této zpravy kontaktovat nékterou

z antivirovych firem: Ve véts$iné pripadl stac¢i treba pouhy pohled
na webovskou stranku, protoze o udédlosti podobného typu zcela
ur¢ité informuji. Zajimavym zdrojem informaci je také stranka
www.hoax.cz

Mimo vy$e uvedené zpravy ,Buddylst.zip“ (pricemZ ,na lep"“ ji sedl
i jeden vyznamny c¢esky denik, ktery hoax redakéné upravit a
bezostysné vydal jako velkou senzaci) svétem koluje nékolik tisic
podobnych ,varovani“. Za zminku stoji naptiklad zprava oznacovéana
jako ,Good Times"“, kterd se v nékolika mutacich znovu a znovu
vynofuje z hlubin internetu, objevuje se nap¥. jako ,Irina"“,
,Penpal Greetings™, ,PKZIP300“ nebo ,Deeyenda Maddick™. Usmévné
plsobi pribéh programku SHEEP, ktery spoudtél pomérné vyvedenou
grafiku skotac¢iciho beranka. Program byl mnoha e-maily oznacovan
za krvelac¢ného trojského koné nic¢iciho data na pevném disku az do
té doby, kdy se z Japonska prihlédsil jeho udiveny tvurce.
Mimochodem byl pr¥ekvapen i nekontrolovanym $itenim svého programu,
ktery byl urcen vyhradné pro komeréni ucely. Spousta téchto zprav
se nesnazi ani nijak maskovat, Ze se jednd o Zert, naptriklad tzv.
,Naughty Robot"“, ktery o sobé tvrdil, Ze je ,internetovym
pavoukem“ sbirajicim divérnd data.



Hoax pritom nemusi mit vzdy vsechny vySe popsané ptriznaky -
dokonce nemusi jit ani o varovani pred poc¢itacovym virem. Velice
c¢asto totiz vyuziva metod socidlniho inzZzenyrstvi - prosté
jakykoliv ,podviadek™, na ktery 1idé zareaguji a zpravu rozeslou
dal. Jakadkoliv anonymni zprava, byt se navenek tvarici jako
sebelepdi umysl (vyzva k zadchrané jihoamerickych desStnych pralesu
¢i snaha o ziskani vzacné krevni skupiny pro kamarada), anonymem
také zlstdva. A uvedeny odkaz v téle zpravy na treti stranu (web
néjaké nadace nebo telefonni ¢islo nemocnice) neni podpisem, ale
pouze odkazem.

Pravdépodobnost, Ze se setkdte s néjakym hoaxem je dost
velkd. Je tedy vhodné byt pripraveni a naucit se rozliSovat
mezi informacemi a ,informacemi™.

NETSKY, NETSKY, NETSKY..

Dals$i z nescCetnych variant e-mailového c¢erva NetSky se
objevila 13. ¥ijna 2004.

Charakteristické wvlastnosti:

e Rozesiléani infikovanych e-maild pomoci vlastniho SMTP
motoru.

e 7iskadvéni e-mailovych adres z ruaznych souboru
nachédzejicich se na disku infikovaného pocitace.

e FalSovani adresy odesilatele infikovaného e-mailu.

Pokud je ¢erv z infikovaného e-mailu uZivatelem spuStén,
zobrazuje maskovaci dialogové okno s textem: ,File corrupted
replace this!“. Cerv se do systému infikuje jako MsnMsgrs.exe
do systémového adresd¥e Windows. Do systémového registru déle
pridava klic¢, ktery zajistuje jeho spuSténi. Do adresare
Windows cCerv kopiruje dals$i soubory s priponou ZIP.

E-mailové adresy Cerv Cerpd z ruznych typl soubort nalezenych
na disku infikovaného pocitac¢. DokaZe zpracovat soubory s
témito priponami: .adb, .asp, .dbx, .doc, .eml, .htm, .html,
.php, .pl, .php, .rtf, .uin, .vbs, .wab, .oft,.sht, .tbb,
.Ext.

Infikovand zpréava je seskladéna z mnoha predem danych
komponent (ruazny predmét, text a nazev priloZeného souboru).
Pripona souboru s Cervem muZe byt .pif, .com, .scr, .bat nebo
.Z1p.



NEBEZPECI TAKE PRO OBRAZKY?

Ctrnactého z&a¥i 2004 spolednost Microsoft zvefejnila v ramci
Microsoft Security Bulletinu (MS04-028) také chybu, kteréa
umoznuje zneuziti obrazku ve formatu JPEG ke spusténi
Skodlivého kédu na pocitaci, kde je zobrazen. Chyba spociva v
preteceni paméti (buffer overrun) pf¥i zpracovani grafického
souboru.

Diky této chybé miZe byt poc¢itad infikovan Skodlivym kdbédem pri
prohliZeni webové stranky, kterd obsahuje ptrislusnym zplsobem
upraveny JPEG soubor, pomoci MS Internet Exploreru nebo c¢teni
e-mailové zpravy v HTML formatu, kterd sSkodlivy JPEG soubor
obsahuje, v nékteré ze zasazZenych verzi Outlooku. Ke spusténi
nezaddouciho kédu miZe dojit i1 v pripadé, Ze je obrazek vlozen
v dokumentu MS Office a dokonce i tehdy, kdyZ si uZivatel
ulozi zake¥ny JPEG soubor do adresatre na disk svého pocitace a
obsah tohoto adresatre si posléze prohliZi pomoci Windows
Exploreru (béZné prohliZeni obsahu disku).

Prvni pokusny kéd zneuzZivajici tuto chybu (exploit), ktery
dokazZe spustit kéd vlozeny v JPG souboru v okamziku, kdy je
tento otevren byl zverejnén na webu jiz 17. zari. Tento
exploit pouze ,shazuje™ Internet Explorer.

Uz 24. z&4¥i se ale objevil néstroj, ktery umoziuje vytvaret
JPG soubory obsahujici MS04-028 exploit. V tomto pripadé
dok&Ze stahnout z internetu a spustit v podstaté jakykoliv
soubor. Funguje ale pouze v pripadé, ze je obrazek prohlizen
lok&lné (tzn. je stazen primo do pocitace). Pokud je obrazek
prohliZen vzd&lené (napfr. na webové strance), sSkodlivy kdoéd se
neaktivuje.

Zcela jisté se ale d& ocekavat, Ze postupem casu budou
vytvoreny dalsi nédstroje zneuzZivajici uvedenou bezpecnostni
chybu, které mohou byt daleko propracovanéjsi a nebezpecnéjsi.
Kdokoliv maze cCasem vytvorit univerzalni exploit, ktery bude
fungovat 1 pti ,vzdadleném"“ prohliZzeni infikovaného obréazku.

Doporucujeme tedy nainstalovat vs3echny potrebné bezpecnostni
zadplaty dané k dispozici spolecnosti Microsoft. Mazete je
najit napf¥. na
http://www.microsoft.com/security/bulletins/200409 jpeg.mspx

Otestovat, zda je vas pocitac¢ nachylny na uvedenou chybu,
miZete pomoci utility, kterou najdete zde:
http://www.microsoft.com/downloads/details.aspx?familyid=71CD9
E74-7142-4780-83E5-CE54401DA1D1&displaylang=en




F-SECURE INTERNET SECURITY 2005

Pomyslné brany spolecnosti F-Secure opousti nové verze
programti F-Secure Internet Security 2005 a F-Secure Client
Security. Kromé mnoha vylep$eni, kterd obsahuji, je dalezZité i
to, Ze jsou v CesStiné.

F-Secure uvolnil nové verze svych programd urcenych k ochrané
domécich uzivateld a malych firem, které nemaji vlastni IT
oddéleni. F-Secure Internet Security 2005 a F-Secure Anti-
Virus 2005 nové obsahuji nastroje na likvidaci spyware a
zadchranné CD. F-Secure Internet Security 2005 navic prinasi
ochranu pred hrozbami prichédzejicimi z internetu. Kromé anti-
spyware obsahuje také funkce pro kontrolu pristupu, likvidaci
spamu, presmérovani vytadceného internetového pripojeni a
ochranu proti dalsim zranitelnostem.

F-Secure Internet Security 2005 obsahuje oproti predchozi
verzi mnoZstvi novych funkci a vylepSeni. Anti-spyware chrani
uzivatele pred nezadoucimi aplikacemi, které mohou byt
instalovény s nékterym software (nap¥. klienty P2P siti).
Dalsi nové funkce zabranuji utniku citlivych informaci, které
mohou byt odeslany z chrdnéného poc¢itace do internetu
nékterymi Skodlivymi kédy. Nejmlad$i uZivatelé jsou chréanéni
pred nezddoucim obsahem pfichdzejicim z internetu pomoci
modulu , Parental Control“. Program dokadze blokovat internetové
stradnky obsahujici odkaz na nezaddouci materidly. Anti-Spam
filtruje nevyzZzadané e-mailové zpravy a redukuje Utoky typu
»pPhishing™“. Anti dialer zabranuje nezadoucimu podvodnému
presmérovani vytadceného pripojeni k internetu na drahé linky
bez védomi uzZivatele. Novy systém automatické aktualizace
udrzuje denné vsechny soucasti programu (virové definiéni
databédze, parental control a anti-spam) v maximdlni
pohotovosti tak, aby dokdzaly reagovat na kaZdou novou hrozbu.
Uzivatel m& taktéZ k dispozici bezpeclnostni zpravodajstvi
informujici ho o novych hrozbdch. F-Secure Internet Security
2005 je kompatibilni s Windows XP SP 2 a podporuje také
Microsoft Security Center, do kterého je integrovan.

[KONEC magazinu AEC VIRUS EYE]



