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AEC ROADSHOW 2004

Stejné jako v uplynulych letech se také letos v zari se Dbude
konat uspésna akce ,L,AEC roadshow", jejimZz cilem Jje predevsim
zpristupnit problematiku IT bezpecnosti také zadjemcim mimo
tradi¢éni oblasti. Inu, Jje to tak - konference a seminéarte
v nejvétdich méstech dnes potrddad kdekdo, ale ostatni lokality
byvaji (nepravem) stranou pozornosti. A tak i letos dostanou
prilezitost sezndmit se s nejnovéjsimi trendy informacni
bezpec¢nosti, tipy, triky, navody, modernimi bezpednostnimi
programy ¢i postupy zadjemci v  Brné (Gtery 14. zari),
Pardubicich (stfeda 15. =zari), Ceskych Budé&jovicich (&tvrtek
16. zari), Liberci (atery 21. z&ari), Mosté (streda 22. zari) a
ve Zliné (Ctvrtek 23. z4ri).

Na AEC roadshow 2004 zazni prednasSky vénujici se néasledujici
problematice:

e Skodlivé kédy vEera, dnes a zitra.

e Metodika zavadéni elektronického podpisu.

e Seznameni s YeSenim elektronické podatelny.

e Predstaveni produktll a sluZzeb spolecnosti AEC.
e Antivirova programy z nabidky F-Secure.

Seminafe jsou po predchozi registraci na webu roadshow.aec.cz
ZDARMA .

e AEC si vyhrazuje pravo odmitnout ptrihldsku na seminaf?r bez
udani dévodu.

e PocCet uUCastnikd ZDARMA je omezen na dvé osoby z jedné
firmy/organizace (v ptripadé vétsSiho poctu =zadjemcl nés
prosim nevahejte kontaktovat na e-mailu
tomas.pribyl@aec.cz) .

e Vstup ZDARMA plati pouze pro osoby, které se predem
zaregistrovaly na webu roadshow.aec.cz a pri pfichodu na
akci se prokdzi planym registrac¢nim cCislem.

Poradatel si vyhrazuje pravo zmény mista konédni, programu nebo
terminu - pro nejnovéjsi informace sledujte ROADSHOW.AEC.CZ

AEC roadshow 2004 spolec¢né pripravila spolecnost
AEC Data Security Company (www.aec.cz), redakce
mésicniku PC World (www. pcworld cz) a finsk& spoleclnost

F-Secure (www.f-secure.com)
F-SECURE’

WOR

DATA SECURITY COMPANY




CABIR: PRVNI CERV VYUZIVAJICI BLUETOOTH

Antivirové firmy hlasi vyskyt prvniho cerva, ktery se dokaze
§irit prosttrednictvim bluetooth po zafrizenich s operadnim
systémem Symbian EPOC Series 60.

Tento  cCerv, ktery Je oznacovan Jjako Cabir, byl podle
dostupnych informaci vytvoren <&leny znédmé skupiny pisatelt
vird ,29A%. Tato skupina se zabyvad tvorbou tzv. ,proof-of-
concept™ &kodlivych kédda, které se sice vétdinou ned8iri ,, In-
the-Wild"™, ale snazi se ukazat technologie a postupy
zneuzitelné v ,ostrych"™ virech.

Cabir se 3iri ve formé SIS souboru, ktery se na dalsSi zafXizeni
prenadsi pomoci bluetooth spojeni. Snazi se pritom maskovat
jako utilita Caribe Security Manager, kterd Je soucésti
bezpec¢nostniho software systému Symbian. Pokud uzivatel
nidsledné SIS soubor s c¢ervem nainstaluje, spusti tim cerva,
ktery se snazi z infikovaného zatrizeni $irit dale.

Cinnost ¢erva se mlZe projevovat také sniZovanim kapacity
baterie, kterd je vice zatéZovana castym pouzivanim bluetooth.
Manuadlni dezinfekci mlZete provést vymazédnim soubort dcerva =z
paméti zarizeni.

DUTS: PRVNI VIRUS PRO WINDOWS CE

V patek 17. cCervence 2004 svétové antivirové firmy zaznamenaly
existenci prvniho pocé¢itacového viru pro platformu Windows CE
(resp. Pocket PC). Jeho $ifeni ,In the Wild“ se vsak
neocekava.

Duts Jje paraziticky infektor, ktery infikuje vSechny EXE
soubory vyskytujici se v adreséari, kde byl spustén. Pridava do
nich svtj kéd, ¢&imZz se jejich velikost zvétsi asi o 1,5 kB.
Vicenasobné infekci zabranuje vytvorenim  ptriznaku v jeho
hlavicce.

Protoze se Jjednd o tzv. ,Lhodny virus"“, 2zadd pred zahdjenim
infekcéni rutiny uzivatele o svoleni prostfednictvim
dialogového okna.

Duts ve svém kédu virus obsahuje vzkazy od autora:

This code arose from the dust of Permutation City
This i1s proof of concept code. Also 1 wanted to make avers
happy. The situation when Pocket PC antiviruses detect only
EICAR had to end...



SKODLIVE KODY A MOBILNI zARIZENI

Mobilni telefon mé& dnes prakticky kazdy. Vyrobci se predhanéji
v nabidce pristrojt - v jejich rozmanitosti, tvarech a
predevsim v mnozZstvi funkci. Vzhledem k tomu, Ze mobilni
za¥izeni se staly prostfedkem masové komunikace, Jje celkem
logické, Ze se k nim uprela 1 pozornost tvarct Skodlivych
kédt. Byt ,zavirovat“ soucasny mobil je stejné vyloucdeno Jako
zavirovat kapesni kalkuldtor nebo digitdlni hodinky, situace
na tomto poli se do budoucna s prichodem sofistikovanéjsich
pristrojl s pokroc¢ilym rozhranim rozhodné zméni. A rozhodné ne
k lepSimu.

Potenciondlnich problémd v oblasti mobilnich komunikaci je
pritom hned nékolik. PrfedevSim je zde riziko, Ze si uzivatelé
ze soucasné generace mobilnich =zar*izeni =zapamatuji pravée
skutec¢nost, Ze Jsou bezpe¢né. A s prichodem slozitéjsSich
stroj a wvznikem novych typd utokd si budou na zménénou
situaci téZko zvykat.

Soucasné Skodlivé kédy potrebuji  k Siteni  z pocditace do
poc¢itace znat ,adresu“ - potrebuji védét, kam se maji wvydat.
Viry a podobna ,haveét™ na mobilnich telefonech se pfitom bez
podobné informace vcelku obejdou, nebot jim bude stacit
ndhodné generovat ¢isla (ndhodné generovat e-mailové adresy

Jjde asi dost tézko) . Jinymi slovy, zabér ,mobilnich"
pocitacovych vird bude ponékud $Sirsi neZ téch soucasnych
poc¢itacovych. (Ostatné, stac¢i si vzpomenout na 1léto 2001 a

pripad Skodlivého kédu CodeRed, ktery se $iril wvyhradné po
poc¢itacovych serverech, diky c¢emuz si mohl dovolit n&hodné
generovat IP adresy. Si¥il se jako mor na vdechny strany
rychlosti nevidanou...)

Jak uz bylo jednou uvedeno, Skodlivé kdébdy se zatim prakticky
netvkaji mobilnich zatizeni (i kdyZ prvni prukopnici se jizZ
objevili - wviz nize). Na druhé strané Jje ovsem treba si
uvédomit, Ze tato situace nebude trvat vécné. Je jen otazkou,
zdali ke zméné dojde za dva ¢i C&tytri roky.

A jak to tedy vypadd se ,stavem Skodlivych kédaY pro mobilni
aplikace? MozZnd to zni aZz neskutec¢né, ale skutec¢né uz se
objevily prvni vétsdi Gtoky na mobilni zatrizeni, vCetné
nejrozsirenéjsich mobilnich telefonu.

V roce 2000 zpuasobil pomérné velky rozruch virus Timofonica.
Slo o &kodlivy kéd, ktery byl napsany v jazyce VBS (Visual
Basic Script) stejné jako napf¥. slavny Iloveyou. Timofonica se
§iti e-mailovou zpravou, pricemz vyuziva bezpeclnostnich slabin
aplikace MS Outlook a naivity uZivateld. Virus je v priloze e-
mailové zpravy (ta mad predmét ,Timofonica“ a Spanélsky psany
text), kterd se jmenuje TIMOFONICA.TXT.vbs.



Pokud dojde k nejhor$imu a uzivatel pripojeny soubor spusti,
Timofonica rozesle své kopie na vSechny adresy ze seznamu MS
Outlooku. Po kazdé odeslané zpravé navic vygeneruje néahodné
¢islo a na e-mailovou adresu (ndhodné
¢islo)@correo.movistar.net odesle zZpravu ,informa que:
Telefdnica te est”™ engadando.” Adresa correo.movistar.net Je
pritom SMS Dbréanou, kterd distribuuje wuZivatelim mobilnich
telefond e-mailové zpravy. A tak dochézi k tomu, Ze Timofonica
spamuje (tedy obtézuje nevyzadanou posStou) uzZivatele mobilnich
telefonu.

Zname jiz také prvni virus pro Palm OS pojmenovany Phage,
ktery napadd a infikuje aplikace (resp. PRC soubory). Pokud je
infikovana aplikace spudténa, je displej Palmu pokryt Sedymi
¢tverecky a jsou infiltrovany vsSechny ostatni aplikace.
Infikovani  probihé tak, ze virus prepise prvni sekci
hostitelova PRC souboru svym vlastnim kédem. UzZivateli nezbyva
nez napadeny Palm ,natvrdo“ restartovat a obnovit cely obsah
ze zalohy na osobnim poc¢itac¢i pomoci HotSync. Jak je tedy
vidét, 1 tak jednoduchéd platforma, jako je Palm 0S, se mluzZe
stdt cilem virového uUtoku.

Dalsim Skodlivym kédem pro Palm OS Jje trojsky kGn Liberty,
ktery se objevil v srpnu roku 2000. Skryvd se v souboru
vydavajicim se za crack na Liberty Gameboy emulator 1.1. Na
displeji se zobrazuje Jjako ikona aplikace s nazvem ,Crack
1.1%. Pokud Jje Skodlivy koéd spustén, vymaze vSechny
instalované aplikace a zatrizeni restartuje. Pres jeho vyraznou
Skodlivou rutinu jej nelze oznacit za virus v pravém smyslu
slova, protoZe nespliiuje zakladni podminku - svoji replikaci a
Siteni.

Mirnéjsi Ucinky na systém kapesniho pocitac¢e ma trojsky kuan
Vapor, ktery v systému Palm OS nastavuje vSechny aplikace jako
skryté, takZe nejsou Jjejich ikony wvidét na displeji. Kromé
mozné paniky uzivatele neptsobi dalsi Skody.

Jinym trojskym koném, tentokrat pro platformu EPOC, e
programek Lights. Jeho projevy jsou spiSe humorné. Nepodnika
nic jiného, nez Ze rozsvécuje a zhasind podsvétleni displeje a
snazi se tak vybijet Dbaterie. DalsSim humornym programkem,
ktery ale rozhodné nelze povazovat =za virus ani trojského
koné, je program nazvany Disowner, ktery v systému EPOC méni
informace o uzivateli na ,Some fool owns this"“.

Jak vidno, mobilni platformy se uz staly stfedem za&jmu hackeru
a pisatellt Skodlivych kédl. Proto se podivejme jen na nékolik
nejbéznéjsich nebezpeci, se kterymi mé& béZny smrtelnik moZnost
se nejvice setkavat.



Rozhodné se nikdy nepodari zcela eliminovat moznost
,hardwarové ptrihody“. Sem pat¥i nejen odcizeni ¢&i posSkozeni
hardware (vhodné prfevrzZzeny Salek kavy ¢&i vaza rozhodné udéla
své), ale tteba i Jjeho opotfebovani casem. AE se tyto hrozby
daji eliminovat, nikdy se Jje nepodari vyloucit zcela. Na
vSechny (i niZze uvedené) Jje pritom zaruceny a odzkouSeny
recept: Zalohovani, z&lohovani a zase zalohovani.

Velmi jednoduchou metodou atoku je pouziti socialniho
inzenyrstvi. Nevyzaduje zadné zv1lastni =znalosti, stac¢i Jen
dobry nédpad na ktery se nicnetusici ¢&lovék chyti. V cCeskych
krajich zatim (nastésti) Jjesté ne, ale v zahranic¢i jsou be&zné
SMS zpravy ,Dobte té zndm a mam té rad/a, ale stydim se ti
zavolat, abych ti to fekl pfimo. Zavolej mi, léasko, na toto
¢islo.. Uvedené ¢islo ale znamend spojeni na drahou telefonni
linku, neztridka do zahranici.

Jinak se d& predpokladat, Ze mobilni Skodlivé kdédy budou mit
podobné projevy a c¢il UGtokd Jjako v soucdasnosti rozSitené
po&itacdové viry. Skodlivé kédy budou data  likvidovat,
zneuzivat ¢i modifikovat. V téchto utocich Jje ptritom wvelka
sila 1 nebezpeci zaroven - kdyz nékdo néco odcizi v redlném
svété, Jsou néasledky konani ihned wviditelné. V kybernetickém
prostoru 1lze donekonecna kopirovat data - a miliéntéd kopie
pritom stédle vypadd absolutné stejné jako original. Jen s tim
rozdilem, Ze origindl jaksi nikomu nechybi.

Velice Casto zminované nebezpedi  predstavuji Dbezdratové
prenosy. Treba viry, které Dbudou ,preskakovat™ =z jednoho
kapesniho poc¢itac¢e na druhy pomoci infracerveného prenosu.
Bude stac¢it Jjen se projit po néjakém wveletrhu. To uz budou
skutec¢né ,viry“, jak je znédme z biologického svéta (,majiteltm
citlivéjsich PDA se dnes doporucuje nevychdzet a omezit pohyb
mezi lidmi, nebot se objevila epidemie viru vSak-vis-kterv"“).
Sci-fi? Ale kdeze! Stac¢i 1 v soucasné dobé se projit po
kancelatrskych budovach s trosicku citlivéjsim prijimacem a
posbirate neuvéritelné mnozstvi zajimavych informaci. Bezdréaty
jsou v mbédé - tiskarny, klavesnice, mysi.. A s néjakym stinénim
nebo zabezpecenim se zatim nikdo neobtézuje.

A jakd je tedy v pripadé mobilnich zarizeni obrana a ochrana?
Samoztejmé&, Ze ruzné hrozby (nékteré Jsou v soucasné dobé
spise tusSené) vyzadujli ruznad teSeni a ruzné ,odpovédi“. Jesté
jednou bychom ale pripomnéli nezbytnost z&lohovani. Bez néj
mazete prijit o vice, nez si dokdZete predstavit (zkuste na
chvili =zavrit oc¢i, predstavit si, zZe se va&3 osobni pocitac
najednou ,vypari“ - kde méate zalohy? Jak dlouho by trvalo
obnoveni dat? Podarily by se vsechny informace vréatit
bezezbytku do pavodni podoby?)



Druhou pomé&rné univerzalni radou je $Sifrovani dat. Sifrovani
zajisti, Ze k datim bude mit pristup pouze opravnénad osoba
(resp. okruh opravnénych osob) - majitel deSifrovaciho klice a
hesla. Data jsou pak chrédnéna i v pripadé odcizeni nebo ztraty
prisluéného mobilniho zarizeni.

Elektronicky podpis (a¢ v plenkdch 1 ve svété ,béZnych"“
pocitacli) také dokdZe =zabranit mnoha neprijemnostem. Bezpecné
urc¢i puvodce zpravy ¢i autora dokumentu, takZe néasledné mlZe
odpadat zdlouhavé a naroc¢né dokazovani a dohledavani. Stejné
tak mazZe byt elektronicky podpis pouzit Jako zbran proti
pocitacovym/mobilnim virtm. Zprava elektronicky podepsand ma
samoztrejmé& vy33i stupen davéryvhodnosti - a navic Jje zfrejmé, Ze
nebyla vygenerovana skodlivym kdédem.

Stejné tak se drive ¢i pozdéji stane nezbytnosti antivirovy
program - ostatné, Jako se tomu stalo v ptipadé DbéZnych
po&itadt. Skodlivé kédy se rozhodné& budou do mobilnich
za¥izeni tlacit jesté agresivnéji nez do poditacu.

Podtrzeno, seC¢teno - 1 v oblasti mobilnich komunikacnich
zatrizeni se slovicko ,bezpecnost™ stava frekventovanym a
uznavanym pojmem. A casem rozhodné nebude ztrdcet na vyznamu.
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