


Mili pratele!

-

Pravé drzite v rukou podzimni ¢islo naseho AEC informacéniho bulletinu. Co nas dnes ¢eka na jeho
strankach? Informace o akcich, kterych jsme se zUcastnili ¢i které jsme poradali. Ohlédnuti za
konferenci Security 2001. Informace o nasem pusobeni v ramci veletrhu informacnich technologii
Invex. Popisy pocitacovych virl a dalSich skodlivych kédd z posledni doby. Zakladni seznameni
s oblibenym bezpecnostnim software PGP. A mnoho dalsiho - véfime, Ze zajimavého - cteni.
Prejeme prijemné pocteni a neméné prijemny podzim!

Tomas Pribyl
tomas.pribyl@aec.cz
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Ve stinu teroru: Vote

Jako sup parazitujici na nestésti druhych se chova
nové objeveny e-mailovy ¢erv Vote. Jedna se o pfimo
ukazkovy pripad socialniho inzenyrstvi, kdyz se snazi
nabadat uzivatele pocitace k otevieni pfilohy vyzvou,
aby po nedavnych tragickych udalostech ve
Spojenych statech hlasovali pro mir...

Vote se Siti ve zpravé elektronické posty s
nasledujicimi parametry:

Predmét: Fwd:Peace BeTweeN AmeriCa And IsLaM !

Zprava: Hi <Jméno> iS iT A waR Against AmeriCa Or
IsLaM !? Let's Vote To Live in Peace!

Priloha: WTC.exe

Vote v pocitaci vytvari dvojici novych soubord. Prvni z
nich se jmenuje MixDalalL.VBS, pricemz cerv jej
vytvari ve slozce Windows a spousti okamzité. Je to
skript, ktery vyhledava vSechny soubory s pfiponou
HTM a HTML na lokalnich discich a prepisuje je
kratkym textem:

AmeRiCa ...Few Days WiLL Show You What We Can
Do ! It's Our Turn >>> ZaCkEr is So Sorry For You .

Druhy soubor je vytvofen v systémovém adresari

Windows pod jménem ZaCker.VBS a zapise se do
registrd do auto-run sekce. To znamenad, Ze soubor je

automaticky vykonan pfi nasledujicim (re)startu
Windows. Po spusténi se pokousi smazat vSechny
soubory v adresafi  Windows a prepiSe
AUTOEXEC.BAT prikazem likvidujicim data na disku C:.

Poté zobrazi zpravu:

| promiss We WILL Rule The World Again...By The
Way,You Are Captured By ZaCker !!!

Druzicovy snimek na Pentagon poskozeny
utokem teroristd.




Invex 2001 d’//

Pravidelné vzdy v podzimnim &isle naseho bulletinu
jsme Vas rok co rok zvali na veletrh informacnich
technologii Invex na nas statek. Letos jsme se ovéem
rozhodli tuto ,tradici“ pozménit. Bez dlouhych okolk
proradim, Ze tentokrat se Invexu coby vystavovatelé
neulcastnime, takze nas stanek budete hledat marné.

Jiz nékolik let byly na vSech predinvexovskych
poradach na poradu dne otazky ,ma smysl na tuto
akci jit?“ Nehledé na diskutabilni navratnost této
investice je pro firmu personalné velmi naro¢né zajistit
odborné obsazeni veletrhu a souc¢asné udrzet provoz
technické podpory nasich klientd. Nakonec jsme
usoudili, Ze nejlepsim (a asi jedinym) zplsobem, jak
zjistit, zdali Invex ma smysl &i nikoliv, je zménit formu
nasi Ucasti. A tak jsme se rozhodli tento ,pokus*
udélat letos.

To ale neznamena, Ze bychom na Invexu nebyli -
budeme se o to vice podilet na nékolika akcich, které
jej doprovazeji - viz nize.

Nepfitomnost naseho stanku na Invexu neznamena,
ze bychom neméli co vystavovat - ostatné uz ted
Zijeme pripravami na CeBIT, ktery bude pfisti rok
v breznu.

Takze prestoze nas stanek na letosnim Invexu navstivit
nemUzete, nas najdete urcité. Na shledanou na

Invexu!

Alena Rezni¢kova

Akce, na kterych se AEC v ramci Invexu podili:

E-Zona

Pondéli, utery, streda - vzdy od 11:00 do 11:30 hodin.
Elektronicky podpis - sliby, myty, realita (prednasi Jan Novotny)
Bezpeci a bezpecnost v elektronickém obchodé (Olga Prikrylova)
Desatero pocitacoveé bezpecnosti (Tomas Pribyl)

Konference o pocitacovych virech

a antivirovych programech

poradana pod zastitou vydavatelstvi Vogel Publishing
ve ¢Gtvrtek 18. fijna 2001 ve vyskové budove u hlavni brany BWV.

Vstup zdarma!

Pocitacoveé viry v roce 2001 (prednasi Tomas Pribyl)
Reseni virovych incidentt ve velkych spolednostech (Tomas Vobruba)

Informacni bezpecnost

- konference poradana pod zastitou AFCEA.
Normy digitalnich podpist (ISO/IEC) - pfednasi Jaroslav Pinkava.
Termin konani: 15. fijna 2001, 15:30 az 16:00 hod.

Mistem konani je pavilon G2 na Invexu.

Pro blizsi informace sledujte www.aec.cz
Samoziejmé, ze jste zvani také do sidla nasi firmy v Brné (Bayerova 799/30).



e Workshop

SETKANIi NA WORKSHOPU 11. ZARi 2001

Nékolikrat do roka se setkavame se zastupci
spolecnosti, se nimiz spolupracujeme, abychom
prodiskutovali rtizné otazky z oblasti informacnich
technologii, predevs§im otazky bezpecnosti dat
a komunikace. Tentokrat jsme tedy pozvali nase
obchodni partnery na wokshop Bezpecnost dat
11. zafi 2001 do prostor budovy Stimbuildingu
v Praze. S mnohymi spolupracujeme léta, nékteré
pozname prave az pfi pfilezitosti, jakou byla napfiklad
tato. S obchodnimi partnery si v pribéhu roku ¢asto
piSeme nebo volame, ale diky podobnym seminariim
bourame onu anonymitu elektronického mailovani
a telefonického hovoru a potkavame se i osobné.

Ani tento workshop nebyl vyjimkou z rady
predchozich seminafi a nabidl mnoho informaci
o bezpecnostnich produktech a sluzbach AEC,
predstavil nova reseni a nové pohledy na vSseobecné
trendy.

Snad nejvystiznéji hovorily titulky v programu
workshopu, které doslova znély: ,Déjstvi prvni:
Trocha teorie nikoho nezabije” a,,Déjstvi druhé: Praxe
nad zlato“. Prvni prednasky obsahovaly mnoho teorie
o svété bezpecnych dat a bezpeéné elektronické
komunikaci, o Sifrovani i autentizaci a souvisejicich
technologiich, o bezpecnosti v elektronickém
obchodovani. Druha ¢ast byla vénovana podrobnym
praktickym ukazkam produktd, zejména pro Sifrovani
a elektronicky podpis.

Software Norman Security Suite, ktery byl predstaven
na  workshopu, uréeny k Sifrovani dat
a elektronickému podepisovani, byl vyvinut nasi
spole¢nosti AEC. Druhym predstavenym byl PGP
(Pretty Good Privacy), jehoz autorem je Philip R.
Zimmermann (Vice viz ¢lanek na stranach 16-18).
Oba umoznuji velkou komfortnost, oba nabizeji
Sirokou funkénost uzivateli a o obou si Uc¢astnici méli
moznost diky podrobnému vykladu a pocetnym
praktickym ukazkam udélat relevantni obrazek
a srovnani.

,....nova reseni na trhu a novy vyvoj v AEC, rozsireni
obchodnich prilezitosti a ..., slibovala pozvanka a ve
skutecnosti $lo o predstaveni dokonce ¢tyr produktu:
elektronického obchodu a autentiza¢niho modulu,
antivirového reseni spoleénosti Panda Software
a spolec¢nosti Sybari.

Nase spolec¢nost wyviji nové aplikace zamérené na
e-byznys a dalsi webové aplikace, jejichz
charakteristickymi znaky je pravé kvalita zabezpeceni
a spolehlivost autentizace.

Na druhou stranu jsme spolecnosti, ktera kdysi
vznikla jako antivirova firma a jako takova stale
poskytuje rozsahlé sluzby a Sirokou nabidku
antivirovych produktt. Poskytnout nejvhodnéjsi
antivirové feseni a tedy nebyt zavisly na jednom
dodavateli je i divodem, pro¢ jsme letos rozsifili
nabidku o produkty spole¢nosti Panda Software
a Sybari.

Poptavka po vypracovani analyzy rizik ¢i bezpecnostni
politiky ze strany obchodnich partnert i zakazniku je
natolik ¢asta, ze jsme se rozhodli toto téma nabidnout
na workshopu také. Koncepcni a systematicky
pfistup v této problematice a prakticky zplsob
provedeni je velkou neznamou, a diky preciznimu
vysvétleni téchto otazek patfila prednaska mezi
nejuspésné;si.

,....prednasejici maji velmi dobré znalosti...“, takto
pochvalné ohodnotil jeden ze zucastnénych droven
prednasejicich a tém patti velky dik, protoze si své
prednasky pripravili nadmiru kvalitné a poutavé. Na
workshopu vystoupili s prispévky jak kolegové z Brna
tak z Prahy, jak IT konzultanti a obchodnici, tak
techniéti specialisté - Olga Prikrylova, Helena
Ciprysova, David Pavlicek, Petr Nadenicek, Tomas
Pribyl a ja.

Kladna hodnoceni workshopu prevazila a hrala nas na
srdci, tak za vSechny napfiklad tohle: ,,...kvalitné
pfipraveno, jako vzdy u AEC...".

Zase nékdy pristé!
Jitka Brandejsova
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Slovensko -

AEC Data Security Day - 9. az 11. fijna 2001

Spole¢nost AEC - navazuje na Uspéch své jarni akce
Roadshow po slovenskych méstech poradanim dalsi
série odbornych prednasek z oblasti antivirové
ochrany a bezpecnosti dat, tentokrat pod nazvem
AEC Data Security Day.

Se vzrustajicim podilem dat a pfedevsim dokument(
v elektronické podobé neustale stoupa i vyznam jejich
zabezpeceni. Tento trend neni rozhodné
kratkodobym jevem, ale trva jiz nékolik let.
S problematikou bezpecnosti dat Gzce souvisi také
otazka realizace ucinné antivirové ochrany, ktera stale
Castéji palCivé doléha predevsim na firmy, jejichz
zameéstnanci komunikuji prostfednictvim e-mailu.

Seminare se stejné jako na jare uskutecni ve trech
vybranych slovenskym meéstech. Vedle aktualnich
témat z oblasti pocitacové bezpecnosti se budeme
v prednaskach vénovat také stézejnim antivirovym
produktim z portfolia AEC. Pfednaset budou
odbornici AEC z Ceské i Slovenské republiky.
Medialnim partnerem akce je znamy pocitacovy
mési¢nik PC WORLD.

Nedilnou soucasti AEC Data Security Day bude
moznost navazani spoluprace dalsim firmam z oboru
informacnich technologii, pro které mame v ramci této
akce pripravenu zajimavou nabidku. VSichni dealefi
nasich produktll, ktefi se AEC Data Security Day
zUcastni, obdrzi o sto procent vys$si rabat pfi prodeji
produktl F-Secure.

Na zavér kazdého dne probéhne slosovani
ucastnikll o vécné ceny, mezi nimiz je

mimo jiné také napriklad padesati-

procentni sleva na F-Secure Antivirus

a fada dalsich cen.

Terminy konani:
9. fijna (utery)
Bratislava - hotel Danobe

10. fijna (stfeda)
Komarno - hotel

11. fijna (Ctvrtek)
Banska Bystrica - hotel Lux

Priibéh:
9:30 hodin prezence
10:00 hodin zahajeni prednasek
12:00 - 12:30 prestavka spojena

s obcerstvenim
14:00 hodin ukonceni prednasek

Témata pfednasek:
Alena Mrackova Uvod, predstaveni firmy AEC
Jano Simko

AV program F-Secure - bezpecnostni politika bez
kompromist

Kaspersky Anti-Virus - kvalitni a osvédcéeny strazce
Vasich dat

Petr Nadenicek
McAfee VirusScan - pro stanice i sité Norman Virus
Control - jednoduchy a G¢inny

Ugast na seminafi je bezplatna. Pihlaseni je mozné
vyplnénim a odeslanim navratky na adresu nasi
bratislavské kancelare nebo prostifednictvim
formulare na webovych strankach www.aec.sk

Nevahejte a prijdte se na nas podivat! Urcité
nebudete litovat a nabyté znalosti pro Vas budou jisté
pfinosem.

Alena Mrackova
AEC Bratislava
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e Skodlivé kody

Novinky mezi pocitacovymi viry

Podle statistik antivirovych firem se kazdy mésic objevi
pét az osm set novych skodlivych kodl. Jen mélo z
nich ovSéem predstavuje pro uzivatele podcitacu
skute¢né nebezpedi. Na nasledujicich radcich se Ize
seznamit s tim nejzajimavéjsim, co se na poli
Skodlivych kodl za posledni mésice objevilo - jedna
se jen o struéné popisy, podrobnéjsi najdete na
www.aec.cz

Spustén bez kliknuti: Cuerpo

Hlavni vlastnosti tohoto kodu je, ze ke spusténi ani
neni tfeba kliknout na ,,nakazenou“ pfilohu e-mailu,
ale Uplné staci, pokud zpravu jednoduse otevrete.
Zprava je vzdy ve formatu HTML. Nebezpecny skript
mize byt také obsazen v prilozeném souboru
s koncovkou VBS.

Neni také bez zajimavosti, Ze ¢erv nespoléha pouze
na jedinou Sifici rutinu. Mimo pouzivani postovniho
klienta MS Outlook, také sbira e-mailové adresy
z databazovych soubor( riznych typt, uklada je do
souboru a odesila na webovskou stranku autora viru.
Tam byly doslé e-mailové adresy zpracovany tak, ze
na né byl odeslan infikovany e-mail - v HTML formatu.
Nékolik hodin po objeveni viru vSak byl tento zplisob
Sifeni diky zablokovani zminéné stranky znemoznén.

Pozor na broskve: Peachy

Skodlivy kod Peachy vyuziva moznosti zahrnout do
PDF souboru dokumenty jiného typu. Adobe Acrobat
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software potom umoznuje tyto dokumenty otevirat a ty
mohou obsahovat virus. Peachy ke svému Sireni
potiebuje ,plnou verzi“ programu Adobe Acrobat

(pouhé ¢teni pomoci Adobe Acrobat Readeru jej
aktivovat nedokaze).

Peachy se Sifi pomoci infikovaného e-mailu
s prilohou. Otevienim PDF souboru se zobrazi
nasledujici vzkaz:

,You have one minute to find the peach!*.

Dale se zobrazi obrazek obnazenych damskych
pozadi (viz ilustrace) a ikona s popisem:

,Double click the icon to show the solution.*

Ta je vSak dostupna pouze uzivatelim ,plné verze“
Adobe Acrobat. Uzivatelé Acrobat Readeru na ni
,Kliknout“ nemohou. Kliknutim na uvedenou ikonu se
aktivuje samotny Skodlivy kod.

Hit leto$niho léta: Sircam

Kromé Windows Address Book miize W32/SirCam
najit e-mailové adresy také v ulozenych webovych
strankach (Internet cached files). Pokud je virus
spustén, nakopiruje se do C:\RECYCLED pod
jménem SirC32.exe s atributem , skryty”.

[ Inbox - Microsoft Dutlook

| Ble Edt yew Favories [ools Actions Help

| e - ‘ =] ‘ 3 X ‘ CéReply € Reply to Al 4 Forward ‘ [ sendReceive ‘ ‘ ] ’Zl

Inbox iG]
Folder List x|t ID | |8/From [ Subject |Received ||
|5 & Outlook Today @ Bart Simp... Sopimus pe 17.8..
B Calendar m (@ Bart Simp... Sopimus pe 17.8..
5 Contacts
(3 Deleted ltem
& Diafts B
-3 Inbox (2) | From: Bart Simpson To: faned@testnet local &
23 Joumal Subject: Sopimus c
Nates Hi! How are you? ] Sopimus.doc.pif (144 KB)
Outbos
@ Sentlems |1 send you this file in order to K E'] CARTER AT ()
@ Tasks
D FublisFolders |5ee you later. Thanmke
ey =
2 Items, 2 Unread

Hlavni nebezpedi tohoto viru spociva v tom, Zze
,Odpadkovy kos$“ je cCasto vyjmut ze seznamu
skenovanych oblasti.

Virus se také pod nazvem SCam32.exe kopiruje do
adresafe  WINDOWS\SYSTEM a wytvari kli¢
v registrech, ktery zajistuje jeho automatické
spusténi. Poslednim mistem, kam se virus kopiruje, je
adresar WINDOWS\TEMP.




Skodlivé kody iy e

Do souboru SCD.DLL ulozeném v adresari
WINDOWS\SYSTEM si vytvaii seznam soubor(
s koncovkami: .GIF, .JPG, .JPEG, .MPEG, .MQV,
.MPG, .PDF, .PIF, .PNG, .PS, a .ZIP, které jsou
ulozeny ve slozce dokumentl. Do souboru
SCD1.DLL ulozeného ve stejném adresari si
podobnym zplsobem uklada e-mailové adresy
ziskané z Windows Address Book a z ,temporary
Internet cached pages”.

Cerv se odesild pomoci e-mailu (s nahodné
generovanym predmétem a textem), ke kterému
pripojuje jeden ze souborl uvedenych v SCD.DLL.
Finalni soubor pouziva zdvojenou pfiponu: .BAT,
.COM, .EXE, nebo .LNK (napt. DOC.EXE apod.).
Z pocitace tak mohou mnohdy odejit i citlivé
dokumenty.

Podle nékterych zdroji mlze v jednom z dvaceti
pripadll na pocitacich s datem v evropském formatu
den/mésic/rok 16. fijna dojit ke smazani obsahu
pevného disku.

Tisice napadenych serverii: CodeRed

Internetovy ¢erv CodeRed putuje Internetem, hleda
IIS servery s neopravenou .ida chybou a utoci na
doménu www.whitehouse.gov.

Zamysleny utok probiha tak, Ze je ve stanoveny ¢as z
kazdého napadeného serveru zasilano na doménu
whitehouse.gov pfiblizné 400 MB pozadavkd za
hodinu. Diky peclive pripravé na odrazeni tohoto
utoku a chybé v navrhu cCerva se vSak tento Gtok
nezdaril. Doslo k premisténi whitehouse.gov na jinou
IP adresu, a protoze ¢erv nedokazal navazat spojeni
na aktualni IP adresu, neuspél.

Pokracovani ,rudého kodu“: CodeBlue

Zatimco CodeRed se ve své plvodni verzi snazil
utocit na webové stranky Bilého domu, CodeBlue se
snazi z infikovanych pocitacli obdobnym zplisobem
Utoc¢it na doménu na adrese http://www.nsfocus.com,
ktera patfi cinské firmé Nsfocus Information
Technology Co.,Ltd. Ta se zabyva datovou
a informacni bezpecénosti.

CodeBlue napada pocitace s opera¢nim systémem

Windows 2000/NT s instalovanym [IS serverem,
k ¢emuz vyuziva jejich znamé bezpecnostni slabiny.
Pokud jsou na napadaném systému aplikovany
véechny potiebné zaplaty, ma ¢erv smulu.

Pomérné zajimava je Sirici rutina, kterou CodeBlue
pouziva. Cerv generuje celkem stovku nahodnych IP
adres, z nichz se polovina nachazi ve stejné siti (prvni
polovina IP adresy je stejnd) jako napadeny pocitac¢
a druha polovina je generovana zcela nahodné.

Hrozba jménem Nimda

Nimda je komplexni Win32 virus. Ve svém repertoaru
ma celou fadu zplsobu Siteni: infikovanym e-mailem,
po sdileni v lokalni siti a prostrednictvim WWW
stranek. V postovnich klientech MS Outlook a
Outlook Express muze pfi absenci pfislusné
bezpecnostni zaplaty dojit k nepozorovanému
spusténi prilohy jiz pfi pouhém ¢&teni nebo zobrazeni
nahledu.

Infikovany e-mail je ve formatu HTML, ma rlzny text
predmétu. Jinak je az na spustitelnou pfilohu
(vétsinou je to soubor README.EXE s ikonou HTML
souboru) prazdny. V nebezpeci jsou uzivatelé
systémd Windows 95, Windows 98, Windows Me,
Windows NT 4 a Windows 2000.

Nimda je prvni ¢erv, ktery dokaze modifikovat weboveé
stranky. Provadi to tak, Zze k dokumenttim typu .ASP,
.HTM, a .HTML a také k soubortim se jmény INDEX,
MAIN a DEFAULT pripojuje javascript. Ten obsahuje
instrukce k otevreni nového okna prohlizece
obsahujiciho nakazeny e-mail (uzivateli je poslan
soubor s ¢ervem - README.EML). Pokud je tato
stranka uzivateli zobrazena (at jiz lokalné nebo
vzdalené) je pocitac, ze kterého tak ¢ini, nakazen.

K vyhledavani zranitelnych server(i vyuziva na rozdil
od svého predchidce CodeRed "obycejné"
uzivatelské stanice, coz mu dovoluje snadnéji
proniknout napriklad také na intranetové webové
stranky skryté za firewallem. Na servery pronika
pomoci dalsi znamé bezpecnostni slabiny, ktera
umoznuje spustit aplikaci na vzdaleném stroji.

Tomas Pribyl



Security 2001

Takova byla konference Security 2001...

Nikoliv dvoudenni, ale jednodenni.
Nikoliv kazdé dva roky, ale kazdy rok.

Takova je strué¢na charakteristika dvou zasadnich
zmén, které potkaly konferenci Security v letoSnim
roce. Stejné jako v letech predchozich se uskutec¢nila
v reprezentativnich prostorach Narodniho domu v
Praze na Vinohradech. Konference byla jiz tradicné
vénovana problematice pocitacovych virG a ochrané
pred nimi, dale problematice elektronického podpisu,
Sifrovani a ochrané dat viibec. Poradatelem celé akce
byla jiz tradicné spolecnost AEC ve spolupraci s
medialnim partnerem Vogel Publishing (Chip, Level,
Pocita¢ pro kazdého, IT Net, Media shop...).

Historie akce Security se zacala psat jiz v roce 1992,
kdy zacala AEC kazdé dva roky poradat konference,
vénované problematice pocitacovych virli, antivirové
ochrané a souvisejicim otazkam. V letech 1992, 94,
96 a 98 se pritom konference konala pod nazvem
Virus. OvSem vzhledem k SirSimu vyznamu pojmu
bezpecnost dat (security) a neustale rostouci potfebé
zajisténi informaci nejen pred viry, ale predevsim i
pred jejich zcizenim, zaménou a zneuzitim a
prolinanim se obou ,,0bord“ jsme se jiz v roce 2000

At tak ¢i onak, smysl a napln konference zustal stejny
jako v predchozich letech - a nejinak tomu bylo i v roce
letosnim, kdy se o jeji zahajeni postaral pan JUDr.
Ludék Rataj, predseda Asociace pro ochranu
informaci (AFOI).

Cela konference byla rozdélena do dvou tématickych
blokd. Prvni blok byl vénovan problematice
bezpecnosti dat a zejména elektronickému podpisu. V
prvni prednasce se pani JUDr. Iveta Hodkova, CSc.
ze spolecnosti PriceWaterhouseCoopers podivala na
Zakon o elektronickém podpisu z pohledu pravnika a
Siroce z tohoto Uhlu pohledu rozebrala vznikajici
problémy a navaznosti. Bezpecénosti jednotlivych
druh( elektronického podpisu a moznostem jejich
zneuziti se ve svém prispévku vénoval Mgr. Pavel
Vondruska z Uradu na ochranu osobnich udajd.

Po prvni kratké prestavce informoval Ing. Jifi Mrnustik

(z poradajici spolec¢nosti AEC) posluchace o
aktualnim stavu Zakona o elektronickém podpisu

vidéného zejména z pohledu poskytovatele certifikac-
nich sluzeb. V dalsi prednasce Olga Prikrylova (taktéz
z AEC) opustila Uzce vyhranénou oblast problematiky
elektronického podpisu a zaméfila se na analyzu rizik
ve spole¢nosti s ohledem na lidsky faktor. Pfinosem
jeji prednasky je pravé ono potfebné uvédomeéni si
role lidského cinitele, ktery je v oblasti bezpec¢nosti do
znacné miry limitujici a presto tak casto prehlizeny.
Dalsi presentaci patfici spiSe do oblasti praxe byl
prispévek Ing. Jaroslava Pinkavy, pfedniho odbornika
na kryptografii u nas, ktery popsal posledni vyvoj
v kryptografickych technologiich a povsiml si hlavné
problematiky autority casové znacky a odvolavani
certifikat(.

Dalsi dva prednasejici na konferenci prijeli
z akademické pldy. Prvnim byl Doc. Ing. Jan
Staudek, CSc., prodékan Fakulty informatiky
Masarykovy univerzity Brno. Siroce rozvedl
problematiku ¢asu a davéryhodnosti digitalnich
dokument(l v ném. Vénoval se tedy problému casové
autentizace digitalnich dokumentt a mimo jiné popsal
také problematiku casového razitka elektronického
podpisu a bezpecéného protokolu jeho pouzivani.
Druhym zastupcem brnénské akademické pudy byl
Dr. Ing. Petr Hanagek z Ustavu informatiky a vypo&etni
techniky Fakulty elektrotechniky a informatiky VUT
Brno, ktery zvazil jednotliva rizika elektronického
obchodu s dlirazem na elektronickeé platebni systémy.

Nasledovala dalsi, prestavka, po niz RNDr. Ivan
Svoboda, CSc. ze spolec¢nosti T-soft predvedl
a zhodnotil moznosti jednotlivych pouzivanych
hardwarovych autentizacnich prostredk(l a Cipovych
karet. V posledni prednasce prvniho bloku vystoupil
Ing. Martin Havlicek ze spole¢nosti Hewlett Packard.
Pov§imnul si aplikace jako kritického mista
z hlediska bezpecnosti dat a predvedl nékteré
moznosti jejiho zabezpeceni.

Druhy blok prednasek byl vénovan problematice
antivirové ochrany. Na konferenci se sesli opravdu
predni odbornici na antivirovou ochranu jak z domova,
tak i z blizkého zahranici. Jednalo se o zastupce ze

Grisoft, Eset...).

Blok zahdjil svoji prednaskou Ing. Miroslav Trnka ze
slovenské antivirové firmy Eset. Dopodrobna rozebral
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problematiku heuristické analyzy a seznamil pfitomné
s jejim soucasnym stavem i minulym vyvojem. Pavel
Baudis$, zastupce antivirovych odborniki ze
spole¢nosti Alwil, nastinil celkovy obraz virové
a antivirové problematiky v minulém roce vcetné
vyhledu do blizké budoucnosti. Bezesporu
nejmladsim pfednasejicim na konferenci byl Igor Hak,
tvlirce stranek www.viry.cz, ktery hovofil o Windows
jako o zivné pladé pro pocitacové viry. Absolutné
nenapodobitelnym  zplsobem piednasel Petr
Odehnal z brnénské firmy Grisoft Software
o soucasnych trendech aplikovanych v antivirovych
programech. Svym zajimavym zpusobem projevu jisté
upoutal vétsinu pfitomnych v séle.

Po posledni prestavce, opét spojené s nezbytnym
obcerstvenim, vystoupil Tomas Vobruba, jeden
z nejzkusenéjsich technikll spolecnosti AEC,
a nazorné pohovofil o nasazovani antivirové ochrany
ve firmé a moznostech jejiho pouziti. V posledni
pfednasce se zajimavym nazvem ,To nejhorsi

nakonec” vystoupil Ing. Milan Loucky (Vogel
Publishing) a vytrvalé posluchace seznamil se svym
pohledem nato, kde Ize ziskavat spolehlivé informace
o pocitacovych virech a jak se v této oblasti angazuji
nase média.

Na zavér konference byla zarazena diskuse, ve které
mohli pfitomni posluchaci klast otazky jednotlivym
prednasejicim. Po jejim skonéeni nasledoval vecerni
koktejl v prilehlych prostorech Narodniho domu
s kulturnim programem, o ktery se postarali zaci
Konzervatore a ladi¢ské skoly Jana Deyla. U dobrého
jidla a piti méli posluchaci i prednasejici moznost
prodiskutovat svoje dojmy z konference i jednotlivych
prednasek. Spole¢nost AEC jako hlavni poradatel
konference Security 2001 doufa, ze vétsina
Ucastnikd byla s jejim programem spokojena a tési se,
Ze se s nimi setka i pristi rok na Security 2002 nebo
na nékteré z dalsich akci.

Tomas Pribyl

Medialni partner Security 2001:
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Vydavatelstvi Vogel Publishing s. r. 0. je v
soucasné dobé nejvétsim vydavatelstvim na
trhu s odbornymi ¢asopisy, mezi kterymi ma
zhruba 58% podil. Portfolio spole¢nosti tvori
odborné ¢asopisy pro specialisty - Chip, IT-
NET a fada specialid. Na volny Cas je
zaméren cCasopis Level, ktery se zabyva
problematikou her, a pro zacinajici uzivatele
je uréen casopis Pocita¢ pro kazdého.
Tisténé tituly dopliuje inzertni pfiloha
MEDIAshop, ktera je vkladana do vsech
Casopistl naseho vydavatelstvi. Spole¢nost
Vogel Publishing se ale vénuje i vzdélavani
uzivatell vypocetni techniky svym projektem
CHIP Akademie. Vogel Publishing se aktivné
Ucastni i pfednaskové cinnosti (konference
Security, pétidenni pfednaskovy maraton s
nazvem E-Zona apod.).
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Zvladnout napor stovek navstévnikd je ukol Naplnény sal Narodniho domu
obtizny, nikoliv véak nemozny. na Vinohradech.

Uéastnici odbaveni. za&iname! Hovofi Ing. Alena Reznickova z poradajici
’ ' spolec¢nosti AEC.
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(www.hoax.cz).

< Igor Hak (www.viry.cz) a Jan Dzubak > < Milan Loucky, zastupce medialniho partnera>

konference - vydavatelstvi Vogel Publishing.

Tomas Vobruba a jeho aktivni antivirova Po celodennim maratonu zGstal pfednasejicim
ochrana. a posluchaéim elan i na diskusi.

Spolecenskému rautu predchazelo predani Takhle néiak to bvlo
bezpecénostniho software konzervatori Jana Deyla. ) Yio....




[
/v Kaspersky Lab

Treti partnerska konference Kaspersky Lab, Kypr

Konference partnert spole¢nosti Kaspersky Lab se
stala jiz tradici, ovsSem po Moskvé a Petrohradu jsme
tentokrat byli mile prekvapeni mistem konani
konference - mésto Limassol se nachazi na
jihovychodnim pobrezi ostrova Kypr. O¢ zajimavejsimi
mésty jsou Moskva i Petrohrad (a jisté stoji zato je
spatfit, coz se mi bohuzel zatim nepostéstilo), o to
rozumné zjistit si alespon zakladni data o zemi, kam
se chystam jet, takze jsem zjistila své zemépisné i
geopolitické mezery ve vzdélani. Vite napriklad, Ze
tento ostrov je jiz od roku 1974 rozdélen na dvé casti,
z nichZ ta severni je obsazena Tureckou armadou?

Vlastné jsem se dost tésila, a tak jsem procetla vse,
co se mi béhem téch par dnl pfiprav podafilo sehnat.
Tésila jsem se, Ze bude ¢as na néjaky vylet do
vnitrozemi ostrova a za pamatkami, pozlstalymi po

i

bohaté a pohnuté minulosti ostrova.

Jisté ale znate ty sluzebni cesty, kdy Vam znami
zavidi, kam vsude se podivate po svété a po navratu
ocekavaiji dlouhé vypravéni. No a Vy rozhodné muzete
podat vycerpavajici popis letisté, hotelového pokoje
(a Casto i blizkého okoli hotelu) a samozfejmé také
silnice vedouci od letisté k hotelu.

Jedinou nadéji pro dychtivého navstévnika pak jsou
podminky leteckych spole¢nosti, protoze ceny
letenek jsou podstatné mirnéjsi pfi cesté, ktera
zahrnuje vikendovou noc. Takze po skonceni
jednacich dn0 doslo i na vylet, i kdyz jsme
samoziejmé vidéli jen malou c¢ast tohoto krasného
ostrova, v ¢ervnu jiz znacné vyprahlého, a presto
rozkvetlého oleandry vSsech barev vSude kolem
dalnice i méstskych silnic. Ostrova, u jehoz biehl se
z moiské pény zrodila Afrodité a ktery se kvli své
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strategické poloze postupné stal cilem starych Rekd i
Rimant, byzantskych viadct i Benatéan(i, a dlouhou
dobu byl britskou kolonii.

VSechny historické éry zanechaly na Kypru své stopy
a napriklad na britsky vliv narazite okamzité po
vystoupeni z letadla, kdy se musite vyzpovidat
imigracnimu Urednikovi a hned vzapéti jste nuceni
nasednout do auta, které ma volant na Uplné Spatné
strané a musite jet po neméné Spatné strané silnice.

Podstatnou ¢ast naseho pobytu jsme samoziejmé
stravili v klimatizovanych konferenc¢nich prostorach
hotelu v technické a obchodni sekci konference. Bylo
nutné seznamit se s novymi strategickymi plany
spolec¢nosti Kaspersky Lab, ktera dnes ¢ita zhruba
70 zaméstnancu a podporuje 170 svych distributor(
(z toho 108 mimo uzemi Ruska). Jen na tuto
konferenci prijeli partnefi z Austrélie, Brazilie, Ciny,
CR, Danska, Francie, Némecka, Recka, Madarska,
Italie, Malajsie, Polska, Rumunska, Singapuru,
Spanélska, Svédska, Holandska, Turecka a USA.

Soucasti programu bylo také predstaveni novych lidi
ve spolec¢nosti véetné jejich rozélenéni do zcela nové
zalozenych divizi. Pro nas jako partnery je
samoziejmé velmi ddlezité znat osobné ty, s nimiz
poté komunikujeme telefonicky a e-mailem. To se pak
samoziejmé odrazi také v rychlosti feseni problému
klientd, a to obchodniho i technického charakteru,
zkraceni délky odezvy.

Obchodnici byli seznameni s novou politikou prodeje,
s novymi produktovymi baliky a planovanymi aktivitami
v oblasti prodeje programu pres Internet. Ponékud
vzrusena debata se rozproudila kolem nové navrzené
grafiky a novych nazv(i programd. Z hlediska prodejcti
je samozrejmé velkou komplikaci jakakoliv zména ve
chvili, kdy je trh uz zvykly na znamé jméno programu.
Také zména grafického ztvarnéni muize v prvni fazi
pfinést spie negativni vysledky. OvSem organizaéni
zmény ve spolec¢nostech a nova marketingova
oddéleni vzdy pfinaseji i zmény takového charakteru,
protoze chtéji svou praci délat noveé a po svém a jsou
o své pravdé presvédcéeni. Navic neexistuji
dostatecné  meérfitelnd  srovnani  podobnych
marketingovych rozhodnuti, protoze nikdy neni mozné
porovnat vysledek s tou druhou variantou, ktera se
neuskutecnila. At je vSak vnéjsi plsobeni produktl

jakékoliv, nejdalezitéjsi je funkcénost a vysledky
software, a ty jsou stale na vysoké uUrovni a dosahuiji
ve svété vysokych ocenéni.

Techniky samozfejmé zajimaly predevsim plany
vyvoje, jejichz cilem je wvytvofeni komplexniho
bezpecnostniho feseni, které kromé antivirové
ochrany nabidne svym uzivateldm napfiklad také
personalni firewall.

Neméné zajimavé novinky jsme se dozvédéli
v souvislosti s nové zavadénym partnerskym
programem. Pro zakazniky by mél byt prospésny
program certifikaci partneri, coz by mélo prinést
jesté vyssi uroven technické podpory ze strany
lokalnich dodavatell feseni. Zakaznik tak navic ziska
moznost vybrat si dodavatele podle rozsahu
poskytovanych sluzeb.

Snad nejzajimavéjsi vSak byly informace ziskané z
riznych prizkumd, na jejichz zakladé je mozné do
jisté miry planovat zameéreni vyvoje a o¢ekavani, které
typy produktll se dostanou do popredi poptavky v
nasledujicim obdobi. Antivirové programy jsou v dobé
stale rozsahlejSich virovych epidemii naprostou
nezbytnosti a rychlost reakce na nové viry je odrazem
kvalitniho tymu dodavatele. Stale se navic zvySuje
pocet uzivateld PC po celém svété, coz vyzaduje
vysoky komfort a snadné pouzivani jakékoliv aplikace.
DalSim parametrem pro vyvoj feseni je obrovska
popularita a rozvoj mobilnich zarizeni, ktera obsahuji
nebo prenaseji citlive informace a vyzaduji kvalitni
ochranu. Zde pfichazi vedle antivirového zabezpeceni
nutnost zajisténi ochrany dat Sifrovanim.

Vsechny nashromazdéné informace jsme
samoziejmé dlouze diskutovali i pfi spoleénych
neformalnich  setkanich, protoze poradatelé
konference se postarali také o bohatou kulturni napln.
Takze jsme mohli ocenit napriklad hudebni
nadani Natalji Kasperské, reditelky spolecnosti
Kaspersky Lab.

Celkova atmosféra byla velmi prijemna a vsichni
Ucastnici vypadali spokojené. Jedina otazka vsak
zlstala nezodpovézena: kde pristé?

Alena Reznigkova



Kdyz se rekne , Aktualizace“.

Antivirovy motor, anglicky ,,Engine” je jadrem kazdého
antivirového produktu. Bez motoru, nebo jak se také
nékdy fika (jazykozpytci prominou), bez enginu, neni
mozné detekovat zadny pocitacovy virus. Pro¢ je tak
dulezity?

Kazdy antivirovy program ma néjakou historii, byl
néjakym zplsobem vytvofen a neustéle se vyviji,
vylepsuje, obohacuje o nové prvky a moznosti. Nova
verze programu obvykle obsahuje nova vylepseni,
novou funkénost a novy rozsah moznosti. Je to
program, jako kazdy jiny a protoze prochazi vyvojem,
prichazeiji stale nové a nové verze, které se lisi vétSinou
Giselnym oznacenim. Antivirovy program je, jak jeho
nazev napovida, primarné uréen k odhalovani neboli
detekci pocitacovych vird. Samotna detekce vsak
samozfejmé nestaci, antivirovy program musi (nebo
mél by, budeme-li shovivavéjsi) umét virus zneskodnit,
odstranit, znicit ... Také by mél pamatovat na vSechny
moznosti, jak se pocitaCovy virus mize do systému
dostat a mél by tedy byt aplikovatelny na vsech téchto
definovanych vstupnich mistech pravdépodobné
infekce. A co by mél umét vic? No prece hlidat pokud
mozno vdechno, vzdy a vSude tak, aby s nim mél
uzivatel - (spravce pocitacove sité) co nejméné prace
a starosti. Mluvime o centralni sprave, ktera umoznuje
jak instalaci antivirového programu na dalku, tak jeho
konfiguraci (taky na dalku) a zejména pak aktualizaci
(jak jinak nez na dalku).

Aktualizace je pojem, ktery ma u antivirovych
programl ponékud jiny, i kdyz velmi podobny vyznam.
Pod pojmem ,aktualni antivirovy program* je mozné si
predstavit nejnovéjsi verzi programu. Néco tomu ale
chybi. A to néco je pravé ona podstatna, a nebéla
bych se pouzit vyrazu Zivotné dullezita, ¢ast programu,
ktera jej Cini funkénim a Gc¢innym v boji proti virdm
(pocitacovym, pochopitelné). Aktualizace se u tohoto
specialniho software déli na dvé ¢asti. Jednou z nich
je takzvany update, druhou pak upgrade.

Update znamena aktualizaci datovych fetézcl. Co to
jsou datové retézce? Antivirovy program pouziva pri
své praci seznam dosud znamych vir(i, ktery obsahuje
typické c¢asti virového kodu a podle nich rozpoznava
pojmenované pocitaCové viry nejriiznéjsich typd, od
boot-sektorovych virti, souborovych virli, makrovird az

a Skodlivé Java aplety nebo tzv. Aktive-X objekty. Tento

seznam umoznuje antivirovym motordm - skenovacim
mechanismim identifikovat pocitacovy virus a jeho
nazev. Podle odhadll tvircli antivirovych programt
tydné spatfi svétlo svéta na desitky i stovky vird,
z nichz nékteré mohou byt Uplné nové, jiné vznikaji
mutaci a rlznymi modifikacemi jiz existujicich vird.
Takové mnozstvi varuje uz svymi pocty pred rizikem
u nas pomeérné ¢astym - ponechani pocitace i celé sité
bez ochrany (v tomto pfipadé antivirové). VSechny
nové, upravené i nové zmutované viry jsou pod
znamymi jmény uvedeny v seznamu definic -
v datovych fetézcich. A jak tyto fetézce (signatury Ci
definice, chcetei) dostat do naseho chranéného
pocitace? Aktualizaci, resp. pomoci update. To ale
zdaleka neni vSechno.

Co ony dulezité motory (engine), duse antivirového
programu? Neékteré antivirové programy pouzivaji
jeden typ motoru, jiné dokazou kombinovat vyhody
a prednosti nékolika motorll. Mezi nejznaméjsimi
priklady bych uvedla antivirové programy firmy Network
Associates Inc. s motorem, jenz pouziva jazyk Virtran,
unikatni svou schopnosti detekovat viry, a ktery vytvoril
znamy antivirovy specialista Dr. Alan Solomon. DalSim
prikladem budiz antivirovy program spole¢nosti
F-Secure Corp. s motory F-PROT (z plvodniho nazvu
antivirového programu), AVP (z antivirového programu
firmy Kaspersky) a Orion. Pro motory je vyhrazen
druhy z pojmd, jez jsou soucasti aktualizace, upgrade.
Casto se pojem upgrade zaménuje s bézné
pouzivanym vyznamem prechodu z nizsi verze
software na vy$si. U antivirového programu je to néco
obdobného, mame vsak na mysli upgrade
skenovaciho motoru - onoho enginu, zminéného na
zacatku tohoto ¢lanku, bez jehoz existence by antivirus
nedokazal skodlivy virus v systému odhalit. Motory
obsahuiji zplsob detekce viru a jeho odstranéni. Je to
souhrn metod skenovani, které testuji soubory
v systému nebo v elektronické posté, a odhaluji
programové kody, jez s legalni cinnosti programt
nemaji nic spole¢ného. S vyvojem novych technologii,
novych aplikacnich platforem souvisi vyvoj novych typt
virll, a ten se zase odrazi ve wyvoji skenovacich
technologii, pokryvajicich nova nebezpeci. Cetnost
nové vznikajicich technologii neni takova, jako
u datovych fetézcl, nicméné priblizna lhita pro
upgrade byva asi tak jednou za étvrt roku, pripadné
Castéji, pokud se v pocitacovém svété objevi virus,
jenz si upgrade vyzada.



Idealnim stavem je po vySeu vedenych informacich
stav, kdy vlastnite nejnovéjsi verzi antivirového
programu s posledni aktualizaci - a to jak update, tak
upgrade. Pro prenos aktualizaci na dany pocitacovy
systém ze zdroje na Internetu je snad nejcastéji
vyuzivan protokol FTP, at uz prostrednictvim
anonymniho pfihlaSovaného uzivatele (pokud to FTP
server umoznuje), nebo na zakladé prihlaSovacich
udajti. Spickovi wrobci antivirovych produktil nabizeji
ve swvych programech funkce pro aktualizaci jednak
manualné - ruénim zplUsobem (prostrednictvim http,
nebo ftp spojeni, downloadu aktualizacnich soubor(
podle potfeby uzivatele - spravce sité a vlastniho
procesu aktualizace datovych fetézcl antivirového
programu), nebo automaticky, a to véetné spojeni se
zdrojem a stazeni aktualizacnich  soubort
z internetovych stranek na distribuéni pocita¢, ze
kterého je mozno dale aktualizace distribuovat na
vSechny ostatni stanice v siti, jez se k distribu¢nimu
pocitaci obraceji se svymi pozadavky na aktualizace.
Miize se tak dit napf. na zakladé naplanované ulohy,
ktera podle potreby uskutecni spojeni se zdrojem
aktualizaci na internetu v planovaném c¢ase, a pokud
existuje novéjsi verze aktualiza¢nich soubort, stahne ji
program na urcené Ulozisté, automaticky zaktualizuje
produkt a poskytuje nebo rozesle tuto aktualizaci
i v ramci spravované sité dalsim poditacim v dobé
k tomu uré¢ené, nebo napf. po pfihlaseni stanice k siti.
Je nanejvy$ pochopitelné, ze s mnozstvim novych virt
roste i velikost virovych definici, jez je nutné dostat na
cilovy pocitac. Mnohé antivirové produkty rozeznavaji
kromé aktualizacnich soubor( obsahujicich vSechny

definice jesté tzv. inkrementalni aktualizace, které se
lisi zejména podstatnym rozdilem ve velikosti, a dale
obsahem, ktery pouze doplnhuje stavajici fetézce
z posledni aktualizace o nové. Takovy zplsob
aktualizace je mnohem rychlejsi a Setfi cas
i penézenku uzivatell antivirovych produktu.

Nejnovéjsim trendem jsou nastroje antivirovych firem,
které tuto aktualizacni c¢innost dovadéji témér
k dokonalosti. Aktualizace se pak uskute¢nuje ne na
popud Zadatele, ale opaénym smérem - rozesilanim
souborll ze zdroje k cili (zadateli), kdy inicializace
vychazi od pfislusného vyrobce antivirového
programu, neni tudiz treba myslet na aktualiza¢ni tlohy
a treba opakované (byt i automaticky) testovat, zda se
ve zdroji nachazi novy update ¢i upgrade. Zdroj sam
distribuuje aktualizacni soubory k cili v okamziku, kdy
jsou nové aktualizace uvolnény. A probiha-li takovato
distribuce zabezpecenou formou, napf. vyuzitim
certifikatl, které poskytuji moznost ovéfit si podpis
u stahovanych dat a znemozni nezadouci download
podstréenych soubor(l z jiného pochybného zdroje,
pak se mlze kazdy pocitaCovy systém citit pred
pocitacovymi viry jiz opravdu bezpeéné.

Pri vSi automatizaci a Cetnosti aktualizaci je vSak stale
treba mit na zieteli, Ze tvirci vird budou vzdy o kriicek
dal, nez jejich pronasledovatelé.

Jedna se o nekonecny proces v honbé na nepfitele,
ktery nikdy nespi.
Olga Prikrylova

About McAfee VirusScan ' X]

l' YW McAfee VirusScan

v4.51 oK. I

Copyright © 1935 - 2001 Networks Associates
Technology, Inc. All Rights Reserved.

Serial Number: EO00VB14-GBRY
( Virus definitions: 404139

Created on: 17 May 2001
[Scan engine: 41.40 j

‘Warning: this computer program is protected by copyright law and intemational treaties.
Unauthorized reproduction or distribution of this program, or any portion of it, may result in
severe civil and criminal penalties, and will be prosecuted to the maximum extent possible

under the law.
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Predstaveni programu PGP

PGP se za deset let své existence bezesporu stal
v oblasti bezpecénosti dat a komunikace vyznamnym
pojmem. Zkratka PGP pochazi z anglického Pretty
Good Privacy, coz v ¢estiné znamena ,,docela dobré
soukromi”. V podstaté je to kryptograficky balik
programi, ktery obsahuje funkce predevsim pro
Sifrovani zprav a souborl, ale také pro vytvareni
a ovérovani digitalnich podpist. Jeho autorem je
Ameri¢an Philip R. Zimmermann, ktery prvni verzi
tohoto programu zverejnil v ¢ervnu roku 1991. Od
svych pocatkd bylo (a stale je) PGP sifeno jako tzv.
.free software”. Postupem ¢asu se stal format
OpenPGP Siroce pouzivanym fadou volnych
(freewarovych) i komerénich program(l (seznam
miizete najit na www.pgpi.org).

Dnes patfi program PGP bezesporu mezi jedny
z nejrozsifenéjsich prostredkd pro Sifrovani
elektronické posty a pro ovérovani pravosti digitalnich
podpist. PGP pracuje s Sifrovacimi algoritmy CAST,
AES, TripleDES, IDEA, Twofish a Ize tedy fici, Ze patfi
mezi kryptograficky silné prostfedky. Nemalou
vyhodou je i jeho dostupnost pro vétsinu platforem.

PGP se (stejné jako vétSina obdobnych programi)
navenek ,tvari“ jako systém pouzivajici asymetrické
Sifrovani s vefejnym a soukromym klicem. Kazdy
uzivatel PGP si generuje jeden nebo vice part
soukromého (tajného) a verejného klice. Verejné klice
jsou pak zvefejiovany a predavany ostatnim
uzivatelim, se kterymi dana osoba komunikuje.
Ve skutecénosti je vSak pfi kazdém Sifrovani pomoci
PGP generovan vzdy novy nahodny symetricky klic,
kterym jsou e-mailova zprava (soubor) zasSifrovana
symetrickou Sifrou. Tento symetricky kli¢ je poté
zasifrovan pomoci asymetrické Sifry (vefejnym klicem
pfilemce) a pfipojen k zasifrovanym datiim. Pfijemce
zaSifrované zpravy desifruje pomoci svého

plnvodni priva zaifrovan
otevieny text | .| sym adg.

odeslani
— | Sifrované

znrawy Zpravy

shodng K sestaveni
nahodny Ki¢
protutorelaci | — ™

Sifrované
verejny kié zasifrovan
piijernce B asym. alg.

soukromého asymetrického klice nahodny symetricky
kli¢, jimz nasledné desifruje zpravu. Tato metoda je
pouzita z ddvodu znac¢ného rozdilu mezi Sifrovanim
pomoci asymetrickych a symetrickych algoritma.
Pokud by byla vSechna data Sifrovana pouze pomoci
asymetrického algoritmu, zabralo by to v porovnani se
symetrickym algoritmem nepomérné delsi dobu.

Kromé Sifrovani umoznuje PGP také pracovat
s digitalnimi podpisy (signaturami). Ty pfrijemci
umoznuji se ujistit o integrité a autenticité prijatych
dokumentt (soubor().

Sprava Sifrovacich klict vypada u programd z rodiny
PGP nasledovné. Verejné a soukromé klice byvaji
obvykle uchovavany v tzv. svazcich klici. Verejné
klice jsou ulozeny v souboru, ktery je pribézné
doplnovan. Svazek soukromych kli¢t je uchovavan
v souboru, ktery je obvykle neménny a je udrzovan
v zaSifrovaném tvaru. Pristup do tohoto souboru je
jistén pomoci hesla (passphrase), kterou je
zasifrovan. Tato fraze nema nic spole¢ného s klicem,
mUze byt libovolné dlouha a ma byt volena tak, aby si
ji uzivatel snadno zapamatoval a nebylo mozné ji
uhadnout (tfeba i nékolik vét i s pravopisnymi chybami
- zalezi na stupni vasi paranoie).

Systém PGP nabizi uzZivateli nasledujici moznosti, jak
publikovat svij verejny Klic.

* Zverejnit kli¢ na verejném serveru k tomuto ucelu
uréenému.

¢ Poslat verejny kli¢ e-mailem.

* Ulozit ho do souboru, a ten distribuovat dle uvazeni
pfimo konkrétnim osobam.

V poloviné devadesatych let se PGP chopila firma
PGP Security (divize spole¢nosti Network Associates)
a uvedla jej jako komeréni produkt. V této firmé
donedavna pusobil i ,otec” programu PGP Philip R.
Zimmermann.

V soucasné dobé existuje PGP (od NAl) ve verzi
7.0.4. Pravé tuto verzi si ve zkratce predstavime.

Instalace tohoto programu je standardni a bézny
uzivatel pocitace by s ni nemél mit zadné vaznéjsi
problémy. Po instalaci je vyzadovano restartovani
systému.
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PGP Desktop Security disponuje nasledujicimi
schopnostmi:

* Sifrovani (e-mailu, souboru na disku)

* ICQ komunikace

* elektronicky podpis (e-mailu, souboru)
* bezpecné mazani souboru

« vytvareni ,,samodesifrovacich” soubort
» sprava soukromych a verejnych klicl

e klient VPN (Virtual Privat Network)

* personalni firewall a IDS (Intrusion Detection
Systém = detekce nepovolenych pranikl do
systému)

Jednotlivé moduly PGP Desktop Security:
¢ PGPmail and PGPfile Encryption
* PGPdisk Encryption

* PGPfire (Personal Firewall Protection and Intrusion
Detection System)

* PGPnet VPN Client

* PGP Desktop Manageability Tools (PGPadmin,
PGP Certificate server)

K jednotlivym funkcim programu PGP se uzivatel
dostanete tfemi zplsoby:

1) prostrednictvim nabidky ,Start”

@ Accessories 4
(3 Administrative Tools »
b @ Startup >
e Internet Explorer
@ Outlook Express

§ Programs

@ PGPdisk
83 eapkeys
28 PePnet
&2 PGPtooks
& raptray
| “3pappict  HE setadapter

Windows2000 Advanced Server

HAstart || ] @ =3

1‘ 7 untitled - Paint

2) pomoci ikony v systémoveé listé (,System Tray“)

Hide

About PGP...

Help
Options...

2% PGPnet

@ papdisk
59 PGPkeys
2 PGPtoals

Current Window
| oon Clipboard

3) pomoci kontextového menu (pfi kliknuti pravym
tlacitkem mysi na soubor)

-

— Open
arcsetup.exe Edit
Print
N gy LRt S
Y Send To >
mspos.s5vs  NTOETE [ Ercryet
Sign
e S Encrypt & Sign
Copy AR
‘Wipe
pappict Create Shortcut
Delete Create SDA

Rename

Properties

Zakladni funkce, jako wvytvareni/ovérovani podpisu,
bezpecné mazani (wipe) nebo spravu klicl, Ize také
pouzivat prostfednictvim ,,PGP Tools“, které Ize
vyvolat pomoci ikony v, System Tray".

@7 PGPtools

Nejdulezitéjsi soucasti PGP je bezesporu sprava klica
a jejich certifikatd - "PGP Keys". V PGP 7.03 Ize
pouzivat certifikaty jak ve formatu PGP, tak i ve
formatu X.509.

Vytvareni novych kli¢ovych parG je mozno pomoci
specialniho privodce (wizardu), ktery uzivatele
bezpecné provede vsemi uUskalimi. Po uzivateli jsou
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19 PGPkeys JA[=]
i View Keys Sover Groups Mol

Exavazed 0

Keys Vaidty [ See Descipion (10 Tust_[ Creston | Expraion | _ADK
510 [Pelr NadeniGek <petr nademic. g 206021 DH/DSS keypar  OOMCSHF ioemem 1102001 Never
61 Pet Nadnicek cpet macerice.. & UrerlD
2 Pehdeicek <petinaderice 055 exooteble 59.. BEOCEEF 1102001 Never
S Pet Nadenicek lo-bE T/t O Ul

2, Pt Nadenicek <petinaderice D55 exputatle 5. DSOUCIEF 1102001 Never

postupné vyzadovany nasledujici udaje: jméno,
e-mailova adresa a vstupni fraze. Klice (certifikaty)
jsou spravovany pomoci ,PGP Keys".

Pokud jste novym uzivatelem PGP (tzn. bez vytvore-
nych kli¢(), bude po instalaci spus-tén pomocnik pro
jejich generovani. V opacném pripadé, Ci je-li treba
provést néjaké Upravy, je pomocnik dostupny
z programu PGP keys (Generate New Keypair). Pri
generovani nového klicového paru budete dotazani
na jméno a e-mailovou adresu. Bude takeé treba zadat

Petr Nadenicek Cpetr.nadenicek@aec.c2>

General | Subkeys |

0 WEDEREG
Lpe: [PH/DSS
Size: [204871028
Created: [1.10.2001
Expies: Never
Cipher: [CST
¥ | Eriz|
Change Passphase.
Eingerp
Jamica v combustion
highchar  Nowegian  tempest wartanty
beaming acbuy  beeswss relieval
dahboard  graduste  sopbean infemo
durmbeat  desionng  speahead  faever
I Hezadecimal
T
Invald m—Vald Uried —— | e
I Implicit Trust

Napovéda

Petr Nadenicek <petr.nadenicek@aec.cz>

General Subkeys |

Expies
Never

Vaid fiom
%= 1.10.2001

See |
2049

New Feuske Remove

The Master Key for this key s Lsed for signing orly. Subkeys
a2 used for enciyptian, and may be replaced and fevaked
separately fom the Master Key without losing ary of the
Signatures appied to this key.

Changes mads hers wil requite redistibution of tis key to the.
serverin aider to be noliced by others.

Napovéda

frazi (Passphrase), ktera slouzi k ochrané soukro-
mého klice. Tuto frazi si musite zapamatovat

Key Generation Wizard
Mame and Email Assignment

Everp key pair must have a name associated with it. The name and email address let

your conespondents know that the public key they are using belongs ta you

Full name: [Pen Naderizek

By associaling an smai addiess with your key pair. you will enable PGP to assist your
comespandents in selecting the correct public key when commuricating with you

Email addhess: |peu.nadem:ek@aec.cd

Starna

ezosr [ ey |

Kep Generation Wizard ]

Passphrase Assignment
Your private key will be protected by a passphiase. tis important that you keep this
passphiase sesiet and do not wite f down

Your passphrase should be at least & characters lang and should contain
no-alphabetic- characters.

™ Hide Typing

Passphiase:  |pepa & karel |
Passphrase Qualiy:

Confimation:  |pepa a kare] =

ezotr [ ey |

stora |

a v zadném pripadé ji nesmite prozradit. Pokud dojde
k odcizeni souboru se soukromym Kklicem, je
utocénikovi bez této tajné fraze k nicemu.

Pfi zadavani fraze je indikovana kvalita hesla
(Passphrase Quality), ktera odrazi jeji slozitost.
Zkuseni uzivatelé mohou nastavit typ klice, jeho délku
a dobu platnosti a pouzity algoritmus.

Program PGP také umoznuje vytvorit specialni
Sifrovany disk. Ve skute¢nosti se jedna o Sifrovany
soubor, do kterého se data ukladaji, ale uzivateli se
jevi jako plnohodnotny systémovy disk.

Systém PGP z produkce firmy PGP Security (Network
Associates) ma ve skutec¢nosti mnoho dalSich
moznosti, které nelze na nékolika stranach predstavit.
Vibec jsme zde napriklad nezminili sluzbu VPN nebo
Personal Firewall a IDS. Pokud hledate vice
informaci, urcité je najdete napf. na www.pgp.com
nebo v ¢estiné na www.pgp.cz.

Petr Nadenicek



KAV SMTP

Kaspersky uvadi: Antivirova ochrana pro SMTP!

Kaspersky Lab,
mezinarodni produ-
cent software

z oblasti zabezpeceni o .\ .
a ochrany dat, oznamil, i \\\A

Ze zverejnuje novou
testovaci beta verzi antivi-
rového programu Kaspersky
AntiVirus pro SMTP brany.
Tento novy produkt
uzivateliim dovoluje
implementovat
centralizovanou

antivirovou ochranu
e-mailové

komunikace neza-

vislou na typu =
pouzitého serveru.

V soucasné dobé, kdy

e-mail predstavuje hlavni prostfedek sireni $kodlivych
kod (asi osmdesat procent z celkového podtu
virovych incidentll), je nasazeni uc¢inného
a spolehlivého skenovani prichozi a odchozi posty
vice nez potrebné. Vzhledem k moznym nasledkim
zavleceni virové infekce do lokalni sité se to jisté
vyplati i po finan¢ni strance.

Kazdy, kdo se kdy treba jen okrajové zajimal
o problematiku siti a komunikace v nich, vi, Zze vétsina
lokalnich firemnich siti pfedstavuje naprosté unikaty -
co do pouzitého hardwaru i softwaru. V nékterych
pripadech si sit dokonce zije jakymsi ,vlastnim
zivotem® nezavisle na vili administratora. Aby to
mnozstvi typl e-mailovych server(, pro které musi
existovat také prislusna antivirova ochrana. Jednim
z moznych feseni je zaradit filtr, ktery bude
elektronickou postu provérovat pfimo na urovni SMTP
protokolu nezavisle na typu konkrétniho e-mailového
serveru.

Kaspersky AntiVirus pro SMTP brany je software,
ktery dokaze odhalit pfitomnost virll ve veskerém
prichozim i odchozim SMTP provozu. Tento systém je
zafazen mezi vnéjsi prostiedi a vlastni e-mailovy

server, kde umi

nejen odhalovat
Skodlivé kody a

cistit pfenasené
soubory, ale

dokaze také

zabranit pripadnym
DoS utokiim vedenym
prostfednictvim SMTP.
Samoziejmosti je spolehlivé
skenovani pfiloh e-maill

a heuristicky skenovaci motor,
ktery dokaze odhalit i vétsinu
dosud neznamych Skodlivych
kodl. Management
konzole zalozena na
web technologii
umoznuje vzdalené
spravovat jednotlivé
moduly, automaticky
updatovat

a generovat statistické
reporty.

V zavislosti na prednastavené konfiguraci software
umoziuje nakazeny e-mail zablokovat, smazat nebo
ignorovat. V kazdém pripadé vSak o incidentu
informuje nejen administratora, ale také prijemce
a odesilatele.

Soucasnou verzi Kaspersky AntiVirus Ize pouzit pro
SMTP brany provozované pod operac¢nim systémem
Linux. Nasledujici verze budou podporovat také
napfiklad FreeBSD, OpenBSD a Solaris
(Intel/Sparc). Kaspersky Lab také do budoucna
planuje rozsifit kontrolu na Urovni SMTP protokolu
o dalsi sluzby, jako jsou napriklad systémy pro
zalohovani, ochrana pred nevyzadanou postou
nebo Sifrovani.

Plna verze popisovaného produktu by méla byt
podle informaci Kaspersky Lab dostupna do konce
tohoto roku.

Jaromir Klimek

C@Vydéva AEC, spol. sr.0., Bayerova 799/30, 602 00 BRNO, tel.: (05) 4123 5466-7, fax: (05) 4123 5038, www.aec.cz, www.trustcert.c}




Norman Shredder

bezpecna skartace elektronickych dat

Nepotiebné papirové dokumenty skartujeme, elektronické
mazeme. Ale pozor! Smazané elektronické dokumenty lze
velmi snadno obnovit! Bezpeéné a nevratné skartovani
elektronickych dat fesi program Norman Shredder.

Shredder - navéky smazano

AEC, spol. s r.o. - Brno: Bayerova 799,/30
502 00 Brno, tel.: 05/4123 £466 - 7
faxs 0574123 5038, e-mall: info@asc.cz

AEC, spol. sr.0. - Praha: Vinohradska 184
130 52 Praha 3, tel.: 02/6731 1402,
fax: 02/67 31 4326, e-mail: praha@asc.cz



