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UVOD ANEB RIZIKA "ZIVOTA" V KYBERNETICKEM
PROSTORU

Vitejte v kyberprostoru, mili prételg!

Mozna vam toto Gvodni zvolani bude pfipadat ze stejné fiSe védy a fikce
(tedy sci-fi) jako zvolani kapitdna mezihvézdného korabu tuctového
amerického seridlu, kdyZ posadce oznamuje: Vitejte v meziprostoru, pfatelé!

Ovsem kyberprostor uz dévno nepatfi do fiSe predstav vizionafd. A v tom
je pravé jeho nejvétsi nebezpeci. Zatimco o existenci redlného svéta snad
nikdo nepochybuije, v pfipadé kybemetického prostoru si malokdo dokéze
predstavit néco konkrétniho.

V redlném svété jsou jasné dand pravidla, viditelné nasledky a disledky
na$eho chovani - a navic v ném zijeme od narozeni. Naproti tomu kyberne-
ticky prostor neni definovany, chybi v ném pevnd pravidla a vstupujeme
do néj teprve dfive ¢i pozdgji z redlného svéta.
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Rozdil mezi redlnym a kybernetickym svétem si asi nejlépe uvédomite
v okamZiku, kdy vam nékdo odcizi pocitac. Smutek nad jeho ztrdtou a s tim
spojenou nutnosti nakupu nového hardware zakratko preboli, ovSem
vyvstane otdzka jina: Co moje data? | v piipad8, Ze jste pravidelné a disled-
né zdlohovali, neni vyhréno. Va$e data a informace se totiZ dostala do rukou
nepovolanych osob. Ke komu se asi dostane vase Udetnictvi, kontakty
na vase (nejen) obchodni partnery a partnerky... KdyZ uZ nic jiného, bude
otfesena dlivéra okoli ve vds, nebot’ jste nebyli schopni zabranit zneuZiti
téchto citlivych dat...

Tato broZurka byla napsana s cilem co nejvice minimalizovat moZna
rizika souvisejici s pohybem v kybernetickém prostoru. Prectéte si ji pozorné
a zamyslete se. Zamyslete se nad sebou a svymi daty v elektronické
podobé. Tézko kdy udglate pro jejich bezpedi vSechno, ale alespor
na zékladni opatfeni by pamatovano byti mélo...

Tomés Pribyl, srpen 2000
tomas.pribyl@aec.cz

P.S. Chtél bych alespori touto cestou podékovat vSem, kdo mi s pfipravou
této publikace pomohli, at" jiz radou nebo poskytnutim informaci ¢i
jakymkoliv jinym zpiisobem. Jsou to (v abecednim pofadi) Milan Cernach,
Petr J. Drahovzal, Milo§ Kuchaf, Jifi Mmustik, Jan Novotny, Jaroslav
Pinkava, Alena Reznitkova a Leo$ Vojif. Zviastni dik za trpélivost patii také
mé drahé manZelce Katce.

VSechny chyby a nepfesnosti v této publikaci obsaZené ovsem padaji
plné na mou hlavu.

Autor
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SIFROVANI: PROC?

Pravdépodobné vétsinu z nas nékdy napadla détska otdzka: Prot? Prot
Sifrovat, kdyZ je to néco, co neni nezbytné nutné, komplikuje nam to Zivot,
zdrZuje od prace, pfidava dalsi starosti, kterych uz mame beztak nad hlavu...
JenZe toto v8echno nenf tak docela pravda.

Ano, je pravdou, Ze svét bez Sifrovani by byl jednodussi. Ale na druhé
strang Sifrovanim...

...chrénite citlivd data. Ani v piipad8, Ze dojde k odcizeni hardware
¢i "pouze" k hackerskému priniku do va$eho systému, nemusite mit obavu,
Ze by citliva data padla do rukou nepovolanym osobam.

...2ajist ujete kontrolu pfistupu k datiim. Stanovite jasna pravidla, kdo mé
k jakym informacim pfistup. Pak se omezi na minimum situace "jd nic,
ja muzikant". Jasnd pravidla znamenaji také jasnou odpovédnost.
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...chranite se pred (toky pocitacovych viril. ZaSifrované informace totiz
viry nedokdZi napadnout - a pokud se o to pfece jen pokusi, Sifrovaci
program ihned poznd, Ze data byla pozménéna.

..zvySujete svou vlastni ddvéryhodnost, nebot’ dbdte na ochranu
citlivych Udajd a informaci. Ostatné, jak se divate z hlediska d(ivéryhodnos-
ti na instituci, z niZ unikaji informace vSemi moZnymi i nemoZnymi sméry?

A takto bychom mohli pokracovat. Je$té pochybujete o uZiteénosti
Sifrovani a ochrany dat viibec?

SYMETRICKE SIFRY A SIFROVANI

Jak jiz samotny nézev napovida, symetrické (tedy "soumérng") Sifry
pouzivaji stejny Sifrovaci kli¢ jak pro proces zaSifrovani dat, tak pro jejich
navrat do plvodni podoby (tedy deSifrovani). Vyhodou symetrického
Sifrovani je potfeba pouze jednoho jediného klice - ten se pouZivé ke vsem
(kontim se zpracovdvanymi daty (ruku v ruce s tim souvisi i vy$$i rychlost
prace pocitace pfi Sifrovani a deSifrovani). OvSem tato vyhoda je na druhé
strané i nevyhodou, nebot’ ve chvili, kdy dochézi k prozrazeni tohoto klice,
jsou de facto "odkryta" v§echna jim za$ifrovand data. V praxi se symetrické
Sifry vyuZivaji pfedevsim pro zaSifrovani zélohovanych dat apod.

KLig:
1-3,2-4,3-54-8
5-2,6-7,3-98-1
9-6

- informace

Sifrovdni desifrovani

Obrazek ndm nézorné predstavuje princip Sifrovani za pouZiti symetri-
ckého klice. Na vstupu potfebujeme data, kterd chceme zpracovat do
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zaSifrované podoby, a Sifrovaci klic. Tim nam vznikne za$ifrovana informa-
ce, pficemz piistup k datlim v ni ziskame vyuZitim $ifrovaciho klice.

Mezi nejzndméjsi symetrické Sifry patfi nasledujici algoritmy:

DES. Byl vyvinuty v laboratofich firmy IBM jiZ v sedmdesatych letech,
néasledné se v roce 1977 stal americkou vladni normou pro Sifrovani.
Pouzivé klite, ktery ma délku 56 bitd. Vzhledem k tomu, Ze vyvoj vykonu
vypocetni techniky se za posledni dvé desetileti vydal vpfed Silenym tem-
pem, DES jiZ pfestava dostacovat soutasnym pozadavkim. Dokonce se tuto
Sifru podafilo "rozbit", a to za pomoci "hrubého dtoku" (zkou$enim vsech
moznych kombinaci - podobné jako kdyZ chcete zjistit nastaveni ¢iselného
kadu trezoru a zkousite vSechny mozné kombinace). Byt k tomuto "rozbiti"
bylo nasazeno obrovské mnozZstvi kapacity pocitacd, a tudiZ nepfedstavuje
ve skutecném svété vétsi hrozbu, Sifra prece jen pfisla o svou "nevinnost"
a do budoucna jako "nevésta" postrédé perspektivu.

3DES (Triple-DES). Jde o zesflenou variantu algoritmu DES, pfi
jejimZ pouZiti jsou data $ifrovana algoritmem DES jednoduse "preSifrovana"
tfikrét. Zatimco plvodni DES mé (jak bylo vy$e uvedeno) klic dlouhy 56
bitti, TripleDES pracuje s dvojndsobnym (112 bitd) nebo trojndsobnym
klicem (168 bitd). Pri pouziti dvojnasobného klice jsou data Sifrovana tak,
Ze je z klite vzata prvni polovina a data
jsou ji preSifrovana. Vzapéti poté jsou
druhou polovinou klice data zaifrovana
podruhé. A do tfetice - data jsou potfeti
zasifrovana prvni ¢ésti klice. Algoritmus
je pomérné pomaly, nicméné bezpecny.
Tento algoritmus byl vyvinut, protoZe
star$i systémy pracujici s DESem potfe-
bovaly silngjsi algoritmus a s precho-
dem na TripleDES bylo nejméné potizi
s kompatibilitou.
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IDEA. Je to pomémé perspektivni algoritmus (kli¢ dlouhy 128 bitd).
Z hlediska uZivatele nesmirné pfijemnou vlastnosti je vysoka rychlost prace
- pfi nesrovnatelné vy$$im stupni bezpecnosti je nékolikanasobné rychlejsi
nez DES (o TripleDES ani nemluve). Na rozdil od vys$e uvedeného DESu se
kryptologové dosud marné snaZi najit slabinu tohoto algoritmu a "rozbit" je].
(Stav k 31. srpnu 2000 - kryptologie jde kupfedu milovymi kroky a pfili§ si
nepotrpi na dogmata stylu "Sifra je nerozbitnd".)

BlowFish. Algoritmus pro symetrické Sifrovani s proménnou délkou
klite, a to od 32 do 448 bitii. Obvykle je ovéem implementovén s délkou
klice 128 bitl. BlowFish je rychly a bezpecny, navic jej Ize volné uzivat,
nebot’ neni patentovany.

CAST (zkratka z prvnich pismen jmen jeho autord, jimiZ jsou Carlisle
Adams a Stafford Taverns). Co se rychlostni i bezpeénostni charakteristiky
tyka, je velmi podobny vy$e uvedenému algoritmu BlowFish. Obvykle se
pouZivd s délkou klice 128 bitd, jsou ale mozné i jiné délky. CAST (zkratka
z prvnich pismen jmen jeho autord, jimiZ jsou Carlisle Adams a Stafford
Taverns). Co se rychlostni i bezpecnostni charakteristiky tykd, je velmi
podobny vySe uvedenému algoritmu BlowFish. Obvykle se pouzivé s délkou
klite 128 bitd, jsou ale mozné i jiné délky.

ASYMETRICKE SIFRY A SIFROVANI

V predchozi pasézi jsme se lehce sezndmili se symetrickymi Siframi,
v jejichZ pfipadé se pro Sifrovani i deSifrovani vyuziva stejného klice.
Jak uz nazev asymetrického (nesoumérného) Sifrovani napovida, pfi tomto
zplisobu zabezpeteni informaci jsou pouzivéany dva klie - jeden pro
zadifrovani, druhy pro deSifrovani. Pfi generovani klite pomoci specialniho
poditatového programu pfitom jde o jeden kli¢, ktery se pozdgji "rozdéli"
na dvé tésti.

Prvni z téchto ¢asti nese pfizvisko "vefejny kli¢" a poskytne se vSem,
od koho chceme dostévat Sifrovana data. Druhou ¢ést (soukromy Klic) si
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ovSem musime chrénit jako oko v hlavé! Pokud by k nému nékdo ziskal
piistup, ziskal by pfistup i k datm uréenym pouze pro nas! (Soukromy
a vefejny kli¢ spolecné nazyvame klicovy par.)

NeZ si na nasi pomysiné cesté tajemnym zamkem Sifer a Sifrovani
ukdZeme dal$i komnatu, je zapotiebi zodpovédét jednu zékladni otazku
tykajici se bezpecnosti. Pokud m4 vefejny kli¢ k dispozici prakticky kdoko-
liv, nemiiZe s jeho pomoci néjakym zptisobem deSifrovat informace uréené

adresatlv
soukromy kli¢

adresativ
vefejny kli¢

«

zprava—a ‘(& )
- AVEATZ »zprava

pouze pro mé (vzdyt vefejny a soukromy kli¢ byly pdvodné jedno!)?
Odpovedi je jednoznatné NE! Tato obava neni na misté, nebot’ asymetrické
algoritmy vyuZivaji pro svou tinnost matematické postupy, jejichZ reverzni
funkce je neproveditelnd (pfi souc¢asném stavu vyvoje). Vratime-li se do
lavic zakladni Skoly, jisté si vzpomeneme na déleni se zbytkem. Vezméme
si pfiklad jedendct déleno tfemi se rovna tfi, zbytek je dva. A pokud si
vezmeme za zdklad k dal$imu vypottu pouze onen "zbytek", nemame
prazadnou $anci ziskat plivodni ¢islo. Ze zbytku prosté plivodni ¢islo bez
znalosti dalSich informaci (kde je ovem vzit?) prosté nevytvoiime...

VySe uvedené déleni se zbytkem je hodné primitivni pfiklad a se skutet-
nou kryptografii nema zhola nic spole¢ného, ale pro ilustraci nevratnych
matematickych funkci je dostatetné.
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Vratme se ovSem od otdzky bezpecnosti asymetrickych Sifer k otazce
jejich principu. Opét nam k tomu pomiZe obrazek. Tentokrét potfebujeme
kromé informaci, které chceme zaSifrovat, také dvojici kli¢i - vefejny
a soukromy. Data vefejnym klicem mizZe zaSifrovat prakticky kdokoliv,
ovsem piecist si je dokdze pouze drzitel soukromého klice.

Mezi nejzndméjsi asymetrické Sifry patfi nasledujici algoritmy:

RSA. Jedna se o algoritmus nejen pro vymeénu kli¢d, ale i tvorbu
elektronického podpisu, pficemz patfi mezi neoficialni standardy. Jednd se
o algoritmus patentovany pro severni Ameriku do roku 2000. Bezpecnost
algoritmu RSA je zaloZena na skute¢nosti, Ze je nesmirné obtizné rozloZit
velkd Cisla (z nichz kazdé je soucinem dvou velkych prvocisel). Mimo to
ovsem zaleZi také na délce pouzitého klide. Pokud mé délku 384 bitd,
"rozhije" jej prakticky kazda odborna firma. Kli¢ dlouhy 512 bit{ pfedstavu-
je tkol pro instituce jako je FBI ¢i CIA. Pfedpoklada se, Ze dlouho bezpecné
nebudou ani klite dlouhé 768 bitl - nikoliv v8ak kvili nedokonalosti
algoritmu, ale zésluhou piekotného rozvoje moZnosti vypocetni techniky.
Klice o délce 1024 bitd budou bezpecné, pokud nebude dosazeno
zasadnich pokrokil v feSeni tloh faktorizace. A kli¢ 2048 hitd? Pokud se
nestane néjaky absolutni zazrak, vydrzi po nékolik desetileti...

Eliptické kryptosystémy (ECC). Jednd se o moderni algoritmy
zalozené na fedeni dlohy diskrétniho logaritmu v grupéch na eliptickych
kfivkach. Svétovy vyvoj nasvédéuje tomu, Ze v nich je skryta budoucnost
asymetrickych $ifrovacich algoritmd. Jejich hlavni vyhodou je znatnd
bezpetnost pfi pouZiti pomérné kratkého klice (reklamni letaky by asi psaly,
Ze maji skvély "pomér cena/vykon"). Pro srovnani: K dosaZeni stejné
bezpecnosti jako RSA s délkou klite 2048 bitli potfebuji eliptické kfivky klit
dlouhy 160 aZ 180 bita!!!
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TYPY SIFROVANi

Podle toho, co a jakym zplisobem potfebujeme chrénit, rozliSujeme
nékolik typd Sifrovani, a to
on-line Sifrovani,
off-line Sifrovéni,
on-demand Sifrovani.

Podivejme se nyni na jednotlivé typy podrobnéji.

On-line sifrovani - Jde o technologii, kterd zajiSt'uje Sifrovani/desif-
rovani informaci v realném case. Jinak feceno - na disku jsou uloZené
zaSifrované informace. UZivatel k nim poZadé o pfistup, pficemz pfislusny
program oveéfi, zda na takovouto Zddost ma ndrok (tedy zdali mé prévo
disponovat s piislusnym Sifrovacim klicem - ten mize mit bud’ ve svém poci-
taci, nebo miZe byt nékde na serveru, a nebo mZe jit o skupinovy klic,
ktery je pfifazeny nékolika uZivatelim - vSichni jej pak mohou vyuZivat pro
ptistup ke spoleénym datdim). Pokud ma na pfistup k Sifrovanému souboru
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narok, pocitac jej deSifruje a pfislusné aplikaci umozni pfistup k datlim
(textovy ¢i tabulkovy dokument apod.). V piipadé ukladani zmén je postup
opacny - dojde k zaSifrovani a uloZeni. Na disku se tak stéle vyskytuji pouze
za$ifrované informace, z nichz je do "Gitelné" podoby deSifrovdna pouze
mald ¢ast, kterou praveé pfislusna osoba vyZaduije.

Off-line Sifrovani - Tato technologie je zaloZena na jiné filozofii neZ
on-line $ifrovani, nesifruje data v redlném case. Jejich desifrovani probiha
jednorazové napf. pfi pfihladeni uZivatele do systému nebo na vyZadani.
Zasifrovani pak probiha pfi odhldseni nebo opét na vyzadani v pfipadé
potfeby. Vyhodou je, Ze jsou k dispozici okamZité veSkera data bez nutno-
sti je v priibéhu prace Sifrovat a deSifrovat, nevyhodou je potfeba pred
a po préaci deSifrovat/zaSifrovat veskerd data, coZ je tasové ponékud
narotnéj$i dkon.

On-demand Sifrovani (Sifrovani na vyzadani). Jednd se o nej
jednodussi variantu zajisténi bezpecnosti informaci Sifrovanim. PouZiva se
predevsim v pfipadé, kdy je potfeba néco "mimofadné" zasifrovat. V systé-
mu Windows byvaji tyto funkce zpravidla k dispozici po stisknuti pravého
tlacitka mySi (méte-li ovSem nainstalovany pfislusny Sifrovaci program).
"Lepsi" Sifrovaci programy umozriuji i Sifrovéni do tzv. samorozbalovacich
(Self-Extract) souborfi s pfiponou exe. Pfi Sifrovani zadame heslo, bez jehoZ
znalosti neni mozné soubor rozbalit. Zasifrovany soubor poté posleme tieba
elektronickou poStou nebo pfeddme na disketé pfijemci, pficemZ mu
musime sdélit i heslo (nejlépe dohodnuté osobné nebo jinou cestou; posilat
g-mailem spolu se zaSifrovanym souborem heslo je stejné bezpeéné jako si
na bankovni kartu pséat PIN...). Po doruceni exe souboru a pokusu o jeho
spusténi bude adresat dotdzan na heslo: Pokud jej znd, data budou
roz8ifrovéna, pokud nikoliv, nikdy se k nim nedostane. Vyhodou tohoto
feSeni je skutecnost, Ze umozfiuje preddvat Sifrovand data i prakticky
komukoliv, tedy nejenom lidem vlastnicim Sifrovaci program. Tato metoda
je pouzitelnd i v pfipade, kdy potfebujeme zasifrovat zélohy dat a informaci.
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Nemusime pak mit obavu, Ze v pfipadé ztraty Sifrovaciho klice o data
pfijdeme - stati pouze zndt heslo, jehoZ oSetfeni je pfece jenom o chlup
snadngj$i (zvlasté z dlouhodobého hlediska) neZ v pfipadé softwarového
klice. Neplet'te si toto Sifrovani do EXE souboru se "zipovanim" pod heslem!
V naSem pfipadé je heslova fraze pouZita k vygenerovani Sifrovaciho klice
a je (na rozdil od Zipu) pouZita standardni silnd Sifra.

MYTY O SIFROVANI

Také patfite k jedinctim, kterym se pfi vysloveni slova "kryptografie"
nebo "Sifrovani" nedéla dobfe? Také si ihned vybavite svét $pidnii se vSemi
jeho pfijemnymi i odvracenymi strankami? Dost moznd, Ze ano. V otich
vefejnosti totiZ vznikla a dosud koluje o kryptografii fada mytd a tajemstvi,
které se pokusime objasnit.

Tak tedy neni pravdou, Ze

e Kryptografie se zabyva jen Sifrovanim - Kryptografie mé prostfedky pro
dosazeni nékolika cil(. VSichni intuitivné pfedpokladame, Ze kryptografie
se hodi vyhradné na Sifrovani a odSifrovan( textu, a to tak, aby jej nebyl
schopen ¢ist nikdo, kdo neznd spravny kli¢ a Sifrovaci algoritmus.
Kryptografie vam v§ak m{ze nabidnout i dal$i sluzby - napfiklad prostied-
ky pro zaji$téni integrity dat - tj. zaji$téni kontroly nad tim, zda zpréva
nebyla béhem své cesty zménéna. Dal$i moZnosti je zajisténi autenticity
zpravy - tj. déva nédm takovy prostiedek, abychom byli schopni ovéfit,
zda zprava pochdzi skutecné od pfislusné osoby a nebyla podvrZena
béhem své cesty.

e Aplikace kryptografie jsou sloZité na uzivani - U7 slovo kryptografie
v nds vzbuzuje pocit nééeho nadmiru sloZitého. Ano, abychom plné
porozuméli principu ¢innosti $ifrovacich algoritm(, potfebovali bychom
rozsahlé matematické znalosti. Ty vak nepotiebujeme k tomu, abychom
tyto algoritmy mohli bez problému pouzivat. Celd slozita matematika pak
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byva skryta pod jedinym tlacitkem, které po stisknuti zafidi v§e potfebné.
TakZe vétSina aplikaci Sifrovacich algoritmd je diimysiné skryta a pracu-
je zcela automaticky.

nékolikrat stalo, Ze Sifrovaci algoritmus byl prolomen diky chybé v jeho
navrhu. Proto principy dnes pouZivanych algoritm jsou obvykle vefejné
dostupné. Je to proto, aby se k nim mohl kterykoli z kryptologd vyjadfit
a pfipadné upozornit na jeho slabd mista. Proto jsou tyto algoritmy
obecné povazovany za hezpecngjsi, neZ algoritmy, jejichZ princip je
tajen. Proto se dnes ve velké vétsiné pouZivaji algaritmy, jejichZ princip
je vefejné znam.

Kvalita zabezpeceni informace je dana pouze délkou Sifrovaciho klice -
Tento mytus vznikl obecnou neznalosti principu pouZiti Sifrovacich
algoritmd. Kvalita Sifrovaciho algoritmu je samozigjmeé velice dlezitd,
ale neméne diilezité je i napiiklad misto, kde se ukladaji Sifrovaci klice
a zplsob jakym jsou chranény. V dne$ni dobé jsou ve velké mife
pouzivany systémy PKI pro zajisténi bezpetného ukladani Sifrovacich
kligd. Zase zde plati totéZ, co u predchoziho bodu. Nejbezpecngjsi je
feSenf realizované podle vefejné zndmych mezindrodnich norem.
Sifrovaci algoritmy se pouzivaji jen pro specialni Géely - Aniz bychom si
toho byli védomi, kryptografické prostfedky nés obklopuji v kazdodennim
Zivotd. Vlyuzivaji se napfiklad u mobilnich telefon GSM, pro kodovani
placenych televiznich kanald, pro zabezpedeni elektronické po$ty apod.
Stéle vice také pronikaji do svéta naSich pocitatovych siti, kde nam
pomahaji zajistit cennd data pfed jejich vyzrazenim ¢i nelegélnim
pozménéni.
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SVET SE TOCi KOLEM ELEKTRONICKEHO PODPISU

Jednim z nejdilezitéjSich nastrojt, kolem nichz se (obrazné feceno) bude
v piistich letech "tocit" kyberneticky svét, je bezesporu elektronicky podpis.

Co je to tedy elektronicky podpis? Je to prostfedek k zajiSténi elektron-
ické autentizace autora (podepisovatele) a integrity podepisovanych dat.
Vyznam digitdlniho podpisu roste pfimo Gmémé s vyznamem komunikaci
prostfednictvim elektronickych médii.

Jednd se o aplikaci schopnou s mnohem vy$8i mirou dlivéryhodnosti neZ
bézny rukou psany podpis potvrdit néjakou skutecnost. Pfitom pouZiti ele-
ktronického podpisu je mnohem $iri, neZ si viibec dokdZeme predstavit -
mimo oblibenych pfikladd s podévanim dariovych pfiznani po Internetu
bude moZné elektronicky podepisovat napf. kusy programového kddu, a tak
nepopiratelné prokazovat jejich autorstvi. Elektronicky podpis je téZ
nesmirné silnou zbrani v boji proti pocitadovym virlim (pfedev§im proti
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tzv. Cerviim, které se $ifi pomoci e-mailové posty), nebot' bude moziné
bezpetné rozlisit, ktery e-mail je skuteéné od odesilatele a ktery je podvrZen
k tomu, aby "vypustil" Skodlivy kdd. A takto bychom mohli do nekoneéna
pokracovat, aniz bychom vycerpali vSechny mozZnosti, nebot tasem se
objevi dal$i a dal$i moznosti poufiti elektronického podpisu.

Jediny, kdo asi splace nad vydélkem, budou shératelé podpisti a auto-
gram( slavnych osobnosti... (Hluboky povzdech autora této publikace, ktery
je "v civilu" vasnivym shératelem podpist astronaut(i a kosmonautd...)

ELEKTRONICKY PODPIS V KOSTCE

Elektronicky podpis je v oblasti digitalnich dat timtéZ, ¢im je béZny podpis
v "normdlnim" Zivoté. Zatimco o Ucelnosti a smysluplnosti "ru¢niho" podpisu
nepochybuje snad nikdo (slouzi k podlozZeni nejriznéjsich tkond jako
ovefeni, stvrzeni apod.), s jeho mladsim elektronickym bratickem je to horsi.
Nejprve si uvédomme, k ¢emu vSemu vlastné podpis v bézném Zivoté
slouzi (byt' je jeho védha mnohdy zlehtovana - viz Zadost "sem se mi pode-
piste" a nikoliv "podivejte se na to a, pokud s tim souhlasite, podepiste").
Podpis
* poskytuje dilkaz, Ze se podepsana osoba citi byt obsahem dokumentu
vézéna,
* potvrzuje autorstvi textu dokumentu,
e potvrzuje svlij Gmysl ztotoZnit se s obsahem dokumentu, ktery sestavil
nékdo jiny,
* prokazuje skutegnost, Ze tato osoba byla pfitomna na stanoveném misté.
S podobnou autentizaci u elektronickych dokumentil je to horsi. Jak
chcete podepsat dokument napsany v textovém editoru? Pokud tam
vepiSete pouze své jméno, nezlistdva materil sice anonymni, ale pfece jen
- zfalSovat podpis miiZe absolutné kazdy. Proto je zapotfebi si pod pojmem
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"elektronicky (resp. digitdIni) podpis" pfedstavit néco jiného. (Pro Gplnost
dalsho vykladu: Kazdy elektronicky dokument napsany pomoci libovolného
textového editoru si Ize jednoduse predstavit jako datovy soubor.)

V podstaté se jednd o implementaci urcité matematické funkce prostfed-
nictvim specializovaného programu, jejimz pfipojenim k uréitému doku-
mentu dochazi k ovéfeni jeho pravosti.

Jinymi slovy: Elektronické podepisovani zpravy probihd tak, Ze se pomoci
jednocestné funkce (hash funkce) vytvofi tzv. otisk zpravy, ktery je
zaSifrovan soukromym klicem a pfidan k této zprave. Pfijemce deSifruje
ziskany zasifrovany otisk vefejnym klicem (obsazenym v certifikétu) a opét
za pomoci hash funkce vygeneruje ze zpravy nebo datového souboru novy
otisk, pficemZ oba porovnd a pouze v pfipadg, Ze jsou totoiné, je zigjmé,
Ze nedoSlo k Zadnym Upravdm zasilanych informaci a odesilatel byl
identifikovan a ovéfen.

Ovefeni pravosti tohoto podpisu se déje obdobnym zplisobem.
Elektronicky podpis je pfislusnym pocitacovym programem ovéfen
v piipadé, Ze kontrolni vypoCty souhlasi pfi jejich porovnani s piivodnimi
hodnotami. Pokud k této kontrole nedojde, znamend to, Ze "nékdo"
(a mlZe to byt tieba i odesilatel zpravy) data modifikoval ¢i do nich jakkoliv
zasahoval - elektronicky podpis v takovémto pfipadé pozbyva platnosti.

V praxi to predstavuje napfiklad pfijeti elektronicky podepsané e-mailové
zpravy. Jesté pred tim, neZ si ji pfecte piijemce, se k jejimu obsahu dostane
osoba se zlymi Umysly a pokusi se pfijemce (i odesilatele) poskodit prove-
denim zmén v e-mailu (pfidani soubor(, zména (dajd apod.). Pfi ovéfovani
elektronického podpisu vak dojde k tomu, Ze pfislu$ny software jej neovéfi
- a to piijemce varuje, Ze v e-mailu doslo k zasahiim, s nimiZ se odesilatel
neztotoZfiuje. (Pozor - neZddouci osoba se k e-mailové zpravé mlze dostat
nejen pifmo fyzicky u potitate pfijemce, ale v podstaté kdekoliv na cesté -
na serveru, u poskytovatele pfipojeni, pfes néjZ zprava jde atd.)
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V praktickém Zivoté jsou elektronické podpisy nasazovény pfevéiné ve
spojitosti s e-mailovou poStou. Takovéto systémy jsou Casto realizovany
jako plug-in (zasuvné moduly) do oblibenych e-mailovych programd. Jeding
takto Ize dosahnout kyZeného cile - maximalné zjednodusit zabezpeteni
a podpis zprav pro koncové uZivatele. Aby nebylo moZné zneuiit takto
"vestavéného" elektronického podpisu, byvé obvykle vyZadovano jesté pred
samotnym pouzitim soukromého klice heslo. Toto heslo mdze byt volitelné
zadavano bud’ z kldvesnice nebo prostfednictvim ¢ipovych karet €i jinych
autentizacnich pfedmétd. Pak iz nic nebrani tomu, aby byla zprava
zaSifrovana a elektronicky podepsana, a to nejlépe véetné vSech pfipo-
jenych soubort. Jednd se tak i o jisty zpGisob antivirové ochrany - mnoho
pocitatovych virli se pfipojuje k e-mailové zpravé bez védomi odesilatele
a pijemce véfici dané osobé je pak bezelstné spusti. Dojde-li k pfipojeni viru
az po provedeni elektronického podpisu, je ohroZena osoba varovéna,
Ze néco neni v pofddku.

Ale bylo by $patné si myslet, Ze podpist mizZe byt vyuZivano pouze
u elektronické posty. (Pfipomenime, Ze zakladni komunikacni protokol sité
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Internet - TCP/IP je otevieny a sam o sobé nepocita s jakoukoli bezpectno-
sti.) V praxi se napfiklad pouzivd podepisovani souboril stahovanych
pomoci FTP - protoZe jediné tak m{zete mit jistotu, Ze soubory pochazeji
skute¢né od toho, od koho tekate. Predstavte si napfiklad moZné Skody
zplisobené tim, Ze si z Internetu stdhnete neautorizovanou verzi svého
oblibeného programu, kterd ale ve skute¢nosti nebude pochézet od vyrobce,
ale od nékoho dplné jiného. Automaticky a dobrovolné si takto nainstalu-
jete na vas pocitac software, o kterém nic nevite a ktery mize zpisobit
naprosto fatalni $kody v celém systému. A pfitom je feenf tak jednoduché
- stadi jen registrovanym uzivatelim poskytnout nové verze software
opatfené elektronickym podpisem. Ten zajisti, Ze po ovéfeni podpisu mizete
mit jistotu, Ze program pochdzi skute¢né od naSeho spravného dodavatele.

Ale to stale je$té neni vdechno. V posledni dobé se pouZiva elektroni-
ckych podpist napfiklad také pro podepisovani ¢ésti programového kddu.
Vyrobci software se takto chrani pred porusovanim autorského zékona - ve
kterém je napsano, Ze nikdo mimo autora nema pravo jakkoli zasahovat
do jeho dila. Program takto snadno a bezpeéné vyhodnoti, zda naptiklad dIl
knihovna, jejiz funkci pravé hodld zavolat, skutecné pochazi od autorizo-
vaného vyrobce.

Podtrzeno, secteno: Elektronicky podpis je metodou pro bezpeénou
komunikaci, jejiz pomoci zji$tujeme, zda se zpravou ¢i datovym souborem
nebylo nijak manipulovano a zda byla zaji$téna integrita. Ve spojeni s cer-
tifikdtem elektronicky podpis potvrzuje, Ze se jednd o zpravu skutecné
z predpokladaného zdroje.

PROC POTREBUJEME ELEKTRONICKY PODPIS?
Elektronicky podpis ma oproti klasickému podpisu nékolik zasadnich
vyhod. Pokusme se shrnout alespori nékteré z nich:

* Na rozdil od klasického podpisu je prakticky nemozné jej zfalSovat. Diky
vyuZiti nejmodeméjSich algoritm pro zabezpeceni elektronického
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podpisu je tas potfebny na zfalSovani fadové 1,6x1018 MIPS za rok
(tj. pokud by bylo pouzito deseti tisic PC s vypocetnim vykonem
1000 MIPS (Million Instruction Per Second), trval by vypocet 1011 let -
coz je vice nez doba existence naseho vesmiru...)

Nespornou vyhodou je také pomémé jednoduché ovéfeni pravosti
podpisu - pfi kazdém ovéfovani podpisu je mozné dojit k jednoznacnému
a spravnému rozhodnuti, zda je podpis platny, ¢i ne. Pfipomerime, Ze pro
ovéfovani klasického podpisu (napiiklad v bance) je nutny podpisovy
vzor, a uvédomme si, jak redlnd je moznost piehlédnuti nékterych detail-
nich rozdilG porovndvanych podpist.

Je zaru¢ena neporusenost zpravy. Diky této vlastnosti mzeme snadno
ovéfit, jestli obsah zpravy je stejny s obsahem v dobé podpisu. Tato
vlastnost je nazyvana "ovéfovani integrity zpravy".

V kombinaci se Sifrovanim zprav Ize navic dosahnout efektu, diky které-
mu je mozné ovéfeni podpisu provést aZ po UspéSném rozSifrovani
zpravy - tj. zprdva je Ucinné chranéna pied vyzrazenim jejiho obsahu.
Posledni vlastnosti elektronického podpisu je "nepopiratelnost". V praxi
to znamena, Ze neni mozné podepsat "prazdny papir", jehoZ obsah bude
dopinén pozdgji. Diky této vlastnosti podepsana osoba nem(Ze popfit,
Ze nebyla sezndmena s obsahem dané zprdvy a Ze ji neodeslala ona.

ELEKTRONICKY PODPIS VERSUS DIGITALNi

V souvislosti s elektronickou autentizaci se vétSinou objevuje termin
"elektronicky", ov§em nékdy také "digitdlni" podpis. Z&konité v této souvi-
slosti vyvstava otazka: Jaky je rozdil mezi digitalnim a elektronickym
podpisem? Elektronicky podpis je ponékud $irsi termin, zahrnuje mimo vySe
uvedenych pripadi také napf. biometrické prokazovani totoZnosti (pomoci
otisku prstu, sniménim ocni rohovky...) i jiné prokdzani totoZnosti (éipovou
kartou...). DigitdIni podpis je pak specidlnim pfipadem elektronického,
kdy dochézi k ovéreni piivodu dokumentu na bazi $ifrovani.
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JAK FUNGUJE ELEKTRONICKY PODPIS?

Byt v pfedchozi pasaZi byl princip elektronického podpisu v naznacich
poddn, zvidavému ¢tendfi je jasné, Ze takto jednoduché to v praxi nebude.
Ano, je to tak, a proto se na princip fungovani elektronického podpisu
podivejme podrobnéji.

Nejprve si objasnéme pojem "hash", ktery se objevil jiZ v pfedchozim
textu. Hash funkce je matematickd funkce, kterou Ize v jednom sméru
(pfimém) snadno spoditat, zatimco v opaéném sméru (inverzni zobrazeni)
probihaji vypocty velmi obtizné. Vysledkem hash funkce je 128 nebo
160 bitd dlouhd sekvence jednoznacné charakterizujici vstupni blok dat.
V pfipadé elektronického podpisu je pro hash funkci vstupni informaci
podepisovany dokument. Z celé fady jeho typickych znaki je poté
spocitan hash.

A nyni si opét na pomoc vezmeme ilustraéni obréazek.

Dot | HASH HASH ru%cfs
,;,,w kG ZiRAVY e ieovac)

zaifrovany
podpis
HASH

soukrom
e Y

rodepcsovaneho

Na pocatku elektronického podpisu jsou vZdy néjaka data v elektronicke
podobg, kterd chceme podepsat. Za pomoci hash funkce vypocitdme hash
zpravy. V tu chvili vstupuje do hry soukromy kli¢ podepisovaného &lovéka.
Specidlni potitacovy program pfipoji k datdm "podpis" na zakladé hashe
a soukromého klice. Tento "podpis" tak zarutuje, Ze dokument podepsal
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vlastnik soukromého klice a Ze s podepsanymi daty nebylo manipulovano,
coZ je nesmirng ddlezité! Z toho totiz plynou vSechny dal$i vlastnosti
elektronického podpisu jako nepopiratelnost apod.

Obdobnym procesem probiha i ovéieni elektronického podpisu na strané
ptijemce. Nestati se totiZ pouze spokojit s konstatovanim, Ze data jsou ele-
ktronicky podepséna, je nutné ovéfit, zdali je podpis platny a zdali do pfijaté
zpravy nebylo zasahovano (tfeba nékde cestou, nebo jesté dodatecné
po podepsani).

N
,!.,f-} + ' ‘F(;NK Cf

1

vefejny kli¢ podepsaného

Specidlni pocitacovy program si informace rozdéli na dvé €4sti. Jednak je
to podepsana datovd st a jednak vlastni elektronicky podpis. Postupné
spocitd hash zpravy. Posléze si spocitd hash z elektronického podpisu,
pfitemZ vyuZije vefejného (a tudiz veobecné zndmého) klice podepsaného.
Nésleduje porovnani obou hashii: Datového i podpisového. Pokud jsou
stejné, je v3e v pofadku a zprava byla skutetné podepsana takova, jaka je.
Pokud je ovSem nalezena byt jen drobna neshoda, néco neni v pofadku
a uZivatel je neprodlené upozornén na neplatnost elektronického podpisul
NezéleZi pfitom na tom, kde, kdo a jak zpravu modifikoval - skutetnosti
z(istava pouze fakt, Ze elektronicky podpis neni platny.
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ZAKON 0 ELEKTRONICKEM PODPISU

Vzhledem k tomu, Ze pfipravu a schvalovani Zakona o elektronickém
podpisu (platit by mél zadit k 1. fijnu 2000) byla nesmirné narocna, podi-
vejme se na néj trochu podrobngji - uz proto, Ze bude ovliviiovat spoustu
oblasti naseho Zivota po dlouhou dobu a zasadnim zp(isobem.

Nejprve se soustfedme na mezindrodni arénu, kde je situace
s bezpecnosti dat a elektronickym podpisem bouflivé diskutovéna (téméf
stejné boutlivé jako v nasi republice). Zakladni pficinou rozvoje legislativy,
norem a doporugeni v mezindrodnim méfitku je snaha o akceleraci vyvoje
elektronického obchodu. Je lépe vnimat pojem elektronicky obchod jako
e-vSechno, protoZe vyjmenovani jednotlivych e-sluZeb je stale zdlouhavejsi
a jejich seznam stale roste. Elektronicky obchod, jehoZ kolecka jsou dobfe
mazana svétovym kapitalem, je hlavni pfitina bouflivého technologického
rozvoje v oblasti bezpecnosti informacnich technologii, z nichz je elektro-
nicky podpis a Sifrovani dat jen jednou soucasti. Je vSak tfeba pfiznat,
Ze nosnou.
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Na jedné strané existuje ve svéte Siroce uzndvany soubor pravidel znamy
pod jménem UNCITRAL Model Law on Electronic Commerce (pfijaty v roce
1996), ktery nabizi mnoZinu mezinarodné uznavanych predpisd, jak zaéit
budovat platné systémy pouziti informaci v datové formé.

Na druhé strané v8ak existuje i jiny model, ktery poskytuje vysoky stupen
vladni regulace téchto sluzeb. Poskytuje vlddé moznost protéZovat jednu €i
vice forem elektronického podepisovani, a to definovanim specialnich
technickych poZadavk(. Jde o direktivu European Union's Electronic
Signatures Directive schvdlenou v roce 1999. A prévé o tuto direktivu se
také opira (resp. pokousi opirat) nas zakon.

Je zajimave, Ze |iZ pfi schvalovani zdkona se spekulovalo s perspektivou
fady provadécich vyhladek a novelizaci! Zékon totiZ nerespektuje zakladni
pozadavky zminéné EU Direktivy, a to pfedevsim v otdzce stétni regulace.
Stejné jako v obdobi komunistické vlady budeme v tomto pfipadé statné
zcela regulovani a posléze (ve chvili, kdy to nebude fungovat) zahrnuti
vyjimkami (pro vyjimecéné?).

Jeden piiklad za vSechny, formulace paragrafu 11 pfislusného zékona:
"V oblasti vefejné moci je mozZné pouZivat pouze zarucené elektronické pod-
pisy a kvalifikované certifikaty, vyddvané akreditovanymi poskytovateli
certifikaénich sluzeb." V kombinaci se znénim § 6.1.j; "Poskytovatel
certifikagnich sluzeb vyddvajici kvalifikované certifikaty je povinen pouzivat
bezpecné systémy a nastroje elektronického podpisu a zajistit dostateénou
bezpetnost postupd, které tyto systémy a nastroje podporuji. Néstroj
elektronického podpisu je bezpetny, pokud odpovidd pozadavkim
stanovenym timto zakonem a provadéci vyhlaskou."

Pravé tyto formulace bohuzel znamenaji, Ze jeho vyuZitelnost v oblasti
"verejné moci" (podévani dafovych pfiznani apod.), se odsouvé daleko do
vzddlené budoucnosti. V dohledné dobé Ize totiZ zajistit pouze to, aby
v praxi fungovali béZni poskytovatelé certifikagnich sluzeb. Poskytovatelé
certifikacnich sluzeb vydévajici kvalifikované certifikdty si budou muset
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POCKAT na zékonem vyZadované a vyhlaskami definované "bezpecné
systémy a nastroje elektronického podpisu"...

Na pouZiti elektronického podpisu ve vztahu ke stdtnim institucim si tak
budeme muset je$té néjaky ten patek pockat. To ale v Zadném pfipadé
nebrani moZnosti pouZivat elektronicky podpis mimo statni sféru - nama-
tkou jmenujme bankovnictvi, obchod na Internetu ¢i bezpecnou komunikaci
elektronickou postou.

P.S. Pokud vas zajimaji dalSi podrobnosti o historii vyvoje Zékona o ele-
ktronickém podpisu, mizete navstivit webovske stranky www.trustcert.cz.

CERTIFIKATY

V pfedchozich pasazich jsme se seznamili pfedev$im s pouzitim asyme-
trickych S$ifrovacich algoritm(i a také s problematikou elektronického
podpisu. S timto ovSem souvisi jeden obrovsky problém, a tim je zaruka,
Ze nabizeny vefejny kli¢, kterym dojde k zaSifrovani informaci, skutecné
néleZi osobé, jiZ jsou informace a data uréena.

Jakdkoliv zdména kliéG (nechténd ¢i zdmérd) by zplsobila, Ze data by
nemohl ¢ist skutecny pfijemce zpravy, ale majitel pfislusného soukromého
klice. V pfipadé zlého imyslu by tak vlastné dochazelo k tomu, Ze budeme
diilezité data Sifrovat tak, aby je mohl roz8ifrovat pouze Gtoénik, ktery kli¢
zaménil!

Aby k takovéto situaci nemohlo dojit, vznikaji certifikaéni autority.
To jsou (obrazné feceno) notafstvi na pocitacovych sitich, kterd vydavaji
doklad o vazbé mezi totoZnosti uZivatele a jeho vefejnym klicem. Tento
doklad se nazyva certifikatem.

Certifikacni autority funguji (zjednoduSené feceno) tak, Ze svym
soukromym klicem podepisuji Zadatel(iv vefejny kli¢ a (daje o jeho vlast-
nikovi, a svym vlastnim podpisem zarucuji, Ze jeho majitelem je skutecné
ten, kdo je v popisu klice uveden. Certifikat tak pomahé zabranit podvrzeni
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kiice s cilem vyddvat se za nékoho jiného (vétSinou za stranu, které

ptipadny piijemce divéfuje).

Ve své nejjednodussi podobé obsahuje certifikdt vefejny kli¢ a jméno
majitele klite. Obecné pouZivané certifikaty obsahuji rovnéz:

e dobu vyprseni platnosti (podobné jako napf. bankovni karta je certifikat
platny pouze "od-do");

 jméno certifikacni autority, kterd vydala certifikdt (to je ddlezité aZ
nezbytné z hlediska divéryhodnosti certifikatu);

= poradové ¢islo (ddleZité pro evidenci certifikdtu);

e digitdlni podpis vydavatele certifikdtu (vlastné nejdaleZitgjsi cast
certifikdtu, nebot’ jen diky ni certifikacni autorita ruci za to, Ze certifikat
je v pofadku).

Diky poufziti certifikdtl se fetézec ddvéry/nedlvéry redukuje na
dtivéru/nediveéru v jednu jedinou instituci - certifikacni autoritu. Certifikacni
autorita si dlivéru zasluhuje tim, Ze provadi svou ¢innost oteviené, nabizi
k nahlédnuti certifikacni politiku (pravidla, podle kterych se certifikaty
vyddavaji), svoje provadéci pravidla a CPS - Certificate Practice Statement
(tj. pravidla, jak se certifikaty vydavaji).

Certifikaty nesmi byt mozné padélat, musi byt ziskéany bezpeénou cestou
a musf byt vytvafeny tak, aby je potencidlni narusitel nemohl zneuZit.
Vydani certifikdtu musi rovnéZ probihat bezpecnym zplisobem a musi byt
odolné proti véem mozZnym Gtok(im.

Nejroz§itengj$im akceptovanym formdtem pro certifikdty je format
definovany mezindrodni normou CCITT X.509 v.3. Tyto certifikity pak
mohou byt éteny ¢i psany libovolnou aplikaci vytvofenou ve shodé s X.509.
Normu X.509 vyuziva fada protokolu, napf. PEM, PKCS, S-HTTP a SSL.
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ODVOLAVANI CERTIFIKATU

Certifikagni autorita (viz nize) vydava svym klienttim certifikaty s uréitou
platnosti a po jejim vypréeni miZe certifikity obnovit. V praxi viak mze
dojit napfiklad k vyzrazeni soukromého klite uZivatele. Pokud se ttocnik
dostane k vaSemu soukromému kli¢i, miiZe za vds podepisovat postu a co
je hordi, mdze napfiklad v elektronickém obchodé podepisovat pfikazy
k Ghradé z vaseho konta... Je to situace podobnd ztraté kreditni karty
a vyzrazeni kddu PIN. Proto pfi podezieni na vyzrazeni soukromého klice
miZete pozadat certifikagni autoritu o zneplatnéni certifikétu (coZ odpovida
bankovni operaci zablokovani karty). Autorita poté odvolany certifikat
zafadi do seznamu neplatnych certifikdtl a nebude dale potvrzovat vasi
autenticitu (spojeni uZivatele s timto klicem). Povinnosti kazdého, kdo si
ovefuje certifikat, je totiz zkontrolovat, zdali nefiguruje u certifikacni autori-
ty na seznamu odvolanych certifikatd. Pokud je certifikdt uveden v sezna-
mu odvolanych certifikatl, certifikacni autorita nemé zodpovédnost
za jakékoliv Skody zpiisobené akceptovanim tohoto neplatného certifikatu.

SEZNAMTE SE: CERTIFIKACNI AUTORITA

Certifikacni autorita obecné je divéryhodnd tfeti strana, kterd spojuje
verejny kli¢ s uZivatelem a ovéfuje jeho totozZnost (autenticitu). V podstaté
jde o instituci pouZivajici svij vlastni klicovy par (soukromy a vefejny) pro
potvrzovani totoznosti ostatnich uZivateld.

Jak? Vefejné klice uZivateld jsou jednoduse digitdlné podepsany certi-
fikacni autoritou. A co je tieba udélat, aby se z vaseho klice stal certifikét,
podepsany nékterou znamou certifikacni autoritou? Obvykle je nejprve
tieba vyplnit formulafe s poZadavkem na vystaveni certifikdtu a pfipojit
k nim svj vefejny kli¢. Formulafe i prostfedek pro zaslani klice obvykle
naleznete pfimo na WWW strance pfislu$né autority. Poté jste certifikacni
autoritou vyzvani k osobni navstévé nékteré z jejich kanceldfi (registracni
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autority) s dokladem totoznosti. Po ovéfeni

vasi totoZnosti vam bude zaslan certifikét,

a to obvykle hned v nékolika rliznych

forméatech pro rlzné programy pracu-

jici podle riznych norem. (V pfipadé

Zadosti o certifikaty nizsi davéryhod-

nosti nékdy neni osobni navstéva certi-

fikatni ¢i registracni autority nutna - viz
nize pasaz Tridy certifikétd.)

Pokud poté obdrzite ele-
ktronickou poS$tou zpravu,
kterd je podepsand uZiva- ‘\ )
telem, je u ni pfiloZen i certi- ‘i
fikat. Pokud je podpis platny,
miZete si ovefit i platnost certifikdtu dotazem u pfislu$né certifikacni
auto-rity v tzv. seznamu odvolanych certifikatd (Revocation List).

Certifikaéni autoritu tedy tvofi nejenom program pro podepisovani vefej-
nych kli¢t Zadatell a databazovy server (v ném jsou vSechny platné
i jiz neplatné certifikaty uloZeny), ale hlavné certifikacni politika. Jedna se
o soubor pravidel, podle kterych se certifikaty vydavaji - tj. autorita maze
napiiklad vydavat certifikaty nékolika trovni podle jejich diivéryhodnosti:

e Certifikdt podepsany certifikaéni autoritou bez ovéfeni totoZnosti -
nejméné divéryhodny certifikét. Zadost je obvykle vystavena na WWW
strankédch a certifikdt je odeslan zpét bez osobni navstévy. Tyto certi-
fikaty v podstaté neposkytuji Zadné zaruky totoznosti uzivatele a slouzi
pouze k vyzkouseni. Tato skuteénost byvé na certifikdtu zdiiraznéna.
Podobné funkce nabizeji i nékteré placené autority, kterym ale staci
zaslat fotokopii pasu nebo obcanského prikazu napfiklad faxem
a zaplatit pfislusny poplatek. Takto vydané certifikdty maji pouze velmi
omezenou dlivéryhodnost.
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e Divéryhodny certifikdt podepsany certifikacni autoritou. Tato sluzba

je obvykle placena. Pro vystaveni certifikdtu je nutnd osobni navstéva
v nékteré z kanceldfi autority. UZivatel zde po zaslani pfislusnych for-
muldfi obdrZi plnohodnotny certifikat. Platnost certifikdtu je podobné
jako platnost jakéhokoliv osobniho dokladu (pas, ob&ansky prikaz apod.)
tasové omezena. Tésné pfed vyprSenim platnosti je mozné poZadat cer-
tifikaéni autoritu o obnovenf certifikdtu. Pro vyfizeni této Zadosti jiz vSak
obvykle neni nezbytné nutnd osobni navstéva. Staci jen zaslat digitélné
podepsany formulaf s pfisluSnou Zadosti. Certifikéty tohoto typu jsou
vyZadovany napiiklad u aplikaci elektronického obchodu, kde jednotlivé
objedndvky a piikazy pro samotné platby museji byt podepsany
uzivatelem, ktery vlastni platny certifikdt a jehoZ totoznost je moZné
ovéfit u pfislusné certifikagni autority.

V praxi se vytvafi celé sité certifikacnich autorit, které mohou mit riiznou
strukturu a v zdvislosti na ni pak rizny stuperi diivéryhodnosti. Jedna certi-
fikaéni autorita pak m0Ze ovéfovat dlivéryhodnost autority druhé, a tim zajis-
tit akceptovani danych certifikat(. Toho je vyuZivdno hlavné u e-commerce
aplikac (elektronicky obchod), kde obchod diky Internetu nezné hranic.

DUVERYHODNOST CERTIFIKACNi AUTORITY

Certifikacni autorita a jeji dlivéryhodnost jsou zékladnimi aspekty, které
jsou spojené s bezpetnou komunikaci. Nékdo jeji vyznam pieceriuje, nékdo
jiny zlehuje... Castym argumentem je take, 7e pfi komunikaci se stranou,
kterou dlvérné zndm, Zadné certifikdty nepotiebuji. Proti takové argu-
mentaci se nedd nic namitnout, hovoiime-li ovSem o velmi Uzké skupiné
Gtastnikd. Ov8em tézko si pfedstavit tfeba elektronicky obchod, ktery by
obchazel své zékazniky a osobné se s nimi seznamoval... (KdyZ uZ nic
jiného, tak se jednd o popfeni principu elektronického obchodovant.)
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Samozfejme, Ze i v rdmci kanceldfe Ize Sifrovanou poStu pouzivat,
ale mnohem zésadnéjsi je, 7e Ize prostiednictvim Internetu komunikovat
prakticky s kymkoliv kdekoliv. Diky sluzbdm certifikacnich autorit si totiz
mohu byt jisty, s kym komunikuji. V okamZiku, kdy napf. néco po Internetu
prodavam nebo nakupuji, takovouto jistotu ocenim. V pfipadé, Ze vzniknou
pfes dodrZeni vSech pfedepsanych pravidel potie s identitou osoby
prokazujici se certifikdtem, je mozné se "hojit" na certifikaéni autorité, kterd
by méla byt pro podobné pfipady pojisténa.

Diveéryhodnost certifikacni autority je pro bezpeénou komunikaci za
pomoci certifikdtd jednim z nejddleZitéjsich faktord. Dlvéryhodnost
obdrZeného certifikdtu totiz nevychazf jen z tfidy, kterou se vyznatuje (viz
nize), ale predevsim z divéryhodnosti autority, kterd za jejim vydénim stoji.
V praxi se pak vytvafeji celé sité vzajemné propojenych autorit, které navza-
jem potvrzuji svoji dilvéryhodnost (kfiZova certifikace), popfipadé potvrzuiji
divéryhodnost svych podfizenych certifikacnich autorit. Aby néktera
z dlvéryhodnych certifikacnich autorit podepsala certifikdt autority jing,
musf tato autorita splnit jisté (a to velmi pfisné) poZadavky, jako je napfi-
klad bezpe¢nostni audit nebo pojisténi.

Je pochopitelné, 7e se za takovy podpis plati, a to stejné tak jako
za pozdgji vydané certifikéty.

Certifikacni autorita, kterd je z hlediska bezpetnosti povaZovéna za
dvéryhodnou, neni vazdna na misto, ze kterého provédi svoje operace.
VétSina certifikaénich autorit totiz provadi své operace celosvétove.
Z hlediska smyslu internetové komunikace je to pochopitelné a divéra,
vyjadfena certifikaéni autorité celosvétové, je do jisté miry i vy$8i nez
diivéra "mistni". To se samozigjmé tykd globdini komunikace. V praxi se
totiz ustanovuji (napfiklad v rdmci prostfedi bank nebo jinych instituci)
pouze lokalni certifikacni autority, které si vSak do znatné miry mohou
"hrat" podle vlastnich pravidel, pficemz to vétSinou délaji.
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REGISTRACNI AUTORITY

V souvislosti s certifikacnimi autoritami byl zminén také pojem "regis-
tracni autority". Jedna se o diivéryhodné subjekty, které jsou zfizovény pro
provadéni ¢innosti potfebnych pro sprdvnou ¢innost certifikacni autority.
Registracni autorita je autorizovand ke shéru a ovéfovani informaci o iden-
tité uZivatel( zadajicich o certifikdt a k uréovéani informaci, které je mozné
certifikaéni autoritou vloZit do vytvarenych certifikatd. Registracni autorita
je v dany ¢asovy okamzik zdsadné podfizena jediné certifikacni autorité.
Hlavni dlohou registracni autority je pfiblizit sluzby vydavani certifikat
zékaznikim - vzhledem k pomérné pfisnym podminkdm spojenym s provo-
zovani certifikacni autority (mj. fyzické zabezpeceni objektu), je jednodussi
pro shér (idaj a informaci vytvofit sit’ registracnich autorit.

TRIDY CERTIFIKATU
V nékolika pfedchozich pasazich jsme slibovali objasnéni pojmu

"tfidy certifikatd". Je celkem logické, Ze existuje nékolik kategorii certifikatd

- od téch s menSi vahou az po ty s vy$§im stupném divéryhodnosti.
Neékteré certifikacni autority omezuji svou plisobnost pouze na jednu

tiidu certifikatd. Jiné zase rozdéluji diivéryhodnost do detailngj$iho déleni.

Ovsem mezindrodné uznavany zpiisob déleni je popsany nize. Certifikaty

jsou déleny do jednotlivych tiid (Class):

e Class 1 Trial: Tato Groved je vyddvdna pouze pro testovaci Ucely,
pricem? certifikaty jsou platné pouze po limitovanou dobu. Certifikacni
autorita nedrzi 7adnou zaruku za pouZivani téchto certifikdtd. Jejich
pouziti a (daje v nich uvedené jsou plné na zodpovédnosti Zadatele.
Certifikaty jsou bezplatné.

e Class 1: Tato Uroven je uZivdna pro aplikace, které zpracovdvaji infor-
mace pomémé nizké hodnoty v prostfedich, které se vyznatuji nizkou
drovni rizika. Certifikdty této Grovné nezajist'uji podrobnosti o svém
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ELEKTRONICKY PODPIS VERSUS DIGITALNi

V souvislosti s elektronickou autentizaci se vétSinou objevuje termin
"elektronicky", ovSem nékdy také "digitdIni" podpis. Z&konité v této souvi-
slosti vyvstavd otazka: Jaky je rozdil mezi digitdlnim a elektronickym
podpisem? Elektronicky podpis je ponékud $ir$i termin, zahrnuje mimo vyse
uvedenych pfipadd také napf. biometrické prokazovani totoZnosti (pomoci
otisku prstu, snimanim ocni rohovky...) &i jiné prokdzani totoZnosti (éipovou
kartou...). Digitalni podpis je pak specidlnim pfipadem elektronického,
kdy dochazi k ovéfeni piivodu dokumentu na bazi Sifrovéni.

JAK FUNGUJE ELEKTRONICKY PODPIS?

Byt' v pfedchozi pasézi byl princip elektronického podpisu v ndznacich
poddn, zvidavému ¢tendfi je jasné, Ze takto jednoduché to v praxi nebude.
Ano, je to tak, a proto se na princip fungovéni elektronického podpisu
podivejme podrobnéji.

Nejprve si objasnéme pojem "hash", ktery se objevil jiZ v pfedchozim
textu. Hash funkce je matematickd funkce, kterou Ize v jednom sméru
(pfimém) snadno spocitat, zatimco v opacném sméru (inverzni zobrazeni)
probihaji vypotty velmi obtizné. Vysledkem hash funkce je 128 nebo
160 bitli dlouhd sekvence jednoznagné charakterizujici vstupni blok dat.
V ptipadé elektronického podpisu je pro hash funkci vstupni informaci
podepisovany dokument. Z celé fady jeho typickych znaki je poté
spocitan hash.

A nynf si opét na pomoc vezmeme ilustragni obrazek.

Na pogatku elektronického podpisu jsou vZdy néjaka data v elektronické
podobé, kterd chceme podepsat. Za pomaci hash funkce vypocitdme hash
zpravy. V tu chvili vstupuje do hry soukromy kli¢ podepisovaného ¢lovéka.
Specialni potitatovy program pfipoji k datGm "podpis" na zékladé hashe
a soukromého klice. Tento "podpis" tak zarutuje, Ze dokument podepsal
vlastnik soukromého klice a Ze s podepsanymi daty nebylo manipulovéno,



SVET ELEKTRONICKEHO PODPISU 31

zaci jednat a podepisovat se, jejiZz jméno je uvedeno v certifikatu,
a kterd se také identifikuje viici registraéni autorité. Je mozno jej pouZit pro
bezpeény elektronicky obchod, pozitivni identifikaci jeho uZivatele,
k bankovnim transakcim a podobné.
Osobni - Class 3 certifikat poskytuje potvrzeni identity osoby pomoci
jeji fyzické pfitomnosti v kanceldfi registratni autority. Jiny typ
certifikdtu je certifikdt vydany pro osobni identifikaci fednika
registracni autority a slouZi pouze za uvedenym dcelem.

Pro organizaci - Class 3 certifikdty mohou provadét identifikaci
rliznych vefejnych nebo soukromych organizaci.

e Class 4: Tato Uroven je vyZadovana pro aplikace, které zpracovavaji
informace stfedni hodnoty v prostiedi s vysokou Urovni rizika. Certifikdty
vydané v této tiidé poskytuji nejvy$$i moZné ovéfeni identity jejich vlast-
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nika. Pri vyddvani certifikdtu je tfeba, aby se budouci vlastnik dostavil

na registracni autoritu a predloZil poZadované dokumenty, u nichz mohou

byt vyzadovany dal$i vlastnosti (minimalni zbyvajici délka
platnosti apod.). Je poZadovano pfedloZeni rodného listu. Pfislu$né klice
jsou uchovavény v hardwarovych zafizenich.

* Class 5: Tato troveri se stanovuje pro aplikace, které zpracovavaji infor-
mace vysoké hodnoty v prostfedich, které se vyznaguji vysokou mirou
rizika. Pozadavky na identifikaci jsou stejné, jako u Class 4. Dalsim
poZadavkem je ovSem pouZiti hardwarovych modul(i pro provadéni
kryptografickych operaci.

Veétsina bezpecnostnich program@ umoZiiuje také vytvareni Self Signed
Certificate - jedna se o certifikat, ktery je podepsany sebou samym. Verejny
kiic a pfipojené informace nejsou podepsdny Zadnou z certifikatnich
autorit, ale pouze uzivatelem samym. Vyznam takovéhoto podpisu spotiva
pouze v kontrole integrity samotného certifikdtu. Divéryhodnost takové-
hoto certifikdtu, pokud jeho uZivatele neznate a nejste schopni jeho
totoZnost ovéfit osobng, je nulova.

Certifikaty dle jednotlivych tfid:

tiida rizikovost | hodnota pouziti HW modult
certifikatu | prostredi informaci
CLASS 1 nizka nizka ne
CLASS 2 Nizka stredni ne
CLASS 3 Nizkd vysokd ne
Stredni stfedni
CLASS 4 Stfedni vysoka ano - pouze uchovani klicd
CLASS 5 Vysoka vysoka ano - provadeéni kryptografickych operaci
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SMLOUVA 0 UZiVANi JEDNOTLIVYCH CERTIFIKATU

V celém procesu uZivani, odvoldvani a generovani digitalnich certifiktd
hraje pravé smlouva o jejich uzivani podstatnou roli. Je to totiz pravé tato
smlouva, kterd ozfejmuje prdva a povinnosti uZivatele a certifikacni autori-
ty v detailngjsi formé. Generovéni digitalnich certifikdtd a moZnost jejich
nasledného pouZivani je totiZ sluzbou, kterou poskytuje certifikatni autorita
uZivateli, ktery za ni plati. V okamZiku Zadosti o vydani digitalniho certifiké-
tu a jejiho prijeti certifikacni autoritou tak vstupuji obé strany (uZivatel
a certifikacni autorita) do smluvniho vztahu, ktery se musi fidit jistymi
pravidly. Ve smlouvé o uZivani certifikdtu tak nejsou jen informace, kolik
uzivatel za danou sluzbu zaplati, ale také informace o dobé platnosti
smluvniho vztahu a presné definovana pravidla pro pouZiti certifikatu.
Certifikatni autorita nemdZe nést odpovédnost za $kody zplisobené uZitim
certifikdtu za jinym Gcelem, neZ za kterym byl vydan. Ve smluvnim vztahu
jsou rovnéZ definovéna pravidla pro zpdsob uloZeni soukromého Kklice,
nebot’ pravé toto uloZeni mé na dlvéryhodnost certifikdtu a bezpecnost dat,
chranénych takovym certifikdtem, zasadni vliv.
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BEZPECNOSTNI RESENi IRONWARE® SECURITY SUITE

Sifrujte! Pouzivejte elektronicky podpis! Blokujte pfistup k citlivym dattim
nepovolanym osobam! Takovéto a desitky dalSich doporuceni slySime dnes
a denné. Zcela logicky ovem zékonité s nimi vyvstava otdzka: Jak na to?
V soucasné dobé je k dispozici velice Siroké paleta programi nabizejicich
na vy$8i ¢i nizsi drovni mozZnost zabezpedit data a informace. Ke svétové
$picce patii plvodni ¢esky bezpecnostni software IronWare® Security
Suite, ktery vyviji firma AEC, spol. s r.0. (www.aec.cz).

IronWare® Security Suite (déle jen IronWare® ¢i IW) je moduldrmi
systém - to znamena, Ze se skladd z nékolika ¢asti na sobé vice ¢i méné
nezavislych. Pro svou €innost vyuZivé silné a ovéfené algoritmy, jejichZ
spolehlivost je prokdzana svétovou komunitou expert(i v oblasti kryptologie.
NevyuZiva tedy Zadnd nedostatecné provéfend vlastni feSeni, kterd mohou
obsahovat nékteré nedostatky ¢i dokonce nebezpetné vlastnosti umozniujici
vyzrazeni chranéného obsahu.

-

IW LDAP Server

IW LDAP Client

COMMUNICATION

W FTP Server

IW FileProtect

PROTECTION

IW FolderProtect

W MailProtect

IW FTP Client
IW Shredder

W JustProtect

IW Tray

IronWare® je zalozen na PKI, coZ je zkratka z anglického Public Key
Infrastructure. Volné preloZzeno to znamena "sprava verejnych klicd".
Systém zalozeny na PKI si tedy miizeme zjednoduSené predstavit jako data-
bazi vefejnych klici vybavenou fadou nastrojti pro jejich spravu a pouzivani.
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IronWare® jde dokonce jesté o krok dale, nebot’ necentralizuje pouze
spravu samotnych klicd, ale komplexné celou spravu uZivatelskych Gctd.
To ov8em neznamena, Ze aplikaci nelze nainstalovat samostatné - napf. do
jednoho jediného pocitace nebo do notebooku, ktery je stale na cestach,
a tudiz neni trvale pfipojen k siti. Timto zplisobem se ovSem pozbyvaji
nékteré vyhody plynouci z PKI.

PKI je svym zplsobem "srdcem" systému IronWare®, jehoz jednotlivé
moduly (viz popis nize) se k tomuto "zakladu" pfipojuji pfes oteviengé
standardizované rozhrani. To mj. umoZiuje pfipojit dle potieby dalsi
bezpecnostni soucédsti k tomuto systému (at jiz od jiného vyrobce
¢i dodatecné pfipravené dle potieb konkrétniho feseni) - pokud podporuji
toto standardizované rozhrani.

"Spréva vefejnych kIi¢d" (alias PKI) aplikovana v IranWare® je vytvofe-
na v souladu se svétovymi standardy, pfiemZ pouziva symetrické i asy-
metrické kryptografie. Databaze je uchovavéna v Sifrované formé, pficemZ
je pouZito symetrického algoritmu CAST s délkou klite 128 bitd. Pfistup
do ni je moZny pouze po zadani spravného hesla ¢i pouZiti hardwarového
identifika¢niho prostredku.

Soutasti systému IronWare® |sou dvé zékladni oblasti - Protection
a Communication. Zatimco prvni z nich slouzi k ochrané dat a informaci,
druhd najde své uplatnéni v oblasti bezpetného komunikovani.

Protection se sklada mj. z nasledujicich moduld:

* |W FileProtect (Sifrovani adresaf(i technologii on-line)

e |W FolderProtect (Sifrovani adresarl technologif off-line)

* |W JustProtect (Sifrovani souboril na vyzadani - napf. do samorozba-
lovacich *.exe soubori)

e IW Shredder (elektronické skartovacka dat)
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Communication se sklada z aplikaci:

* IW MailProtect (ochrana elektronické posty Sifrovanim)

* W FTP Client (ochrana soubor( posilanych pomoci FTP)

e W FTP Server (ochrana soubort posilanych pomoci FTP)
Upozorfiujeme, Ze na nésledujicich fadcich neni bezpecnostni feseni

IronWare® popsano do detailli a Ze zde nejsou predstaveny vSechny jeho

soucdsti ani vSechny moznosti predstavenych soutdsti. Je to déno prede-

v$im rozsahem této publikace, ktera si pfinasi za cil pouze zékladni sezna-

meni s timto feSenim. V piipadé zajmu o podrobnéjsi informace mlZete

navStivit  www.aec.cz, stranky certifikaéni autority  Trustcert

www.trustcert.cz nebo kontaktovat pfimo AEC (Bayerova 30, Brno

60200, tel 05-41235466-7, fax 05-41235038, e-mail: info@aec.cz).

IW GINA - HLIDACI PES V POCITACI

IW Gina je modul slouzici pro pfihlaseni uZivatele k centralni nebo lokal-
ni databazi. Slouzi rovnéz ke kontrole pfistupu do systému IronWare® ¢i do
potitate vibec.

Ironware® Security Suite

IRONwWARE® SECURITY SUITE
Prosim zadsjte své pfihlaiovaci jméno a heslo nebo
poudite autentizadni pfedmét.

- dméno: INuvak
Sl Heso [wnsnmmmnn

It/ Management I_default remate bl
Server:
0K H Stamno Hapovéda
Ukaonéit praci BRestartavat Wupnout

Ctecka karet neni instalovana

IW Gina po identifikaci uZivatele (heslem nebo identifikatnim pied-
métem - ipové karty, biometrickd zafizeni apod.) hleda, kde se nachézi IW
Management Server (viz niZe), ktery obsahuje databazi klicti a certifikatd.
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Pokud se nepodaii IW Management Server zkontaktovat, Ize se pfipojit
k lokalni databdzi- z hesla ¢i identifikacniho pfedmétu je vyroben deSifrovaci
kli¢, ktery odSifruje zaznamy uZivatele. Bez znalosti hesla ¢i vlastnictvi iden-
tifikaéniho klice (idedlni je ovS§em kombinace obojiho) se tak nepovolana
osoba do systému nedostane.

IronWare® zkontroluje jiZ pfi prvotnim stanoveni hesla, zda splfiuje
podminky minimalni sloZitosti (tedy mé-li minimalné sedm znaka, uziva-i
kombinaci malych a velkych pismen a neabecednich znakd).

K pfipojeni k IW Management Serveru dochazi pomoci tficestné
autentizace a heslo (jakozto citlivy udaj) NENI PO SiTI POSILANO
V OTEVRENE FORME!

Soucasti IW Gina je rovnéz funkce IW ScreenWall, kterd po kratkou dobu
blokuje potitac. Uz vas nékdy napadlo, kdo vSechno ma k datlim v pocitaci
pfistup po dobu, kdy jste na obédé nebo kdyZ prosté na par minut vyslySite
"volani pfirody"? Jde o to, Ze je zbyteéné na nékolik minut pfi opusténi
pracovisté vypinat pocitac - funkce IW ScreenWall po vyzadéni uZivatelem
(napf. po stisku pfislusné kombinace klaves nebo po vyjmuti hardwarového
identifikacniho zafizeni ze Ctetky) spusti specidlni "Setfic obrazovky".
Ten poté blokuje pfistup do pocitace aZ do okamziku opétovné identifikace
oprdvnénym uZivatelem.

IronW are® Security Suite

| Zvaolte dali operaci

Servizni funkce Ukonéeni préce s Windows NT

Odhlageni uzivatele

Spustit Spravee procesil... | Ukonéit ‘Windows MT |
Zménit hezlo do Windows MT | Bestartovat poditad |
Zrménit heslo do W Sec Suital Wypnout paditad |

Mapovéda [ | Stomo [




38  SVET ELEKTRONICKEHO PODPISU

IW KEYMANAGER - PRO SPRAVU SIFROVACICH KLi€U

IW KeyManager je modul, ktery ma v "popisu prace" spravu uZivatel-
skych prév, klict, certifikdtl apod. V celém systému IronWare® se pfitom
mohou vyskytovat pouze tfi typy uZivatel(:

» Bézny uZivatel - ma bézna prava, ktera mu byla uréena systémem a nad
rdmec téchto prv jeho moZnosti nesahaji. Nékteré z funkei jsou mu tudiz
nepiistupné a mimo to mu rovnéz administrator urci, do jaké "skupiny"
uZivatel bude patfit a jaky stupen diivéryhodnosti (viz nize) mu bude
ptidélen. Administrator mu rovnéZ pfifadi skupinovy kli¢, nebo i vice
skupinovych kli¢t. Kazdy z uZivateld miZe ménit svoje heslo a piné
jméno, stejné jako generovat a rusit svoje klite (ale pouze svoje vlastni,
nikoliv skupinove!).

Administrator - je uZivatelem s nadstandardnimi pravy. V systému mize
byt i vice administratord. Administrator miZe vytvaret/rudit Uty
uZivateld, ménit jejich pfistupové prdva a dlvéryhodnost, generovat
skupinové klite, preddvat skupinové klice (ke kterym md pfistup) jinym
administratordm nebo uZivatelim. Ma pfistup ke vSem nastavenim,
nesmi v8ak ménit log soubary (soubory se zéznamy o vykonanych &in-
nostech).

Auditor - md z hlediska pfistupu stejnd prdva jako béZny uZivatel, v sys-
tému vSak vystupuje jako kontrolni autorita a z tohoto dlvodu ma
moZnost ménit log soubory.

0 tom, ktery uZivatel bude patfit do které kategorie, rozhoduje admin-
istrator (kromé auditord, které mdZe vytvaret pouze auditor). Ten takeé jako
jediny ma prava provadét zmény v jednotlivych Gétech. Pitom plati, Ze
kazdy uZivatel se mlze vyskytovat pouze v jedné kategorii - auditor tak
nemUZe byt zaroven administrator apod.
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Movi uZivatel

Usivatel | Singls sign-on |

Ffihlagovaci

iména IE\azknva

Ené JLucie Blazkova
jména:

Skupina: IExpedice -
Dirvéryhodnost: Igmwé -
Zménit hesla |

Zensathes| o CEeyeu et |

Heastmyatiotefy pretl |

UZivatelské opravnéni
( i+ Uivatel € Lodiord | Administrator
sirs_|

Pri vytvéfeni G¢tu nového uZivatele je zapotfebi stanovit, k jak citlivym
datlim bude mit pfistup. Samozfejmé, Ze je mozné toto nastaveni dle potfe-
by ménit - ale pouze administratorem. K dispozici jsou zakladnf ¢tyfi Grovné
pfistupu k datiim:

* vyhrazenym (classified)
e diivérnym (confidential)
* tajnym (secret)

e pfisné tajnym (top secret)

IW KeyManager také obsahuje moZnost sprévy klicl, pficemZ spréva
umozfiuje generovani kli¢d pro symetrickou kryptografii (tajné klice), gene-
rovani kli¢d (resp. klicovych péri) pro asymetrickou kryptografii (soukromé
a vefejné klice), véetné generovani certifikatd (self-signed, tedy certifikatd
nebo Zadosti o certifikat, které mohou byt poslany vybrané certifikacni
autorité pomoci elektronické poSty, ¢i doruceny jinym zp(isobem.
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IW CONFIGMANAGER - NASTAVENI DLE LIBOSTI

Movj uZivatel [ 2] x]

Uivatel | Single sign-on |

Pfihlaovaci

iméno: IBIaszva

Eré JCucie Blazkovz
jména:

Skupina: IExped\ce -
Diivéryhodnost: IEIUIvé -
Zménit heslo |

Zapsat eS| o a GiEeyeu ke |

Feastavat atiskmEmst |

Ugivatelzks oprdvhiéni
[Cuéivale\ O fuditer € Administrator
smo_|

IW ConfigManager je modulem, ktery slouzi k nastaveni ostatnich
modulii a aplikaci systému IronWare®. M4 oteviené rozhrani umoznujici
pravé pfidavani jednotlivych "nepovinnych" aplikaci. Umozriuje nakonfi-
gurovani IW Giny, IW ScreenWallu a spoustu dalSich uZiteénych funkci.
Za zminku stoji funkce nastaveni privilegovanych uZivateld. Tito maji
moznost "obnoveni hesla" - mnohokrét se totiZ stane, Ze uZivatel pocitace
zmeéni zaméstnani ¢i onemocni a z(stane po ném pocita plny
za$ifrovanych dat. Pravé "privilegovani uZivatelé" maji moZnost tato data
zachranit. Pfi instalaci produktu je nutné, aby tfi "privilegovani uZivatelg"
zadali do systému svoji identifikaci (jméno) a heslo. Pak se pfi vkladani
nového uZivatele do systému, a rovnéZ pfi kazdé zméné jeho hesla, toto
heslo za pouZiti asymetrické kryptografie zaSifruje a uloZi. V piipadé
potieby je pak moiné za pouziti hesel libovolnych dvou (riiznych)
"privilegovanych uzivateld" heslo kteréhokoliv z uZivateld rekonstruovat
a zobrazit.
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CERTIFIKACNI AUTORITA TRUSTCERT
- ViCE NEZ DUVERA
Nedilnou soucasti bezpecnostnich feseni

zaloZenych na PKI je certifikacni autorita. Jejf
vyznam, funkce a divéryhodnost byly rozebrény

\"”\ v pfedchézejicich pasézich, takie se nyni zaméfme
s na jednu kankrétni autoritu, kterd je soucésti feSeni
i [ronWare®.

Spolecnost AEC byla jednou z prvnich teskych
spolecnosti, kterd se rozhodla svymi zku$enostmi
prispét k bezpecné komunikaci tim, Ze vytvofila pro-
jekt vlastni certifikagni autority - TrustCert. V tomto
projektu se pak pochopitelné rozhodla jit cestou,
kterd zabezpedi vysokou dlvéryhodnost vydé-

vanych certifikatd. Certifikacni autorita AEC TrustCert
poskytuje svym klientim Siroké mozZnosti v oblasti
ochrany elektronické komunikace. Na internetové adrese www.trustcert.cz
je moZné si vygenerovat nebo zaZadat si o vydéani nejen osobnich digital-
nich certifikatd raznych drovni, ale takeé certifikatl serverovych.

IW FILEPROTECT - SIFROVANA JISTOTA

Modul IW FileProtect je zaloZen na on-ine Sifrovani soubord tajnymi
nebo sdilenymi (skupinovymi) kIiti. Zabezpetena data jsou pfitom uloZena
na cilovém disku v zaSifrované podobé zvolenym symetrickym Sifrovacim
klicem (tajnym nebo sdilenym vice uZivateli). Pfi pokusu o ¢teni souboru si
IronWare® nejprve ovéfi, zda aktudlng pfihlaseny uZivatel mé k dispozici
pfislugny Sifrovac klic. Pokud ne, je pfistup k Sifrovanym soubor{im odmit-
nut. Pokud vSak uZivatel patii mezi vlastniky pfislusného Sifrovaciho klice,
pak je tento kli¢ pouZit pro automatické rozsifrovani souboru pfi jeho ¢teni
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do operacni paméti. Aplikace, kterd soubor poZaduje (napfiklad Word
pii otevirani dokumentu), dostane v tomto pfipadé od operacniho systému
soubor jiZ v rozsifrované podabé.

Pravidla, kterd jsou nastavena pro dany adresar se pfitom vzdy aplikuji
i na nové zakladané soubory v téchto adresafich nebo na soubory, které
jsou do nich pfesouvany ¢i kopirovany. Pfi kopirovéni souboru do
Sifrovaného adresafe se tedy soubor automaticky zaSifruje a pfi jeho
zpétném kopirovani do neSifrovaného adresafe automaticky rozsifruje.
Sifrovani probiha na pozadi, takze uzivatel pfi své préci nepozna, 7 data,
se kterymi pracuje, jsou Sifrovéna. VSechny funkce pro nastaveni Sifrovani
jsou soustfedény ve standardnim dialogovém okné vlastnosti adresafe,
které Ize vyvolat napfiklad pomoci pravého tlacitka mysi.

Sifrované - vlastnosti
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Jednotlivé adreséaie (nebo celé stromové struktury) Ize zaSifrovat bud’
jednim tajnym klicem nebo jednim sdilenym klicem. U adre-saf(, které nenf
vhodné pfifazovat k Sifrovani (adresaie s operacnim systémem apod.),
|ze Sifro-vani zakazat.

Prakticky vyznam v3ech mozZnosti je shrnut v nasledujicich bodech:

« Sifrovani tajnym klicem - soubory v takto nastaveném adresafi jsou
zaSifrovény klicem, ktery vlastni pouze jediny uZivatel. V praxi se toto
nastaveni pouzivd pro pfidéleni adresdfl se soukromymi daty jed-
notlivych uZivatelli - napf. domdaci adresare na souborovém serveru ¢i
stromové struktury s dokumenty na lokalnim pevném disku.

Sifrovani sdilenym kligem - soubory v tomto adreséfi jsou zasifrovény
klicem, ktery je sdilen vice uZivateli. V praxi se pouZivd napf. pro nas-
taveni adreséfe, jehoZ obsah je nutné sdilet mezi pracovniky napf.
urcitého oddéleni. Konkrétné se milZe jednat napf. o databazi zékaznik{i
sdilenou obchodnim oddélenim nebo data Gcetniho softwaru pouzivana
cetnim oddélenim.

Viyhrazeni adresart - takovyto adresaf nem(ize byt pfidélen k Sifrovani.
V praxi se pouZiva napf. pro adresafe obsahujici operacni systém nebo
nékteré ¢asti programd. Pokud bude k Sifrovani pfidélen adreséf
nadrazeny takto oznacenému podadresdfi, bude tento podadresaf pfi
Sifrovani vynechan.

Z bezpecnostniho hlediska jsou takto zajisténé soubory Gcinné chranény
proti poruSeni dlivérnosti pfed kazdym, kdo nepatfi mezi jejich vlastniky
(tedy jak proti ostatnim nepovolanym zaméstnancim, tak proti vnéj$imu
narusiteli). Vyznamnou vlastnosti je, Ze soubory jsou vzdy roz8ifrovany aZ
v operacni paméti koncoveé stanice - tj. aZ tésné pred predanim dat koncové
aplikaci. Diky tomu jsou data Gcinné chrénéna proti odposlechu pfi pfeno-
su jakoukoli siti (at jiz LAN &i WAN).
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IW FileProtect potita i s moznosti, Ze dojde k vygenerovani novych kli¢d.
Kdyby na tuto variantu nebylo pamatovano, mohla by byt po vygenerovéni
novych klitd nendvratné ztracena data zabezpedend kliti starymi.
IW FileProtect nové zakladané soubory Sifruje novym klicem, ale soubory
plivodni deSifruje stdle pdvodnim klicem. Na poZadani je ovSem mozné
vechny soubory "presifrovat" novym klicem.

V praxi obvykle pouZivé jeden potitac jediny uZivatel, a tak data na lokdl-
nim disku neni tfeba délit pro nékolik kategorii uZivateld. Jedinym
neptitelem, proti némuz je nutné data zabezpecovat, je tak vnéj$i narusitel.
Toto plati pfedevsim pro pfenosné pocitace, u nichZ je nebezpeci zcizeni po-
mémé vysoké. Z tohoto dlvodu je vyhodné rozdélit pevny disk (pro zje-
dnoduseni pfedpokladejme, Ze pocitat je vybaven jen jednim diskem) na dva
logické oddily: "C" obsahuje operaéni systém a programy, "D" obsahuje data,
kterd je potieba chranit. Poté je vhodné nastavit Sifrovani pomoci IW File-
Protect na kofenovy adresér disku D: (véetné podadresari). Pokud je vzhle-
dem k malé velikosti disku ¢i z jakychkaliv jinych dlivod( obtiZné rozdélit jej
na dva logické oddily, Ize nastavit adreséfe obsahujici operacni systém
a programy jako vyhrazené - tedy jako takové, které nebudou Sifrovany. Poté
nechame zasifrovat vSechny ostatni adresare tajnym klicem uZivatele.

Podobnym zpdsobem jako je Sifrovani celych diski Ize nastavovat
i Sifrovani vyménnych médii. Po prvnim vloZeni vyménného disku nastavime
kofenovy adresaf vyménného média jako Sifrovany. Poté vSechny soubory
a adresafe zapisované na toto vyménné médium budou automaticky
Sifrovéany pifslugnym klicem. V pfipadé poZadavku na $ifrovany CD-ROM lze
vyuzit nasledujiciho postupu: Pfipravime data na pevny disk, kde nastavime
Sifrovani pro vSechny pozadované adreséfe, poté soubory zaSifrujeme.
Pak specidIni volbou v IW ConfigManageru vypneme on-line rozsifrovavani
a CD-ROM vypélime na pfislusné médium. Poté miZeme znovu aktivovat
ovlada¢ on-ine Sifrovani a zaéit pouzivat hotové CD-ROM s vypélenymi
Sifrovanymi soubory.
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Iron'w are® Security Suite - ConfigM anager EHE
Ironfare® Security Suite I Fegistrace
Obnoveni hesla I Frivilegovani uivatelé | I'f M anagement Server I I JustProtect

I MailPratect I I'wf Shredder W FilePratect | Obecné I Databdze I Smart Cards

Sifiovaci ovladat ze dodasné vypnout. Kdy? toto
provedete, soubory zdistanou zagifrované, ale nove
zoubory e nebudou Sifrovat,

Tuta volbu miiZete pougit pro zalohowani zoubori v
zadifrované podobé,

Y arovanil

W zagifrovanpch adresafich bude viditelnp zoubor
lwsecdes. $$%. Mevymazavejte tento soubar, jinak
age data budou ztracena.

™ Wypnout Sifrovaci oviadad

()8 | Storno

Obr. Vypnuti on-line Sifrovéni

Pozor! K deSifrovani dat v budoucnu budete samozfejmé potiebovat
pfislusny kli¢! Proto neni mozné timto zpdsobem napf. zélohovat data a poté
preinstalovat operacni systém véetné bezpeénostniho software (bez pro-

blém(i je to moZné, pokud jsou klice ulozeny na IW ManagementServeru).
V takovém piipadé musite spolecné se zélohovanymi daty zazalohovat
i desifrovaci klice!

IW FOLDERPROTECT - PRO BEZPECi ADRESARU

Tento modul zaji$t'uje ochranu dat pfed neautorizovanymi osobami
prostiednictvim technologie offine Sifrovani dat v adreséfich na lokalnim
pevném disku poéitace, kde je nainstalovan (na rozdil od IW FileProtectu,

off-line Sifrovani - viz paséaz Typy Sifrovani. Jen pro struéné zopakovani:
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Technologie off-ine Sifrovani na rozdil od on-line (I\W FileProtect) nesifruje
data v redlném case, nybrZ jednordzové pfi spusténi nebo vypnuti operaéniho
systému (Windows NT), resp. na vyzadani (Windows NT, Windows 9x).

Automatickd funkce odSifrovani/zasifrovani funguje ve Windows NT
nasledovné: Pfi spusténi pocitace se soubory v nastavenych adresafich
odSifruji, pfi vypnuti se naopak zaSifruji. Proces Sifrovani jednotlivych
nastavenych adresafdl Ize spustit bud pfi kazdém pfihlaSeni majitele
pfislu§ného Sifrovaciho klice (tajného nebo sdileného klice, kierym jsou data
Sifrovana) nebo explicitné na pozadani. Zasifrovany soubor je opatfen
specidlni pfiponou ".ciphered" pfipojenou za konec ndzvu souboru.

Modul IW FolderProtect stejné jako IW FileProtect umoziiuje $ifrovat data
v adresafi bud' tajnym nebo sdilenym klicem. ProtoZe klice jsou jednoznacné

core - vlastnosti
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véazany na jednotlivé uzivatele nebo jejich skupiny, Ize na stejném pocitaci
uchovdvat sva tajnd data oddélend pro jednotlivé uZivatele. V praxi se W
FolderProtect obvykle pouzivé pro $ifrovani mensiho objemu dat uloZenych
na lokélnim disku. Pfi praci s podadresafi plati stejnd pravidla jako u modu-
lu IW FileProtect. Pfidélovani adreséafd pro Sifrovani tajnym klicem smi
provadét uzivatel (majitel tajného klice) nebo administrator (m(Ze provést
vyclenéni adresarfti z Sifrovani); pidélovani adresafd pro Sifrovani sdilenym
klicem nebo oznaceni adresafe jako "nedovoleného pro Sifrovani" smi
provadét pouze administrator.

Technologie off-line Sifrovani zabezpetuje soubory pouze ve chuili,
kdy jsou Sifrovany. Ve chvili, kdy maji byt soubory pouZity aplikaci, musi
byt roz8ifrovany a uloZeny na disk v otevieném tvaru. V této chvili soubory
nejsou jakkoli chranény. PouZiti tohoto modulu je vézadno na znalost
principu technologie off-line uzivatelem.

Modul IW FolderProtect neni uréen k soutasnému pouZiti s modulem
IW FileProtect, a proto oba moduly neni mozné instalovat souc¢asné.

IW JUSTPROTECT - SIFROVANi TADY A TED

Modul On-demand Sifrovéani (na poZadani - viz kapitola Typy Sifrovani)
s nazvem W JustProtect umozriuje Sifrovat soubory ve vybranych adresafich
a adresafovych strukturach na libovolnych lokalnich nebo sitovych discich.
V praxi pracuje nasledujicim zpdsobem: V libovolném sprévci soubori
vybereme jeden nebo nékolik soubord nebo adresai(i, které chceme
Sifrovat. Stiskneme pravé tlacitko mysi, abychom vyvolali kontextové menu
a zde zvolime volbu zasifrovat vybrané soubory. Poté zvolime, jakym klicem
z2volené soubory budeme $ifrovat. K dispozici jsou nasledujici moZnosti:
* Vlybereme tajny kli¢ konkrétniho uzivatele. 7 kaZdého vybraného

souboru pro Sifrovani vznikne Sifrovany soubor. Soubor bude moci

rozifrovat pouze vlastnik tajného klice, tj. ten, kdo soubory zaSifroval.
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Vysledek Sifrovani je kompatibilni s W FolderProtect a miiZe jim napfi-klad
byt odSifrovan a samozfejmé naopak. [W JustProtect na kliknuti my$i mtize
od3ifrovat soubory zaSifrované IW FolderProtectem: ov$em za pfedpokladu,
Ze uZivatel je opravnény vlastnik Sifrovaciho klice.

W JustProtect - Zagifrovani
LN
[-]

Importovang kiié 1
I

C:ADakumenty

e Zvolime sdileny kli¢ skupiny uZivateli. Kazdy Sifrovany soubor bude
nahrazen Sifrovanym obrazem. DeSifrovat zpét je miZe kterykoli uZivatel,
ktery ma k dispozici sdileny klic.

e Vlytvofime samorozhalovaci EXE soubor obsahujici vSechny vybrané
soubory a adresare v zaSifrované podobé. Jako klit je pouZito heslo
zaddvané pfi vytvafeni tohoto souboru. V takto vzniklém souboru jsou
uloZeny vechny zasifrované soubory a adreséfe i s kddem Sifrovaciho
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algoritmu. Soubor je nasledné moZné zaslat adresatovi, ktery nemusi mit
instalovan zadny Sifrovaci software. Adresatovi je nutné pouze dorudit
bezpetnou cestou heslo pro rozbaleni obsazenych soubor(i a adresard.
Rozbaleni Ize provést jednodu$e spusténim vzniklého souboru a zadanim
hesla. Vznikly spustitelny EXE soubor je 32bitova DOS aplikace, kterou je
mozné spoustét pouze z prostiedi 32-bit Windows (Windows395, 98
a NT). Diky tomu jsou archivované soubory ukladédny a obnovovény
veetné svych dlouhych ndzvi. Pro tento druh Sifrovani je napevno
implementovan 128 bitovy algoritmus CAST.

Soubory Sifrované pomoci modulG IW FolderProtect a IW JustProtect
jsou vzajemné kompatibilni. Modul IW JustProtect je vhodny pro Sifrovani
dat ur€enych pro archivaci nebo v pfipadech, kdy neni mozné pouZit on-line
technologie. Je vyhodny zejména pro svou jednoduchost.

Modul IW JustProtect je moiné instalovat a vyuZivat i samostatné
bez vyuziti celého systému IronWare®.

IW SHREDDER - BEZPECNA LIKVIDACE DAT

Protoze bézné operacni systémy na bézi Windows neumozfiuji neob-
novitelné smazani dokumentu, vznikl modul IW Shredder, ktery slouZi
k neobnovitelnému mazani souboril nebo diskd. BéZny operacni systém
soubory maze tim zplsobem, Ze poupravi pouze hlavitku souboru ve FAT
nebo NTFS a oznati misto, které soubor zabiral, jako volné misto. Soubor
ale fyzicky stale lezi na disku - a pokud Gtoénik poopravi hlavicku zpét, je
soubor obnoven. Princip neobnovitelného smazani soubor(i spotiva v néko-
likandsobném prepsani obsahu souboril, jeho zkrdceni na nulovou délku
a teprve poté smazanim operaénim systémem. Nekolikandsobné
prepisovani se provadi kvl rezistenci magnetickych médii (magnetické
médium umoZiiuje obnovovani i pfepsanych zaznam( pomoci méfeni
zbytkovych magnetickych proudd). Soubory jsou proto pfepisovény
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nékolikrat (aZ 26krat). Pocet piepsani i fetézec, ktery bude pouZit pro
piepisovani dat, |ze v programu nastavit nebo generovat ndhodné.

Modul je sloZen z nésledujicich ¢asti:

IW Shredder - po instalaci do kontextového menu, které se standardngé
aktivuje na praveé tlacitko mysi, pfibude funkce skartace vybraného souboru
nebo adresafe. Po zvoleni této akce jsou vybrané soubory nebo adresare
skartovany.

X 1w Shiedder

IW FastClean - funkce pro skartovani urcitych souborl na pozadani.
Na jednotlivych discich Ize nastavit okamZitou jednorazovou skartaci odkld-
dacich a docasnych soubor SWP a TMP, skartaci standardniho kose
Windows nebo volného mista na disku. Lze nastavit smazéni urcitého
konkrétniho seznamu soubor(i a adreséari pro skartaci, skartaci historie
oteviranych soubord, do¢asnych soubord systému Windows nebo interne-
tovych prohlizect WWW.

IW PanicShredder - umoziiuje nastaveni seznamu soubor(, souborovych
masek nebo celych adresafi, které budou bezpetné smazany pfi kazdém
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stisku uréité kombinace kldves. Zaruéuje, Ze v pfipadé nenadalého

ohrozeni bude mozné citlivd data okamZité zlikvidovat, av§ak nepadnou do
nepovolanych rukou.

X 1w Shredder [2]x]

22 1w Fast Clean | 52 1w Paric Shredker | 3% 1w Shredder |

i Wuberte operaci

Diskové operace

[~ Skartace .swp a tmp soubord
V' Skartace kose
™ Skartace volného mista disku

¥ Skartovat seznam = |
¥ Skartace histarie dok.

¥ Skartace run historie

¥ Skartace cookies

¥ Skartace dotasnich souborti

¥ Skartace Inet dodasnjich soubord

ok I Stomo | Pauit |

Modul IW Shredder je moiné instalovat a vyuZivat i samostatné
bez vyuZiti celého systému IronWare®.

X W Shredder

[ 2] =]
32 it Fast Cloan. 5 1 Panic Shiedder | 34/ Shisdder

uZfvat Panic Shiedder
Soubory ke skartaci =

Aktivatni horka klavesa

IAII +F8

ok | steme | Poust




52  SVET ELEKTRONICKEHO PODPISU

IW MAILPROTECT - PRO ELEKTRONICKOU POSTU
A DIGITALNi PODPIS

IW MailProtect je aplikace uréend k Sifrovani, desifrovani, autentizaci
a kontrole integrity zprdv a k nim pfipojenych soubor( zasilanych elektro-
nickou postou (e-mail).

Program sdili lokalni nebo vzdalenou databdzi $ifrovacich klitd a certi-
fikatl, pficemz po pfihlaseni uZivatele je v databézi vyhledan a dan
k dispozici odpovidajici soukromy kli¢ (slouzi k vytvafeni digitalniho podpisu
a odsifrovavani pfijatych zprdv). Podobné systém pracuje i pfi vyhledani
potfebného odpovidajiciho certifikatu (slouZi k za$ifrovani zpravy). V tomto
piipadé vSak pouZivd jako identifikaci e-mailovou adresu zamys$leného
adresdta. UZivatel tedy jen zada tuto adresu a potiebné Sifrovaci klice
a certifikdty jsou samy automaticky vyhledany. (Podporované protokoly
jsou jak SMTP, tak i Microsoft Mail.)

Postovni zprdvy a jejich pfilohy mohou byt pred odeslanim kompri-
movany tak, aby se zmenSila jejich velikost a mohly byt rychleji a pohodl-
ngji doruceny. Kompresni algoritmus je velmi podobny znégmému PKZIP
algoritmu a jeho kompresni pomér je v zavislosti na typu dat minimalné dva
ku jedné (pouziti komprese v§ak vylucuje kompatibilitu s jinymi bezpeénost-
nimi programy). Postup je takovy, Ze zprava a pfiloha jsou nejdfive zkompri-
movany a potom, pfed pfevedenim na formét transportniho protokolu
(SMTP nebo Microsoft Mail), zaSifrovény a digitalné podepsany.

Nastaveni IW MailProtect se provadi v zalozce IW ConfigManageru.
Zde se nastavuje preddefinovany soukromy klic - je-li jich vice, pak je mozné
vybrat ten, ktery bude primamé pfednastaveny pfi startu. Souc¢asné je zde
moZné nastavit preferovany symetricky Sifrovaci algoritmus a hash funkci.
Také je zde umoinéno ukladat odesilané e-maily do specidlni slozky
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v nezasifrovaném tvaru, protoZe zaSifrovany mail smi ¢ist pouze pfijemce
a odesilatel by se tak k jeho obsahu jiZ nikdy nedostal. K dispozici jsou
i dalsi vlastnosti.

IW MailProtect je k dispozici v podobé modulu pro Microsoft Exchange
nebo Microsoft Outlook nebo jako samostatny program pracujici

IronW are® Security Suite - ConfigM anager

s Windows schrankou (clipboard) a aktudlnim oknem pro v§echny ostatni
poStovni klienty.

Pfijaté zprdva je uloZena na disk v zaSifrované podobé a teprve pfi svém
otevieni je deSifrovana. Zpracovani pfijaté zprdvy je pfitom zcela automa-
tické: Je postupné ovéfena jeji pravost, provedeno desifrovani, dekompri-
mace a ovéiena jeji celistvost. Uzivatel tak nemusi do celého procesu vilbec
zasahovat a je upozornén vlastné jen v okamziku, kdy néco neni v pofadku
(napf. kdyz byla zprava v pribéhu cesty modifikovéna a elektronicky podpis
je tudiZ neplatny).
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IW FTP CLIENT - PRO BEZPECNE SPOJENI

Aplikace IW FTP Client je zakladem celého systému bezpeéného pfenosu
dat, nebot’ miZe byt vyuZita samostatné nebo mlze spolupracovat s IW
FTP Serverem. Samoziejmé se da pouzit i jako zcela bézny FTP prohlizec.
Svym uZzivatelskym rozhranim pfipomina IW FTP Client Windows Explorer,
nicméné pro zkusené uZivatele je k dispozici konzola s pfikazovym fadkem.
0d bézného FTP prohlizete se IW FTP Client mimo jiné odliSuje tfemi
zakladnimi vlastnostmi. Jednou je zabezpeceni soubor( $ifrovanim, druhou
vytvéafeni vlastniho adresafe "oblibenych" FTP serverli (address book)
a tfeti tzv. "queueing" systém.

Zatnéme od onoho exotického slivka "queueing”. Queueing je vytvdfeni
fronty pro odeslani nebo stazeni soubord, pficemz jde o vyznamnou

ZTF 1w FTP Client (o] x]
Hlawni fkce Mastaveni Mapovéda |
Seznam [(3 sec Lid @ | Adesa [@ nors =] @ ‘

FESK BY > ANRE

£33 Dokumenty = 23 av_fiee =
- 203 e .m0 A
.20 AEC Magazin J {23 F-prot
i -0 ZamestnAnEC {3 Fpiotosm
. E{E3 Sk . -3 FposRy
B+ k715 {1 Groupshisld
- -3
: B3 us . {3 Mcafee
: - Include =l i3] Nomman =l
nézey velikost [ zménéno [ ~][ngeev [ velikost [ eménéno
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WP Packetsh 36912 21.02.2000 20:35
Falll 30532 22.02.200010:33 =l
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Ffipraven

|7 [Spaero 000140 [ [Fiipraven

| 142540




SVET ELEKTRONICKEHO PODPISU 55

vlastnost IW FTP Clientu. Jeho uzivatel si mze jednoduchym zplisobem
pfipra-vit seznam soubor(i, které budou odeslany nebo stazeny, a pak
(naptiklad v dob8, kdy je zatiZeni sité nejmensi) je najednou odeslat/stah-
nout. Soubory, které jsou ve fronté, zlstdvaji ulozeny po celou dobu
"¢ekani" na plvodnim misté. Az po pfikazu k odeslani jsou natteny
do paméti, kde mohou byt zaSifrovény a opatfeny digitdlnim podpisem
a pak odeslany. Informace o uloZeni téchto soubord, o jejich cilovych
adresafich a informace nezbytné pro Sifrovani (ktery certifikt ma byt pouzit
pro Sifrovani a ktery kli¢ pro podpis) si IW FTP Client drZi po dobu své
aktivity v paméti. Chcete-li napf. pro dal$i pouZiti uchovat informace
o fronté i po ukonceni programu IW FTP Client, je mozné je uloZit do
souboru s pfiponou "que".

Jak bylo uvedeno vy3e, IW FTP Client "umi" také zabezpecit soubory
Sifrovanim. Samotné Sifrovani soubor( probihd v paméti pocitace, takze
samotné soubory z(istavaji na pevném disku v nezaSifrovaném tvaru. Ped
odeslanim je soubor nacten do paméti pocitace, zde mize byt napfed zkom-
primovén, nasledné je zasifrovan a digitdlné podepsan. Potfebné Sifrovaci
klite a certifikdty jsou vyhledany v databézi PKI. Soubor je poté preveden
do formatu FTP protokolu a odeslan FTP sluzbou. Odesldn mdZe byt na libo-
volny FTP server, ktery je uZivateli pfistupny, a na ném je uloZen. Na serveru
tedy leZi v za$ifrované podobé a nem(Ze byt otevien neopravnénou osobou.
Soubor je automaticky deSifrovan aZ po staZeni ze serveru, které provede
oprdvnény uzivatel. "Opravnény uZivatel" je ten, ktery méd k dispozici
potfebny desifrovaci klic.

[W FTP Client umoZiiuje ustavit tzv. bezpecny tunel mezi sebou samym
a IW FTP Serverem. To poskytuje moznost zfidit Sifrované spojeni.
Pfi pouziti bezpeéného tunelu jsou data stahovand ze serveru pied svym
odeslanim automaticky za$ifrovana, takie putuji v bezpetné formé tfeba
Internetem, po pfichodu na IW FTP Client jsou automaticky deSifrovana
a naopak. ProtoZe data jsou na obou stranach spojeni automaticky
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deSifrovana a ukladdna v oteviené formé, je zfejmé i vyuZiti takového
spojeni v pfipadech jako je napf. bezpecné propojeni informacnich toki
mezi centrdlou a pobockami jedné firmy.

IW FTP SERVER - BEZPECNE SPOJENI PODRUHE

IW FTP Server je klasickym FTP serverem rozitenym o Sifrovaci
a autentizacni moduly. Spousti se bud jako aplikace ve Windows 95/98
nebo jako systémova sluzba ve Windows NT.

IW FTP Server umoZriuje vytvofit libovolny podet tzv. virtualnich servert
(fyzicky, na jednom hardware mize souc¢asné pracovat nékolik virtualnich
FTP server(i s rlznymi nazvy); rozliSuji se pfitom dva druhy virtudlnich FTP
server(l - administrativni server (pro vzdalenou spravu FTP serveru) a ostat-
ni servery. Administrativni server mize byt vytvofen pouze jeden, podet
ostatnich je limitovdn moZnostmi hardware. Kazdy virtualni FTP server je
definovan portem a IP adresou, pficemZ jejich kombinace musi byt
jedineéna.

Mastaveni
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