Konference Security 2001

Program
8.00-9.00
9.00-9.10
1. blok

9.10-9.20

9.20-9.30

9.30-9.50
9.50-10.10
10.10-10.40

10.40 - 11.00

11.00 - 11.20

7. ¢ervna 2001, Praha, Narodni dim na Vinohradech

Prezence
Uvod

Bezpecnost dat

Elektronicky podpis

Zavadéni elektronického podpisu
do praxe

Zakon o elektronickém podpisu
z pohledu pravnika.
Implementace zakona v ceské
legislativé, pozitiva a uskali,
navaznost na direktivy a zakonné
a standardizacéni prostredky

a aktivity EU

Zakon o ochrané utajovanych
skute¢nosti a ochrané osobnich
udaja

Zakon o elektronickém podpisu,
akreditace CA, uplatnéni
certifikat(l v praxi.

Prestavka - obcerstveni

Analyza rizik ve spole¢nosti,
lidsky faktor

Vyvoj kryptografickych
technologiic, autorita ¢asové
znacky, problematika odvolavani
certifikatt

11.20-12.20

12.20 - 13.00
13.00 - 13.20

13.20-13.40

13.40 - 14.00

1. blok
14.00 - 14.30

14.30 - 15.00

15.00 - 15.30

15.30 - 16.00
16.00 - 16.30

Bezpecnost na Internetu, rizika
elektronického obchodu
Prestavka - obcerstveni
Hardwarové autentizacni
prostredky

Moznosti zabezpeceného
monitoringu a spravy DMZ
Bezpecnost v MS Windows
2000, PKI, kerberos, smart card

Antivirova ochrana

Celkovy obraz virové a antivirové
problematiky v roce 2000,
vyhledy na rok 2001

Jaké prostredi dnes tvori Zivnou
pudu pro viry, nové hrozby,
modelové utoky

Moderni trendy aplikované v AV
programech

Prestavka - obcerstveni

Postup pfi nasazovani AV ochrany
ve spolec¢nosti, projekty, pilotni
instalace

Diskuse a zavér
Vecerni raut

DATA SECURITY COMPANY

www.aec.cz, www.trustcert.cz

lletin

brezen/2001

Praha 7. ¢ervna




-

Uvod

Deset let. Pfesné tak dlouho pusobi na ¢eském
pocitacovém nebi hvézda jménem AEC. Na rozdil
od mnoha jinych hvézd se nestala kometou, ktera
zazari, aby vzapéti poté mohla nenavratné zmizet
v hlubinach bezbrehého vesmiru. AEC se béhem
uplynulych deseti let zménila ve hvézdnou stalici
nejen na nebi ceském, ale i svétovém.

Ve srovnani s dobou existence vesmiru je deset let
zanedbatelna doba - ale na druhé strané je to doba
dostatecéné dlouha na zalozeni a vytvoreni Uspésné
firmy pusobici v oblasti zabezpeceni elektronickych

\

\

dat (pocitacové viry, antivirova problematika,
kryptologie, elektronicky podpis, Sifrovani,
bezpecna skartace dat apod.).

Protoze jiz Lev Nikolajevic Tolstoj prohlasil, ze
sprovaz je dobry dlouhy a re¢ kratka“, preji Vam
krasny (nejen) dnesni den a co nejméné
bezpecnostnich incidentd! AEC je pro Vas v dané
oblasti tim nejlepsim partnerem.

Tomas Pribyl
tomas.pribyl@aec.cz

/

E-mailovy ¢erv Myba

Myba se Sifi v exe souboru. Programovy kéd tohoto
c¢ervu (specidlni pripad viru, ktery se Sifi
prostrednictvim elektronické posty) byl napsan ve
Visual Basicu a nasledné zkompilovan do exe
aplikace. Casti kodu jsou pfitom beze zbytku
»opsané“ z nechvalné proslulého cervu lloveyou.
Dalsi rutiny jsou upravené jen lehce.

Myba se S$ifi e-mailovymi zpravami s nasledujici
podobou:

Predmét: My baby pic !!!

Télo: lts my animated baby picture !!

Priloha: Mybabypic.exe

Myba obsahuje velmi nebezpecnou rutinu, ktera
mlze jednoduse zni¢it dilezita data na pocitaci.
V zavislosti na systémovém datu pocitace na vsech
dostupnych discich porusi soubory s koncovkou
VBS, VBE, JS, JSE, CSS, WSH, SCT, HTA,
PBL,CPP, PAS, C, H, JPG, JPEG, MP2 a MP3.

Pozor na "Naked Wife"!

Cerv Naked je napsany ve Visual Basicu 6 a svétem
se Sifi jako priloha zprav elektronické posty v souboru
NakedWife.exe, o velikosti 74 kB. Nebezpecny je
predevSim tim, ze se snazi z adresare Windows
smazat soubory s pfiponami com, exe, dil, bmp, log
a ini, coz vede ke ztraté operacniho systému.

G@Vydévé AEC, spol. sr.0., Bayerova 799/30, 602 00 BRNO, tel.: (05) 4123 5466-7, fax: (05) 4123 5038, www.aec.cz, www.trustcert.c}

Po spusténi souboru NakedWife.exe se zobrazi
animace podobna ShockWave Flash, obsahujici
menu. Polozky menu jsou nefunkéni s wvyjimkou
Helpu, ktery zobrazi hlaseni "You're are now FU.ED!
(C) 2001 by BGK (Bill Gates Killer)".

Cerv se vzapéti automaticky rozesle pomoci aplikace
MS Outlook na vSechny adresy ze seznamu adres.
Sifi se piitom ve zpravé s nasledujici podobou:

Predmét: Fw : Naked Wife

Télo: > My wife never look like that! ;-)

Best Regards,

[Uzivatel]

Priloha: NakedWife.exe

Kde volba [UzZivatel] je jméno infikovaného uzivatele.

Anna Kurnikovova do kazdého pocitace
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Z technologického hlediska nejde v pripadé
pocitacového ¢ervu ,,Kurnikovova“ (objevuji se ovsem
i oznaceni jako Lee, Anna ¢i Kalamar) o zadnou
novinku. Byl vytvofen pomoci virového generatoru
[K]Alamar's Vbs Worms Creator. To je program, ktery
umoznuje vytvorit pocitacovy virus "na miru" - podle
stanoveného zadani.

Jedinym projevem tohoto Skodlivého kédu je kromé
masového Sifeni jen to, Ze se vzdy 26. ledna pokusi
presmérovat startovaci stranku internetovského
prohlize¢e na stranky jisté nizozemské webové
prodejny.

Melissa se vratila

Sedmnactého ledna 2001 byl poprvé zaregistrovan
Skodlivy kod Melissa.W, ktery se Sifi pomoci
elektronické posty v souboru Anniv.doc. O dva dny
pozdéji ma jeji vyskyt jiz podobu epidemie, ktera se
$ifi po celém svété - nevyhnula se pritom ani Ceské
republice. AEC zaznamenala desitky zprav
o napadeni timto kodem.

Melissa.W ve skute¢nosti neni revoluéni novinkou.
Skoro by se dalo fici, ze ve srovnani s puvodni
Melissou je témér stejna - zménila se pouze jedna
(ovSem pomérné podstatna) véc. Infikovany soubor
Anniv.doc je MS Wordem pro pocitace Macintosh.
A v tom je cely problém: Jednak si nékteré antivirové
programy s timto relativné novym formatem nedokazi
poradit a jednak se jedna o prvni virus pravé v tomto
formatu. Soubor i virus jsou pfitom pIné funkéni nejen
pod Macintoshem, ale také pod windowsovymi
verzemi MS Office.

Hermes, virus s prichuti domoviny

Ano, je to tak. Opét se objevil pocitacovy virus, ktery
se do svéta Sifi z krasné zemé v srdci Evropy,
z Ceskeé republiky. Jeho jméno je Hermes.

Jednd se o e-mailového c¢erva napadajiciho MS
Outlook. Cerv samotny je Win32 aplikace, velka cca
20 kilobajtti (protoze je jeho télo komprimovano; ve
skute¢nosti ma zhruba trojnasobnou velikost).
Hermes je napsany v jazyce Visual Basic.

Cerv vyuziva MAPI funkci, ziskava kontakty z Address
Book a posila na né e-mailové zpravy s predmétem
"Re:", pficemz v téle zpravy neni nic jiného nez jméno
odesilatele.

_ i-'Worm Hemmes _
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Autorizované stredisko podpory NAI

Od doby ne tak davné pysni se nase firma novym
titulem. Ano, stali jsme se autorizovanym strediskem
podpory pro antivirové produkty firmy Network
Associates. Tato informace byla zvefejnéna nejen na
nasch webovych strankach (www.aec.cz), ale byla
patficné medializovana i v prdbéhu nedavného
setkani nasich partnerl a novinaf na Prvnim
partnerském dni v Praze. Nasi stavajici i pristi
zakaznici se mohou na tuto novinku v seznamu
poskytovanych sluzeb tésit v nabidkach.

Privlastek "autorizované" pfinasi nasemu centru
podpory wyjimeénost, kterou se v Ceské republice
pys$ni pravé, pouze a jediné AEC. Tuto vysadu ziskala
firma AEC na zakladé pfisnych vybérovych podminek,
které si spolec¢nost Network Associates stanovuje
sama. Tési nas o to vic, ze pravé tento dlkladny vybér
a nasledna volba byly pIné v rezii NAI, a tim nejlepsim
byla pro oblast Ceské republiky zvolena pravé nase
spolecnost.

Co predchazelo ziskani titulu a jaké vlastné byly
podminky, které jsme splhovali ¢i pozdéji museli
splnit?

Prvotnim popudem k celému procesu bylo osloveni
ze strany NAI na zakladé vybéru. Nase spolec¢nost ma
na trhu antivirové ochrany a bezpecnostnich produktt
jiz dlouhou dobu své pevné misto. Pravé v téchto
dnech slavime desaté vyroci vzniku AEC. Predni
pozici si AEC stale udrzuje diky profesionalnimu tymu
odbornikl, ktefi byli a jsou schopni vyvijet
a podporovat celé portfolio produkt(i této oblasti, af
se jedna o vyvoj unikatniho svétové konkurence-
schopného a pfitom ryze ¢eského bezpecnostniho
feSeni s nazvem IronWare Security Suite (nyni
Norman Security Suite) nebo o podporu
a poskytovani sluzeb antivirovych produktl, jako jsou
programy firmy NAI (sekce McAfee), KAV/AVP (z dilny
Kaspersky Lab), Norman, F-Secure (dfive
DataFellows) a dalsi. Sluzby tykajici se technickych
a odbornych znalosti jsou neustale na vysoké Urovni
a odezva nasich spokojenych zakaznik( i stale vice
zajemcl o podporu pro tyto produkty svédci o tom,
Ze jdeme spravnou cestou.

Cilem NAI je vybudovat jedno autorizované centrum

v kazdém regionu. Pro AEC z toho plyne, Ze plni
funkci ASC (Authorized Support Centre) v regionu

Ceské republiky. Smlouva o poskytovani podpory
pod hlavickou ASC byla podepsana zacatkem roku
2001 a nasledovala pfiprava na povinné autorizované
Skoleni vybranych specialistl, které cekala cesta za
La Manche, na ostrov nyni tak tézce zkou$eny
v oblasti zemédélstvi.

Méla jsem to stésti byt jednim z onéch dvou techniki,
ktefi méli absolvovat ono Skoleni a posléze také podat
pfislusné informace o jeho pribéhu. Tady jsou:
Relativné nedaleko od Londyna, (vzhledem k celkové
délce cesty), asi hodinu jizdy autem lezi mésto
Aylesbury. Tady byste nasli sidlo anglické pobocky
spolec¢nosti Network Associates, které skryva mimo
jiné i technické tymy, pékné systematicky rozdélené
podle jednotlivych produktu, které NAI vyviji. Protoze
cilem naSich snah bylo stat se autorizovanymi pro
podporu antivirovych produktd, byli jsme pridéleni k
odpovidajici skupiné odbornik(l, ktefi se celé dva
tydny prezentovali svymi znalostmi a praktickymi
ukazkami toho, co se pece pod poklickou antivirové
produkce. Mam byt konkrétni? Tak tedy absolvovali
jsme Skoleni na VirusScan, NetShield, GroupShield,
WebShield, Management Edition Console,
ePolicyOrchestrator, Eppliance aj. v aktualnich
verzich. Kromé mluveného slova a bezdé¢ného
srovnavani  bezpocétu  dialektd pouzivanych
jednotlivymi skoliteli bylo mozno srovnavat i Groven
a hloubku jejich zkusenosti, pokud nam dovolili
shlédnout vic nez normalnim smrtelnikim, a pfitom
posuzovat, jak jsme na tom se svymi znalostmi.
S pychou muzeme tvrdit, Ze se nemame za co stydét.

A tak po 14 dnech odjizdéli z Anglie dva spokojeni,
védomostmi a spoustou dalSich informaci naplnéni,
dokumentaci a zavazadly obtézkani, ale hlavné -
certifikovani technici (i s barevnymi certifikaty).

Je zde hlavné dalsi podminka, za které smime
pouzivat titul ASC. Veskeré nase pusobeni pod touto
hlavickou, zejména spokojenost nasich zakaznik(,
uroven nasi podpory, rychlost a kvalita, coz jsou
sluzeb, jsou sledovany, posuzovany a prubézné
vyhodnocovany jiz nejen nami samotnymi, ale také ze
strany NAI. Jsou to ale také nékteré vyhody, které
nam nyni umoznuji poskytovat jesté lepsi
a profesionalnéjsi sluzby. Zejména prednostni pristup
k informacim, AVERT tymu a know-how, vyuziti nasich

znalosti v marketingovych a PR aktivitach, aktivni
odkaz z webovskych stranek NAI smértujici na AEC
pro zakazniky hledajici lokalni podporu pro svdj
antivirovy program v Ceském jazyce a samoziejmé
také logo ASC. Ten odkaz najdete na nasleduijici
adrese:
http://www.nai.com/international/easteurope/asp-
content/support/asc-czech.asp.

To podstatné z celého povidani jsem si vSak nechala
na konec. Totiz co z toho véeho plyne pro vas, nase
zakazniky?

Hlavni vyhodou pro nase zakazniky je podpora,
poskytovana v lokalnim jazyku. Neocenitelnou
prednosti je také okamzitd odezva, telefonicka ci
elektronicka, vétsi dostupnost pripadného osobniho
zasahu technika u zakaznika v pripadé havarie ve
srovnani s vyhledavanim pomoci v zahranici.
Odbornost této pomoci, zarucuje samozrejmé
predevsim titul "certifikovanych" odbornik(, ktefi se
problémudm vénuji a maji pro jejich feseni jak odborné
znalosti, tak velké zkusenosti, zkratka vi, jak na to.

GO /{,

Ackoliv je sluzba poskytovani podpory nasim
autorizovanym  strediskem podpory placena,
zakaznikovi je k dispozici za zvyhodnénych
podminek, pfizpusobenych nasemu trhu, tedy za
odpovidajici ceny. Zakaznik, ktery si tuto formu
podpory zaplati a zvoli dalsi moznosti jejiho
poskytovani, ziska tak jistotu, Ze najde pomoc podle
své potfeby v pracovni dobé od 8:00 do 17:00 hod
(nebo celych 24 hodin po 7 dni v tydnu) a kromé toho
také pristup k informacim a znalostem, které jsou pro
néj jinak nepfistupné.

To vSe, o ¢em byla re¢ v tomto ¢lanku, by mélo slouzit
neustdle se zvySujici urovni sluzeb pro nase
zakazniky, proto, aby se necitili opusténi v situacich,
kdy zlomysliny virus napada jejich systém, kdy si nevi
rady s programem ¢&i nastavenim, nebo kdy potrebuji
ziskat jistotu. Udélame vsechno pro to, aby tomu tak
bylo, abychom si udrzeli své postaveni
certifikovanych odbornikd, abychom tu byli stale pro
Vas.

Olga Prikrylova
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SECURITY 2001 - Bezpecné do nového milénia

Praha 7. ¢ervna

Vazeni pratelé,

dovolujeme si vas pozvat na jiz Sesty rocnik konference
zamérené na ochranu a bezpecnost dat stejné jako na
antivirovou problematiku. Pri loriském (patém) roéniku
akce Vas mohla prekvapit zména nazvu akce (dfive
Virus, nyni vzhledem ke stale S$irSimu zabéru
bezpecénostni problematiky Security) - také nyni
dochazi k dalsi radikalni zméné. Tou je periodicita
konference - dosud se konala jen v letech sudych.
Ovsem vzhledem k neutuchajicimu  zajmu
0 pocitatovou bezpecnost a otdzky s ni souvisejici
a také vzhledem k prekotnému vyvoji na poli IT security
jsme se rozhodli konferenci poradat kazdy rok.

Historie konference Security

Jiz od roku 1992 porada spole¢nost AEC kazdé dva
roky konference, vénované problematice pocitacovych
virl, antivirové ochrané a souvisejicim otazkam.

V letech 1992, 94, 96 a 98 se konference konala pod
nazvem Virus. Vzhledem k S$irSimu vyznamu pojmu
bezpecnost dat (security) a neustale rostouci potrebé
zajisténi informaci nejen pred viry, ale predevsim i pred
jejich zcizenim, zaménou a zneuzitim a prolinanim se
obou "obor(" jsme se v "magickém" roce 2000

Af tak ¢i onak, smysl a napln konference zlstal stejny
jako v predchozich letech - a nejinak tomu bude iv roce
letosnim. Jde nam predevsim o to nabidnout co

V souvislosti s timto jsme obvyklou dvoudenni akci
zredukovali do jednoho dne.

A tak se i letos setkdme na konferenci Security 2001,
ato ve Gtvrtek 7. ¢ervna 2001. Konferenci poradame za
medialni podpory vydavatelstvi Vogel Publishing (Chip,
Pocita¢ pro kazdého, IT Net, Level, Media Shop).

Tésime se na setkani v ¢ervnu!

AEC, spol. s r.o., poradatel konference Security 2001

informace v oblasti ochrany dat.

Konference Security 2001 probéhne ve C&tvrtek
7. ¢ervna 2001 v Praze. Prednaset budou, jak se stalo
zvykem, predni specialisté z oboru.

Jsme presvédceni, ze stejné jako v predchozich
ro¢nicich konferenci se nam i letos podafi privitat co
nejvic Ucastnikl a Ze si z konference Security 2001
odnesete cenné a hlavné pro svou praci uzitecné
informace. Dalsi a postupné stale vice upresnujici
informace tykajici se pfiprav konference muzete
sledovat v odborném tisku a na Internetu.

Prvni partnersky den AEC ®

G

Na Prvnim partnerském dni AEC se predevsim odménovalo

Jednou z prvnich vyznamnych firemnich akci v roce
2001 byla nesporné udalost, ktera se odehrala
1. unora v Narodnim domé v Praze na Vinohradech.
Prvni partnersky den AEC, jak jsme udalost nazvali,
polozil zaklad tradici setkavani nasich specialistu
s odborniky partnerskych spole¢nosti a troufam si fict,
ze nasadil vysokou latku tém dalsim.

Cely minuly rok jsme se postupné pfipravovali na
skutec¢nost, ze své partnery odménime "podle zasluh" -
Cili podle dosazeného obratu z prodeje nasich
antivirovych a Sifrovacich produktt. Rozdat vyhry,
jakymi bylo znackové horské kolo Superior, luxusni
kozena galanterie, osmnactileta whisky Johnnie
Walker, spolecenska hra elektronické Sipky, archivni
vino ¢i sportovni doplnky Adidas, bylo velmi prijemné
jak pro nas s kolegyni Andreou, tak i pro vyherce. Dary,
stribrny celofan, stuzky a celkové aranzma vyvolavaly
skoro vanocni pocit, a proto je skoda, Ze par vyhercu
bohuzel podlehlo viru (chfipkovému), a tudiz se nemohli
osobné dostavit pro vyhru.

Méli jsme ovéem mnohem vice divodi k tomuto
neformalnimu  setkani specialistl IT security
spole¢nosti AEC a partnerll ze strany dodavateld,
distributort a zastupc tisku.

Uvodni slovo patfilo pani feditelce ing. Alené
Reznickové (mimochodem, také bojovala - stateéné -
s chripkou). Privitala zapinény sal pozvanych hostt
a predstavila jim spole¢nost AEC, hovorila o budoucim
trendu daliho rozvoje a o novych sluzbach.

Prvni partnersky den AEC byl i prilezitosti pro zastupce
tisku, a ti ji vyuzili pro predstaveni svych vydavatelstvi
a periodik zaméfenych na informaéni technologie.
Za PC World hovoril redaktor Patrik Malina a za
vydavatelstvi Vogel Publishing pan Petr Molacek
a pani Maria Dvorakova.

Tésné pred vyhlasenim prestavky pozvala Hana
Stojanova vsechny pfitomné na divadelni predstaveni
do Divadla Bez zabradli "Kdes to byl(a) v noci?", kterym
jsme v breznu oslavili desetileté plsobeni nasi
spolecnosti. A vzapéti je pozvala na "predstaveni", které
se konalo ve vedlejsi mistnosti - na raut. Ano, byla to
nadherna c¢ast seminare, kterou si vsSichni dlouze
vychutnavali. Barevné sladéna dekorace jidel byla velmi
pusobiva a smysly zrakove, Cichove, chutové i hmatové
byly neustale v pohotovosti a posléze velmi vyerpané.

Pani Susanne Ullrich, ktera prijela s kolegy z némecké
pobocky Network Associates GmbH, to rozhodné
neméla jednoduché, presto dokazala znovu po této
prestavce zaujmout pfitomné hosty, kdyz predstavovala
Authorized Support Center Program (Program ASC).
Nase spole¢nost AEC jako jedina dosahla pravé toho,
Zze mlze nabizet zakaznikim novou sluzbu - Centrum
autorizované servisni podpory produktt firmy NAI pro
antivirovou ochranu v regionu Ceské republiky.
Informacemi o spolupraci a vlastni spolecnosti NAI
doplnil svym vystoupenim Wirk Roemmelt, ktery je
regionalnim manazerem NAI pro stfedni Evropu.

Sluzby AEC pohledem technického specialisty detailné
vysvétlila Olga Prikrylova - tak, aby kazdy partner
dokazal nabidnout k produktiim i sluzby (at uz se jedna
o béznou podporu typu instalace, $koleni u zakaznika,
hot-line a aktualizace nebo o specialni feseni,
vypracovani bezpec¢nostnich projekt, rizikové analyzy,
ASC sluzbu, auditorskeé sluzby apod).

Neméné kompetentné ve své prednasce popsal Tomas
Vobruba kompletni portfolio produktti. Zivym, ale velmi
srozumitelnym zplsobem hovofil o viastnostech téchto
produkt. Dlouholeté zkusenosti z oboru pii tom
rozhodné nezaprel.

Nasledovala dvojice prednasek v mém podani.
V pripadé prvni bylo téma Siroké - certifikacni
a registraéni autorita, elektronicky podpis, pocity
smisené, nohy drevéné... Dotkla jsem se pojmdi, které
souviseji s elektronickym podpisem, objasnila CA a RA,
vysveétlila, jak funguiji v praxi. Podruhé jsem se obratila
na posluchace, abych v dalsi prednasce predstavila
Partnersky program Lighthouse (majak jako symbol
bezpedi - a o0 bezpeci nam stale jde) a ukazala specialni
moznosti spoluprace s individualnimi vyhodami pro
distributory.

Vysvobodila mne az Andrea Kolackova vyhlasenim
nové soutéze pro letosni rok 2001. A ceny? Posudte
sami: zdjezd od CK Fischer dle vlastniho vybéru,
poukazka na luxusni kozené zbozi, znackové sportovni
oblec¢eni, hodinky a archivni alkohol.

A to je ta ¢ast programu, na kterou se nejvice t€Sim
v pristim roce 2002!

Jitka Brandejsova
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Ohlédnuti za dnem elektronického podpisu

Jak je patrno z odbornych i méné odbornych médii,
iv nasi malé stiedoevropské republice nabyva
posledni dobou problematika elektronického
podpisu na dllezitosti. Pfestoze je tato oblast u nas
zatim pouze v plenkach, je stoupajici trend zajmu o
tuto oblast (nejen v fadach odbornik(, ale i v fadach
béznych uzivatel) dosti patrny. Tomuto zajmu jisté
napomohlo i nedavné prijeti prislusného zakona,
ktery je jednim z prvnich podobnych zakoni na
svéte.

Védoma si téchto faktl, uspofadala nase firma
jednodenni seminar vénovany pravé tomuto tématu.
| vzhledem k tomu, Zze mésic brezen je vénovan
Internetu, bylo nacasovani této akce vhodné.
Seminar se uskutec¢nil v Praze ve stabilnich
prednaskovych prostorach, které nase firma pouziva
(budova Stimbuildingu, Vinohradska 184), pod
zastitou pocitacového magazinu PC WORLD.
Seminare se zUc¢astnilo osm prednasejicich a pres
Sedesat posluchacu.

Jiz v 9:00 hodin se zacali schazet prvni zajemci chtivi
informaci o elektronickém podpise. S blizicim se
¢asem zahajeni seminare stoupala i nervozita
v fadach nasich odborniku, ktefi dostali za ukol
prezentovat jednotlivé prispévky.

Seminaf byl zahajen moderatorkou Helenou
Ciprysovou presné v 9:30. S uvodnim pfispévkem na
téma "Pro¢ elektronicky podpis" vystoupila Hana
Stojanova. Ve své struéné a vystizné prednasce
uvedla danou problematiku, objasnila nékteré
zakladni pojmy a vysvétlila oblasti a divody pouziti
elektronického podpisu.

Na jeji prispévek bezprostiedné navazal Tomas Pribyl
s bliz§im popisem technologie elektronického
podpisu. Provedl porovnani elektronického
a klasického podpisu. Blize si vsiml rozdili mezi
pojmy "elektronicky" a "digitalni" podpis. Nazorné
popsal principy pouziti a ovérfeni digitalniho podpisu
a uvedl nékteré mozné oblasti jeho praktické
aplikace.

Dalsim zpestfenim dopoledniho programu byl
prispévek Evy Sebkové, ktera pfitomnym
posluchacim objasnila problematiku vystaveni
a pouziti certifikatu. Maximalné srozumitelnym

Chces$ ten kousek vlevo nebo vpravo?
Hana Stojanova za asistence Davida Pavlicka

pravé ,,uto¢i“ na narozeninovy dort AEC.

zplGsobem wvylozZila pojmy, jako napt. certifikat, tridy
a druhy certifikatd, certifikacni a registracni autorita.

Dopoledni program ukongil Jifi Hudec, ktery ve svém
vystoupeni prostrednictvim nazornych prikladd
seznamil pritomné s praktickym  pouzitim
elektronického podpisu. Na vysoké odborné urovni
predved! konfiguraci systému, generovani klicového
paru u certifikaéni autority, pouziti elektronického
podpisu v produktech Microsoft Outlook a Outlook
Express. Zavérem popsal pouziti elektronického
podpisu v Netscape Navigatoru a vSiml si moznosti a
vyhod, které v této oblasti nabizi software Norman
Security  Suite, zvlasté moznosti definice
skupinovych klich.

Po prestavce, ktera pfitomnym umoznila naplnit se
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vedle uzitec¢nych informaci také dobrym jidlem,
nastoupil na odpocaté posluchace obchodni feditel
AEC Jan Novotny a seznamil je se Zakonem
o elektronickém podpisu. V Gvodu svého prispévku
pfitomné prehlednou formou seznamil se zakladni
terminologii zakona, s Ufady a institucemi, na které
se tento zakon vztahuje, a také se souvisejicimi
zakony a vyhlaskami. Dale popsal historii a souc¢asny
stav zakona a jeho provadécich vyhlasek vcetné
navaznych direktiv EU. Zavérem si vSiml praktického
vyuziti elektronického podpisu z pohledu Zakona
o elektronickém podpisu.

Po této smrsti udaji nasledovala dalsi prednaska
Tomage Pfibyla, tentokrat na téma "Casové znacky
u elektronickych podpis". Ve svém zajimavém
projevu seznamil pfitomné s touto (u nas
prozatim nepfili§ znamou) technologii,
ktera slouzi predevsim jako ,prostredek
k dikazu existence v urcitém cCasovém
okamziku", napriklad pravé u ele-
ktronickych podpist.

S bezesporu nejzajimavéjsi prednaskou
seminafe vystoupil pan ing. Jaroslav
Pinkava, CSc., ktery patfi mezi nejvétsi
odborniky na kryptografii a elektronicky
podpis u nas. Pritomné posluchace
podrobné seznamil s historickym vyvojem
elektronického podpisu u nas a ve svété,
s platnymi a chystanymi  normami
a smérnicemi EU a snahami o sjednoceni
a normalizaci v oblasti elektronického
podpisu. Tuto prednasku Ize nepochybné
oznacit za povéstny ‘"zlaty hreb"
programu.

Zajimavym bodem programu bylo
vystoupeni redaktora spolupracujiciho
pocitacového magazinu PC WORLD
Patrika Maliny. Ve svém prispévku se
podival na problematiku elektronického
podpisu oc¢ima bézného uzivatele. Jeho
postrehy byly urcité pfinosné nejen pro
pfitomné posluchace, ale také pro
nasi firmu.

V poslednim bodé programu vystoupil nas
kolega z prazské pobocky David Pavlicek.

Ve svém prispévku v podstaté shrnul celodenni
seminai formou FAQ (Casto kladenych dotaz()
o elektronickém podpisu.

Seminar byl ukoncéen fizenou diskusi. Nejvice dotazli
smérovalo na pana Pinkavu, ktery na né ochotné
a zcela vycCerpavajicim zplsobem odpovidal.
Sladkou tec¢kou programu byl dort upeceny
u prilezitosti desetiletého vyroci, které nase firma
v téchto dnech slavi.

Co fici zavérem?
Snad jen: kdo tam nebyl, chybil.
Petr Nadenicek

SVET
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Prvni partnersky den AEC
1. unora 2001, Praha
Narodni diim

na Vinohradech

Funkce nasténkare na Prvnim partnerském dni
AEC se ochotné ujala Jitka Brandejsova.
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odménovalo - viz ¢lanek na strané 7.

(Na Prvnim partnerském dni AEC se pfedevél'm>
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Den elektronického
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podpisu

8. brezna 2001, Praha
Stmbuilding
Vinohradska 184

Pripravit setkani se neda jen tak - s rukama
v kapsach... & /

Dort vyrobeny (a zneskodnény) pri
prilezitosti Dne elektronického podpisu.

Pri pfednaseni vyschne v krku. Hana Stojanova
hovofi na téma ,,Pro¢ elektronicky podpis?*

< Urobime prezencku. )

Pan Patrik Malina z ¢asopisu PC World, Cely seminar bravurné moderovala Helena
ktery byl medialnim partnerem akce. Ciprysova z prazské pobocky AEC.

( Chip je prosté ¢asopis k sezrani... >
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Nové technologie, nova rozhrani?

Na tuto otazku se pokusim podat v nékolika pristich
odstavcich odpovéd.

Americka firma NAI, divize McAfee, vyviji antivirovy
software, drzici se na absolutni $picce mezi
antivirovymi programy. Hlavni prednosti je kvalitni
skenovaci motor, ktery zajistuje bezchybnou a velmi
rychlou detekci virové infiltrace. Dalsi velmi
vyznamnou vlastnosti je komplexnost reseni. V ramci
softwarového baliku dostanete nejen "antivirdk" pro
stanice, servery, groupware a gateway, ale navic
budete mit pribalen software pro centralni spravu toho
vSeho a dalsi utility a programy automatizujici rutinni
zalezitosti spravy antivirového prostfedi na siti.

Vlajkovou lodi McAfee je produkt VirusScan. Nyni je k
dispozici ve verzi 4.5 pro nejrozsifenéjsi operacni
systémy Windows - 9x, NT a 2000. Pripravuje se
nova verze 4.5.1, ktera bude také pro vSechny znamé
windows operacéni systémy a bude navic obsahovat
podporu pro Windows ME. Momentalné (druha
dekada 03/01) je ve verzi VS 4.5.1 Betal. Uvolnéni
softwaru ocekavejme ve druhém kvartale tohoto roku.

VirusScan 5.1 je antivirovy systém uréeny pro domaci
uzivatele. Je funkéné totozny s verzi VS 4.0.3 pro
Windows 9x, nicméné hlavni rozdil je v uzivatelském
rozhrani a nemoznosti spravy na dalku.

Novou verzi verzemi VirusScanu je VirusScan 6.0.0
Think Client, coz je antivirovy produkt uréeny pro
operacéni systémy Win32. Jedna se pouze o On-
Access skener, ktery Ize spravovat pouze na dalku
z nastroje ePolicy Orchestrator. Druhym produktem je
VirusScan Wireless ur¢eny pro palmtopy
s operacnimi systémy PalmOS a Windows CE. Je to
jediny antivirovy produkt tohoto typu na trhu.

Dalsim programem z fady VirusScan, ktery je
neustéle vyvijen a aktualizovan, je Command Line
Scanner pro DOS, ktery je ve verzi 4.1.4.0 a
Command Line Scanner pro UNIX, implementovany
pro vSechny verze tohoto systému - Linux, SUN
Solaris, Free BSD, AlX, HPUX, SCO.

Systém pro pocitate Mac - Virex je ve verzi 6.1
a VirusScan pro OS/2 je stale ve verzi 4.0.3.

Serverové systémy NetShield pro Windows a pro
Novell Netware maji verzi 4.5. Pro verzi Novell
Netware byl vydan aktualni engine 4.1.40.

Nejvétsi novinky se tykaji prostifedkd pro ochranu
groupware na platformach Microsoft Exchange.
S nastupem nového aplikaéniho prostredi MS
Exchange 2000 byl uvolnén produkt GroupShield 4.5
pro Exchange 2000. Exchange 2000 jako
"novorozené" ma néjakou tu "détskou nemoc" a proto
se chysta SP1 pro Exchange 2000. Reakci NAI na
tuto skutecnost je vyvoj service packu. Je postaven
na SP1 pro Exchange 2000 a bude distribuovan
formou opravy. Dnes je ve verzi GSE 4.5.1 SP1
Beta1. Bude aplikovatelny na GSE 4.5 pro Exchange
2000, nicméné pro vyuziti vSech oprav a novych
vlastnosti Exchange 2000 SP1 bude vyzadovat jeho
instalaci. Pomocnou sluzbou pro skenovani SMTP na
GSE pro Exchange 2000 je utilita SMTP Scan pro
Exchange 2000.

Pro GroupShield 4.5 SP1 pro Exchange 5.5 byl
uvolnén posledni hot fix 5. Spolu s nim je k dispozici
Message Body Scan Utility, coz je sluzba, provadéjici
skenovani téla e-mailové zpravy na destruktivni kod,
prochazejici Exchange serverem. Velké mnozstvi
chyb v rozhrani VSAPI (Virus Scanning Application
Programming Interface), implementovaného do
Exchange serveru, zpusobuje, Ze soubory ukladané *
v karanténé a virusova hlaseni neobsahuji informaci
o odesilateli a prijemci e-mailové zpravy. Tuto velmi
dulezitou informaci ulozi Resolve Names Utility, ktera
je dodavana samostatné.Ke spravné ¢innosti utility je
nutné splnit zakladni pozadavek - karanténu
v databézi. Tento maly program je soucasti instalace
GSE 4.5 pro Exchange 2000.

GroupShield pro Lotus Notes je v soucasnosti k
dispozici ve dvou verzich - GSD 5.0a for NT a GSD
5.0 for AIX.

WebShield for MS Proxy neni dale vyvijen, ale pouze
podporovan ve stavajici verzi 4.0.3. Pro bezchybny
provoz je nutné provadét aktualizace datovych
souborl a upgrade motor. Posledni verze 4.1.40 pro
Intel je s timto systémem kompatibilni.

WebShield SMTP je antivirovy systém pro skenovani

o
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SMTP bran. Svym chovanim je nejrychlejSim
antivirovym prostredkem tohoto druhu, jaky Ize na trhu
ziskat. Nyni je ve verzi WS SMTP 4.5 SP1. Chysta se
nova verze - WS SMTP 4.5 MR1, ktera se ocekava
v druhém kvartalu letosniho roku. VSude urc¢eno pro
operacni systém Windows NT/2000.

Posledni verzi skenovaciho motoru je Solomon
4.1.40, ktery je k dispozici pro veskery software s
vyjimkou Virexu a VirusScanu pro OS/2. Aplikace
SDATu provede upgrade vSech zminénych systému
na platformé Intel a kompatibilnich systémech. Pro
ostatni systémy je dodavana specialni oprava.

Spravce velkych siti bude jisté zajimat, co je nového
v oblasti centralni spravy. Byla uvolnéna posledni
verze oblibeného spravcovského nastroje

Management Edition 2.5 Maintenance Release 1.
Dalsi vyvoj byl zastaven, nicméné podpora produktu
bude jesté néjakou dobu pokracovat.

Nahradou by se mél stat program ePolicy
Orchestrator. Nynéjsi verze 1.1 ma byt v brzké dobé
nahrazena verzi 2.0 s podporou Windows 2000
a mnozstvim vylepseni a zjednoduseni vzdalené
spravy a udrzby systémd VirusScan, NetShield,
GroupShield a WebShield. Spravci, téste se!

A co se pripravuje dale? VirusScan 7.0, ePolicy
Orchestrator 2.1 a mnoho a mnoho dalsich novinek. Ale
informace o téchto produktech si ponechme na pristé.

Tomas Kocnar
tomas.kocnar@aec.cz

Pro uUplnost uvadim seznam softwarovych balikii McAfee a jejich obsah véetné verzi:
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Kaspersky Lab v roce 2000 a 2001

V pribéhu roku 2000 firma Kaspersky Lab dokazala,
7e je jednou z vedoucich firem na svétovém trhu
s antivirovymi produkty. O tom svédci napriklad mnoha
ocenéni pocitacovych i internetovych magazinu.
Nékteré z nich dokonce ocenily Kaspersky Anti-Virus,
drive znamy spise pod zkratkou AVP (Antiviral Toolkit
Pro), jako produkt roku 2000!

V pribéhu "magického" roku 2000 firma ohlasila
nékolik jedinec¢nych softwarovych produktd a jiz
existujici verze antiviru Kaspersky Anti-Virus (AVP) byly
zdokonaleny a transformovany do nejnovéjsi verze
3.5, ktera je vybavena novymi moznostmi pro
zabezpeceni jak domacich poditacl, tak i firemnich
siti. Podle slov Natalie Kasperské, CEO firmy
Kaspersky Lab, byl lonsky rok velmi dulezitym
milnikem ve vyvoji spole¢nosti.

Patnactého kvétna minulého roku se stala Kaspersky
Lab jednou z prvnich antivirovych firem poskytujicich
kazdodenné aktualizované virové databaze. A to
zdarma pro vSechny uzivatele! Nyni jiz neni nutné
nékolik dni ¢ekat az budou hotovy nejnovéjsi virove
databaze - ty jsou nyni k dispozici ihned, jakmile je
pfipravena odpovidajici ochrana proti novému viru.
Timto zplsobem je eliminovano na minimum to
nejkritictéjsi obdobi mezi detekci viru a dodanim
modulu k jeho odstranéni. Pfitom rychlost odezvy na
nové objevené viry je jednou z kli¢ovych priorit firmy. V
fijnu loriského roku byla firma Kaspersky Lab, na
zakladé vysledkd testll organizace Secusys, ocenéna
jako vilbec nejrychlejsi co se tyka odezvy na noveé viry.
Ostatni konkurenti zGstali daleko za ni.

Posledni bfeznovy den roku 2000 pfisla firma
Kaspersky Lab s produktem Kaspersky Anti-Virus
(AVP) pro Firewall, zalozenym na velmi rozsifeném
protokolu CVP (Content Vector Protocol). Tato
antivirova ochrana je tak pouzitelna pro nejznamé;jsi
firewally jako jsou napfiklad CheckPoint Firewall-1,
Gauntlet Firewall, AltaVista Firewall, SecurelT Firewall,
Guardian Firewall a dalsi. Kaspersky Anti-Virus
rozsifuje jejich moznosti tim, Ze je doplnuje o modul
pro virovou filtraci, ktery umozniuje v redlném case
virovou detekci a dezinfekci veskeré komunikace
jdouci pres firewall.

Jako odpovéd' na celosvétovou virovou epidemii typu

lloveyou ohlasila 7. kvétna 2000 firma Kaspersky Lab
novy modul Script Checker, chranici proti skriptovacim
virim a to i tém dosud neznamym. Tim se stal
Kaspersky Anti-Virus (AVP) zatim jedinym antivirovym
systémem schopnym odolavat vSem virovym nakazam
typu lloveyou. Script Checker byl do konce minulého
roku zdarma distribuovan jako doplnék softwaru
Kaspersky Antivirus (AVP). Od verze 3.5 je vSak jiz
implementovan jako soucast antivirového systému.

Kaspersky Lab rozsifila svoje portfolio i o antivirovou
ochranu e-mailovych server(. Po produktu Kaspersky
Anti-Virus (AVP) pro Microsoft Exchange Server tak
nasledovaly verze pro Sendmail a pozdéji i pro Qmail.
Jejich hlavni vyhodou je moznost prace pod
operacnimi systémy Linux, BSDi a FreeBSD. K témto
verzim jsou navic k dispozici i zdrojové kody, coz
umoznuje implementovat antivirova reseni i do
nékterych dalsich vyvijenych produktd.

A co se bude dit letos? Béhem roku 2001 ma firma
Kaspersky Lab v planu dalsi vylepSeni a rozsifeni
existujici produktové rady Kaspersky Anti-Virus a dale
snahu o rozsifeni svych aktivit i do jinych oblasti
pocitacové bezpecnosti. Do konce prvniho ctvrtleti by
mél byt uveden Kaspersky Anti-Virus (AVP) pro servery
Novell NetWare 5, jehoz hlavni prednosti bude
moznost instalace a spravy antivirové ochrany
prostfednictvim NDS (Novell Directory Services) za
pomoci Console One.

Dalsi o¢ekavanou inovaci by mél byt antivirovy filtraéni
systém veskerého provozu pres SMTP protokol. Data
jdouci touto cestou budou tak zkontrolovana jesté
pred tim, nez se dostanou na e-mailovy server. Tento
software bude mozno provozovat na operacnich
systémech Linux, FreeBSD a BSDi. Béhem druhého
Ctvrtleti tohoto roku by pak taky méla byt k dispozici
verze antiviru pro e-mailové servery Lotus
Notes/Domino, pro Linux a Windows NT.

Zhruba ve stejnou dobu by méla byt hotova i WEB
Management Console, ktera umozni vzdalenou spravu
antivirového systému béziciho pod operacnimi
systémy Linux, FreeBSD a BSDi. Webova technologie
umozni vyvoj systému nezavislého na platformé
pomoci internetového prohlizece.

[ J
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Také Network Control Centre dozna vyraznych zmén.
Velmi brzy bude umoznovat centralni spravu nejen pod
systémem Windows, ale i pro platformy NetWare,
Linux, FreeBSD a BSDi.

Ve tretim Ctvrtleti tohoto roku bude predstaven
Kaspersky Anti-Virus ve verzi pro PDA na bazi Palm OS
a pro procesory SPARC s podporou operac¢niho
systému Solaris. A kone¢né v poslednim ctvrtleti roku
2001 by méla byt dokon¢ena nova verze antivirového
programu Kaspersky Anti-Virus 4.0. Tato verze bude

F-Secure Workstation Suite

V predchozich seridlech bulletinech se vzdy nékdo
z nas zminil o néjaké softwarové novince z dilen nasich
partner(i. Mou povinnosti je seznamit Vas s pokrocilou
technologii, kterou nam dnes nabizi spoleénost
F-Secure.

Jak jisté vite, produkty této spolecnosti jsou v ¢eskych
zemich velmi popularni. Vzpomenme si na prvni verze
oblibeného antivirového programu - kdysi (pred lety)
vSe zacalo F-Protem. Tenkrat to byl v podstaté DOSovy
antivirovy program, ke kterému se pridala graficka
nadstavba do systému Windows. Toto vée Vam AEC
nabidlo jiz v roce 1993. Graficka nadstavba nepfinesla
jenom hezké ikonky, ale i centralni spravu, alerty,
skenovani v redlném case a spoustu dalsich vice ¢i
méné dulezitych funkci.

Tehdy jesté tento program nepouzival countersign
technologii (to je technologie sdruzovani nékolika
skenovacich prostfedkll dohromady), ale vyuzival
pouze motor F-Prot z dilny Frisk Software (Island).
Vymozenosti, které tenkrat tento program prinesl, byly
natolik kvalitni, Ze se v podstaté nezménily dodnes.

Jeho dustojnym nastupcem, ktery zachoval vzhled
F-Protu, se stal F-Secure Anti-Virus 4.x. Prestoze
program navenek vypadal stejné, celé jeho jadro bylo
zménéno. Prinesl dalsi skenovaci motor z dilny
ruskych autor( - AVP, umél skenovat archivy... Na svou
dobu obsahoval i dal$i znaéné novinky a pfinasel
vyhody a kvality poskytované dosavadnim skenovacim
motorem F-Prot. Zde jiz byla pouzita zminovana
CouterSign Technology. Tato verze je na nasem trhu

zalozena na nejnovéjsich technologiich a jeji unikatni
architektura umozni jednodus$e cely systém prenést na
libovolnou platformu coz zahrnuje kromé obvyklych
operacnich systémi i mobilni telefony nebo kapesni
pocitace.

Nezbyva tedy nez trpélivé cekat a tésit se na to, co
nam v budoucnu softwarové dilny spole¢nosti
Kaspersky Lab nabidnou.

David Pavlicek

i pfes rizné modifikace jiz déle jak tfi roky. Verze stale
oplyva centralni spravou (aktualizaci, instalaci, sbérem
hlaseni a virovych incidentd) a umoznuje Sirsi
podporou distributorl. Ma ¢eské narodni prostredi,
které nabidla pravé nase spoleénost. Nicméné
neumoznovala spoustu véci, které si postupem casu
uzivatelé zacali zadat. Pro poradek mohu zminit
alespon nékolik z nich: spravu ve velkych WAN sitich,
modularnost a tfeba skenovani na kontextové menu.

Proto po delsi ¢asové odmice prisla firma F-Secure
s produktem F-Secure Workstation Suite.

Jak je jiz patrno z anglického nazvu, jedna se o balic¢ek
pro pracovni stanici, pro kterou je také uréen. Oproti
minulosti jiz neobsahuje pouze antivirovy program
(ktery je ovSem i nadéle jeho hlavni soucasti), ale i jina
bezpecnostni reseni, ktera se stavaji posledni dobou
velmi popularni. Vyjmenujme napfiklad virtualni privatni
sit¢ (F-Secure VPN+), osobni firewally (F-Secure
Distributed Firewall) a Sifrovani dat (F-Secure
FileCrypto).

Program také pfinesl novy vzhled, ktery jesté vice
zjednodusuje praci s antivirovym programem, a zda
se, ze Uspésné - uzivatelé si na néj rychle zvykli.

To samoziejmé samo o sobé nestaci. Program musi
byt dobfe spravovatelny nejenom uzivatelem, ktery jej
ma na svém pocitaci nainstalovany, ale také
administratorem. Ono dnes snad ani neni myslitelné,
aby se antivirovy program nedal centralné ovladat
a spravovat. Je to jeden ze zakladnich pozadavk
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stavajicich i budoucich zakaznikda, ktefi maji
o antivirova feseni zajem. Spolec¢nost F-Secure se
rozhodla v tomto ohledu pro velmi razantni krok.
Oddélila centralni spravu od samotného antivirového
programu a vytvorila sofistikovany modularni systém
centralni spravy pro vSechny produkty, které na trhu
nabizi.

Centralni sprava je rozdélena na dvé casti: konzolu
a server na strané administratora, pojmenované
samostatné jako F-Secure Policy Manager, a na
jedinou ¢ast a hromadu modull na strané uZivatele.
Tou jedinou casti je univerzalni agent, ktery ma na
starosti komunikaci s administratorem a serverem
a moduly, které jsou na néj navazany. Co je viastné
minéno témi moduly? Napfiklad antivirovy program.
V F-Secure Workstation Suite je totiz implementovan
novy F-Secure Anti-Virus ve verzi 5.x.

Bezpochyby jste si i vsimli, Ze s novym oznacenim vzdy
pfislo néco nového do antivirového programu. Nova
verze pfinasi novy, v poradi jiz treti, skenovaci motor
ORION, ktery reaguje na novinky ve svété virl
a antivirl. Specializuje se na heuristické vyhledavani
souborovych, Cisté 32bitovych virl, které se zacinaji
dravé predvadét nebohym uzivatelim vypocetni
techniky.

Poméc, mam virus!

Resite pravé problém se zavirovanym
souborem/pocitacem? Nebo jste jiz resili, ¢i jste
alespon pripraveni jej do budoucna resit? Drive nebo
pozdéji mozna resit budete. A my jsme tu pro vas!
A abychom vam mohli pomoci, potifebujeme co
vas a tento c¢lanek vam usnadni jejich poskytnuti.
Budeme uvazovat o dvou pfipadech uzivatell (dale
rozdélenych viz body A a B).

Za A):

Predpokladejme, Ze jste (pokud mozno spokojenymi)
zakazniky AEC, a ze pouzivate néktery antivirovy
produkt osvédcéené firmy, jako jsou Network
Associates, F-Secure, Norman, Kaspersky Lab....
V tom pripadé vas mlze (mile v prvnim bodé, di

Program umoznuije, diky pouzité technologii centralni
spravy, pouzivani v jiz zavedenych modelech
podnikové spravy (napfiklad pomoci software
Microsoft SMS nebo HP OpenView). Samoziejmosti
je pouziti bezpecénostnich prvki jako je silna
autentizace administratora k systému a elektronicky
podepisované prikazy administratora jednotlivym
skupinam klientll nebo samotnym klientdm. V novém
produktu firma F-Secure také nezapomnéla na domaci
uzivatele. Praxe totiz ukazala, Zze spousta uzivatelll
spoléha na samotnou instalaci a jiz se o program
nezajimaji (natoz o aktualni novinky ve svété virt).
Predpokladaji, ze je program ochrani pred viry stejné
tak dobre i za pul roku! Jaka chyba! Antivirovy program
potfebuje aktualni databazi, podle které dané viry
hleda. Proto je mozné dostavat datové retézce
automaticky i s kratkymi zpravami o novinkach
v elektronickém svété viru.

A to je snad pro dnesek vSe, pratelé. Snad jesté
dluzno poznamenat, ze tato F-Secure Workstation
Suite se nachazi na nasem aktualizacnim CD - a ti,
kdoz nemaji F-Secure Anti-Virus koupen, si jej mohou
zapujcit po zavolani na nase obchodni oddéleni.

Tomas Vobruba

ponékud nemile v bodech nasledujicich) prekvapit
pouze nékolik situaci:

* Antivirovy program si s virem hravé poradil, odstranil
jej a vSe opét funguje, jak ma.

e Antivirovy program virus nasel, ale nedokazal jej
odstranit.

* Antivirovy program zadny virus v pocitaci nenasel,
tudiz neodstranil, presto jste skalopevné
presvédcéeni, ze tam virus je a Skodi.

Pomineme-li pak prvni bod, zbyvaji dva nasledujici,
u kterych zfejmé potrebujete podporu. Tu vam
samozfejmé poskytnou odbornici z firmy AEC. Pokud
tedy nechcete koktat do telefonu nebo zdlouhavé
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doplnovat dalsi informace do dalSich
e-mail, mame pro vas jednoduchy navod slozeny
z bodU, jez vdm usnadni nahlaseni vasich potizi jak
telefonicky, tak napf. elektronickou postou. Jinymi
slovy: co vée byste si méli radéji dopredu pfipravit, nez
kontaktujete nasi firmu?

1. nazev vasi firmy (pfip. Cislo smlouvy mezi vami
a AEC);
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7. instalovany SW, platforma, na niz antivirovy program
bézi, a jde-li o server/klient;

8. nazev nalezeného viru;

9. akce antivirového programu, pfipadné vysledek
akce pouzité v daném antivirovém programu;

10. typ souboru, u kterého k napadeni doslo;

11. popis soucasného stavu - chovani
napadeného pocitace;

12. ostatni souvisejici informace;

13. je-li to mozné, zkomprimujte
napadeny soubor (programem WinZip)
a poslete jej elektronickou postou (e-
mail) na adresu support@aec.cz.
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Ze nemate zadny antivirovy program?

2. vase jméno s uvedenim kontaktnich udajl
(¢. telefonu, e-mail);

3. datum, pripadné i ¢as, ve kterém doslo k napadeni
virem;

4. verze instalovaného antivirového produktu

* najdete ji podle pouzivaného antivirového programu
nejcastéji napf. v okné AV-programu v menu Help
(Napovéda) a pod volbou About (O programu,
Informace o programu ap.), nebo pfi spusténi
skenovaciho ukolu;

priklad informaci o verzich VirusScanu viz obrazek.

5. verze skenovacich motor(l (scan engine)

- najdete ji vétSinou tam, kde se rovnéz nachazeji
informace o verzi programu;

6. verze aktualizace (update)

- najdete ji vétsinou tam, kde se nachazeji informace
0 verzi programu;

Tento stav by se dal nazvat hazardem
nejen s vasimi daty, potaZmo penézi, a bylo by
zahodno jej ve vlastnim zajmu co nejdfive zménit! Tato
rada vam ale pravé v ¢ase, kdy fesite virové napadeni,
nepomuze. V tom horsim pfipadé uz to vite, nyni vSak
potiebujete pomoc.

Kromé nabidky vhodného antivirového programu,
navic se véemi sluzbami a podporou v ramci smlouvy,
jsme samoziejmé schopni vam poskytnout také kvalitni
technické sluzby k odstranéni viru, pfipadné odborné
informace, jak spravné postupovat. Ke kontaktu s
nasimi odborniky at uz telefonickou, elektronickou
nebo pisemnou formou vyuzijte opét vSechny
relevantni body z vyjmenovanych bodl v odstavci A),
které pomohou nasim specialistim pfi stanoveni
postupu vedoucimu k odstranéni virové infekce
a jejich nasledku.

Neodpustime si vSak jednu obecnou radu na zavér:
Nevahejte s vybérem antivirového zabezpeceni svého
pocitaGe/pocitact pro pristé! USetfite (ztratu dat,
finance, ¢as, starosti, nervy...).

Olga Prikrylova
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Amsterdam - seminar

Co:

Sales training fy Norman Data Defense
Kdy:

19. az 22. anora 2001

Kde:

Hoofddorp, Amsterdam (Holandsko),
Hotel de Beurs

Kdo:

R. Simonova, J. Novotny

Tolik z oficialni zpravy predané freditelce
spole¢nosti  ing. Alené Reznickové.
Ale o co vlastné Slo? Stejné jako vétsina
dodavatel( spole¢nosti AEC, tak i norska
firma Norman Data Defense porada zhruba
dvakrat za rok tréninkovy seminar. Tyto
seminafe jsou u jednotlivych spoleénosti
(dodavatelul) prakticky shodné, kazdy ma za
cil naucit ucastniky jak "lépe a radostnéji"

prodavat produkt pravé té které
spolec¢nosti. Pro¢ tedy pisi pravé o tomto
seminari? Nejen proto, Ze jsem se jej

Oba snimky na této strance nazorné dokladaji,

ze Holandsko je zemi syrd a drevaku.

zUcastnil, ale predevsim proto, Ze by byla Skoda
se s Vami nepodélit o novinky a akce, které
spole¢nost Norman planuje a chysta na rok 2001.

Prvni a nejdalezitéjsi staronovinkou je pokracujici
vyvoj a vylepsovani dlouho ocekavané verze 5
produktu Norman Virus Control. Tento produkt by
se mél letos objevit mimo jiné jiz na veletrhu
informacnich technologii CeBITu. Podle slov Arvida
Gomeze z fy. Norman bude obsahovat nejen centralni
instalaci a spravu, ale vyvojari spole¢nosti pracuji také
na inkrementalnim upgrade a automatizaci
aktualizaci, které bude mozné provadét zcela bez

Ucasti uzivatele.

Dal$i ¢ast seminare se zabyvala celkovou strategii
firmy Norman a zpUsoby, jakymi je mozné produkty
Norman Virus Control poskytovat. Za velmi
perspektivni povazuiji vizi spole¢nosti Norman vytvorit
bezpecnostni reseni slouzici jak k ochrané dat
(Sifrovanim), tak k antivirové ochrané. Prvnim krokem
k tomuto reseni je vytvoreni konzoly spole¢né jak pro
Norman Virus Control verze 5, tak pro Norman
Privacy a Norman Personal Firewall. Z ni bude
mozné tyto produkty nejen instalovat, ale i spravovat.
O tom, jak probiha a postupuje vyvoj téchto produkt,
se s Vami samoziejmé pfi nejblizSi prilezitosti
podélime.

| kdyz zde nemohu popsat vSe, co bylo na seminari
probirano (inu, sluzebni tajemstvi je sluzebni
tajemstvi), presto musim konstatovat, ze seminar
nejen splnil svdj Gcel, ale protoze zde bylo mozné
potkat velmi zajimavé a pratelské lidi, byl i vitanym
zpestienim v praci.

Jan Novotny

AEC zevnitr

Nemame se za co stydet

Nedavno se na mé obratil kolega z marketingového
oddéleni ing. Tomas Pribyl s prosbou: "Napis, prosim
té, néjaké zajimavé postrehy z konference Security
2000". Tato odborna oblast neni pravé mou
doménou, a tak jsme se nakonec dohodli, ze radéji
napisi ¢lanek z oblasti personalistiky a fizeni lidskych
zdroji v nasi firmé, coz je vzhledem k mému
pracovnimu zarazeni problematika, ke které mam
rozhodné blize.

Povolani personalisty vykonavam asi pét let a vzdy
v minulosti jsem se podivovala nad mnozstvim ¢lanka
v riizném tisku a odbornych ¢asopisech zabyvajicich
se fizenim lidi, tim jak je motivovat, jak si vybrat
spravné a kvalitni pracovniky, jak vytvaret a
zdokonalovat firemni kulturu apod.

Zdalo se mi, ze to neni az tak tézké realizovat dobrou
personalni politiku. Teprve az s realnou personalni
praxi jsem si ¢im dal vice zacala uvédomovat, pro¢
maji nékteré firmy tak velké problémy ani ne tak se
ziskavanim kvalitnich pracovnik(, jako spiSe s jejich
udrzenim.

To, co jsem dosud velmi kratce zminila a nastinila,
vSak neni problém nasi firmy, spolec¢nosti AEC.
Celkoveé ovzdusi ve firmé, postoj vedeni spole¢nosti k
vlastni personalni politice, jednotny smér
a koncepce je dana predevSim osobnosti majitele
firmy pana Ing. Jifiho Mrnustika, ktery uzkostlivé dba
na to, aby pracovnici ve firmé citili na jedné strané
osobni zodpovédnost za své pracovni Ukoly, ale
na druhé strané se citili svobodni, méli moznost
se realizovat a byli za svou praci dostate¢né
ocenéni.

Firma vynaklada nemalé usili a prostfedky na
soustavné vzdélavani a doskolovani svych
zaméstnancl at uZz se to tyka jazykové
vybavenosti, odborného vycviku, nebo také
nadstavbové vzdélavani, jako jsou napriklad
kurzy rétoriky, psychologie prodeje,
marketingové seminare apod.

Dlouholetou a milou tradici nasi firmy jsou
i takzvana ,vyjezdni zasedani“. Na téchto

pracovni Uspéchy, planuje se strategie firmy, ale dafi
se i uspésné stmelovat kolektiv formou outdoorovych
a psychologicky her, které skvéle prohlubuji a utuzuji
vztahy mezi spolupracovniky.

Presto, ze je tézké vyhovét vzdy vSsem, a i do
mezilidskych vztaht v nasi spoleCnosti se obcas
vloudi ,,chybi¢ky”, mame vzdy tendenci problémy
fesit oteviené a hned, coz zpravidla v konec¢ném
dasledku vede k eliminaci vétsiny pripadnych
nedorozuméni.

Nemalou zasluhu na budovani vysoké Urovné firemni
kultury ma i skutec¢nost v podminkach ceského
podnikani pomérné neobvykla. Ve vedeni spole¢nosti
stoji vyhradné zeny. Brnénské centrale ,vladne*
ing. Alena Reznikova, feditelka spolednosti, prazské
pobodce pani Renata Simonova, poboéce
bratislavské Alena Mrackova a marketing drzi pevné
v rukou Hana Stojanova. Za zminku urcité stoji i fakt,
Ze témér polovinu zaméstnancu tvofi Zeny. Dnes tak
Casto diskutovany problém profesni diskriminace u
nas skuteéné nefesime. Zadny totiz nemame.
A pokud se tyka onoho staro¢eského: ,Béda muzim,
kterym Zena vladne“, asi neobstoji, podivame-li se na
hospodarské vysledky nasi spolecnosti a na jeji
vysokou dynamiku vykazovanou za poslednich
nékolik let.

Miroslava Dohnalova

firemnich sportovnich dnech konajicich se mimo
Brno (zpravidla tfikrat do roka) se nejen hodnoti <

Soucasti pripravy specialistt AEC je i vycvik
pro preziti v exterémnich podminkach.




