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Mili pratele!

Cturtrok se se ¢&tvrtrokem sesel a
opét drzite v rukach AEC
aktualiza¢ni bulletin, vytvareny pro
Vasi informovanost na  poli
antivirovych technologii a pocitacové
bezpecénosti.

Kdepak, letosni jaro bylo v oblasti
pocitacové  bezpecénosti  vSim
moznym, jen ne okurkovou sezénou.
Musime ovSem pfiznat, ze do jisté
miry si za to mGzeme sami, nebot
mnozstvi nami pfipravovanych akci
roste radou vpravdé geometrickou.
Seminare Bezpecnost dat v Praze
a Brné, divadelni predstaveni
usporadané k desatému vyroci
zalozeni AEC, akce souvisejici
s veletrhem Idet, ,nase“ konference
Security 2001 (Praha) a Bezpeénost
dat  (Bratislava), velelspésna
Roadshow na Slovensku, nékolik
dalsich konferenci a seminar(i, kam
jsme ,vyslali“ nase specialisty,
navstéva CeBITu... A v celém tomto
obdobi zcela nerovnomeérné
a nepravidelné jesté nékolik desitek
vice a nékolik set méné zajimavych
pocitacovych virli... A veskeré toto
snazeni bylo korunovano pomysinou
Jtresnickou na dortu”, bulletinem,
ktery pravé drzite v ruce.

Prijemné cteni!

Tomas Pribyl
tomas.pribyl@aec.cz
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Jak vypada pogéitacovy virus? o

Pocitacovy virus - pro nékoho jen kus programového kédu, pro nékoho jiného pojem obestfeny

zahadami. At tak ¢i onak, faktem zlstava, Ze pocitacovy virus je zalezitosti nehmotnou, jedna

se pouze a jen o kus programového kdédu. Predstavte si ovSem, Ze by se virus jako

mavnutim kouzelného proutku stal zalezZitosti z ,naseho” realného svéta, ze by nabyl
néjakou viditelnou a hmatatelnou podobu. Jak by asi vypadal?

Podobnou otazku jsme polozili ¢tenarim détrnactideniku Podita¢ pro kazdého
(vydavatel Vogel Publishing) v jednom z minulych ¢isel, pficemz jsme je pozadali,
aby nam svou predstavu nakreslili. SoutéZze se dle ocekavani zucastnily
predevsim déti - ovsem nikoliv vyhradné. AC je to s podivem, sva dila poslali

i ,dospélaci“. Akce se setkala s mimoradnym ohlasem, do redakce
Pocitace pro kazdého dorazily desitky a desitky nejroztodivnéjsich vira.

Vybér nékterych z nich pak tvofi obalku tohoto ¢isla Aktualiza¢niho
bulletinu AEC.
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Boure ve sklenici vody

Zacalo to stru¢énym oznamenim, pak nasledovala
tiskova konference a velké diskuse v tisku casto
prechazejici az témér do podnécovani hysterie okolo
zaklad elektronického podpisu (,Elektronicky
podpis neni bezpecény“, ,Konec elektronického
podpisu v Cechach“ apod.).

Co se tedy za tim vSim skute¢né skryva? Nejprve -
utok, ktery panové Rosa a Klima popsali, je skute¢né
redlny a opodstatnény. Tyka se zplsobu prace se
soukromym klicem v PGP, pfesnéji postupt jakym je
tento kli¢ uchovavan. Existujici implementace vychazi
z doporuceni rfc2440, OpenPGP Message Format.
Autori ukazali, ze doporuceni dana touto normou
nejsou z hlediska kryptografické ochrany
soukromého klice dostatecna. Co vic, ukazali, ze
existujici implementace PGP (véetné poslednich
verzi) nejsou vuci jimi popsanym utokiim odolné. Toto
se tyka podpisl, které jsou v PGP vytvareny
algoritmem DSA. Algoritmus RSA je nastésti v PGP
oSetfen jesté dodate¢nou kontrolou integrity
datového souboru, ve kterém lezi zasifrovany
soukromy kli¢ a popsany utok neni dle autor(i tedy
primo aplikovatelny.

Pro uspésnost Utoku je treba zabezpecit, aby utocnik
mél bud prfistup k pocitaci napadeného uzivatele,
nebo se k nému mohl dostat pres sit, resp. mél
pristup k néjakému pocitaci, ve kterém se vyskytuje
exportovany zasifrovany soukromy kli¢ uzivatele
(ve formatu OpenPGP).

Vici PGP je to pomérné nepfijemny Gder. Analytikové
se shoduji, ze bude treba pripravit pfislusné upravy
vSech verzi, kterych se to tyka. Logicky se objevuji
doporucéeni nevytvaret ukvapena reseni, ale provést
hlubokou analyzu protokolu a vytvofit novy (snazsi)
pfistup k formatim, ve kterych jsou soukromé klice
v PGP ukladany spolu s vyuzitim dalSich kontrol
integrity pfislusného souboru dat.

Pres svou rozsirenost je PGP oznacovano jako
proprietarni feseni. Je to z celé fady divodil. Nékteré
okruhy otazek jsou totiz v téchto produktech reseny
postupy, které plati vyluéné pro software PGP
(namatkou PGP/MIME, koncepce dlvéry, zminéné
formaty atd.). Nemaji vSak pravdu ti, ktefi hovori

o tom, ze PGP neni systém, kterého by se tykal zakon
o elektronickém podpisu. Je to jeden z mnoha
moznych zpusobl, kterym Ize k vyuZivani
elektronického podpisu dospét a napf. pfi existenci
odpovidajici smlouvy zi¢astnénych stran ma takovyto
podpis i vSechny nalezZitosti z hlediska zakonnych
dopadu.

Na druhou stranu je nutné fici, ze profesionalni
feseni, ktera jsou pfipravovana pro feseni
elektronického podpisu (ve svété ale i u nas) vychazi
v daném ohledu z jinych principl a doporuceni.
Takovato feseni jsou pripravovana pro vyuziti i v CR
(at uz ve statni ¢i soukromé sfére).

Neni tedy naprosto zadny davod propadat
jakékoliv panice.
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Rozsirujeme nabidku: Panda Software

Nedavno jsme na zakladé pozadavk( nasich
zakaznikU rozsifili nasi nabidku o antivirovy software
od dalsiho dodavatele Panda Software ze
Spanélska, ktery se jiz od svého zalozeni v roce 1990
zabyva vyzkumem a vyvojem antivirovych reseni pro
vSechny typy uzivatelld. V soucasné dobé pouziva
antivirové produkty této spole¢nosti vice nez dva
miliony uzivatell v 35 zemich.

Software Panda je vhodny i pro sité, jejichZz soucasti
jsou méné vykonné pocitace nebo stanice se starsimi
operacénimi systémy - funguje napf. i pro Win 3.x nebo
08S/2, coz potvrzuje i certifikat kvality, ktery byl firmé
Panda Software udélen asociaci International
Computer Security Association (ICSA) a spole¢nosti
Checkmark (West Coast Labs) za Siroky rozsah
podporovanych platforem. Dalsi z fady ocenéni ziskal
letos v dubnu software Panda Antivirus Platinum
(verze 6.23.00), a to 100 % Award od ¢asopisu Virus
Bulletin pro Windows 2000.

Vzhledem k propracované centralni spravé produktu
spolec¢nosti Panda je Ize aplikovat i v rozsahlejsich
sitich.

Aktualizace databazi virdG probiha denné.
Informace o novych virech lze ziskat z bulletinu
Oxygen3 24h-365d, ktery spolecnost Panda
Software na vyzadani zasila e-mailem a poskytuje tak
o svych produktech, ale téz o antivirovém a bezpec-
nostnim softwaru obecné.

Nabidka spolec¢nosti Panda Software je pomérné
Siroka a zahrnuje nejen feseni pro domaci uzivatele,
ale i software pro stredni a velké podnikové sité. Pro

V'ramci uvedeni nového
produktu na trh se firma
AEC stala sponzorem

‘ﬂdy_v prazské ZOO.
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Vasi informaci uvadime stru¢ny prehled produkti
spole¢nosti Panda Software:

1) pro domaci uzivatele:

* Home Edition - pro zacinajici uzivatele, v nejblizsi
dobé bude nahrazen novym produktem Panda
Antivirus Titanium;

* Panda Antivirus Platinum - pro pokrocilejsi uzivatele.

2) pro podnikové sité:

ePanda Antivirus Platinum - poskytuje ochranu
pracovnich stanic;

* Panda Antivirus for Servers and Desktops - zajistuje
ochranu stanic a souborovych server( (NT a Novell);

*Panda Global Virus Insurance - zahrnuje moduly na
ochranu  pracovnich  stanic, souborovych
a postovnich server i firewallu;

* Panda Antivirus for Firewalls - funguje na jakémkoli
firewallu pIné kompatibilnim s CVP protokolem
nezavisle na operacnim systému;

* Panda Antivirus for Microsoft Proxy Server;

¢ Panda Antivirus for Notes / Domino Server;

* Panda Antivirus for Exchange Server;

*Panda Invent - nastroj ke spravé inventare, a to
nejen hardwaru, telefon(, fax(, CD, disket,
ale i softwaru v siti.

Ceny licenci jsou uréeny na jeden, dva i tfi roky nebo

na dobu neurcitou, sleva za obnoveni licence ¢ini 30

procent z aktudlni ceny na dobu, na kterou byla

zakoupena puvodni licence. Pro skolstvi poskytujeme
u objednavek nad 10 licenci slevu 50 procent.

Andrea Kolackova

andrea.kolackova@aec.cz
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CeBIT na vlastni kuzi

Jednou za rok se cely pocitatovy svét zblazni
arozhodne se dat si sraz v némeckém Hannoveru.
Letosni ,hannoverské Sileni“ probéhlo ve dnech
21.az 28. brezna 2001 pod jiz ustalenym
nazvem CeBIT.

Stejné jako v jinych letech se bylo véru na¢ divat.
Pozornost nepoutaly ani tak informacéni technologie
,denni potreby” (i kdyz ani ty si v zadném pfipadé
nemohly na nedostatek pozornosti stézovat - o tom
ostatné svédc¢i vécné oblezené stanky vyrobcl
mobilnich telefond), ale predevsim zafizeni blizsi i
vzdalenéjsi budoucnosti. Je sice pravdou, ze mnoho
z nich nikdy neopusti rysovaci prkna konstruktér(, ale
stejné tak se mnoho z nich stane béznou soucasti
kazdodenniho Zivota jakou jsou nyni treba naramkové
hodinky nebo tepla voda.

Navstévnici zlstavali pred jednotlivymi exponaty stat
v némém Uzasu. Ostatné - zajimava je treba takova
krabicka velikosti mobilniho telefonu, ktera je vybavena
digitalni kamerou pro videotelefonovani nebo porizovani
elektronickych snimkd. A kdyz tuto ,krabiCku“ prosté
,rozcvaknete”, objevi se vam jednak barevny displej
a jednak klavesnice. Celé toto zarizeni je pak schopné
byt non-stop pfipojené k Internetu a ma stejné
schopnosti jako vétsina béznych PC. Jedinou
nepfijemnou viastnosti je velikost klavesnice - ta totiz
plnohodnotnou praci jesté neumoznuje (byt k poslani
SMS, vyfizeni e-mailu nebo brouzdani po Internetu plné
postacuje). Ale zadny problém - vyrobci prisli i se
skladaci klavesnici, ktera ma ve slozeném stavu velikost
vétsiho baliCku od karet ¢i panské penézenky. Tuto
staci rozlozit - a z kapsy vytahnout zafizeni, které v sobé

spojuje vwhody mobilniho telefonu, osobniho pocitace
a pripojeni k Internetu.

Vyse uvedeny priklad jen potvrzuje nastoupeny trend
posunu od jednoucelovych k multifunkénim zafizenim.
Notebook uz neni jen notebookem, ale diky ¢im dal
vétSimu mnozstvi pfidavnych zarizeni (digitalni kamera
se pomalu, le¢ jisté stava standardem) je nepostra-
datelnym pomocnikem. Mikrocip vestaveény treba
v kuchynskych spotfebi¢ich dnes prekvapi asi
malokoho a diky modernim technologiim je tak mozné
napf. pomoci Internetu kontrolovat z dovolené na
druhém konci svéta stav potravin v domaci
chladni¢ce...

Podtrzeno, secteno: Letosni CeBIT potvrdil svou
povést jedné z nejvyznamnéjsich akci svého druhu na
svété. Bylo nac se koukat a bylo o ¢em premyslet.

A propo, CeBIT 2002 se kona od 13. do
20. brezna 2002.

Tomas Pribyl
tomas.pribyl@aec.cz
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Roadshow 2001 - aneb cesta do Kosic a zpét

Stejné jako minuly rok, tak i letos, vyrazili vybrani
odbornici na problematiku antiviri a bezpec¢nosti dat
na prednaskové turné po nékterych slovenskych
méstech. Mél jsem to Stésti, ze jsem mezi né tento
rok patfil i ja. Mimo moji malickosti se na dlouhou
cestu vypravil i kolega z brnénské centraly Tomas
Pribyl a také dvojice zastupcl slovenské pobocky:
feditelka Alena Reznickova a technik Jan Simko.

V tomto slozeni jsme Sifili osvétu postupné ve trech
malebnych slovenskych méstech: Ziling, Banské
Bystrici a Kosicich, a to od 15. do 17. kvétna 2001.

Jiz samotna cesta do prvniho plsobisté (Ziliny) byla
nadmiru zajimava. Z rozlicnych divodl jsme z Brna
vyrazili pomérné pozdé k veceru dne 14. kvétna.
Tomas Pribyl navic ten den asi néjakym zvlastnim
osobnim kouzlem pfitahoval pozornost prislusniku
policie. Celkem nas, jesté na ceském Uzemi, zastavili
dvakrat. Nastésti asi bylo zrovna po vyplaté a nasi
uniformovani spoluobcané neméli potfebu vybirat
penize. A divod by se pfi momentalnim Tomasové
jizdnim stylu ur¢ité nasel... Celnicemi jsme projeli jiz
bez sebemensich problémi a v pofadku dorazili do
zilinského hotelu Slovakia. Uroven hotelu sice nebyla
zrovna stoprocentni, ale Unava nad nami brzy zvitézila
a usnuli jsme spankem spravedlivych.

Hned druhy den brzy rano jsme se (samozfejmé po
nezbytné snidani) vrhli na pfipravu prednaskovych
prostor a materiall pro ocekavané navstévniky.
Netrvalo dlouho a sal se zacal plnit lidmi. Obsazeni
salu sice nebylo nijak oslnivé, ale na ,rozjezd“ byla
ucast bezmala dvaceti posluchacli pomérné
prijemna.

Tak jako nasledujici dva dny vyslechli pfitomni pét
prednasek. V prvni je Tomas Pribyl seznamil
s nebezpecéim, jaké predstavuji pocitacoveé viry.
Vesmés zneklidnéné posluchace poté ukonejsil Jano
Simko, ktery jim predved| moznosti antivirové ochrany
v praxi. Po prestavce s nezbytnym obcerstvenim
v podobé kavy a chlebickl jsem nastoupil ja a ve své
prednasce vysvétlil, jak to vlastné bylo s prolomenim
formatu OpenPGP. Posledni dva prispévky patfily
také do oblasti bezpecnosti dat. Tomas Pribyl
promluvil na téma Rizika kybernetického prostoru a
Jan Simko popsal konkrétni bezpeénosti feseni
Norman Security Suite. Vycerpani prednasejici se

poté rozloucili se spokojenymi posluchaci, posbirali si
svych ,pét Svestek" a vyrazili do dalSiho mésta.

Cesta do Banské Bystrice byla pomérné pfijemna.
Silnice se kroutila horskymi tdolimi a byla lemovana
nadhernou pfirodou. Té jsem se ale bohuzel nemohl
dost vénovat, protoze jsem mél na uzkych silnicich
doslova ,,plné ruce” volantu. Do banskobystrického
hotelu Lux jsme dorazili v pofadku a bez nehody.
Nastavajici vecer byl vyplnén navstévou vybranych
restauracnich zarizeni spojenou s prohlidkou stredu
mésta. Nicméné unava se brzy projevila a my byli
nuceni ulehnout. Dal$i den nastal opét jiz znamy
koloto¢ prednagek. Ugast v Banské Bystrici byla
daleko nejvétsi ze vSech tfi uvedenych mést. Jiz
dokonale rozmluvené prednasejici sledovalo vice jak
Ctyricet posluchacd. Nejvice zaujalo téma elektro-
nického podpisu, na néz se rozproudila dlouha disku-
se. Po skonceni nasi ,produkce” jsme, jesté pred
odjezdem do Kosic, navstivili okoli pamatniku SNP.

Cesta do Kosic byla sice nepomérné delsi, nez
predchozi den z Ziliny do Banské Bystrice, ale
scenérie Spisského hradu a Liptovskej Mary byla
dostate¢nou ,naplasti“ na unavené télo. Ubytovani
v kosickém hotelu Slovan bylo nadmiru prijemné,
stejné jako prohlidka noéniho mésta, ale nastradana
Unava nakonec opét zvitézila a zahnala nas do
hotelového pokoje a posléze i do postele. Nasleduijici
den se jiz od rana nesl v duchu dalsich prednasek,
tentokrat pro asi dvacet pozornych posluchacu, ktefi
nesetfili zvédavymi otazkami.

lhned po ukonceni seminafe jsme se srdecné
rozlougili s nasimi bratislavskymi prateli a vyrazili na
zpatecéni cestu do Brna. Kosice opravdu nejsou ,za
humny“, takze nam zpatec¢ni cesta zabrala bezmala
sedm hodin svizné jizdy po slovenskych silnicich
stfidavé kvality a Sifky. Cesta probihala bez vétsich
komplikaci, takze v pozdnich vecéernich hodinach 17.
kvétna jsme jiz byli zpatky v Brné. Byli jsme unaveni,
ale stastni, ze jsme doma, a ze se Roadshow tento
rok opravdu povedla.

Petr Nadenicek
petr.nadenicek@aec.cz



Internet a kriminalita

Financni ztraty zplsobené utoky z Internetu se zvysuiji

Jak vyplyva z kazdoroéni zpravy Computer Security
Institute (CSI), ktera byla nedavno zverejnéna, ztraty
zpusobené Utoky prostiednictvim Internetu rok od
roku stoupaji. S vyvojem informacni spolecnosti se
bohuzel prekotnym tempem vyviji i pocitacova
kriminalita. To je bezesporu argument pro dalsi
posilovani bezpecnostnich a antivirovych prvka
ochrany dat.

CSI byla zaloZzena v roce 1974 v San Franciscu
a sdruzuje nékolik tisic ¢lent z oblasti informaéni
bezpecnosti. Poskytuje rlzné sluzby a vzdélavaci
programy s cilem zvysit informacni bezpecnost ve
firemnich a vladnich sitich.

Zprava pod nazvem ,Computer Crime and Security
Survey" byla vypracovana za Ucasti FBI
(specializované oddéleni pro pocitacové utoky se
sidlem v San Franciscu). Podkladem byly odpovédi
538 pocitatovych odbornik(l z praxe, ktefi plsobi
v rliznych spolec¢nostech, vladnich agenturach,
finan¢nich institucich, universitach apod.

Z provedeného vyzkumu vyplyva nékolik hlavnich
zavér(, které mohou vzbuzovat neklid v myslich
bezpecnostnich manazeri vétsiny firem. Zejména
jsou to nasledujici skute¢nosti:

e 84 procent respondentd (zejména velké
spolec¢nosti a vladni agentury) zaznamenalo poruseni
pocitacové bezpecnosti minimalné dvanactkrat do
mésice.

* Pouze 64 procent vSak pfiznalo, Ze jim tyto utoky
zpUsobily financni ztraty, pficemz jen ¢ast z nich byla
schopna nebo ochotna je vyjadfit v absolutnich
hodnotach.

e Ztraty zplsobené atoky na firemni a vladni
informacni systémy narostly o 42 procent v porovnani
s rokem predchozim.

* Celkové vyjadfeno v absolutnich hodnotach skody
Cinily 378 milionu dolart ( podle pfedchozi zpravy to
bylo ,,pouze” 265 milionu dolar().

e Alarmujici skutec¢nosti je, ze 70 procent
respondent uvedlo internetové pripojeni jako
nejcastéjsi zdroj Gtokd. V porovnani s predchozim
hodnocenim, kdy Internet figuroval ,pouze” u 59
procent utokd, je narGst dosti vyznamny. Co do
Getnosti nasleduji utoky zevniti systémd, které
pfiznalo 31 procent dotazovanych. Minimum téchto
incidentll (36 procent) vyustilo v soudni dohru.

 Ugastnici vyzkumu uvedli Siroké spektrum utok(
na své systémy. Napriklad jen pocitacoveé viry byly
detekovany v sitich 94 procent respondentll (oproti
85 procentim v predchozim vyzkumu).

e V oblasti elektronického obchodu pres Internet,
ktera byla také soucasti vyzkumu, uvedlo 23 procent
respondenttl, Ze do jejich systémi bylo neopravnéné
vstoupeno. Zvlasté alarmujici skute¢nosti vsak je, ze
kromé vandalismu a podobnych aktivit 13 procent
z téchto proniknuti vyustilo v kradeze informaci
a 8 procent pfimo ve finanéni zproneveéru.

a pocet pripadd proniknuti do pocitacovych systému
rok od roku vyrazné narGsta. Je to velice cenna
a alarmujici zprava pro manazery poveéfené spravou
informacnich systéma firem, ktefi by si méli byt
védomi své zodpovédnosti, a zajistit svoji sit vhodnymi
prostfedky dfive, nez dojde k jakékoliv nemilé
udalosti. Potom jiz bude pozdé ,plakat nad rozlitym
mlékem®. Vhodné prostiedky pro zabezpeceni
informacnich systému jsou bézné dostupné a fadu
z nich nabizi i nase firma.

Petr Nadenic¢ek
petr.nadenicek@aec.cz
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Kdes to byl(a) v noci ? bivadio Bez zabradii

Dne 15. bfezna 2001 se k desatému vyroci zalozeni
spolec¢nosti AEC v prostorach Divadla Bez zabradli v
prazském palaci Adria uskutecnilo predstaveni
komedie Alana Ayckbourna v rezii Jifiho Menzla
nazvané ,Kdes to byl(a) v noci ?“. V hlavnich rolich
této mimoradné Uspésné komedie vystoupili pani
Veronika Freimanova, Ljuba Krbova, pan Rudolf
Hrusinsky, pan Zdenék 748k a také mnozi dalsi.
Predstaveni, nasledného cocktailu a tomboly,
losované predstavitelem hlavni role panem Zdenkem
Zakem se zUcastnilo pres 300 hosttl a pfiznam se, ze
jsme litovali, Ze divadlo ma omezenou kapacitu.
Slavnostni vecer zahdjila a hosty privitala feditelka
spoleénosti AEC pani Alena Rezni¢kova.

Ano, pravé deset let bylo antivirové a bezpecénostni
firmé AEC. Od roku 1991 za nami zustaly tisice
spokojenych uzivatell a tisice nespokojenych
pocitacovych virl. Cesta, kterou jsme za tu dobu

urazili, byla dlouha, Z lokalniho distributora
antivirovych programt jsme se vySplhali na samotny
vrchol pomysiného Olympu, kdyz jsem dokazali
vyvinout bezpec¢nostni a Sifrovaci program svétovych
parametrd IronWare Security Suite (nyni Norman
Security  Suite).

Pomahame také elektronickému podpisu opustit
détské plenky v éeskych a moravskych luzich
a hajich. Bojujeme nejen proti pocitacovym virtim,
ale také proti hackerim ve vSech moznych
podobach. A mame uspéchy. Ano, je to tak: deset
z deseti hackerll nedoporucuje bezpecnostni
programy a sluzby poskytované AEC.

Zkratka neni toho malo, co jsme za deset let dokazali.
Stejné tak toho neni malo, co mame jesté na
seznamu ,.Zbyva vykonat".

Konference Bezpeénost dat Hotel Holiday Inn, Bratisiava

V kongresové hale bratislavského hotelu Holiday Inn
se 4. dubna leto$niho roku uskuteénil druhy ro¢nik
konference Bezpecnost dat. Na pripraveé akce spojili
sily AEC SK, SASIB a v roli medialniho partnera PC
Revue. Program konference byl rozdélen na tfi ¢asti,
prvnim tématem byla bezpecénost v pocitacovych
sitich, druhym bezpec¢nost ve svété elektronického
obchodu a tretim (poslednim) tématem pak antivirova
ochrana. Konference se zucastnilo 150 navstévnikd

z celého Slovenska. V pribéhu zavére¢ného rautu
predala spole¢nost AEC SK dar détem ze Zakladni
internatni  Skoly pro slabozraké a nevidomé
v Bratislave - Karlovej Vsi.

Stranku pfipravila Hana Stojanova
hana.stojanova@aec.cz
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Praha Bratislava

Divadlo Bez zabradli Hotel Holiday Inn

Vyborné predstaveni kon¢i, nekone¢na
K / dékovacka zacina. K /

. . - RTION — - N . kon 5ni sal bratislavekéh
Po cely veder bylo o giobre piti a zabavu Kazdy ucastnik dgstal Ios,’ n.ekterl ucastnici Gas nula, startujeme! acpany konferencni sal bratislavskeho
postarano. byli vylosovani. hotelu.

Reditelka AEC Alena Reznickova byla za zasluhy . . Raut po skonéeni konference ozdobil
g . Konec dobry, vsechno dobreé. ,
o budovani firmy ocenéna. kulturni program.

Takhle néjak to bylo, jedlo se, zpivalo, pilo. >
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Elektronicky obchod a la AEC

Pokud patfite k tém, ktefi se pfi pouhém pomysleni ¢i
dokonce vysloveni slovi¢ek ,elektronicky obchod*
zacinaji obsypavat pupinky, pokousi se o né mrakoty
a po ocku se rozhlizite po nejblizsim stromé s vhodnou
vétvi, nebojte se. Elektronicky obchod AEC Vas zbavi
pupinku, vylé¢i z mrakot a odstrani nutkani hledat
si vhodnou vétev.

V e-shopu AEC neni elektronické obchodovani
obestfeno zadnou neprihlednou zasténou. Vse je
zcela transparentni a jednoduché, neb staré porekadlo
pravi, ze ,v jednoduchosti je sila“. Ostatné - pojdte
snami na kratkou exkurzi do elektronického
obchodu AEC.

Pokud vstoupite na stranky shop.aec.cz, mize nastat
jedna ze tfi moznosti:

1) jste tu poprvé, a tudiz jesté nejste registrovan;

2) nejste tu poprvé, ale jesté jste se neregistroval;

3) nejste tu poprvé a jiz jste registrovany v systému.

Z hlediska celého systému jsou pfitom varianty
1) a 2) rovnocenné, protoze vstupujici do systému je
v obou pfipadech dosud nezaregistrovany.

V této fazi nakupovani prostrednictvim stranky
shop.aec.cz ale jesté na registraci Ci neregistraci
vstupuijiciho uzivatele nezalezi, ta je podstatna pro béh
udalosti az dale.

Podobné jako v realném svété mate i v elektronickém
obchodé k dispozici ,,nakupni kosik”, do néjz ukladate
,zbozi“, které si pfi prochazeni ,obchodu“ vyberete.
Jak vidno, terminologie i principy realného svéta z(staly
zachovany i v kybernetickém prostoru, neni tedy nutné
obavat se nééeho neznamého. Jediny rozdil mezi
redlnym a elektronickym obchodem je vtom, ze na
redlné zbozi, realny kosik ¢i realnou prodavacku si
miizete ,,sahnout”.

V elektronickém obchodé prochézite mezi ,regaly”
(tedy pohybujete se po webovskych strankach, na
nichz je nabizeno jednotlivé zbozi &i sluzby) a co se vam
libi, ,ukladate” do svého osobniho ,kosiku“. Pfitom
mate moznost do kosiku zboZi nejen vkladat, ale i z néj
odebirat. Stejné jako v realném svété, kdyz se o dva
- vloZeni zbozi do kosiku neznamena zavazek jeho
zaplaceni!

V okamziku, kdy se nakupujici rozhodne dale v pInéni
kosiku nepokracovat a hodla zbozi ¢i sluzbu ziskat,
zacina byt dulezita informace zminéna na Uvod tohoto
textu - tedy zdali je registrovany (tedy znamy)
¢i neregistrovany (tedy neznamy). V pripade, Ze jde

o uzivatele jiz registrovaného, nevznika zadna dalsi
zbytecna prodleva - je zobrazena kompletni objednavka
véetné platce. Je zde i moznost poslat vybrané zbozi na
jinou adresu nez je adresa platce - velmi praktické
napfiklad v pfipadé darka! Pak uz nasleduje jen
zasifrovani objednavky a jeji odeslani prodejci.

Pokud ale systém zjisti, ze uzivatel pokousejici se
o nakup neni zaregistrovany, je nutné pred tuto finalni
fazi viozit jesté registraci zakaznika bezprostredné
spojenou se zasifrovanim a ulozenim téchto informaci
pro pozdéjsi potiebu. Zdlraziujeme, ze ulozeni téchto
dat je provedeno v Sifrované (a tudiz bezpecné)
podobé, takze néjaka ,causa pojistovna“ absolutné
nehrozi. Posledni faze je stejna jako v predchozim
pfipadé, nebot z neregistrovaného zakaznika se jakoby
mavnutim  kouzelného proutku stal zakaznik
registrovany se véemi vyhodami z toho plynoucimi.
Nejcastéjsi nejasnosti tykajici se elektronického
obchodovani jsou zaméreny na otazku bezpecnosti.
Je to celkem pochopitelné - v redlném svété existuji
fyzické penize a obcanské prukazy, tedy véci, na které
si Ize redlné ,sahnout* a které Ize ,nedat z ruky".
V kybernetickém prostoru je to kapku jiné - jsou zda jak
penize, tak identita, ale v trochu jiné podobé. Ostatné,
také v bance na vasem konté nelezi balicek stokorun ¢i
tisicikorun, ale pouze jakési imaginarni Cislo - které
ovSem v pripadé potfeby (a solventnosti banky) Ize
vmziku proménit na hotové ,fyzické" penize.

Ale zpét k zabezpeceni elektronického obchodu.
Veskera komunikace probiha zabezpecena pomoci
protokolu HTTPS. Autentizace se pak déje pomoci
prihlasovaciho jména a hesla (nebo certifikatu), které
jsou jedinec¢né - jedna se o jakousi obdobu prokazani
totoznosti a jejiho potvrzeni podpisovym vzorem
v ,kamenné“ bance. Samoziejmé, v redlném svété
mUze nékdo Vas$ podpis napodobit - kybernetickém
prostoru to absolutné nehrozi. Heslo bud je platné
nebo neni. TeCka. Samoziejmé, ze muze dojit k jeho
prozrazeni (napt. je prilis jednoduché nebo si jej uzivatel
prilepi na kus papiru na klavesnici zespod), ale to uz je
vina nespravného chovani uzivatele (stejné jako treba
zapomenuty obc¢ansky priikaz v dopravnim prostredku).
Ovsem elektronicky svét ma jednu velkou vyhodu -
zatimco v redalném muzete s obcanskym prikazem
délat prakticky cokoliv, heslo v kybernetickém prostoru
ma velmi malé uplatnéni. navic ho mizete dle
libosti ménit.

Stale jesté se vam zda elektronické obchodovani
slozité?

[ J
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Autentizace spojeni prostrednictvim webu

Mnohé organizace a firmy, jez chtéji nebo potrebuji
komunikovat jak v ramci lokalni sité, tak i mimo ni
pomoci Internetu, stoji dnes pred problémem, jak tuto
komunikaci zabezpecit. Zabezpeceni je nutné z toho
divodu, aby se nepovoland osoba nedostala do
systému a k datim. Cilem je také zabezpedit, aby
takovy utoénik nebyl schopen odchytit pristupové
jméno a heslo pfihlasovaného opravnéného uzivatele,
a nemohl pak jeho prostfednictvim pristupovat
k chranénym a citlivym Udajim v systému,
v aplikacich, ¢i na webovych serverech a strankach.

Bezpecnost informacnich systéml ma pro tyto
potreby v zaloze termin ,autentizace“. Autentizace
slouzi k ovéreni identity prihlaSovaného uzivatele
a jeho opravnénosti pristupovat k informacim
prostrednictvim zabezpecéeného spojeni mezi nim
a zdrojem téchto informaci. Procesem autentizace
prochazi prihlasovany uzivatel dfive, nez je mu
umoznén pristup na zakladé prislusnych pristupovych
prav. Teprve po autentizaci - identifikaci opravnéného
uzivatele je pristup povolen v odpovidajicim rozsahu.

Pro stale zadanéjsi potreby autentizace prichazi
spole¢nost AEC se softwarovym produktem, ktery
spliuje podminky bezpeéného ovérovani a umoznéni
pfistupu uzivateldm ,zvenci“, prevazné prostied-
nictvim internetu. Uzite¢nost a potfebnost takového
zabezpedéeni oceni zejména firmy, které vyuzivaji
vzdaleného pfistupu k datim pro sva odloucena
pracovisté a pobocky, pro mobilni pracovniky
a zaméstnance na cestach, pro pristup a spravu
systému z domova atd.

Autentizacni modul firmy AEC poskytuje tyto vyhody:

* Program je vyviien jak pro spolupraci a vyuziti
s dalsimi stavebnicovymi moduly (propojeni na Gcetni
systém, databaze, elektronicky obchod, dalsi
komponenty), tak i samostatné.

» Autentizace je v tomto samostatném modulu mozna

prostfednictvim hned nékolika zplsob:

- pomoci digitalnich certifikatd;

- pomoci prihlasovaciho jména a hesla;

- vyuzitim autentizacnich pfedmétd, jako jsou napf.
Ctecky karet.

* Pro ovéfovani identity uzivateld je v modulu
implementovana moznost vyuzit stale popularnéjsi
technologie klientskych digitalnich certifikatd. Princip
spociva v kontrole certifikacni autority, jez vydala
certifikat klienta. Pokud je certifikdt podepsan
autoritou pfitomnou na strané serveru v podobé
jejiho certifikatu a certifikat ma platny atribut ¢asu,
je tento certifikat akceptovan pro navazani spojeni
klient - server.

e Zplsob zabezpeceni prenasenych dat vcetné
jména a hesla tkvi v Sifrovacim mechanismu, jenz
umoziuje bezpecény prichod téchto Gdaji a ovéreni,
ze prihlasovany uzivatel je uveden v zasifrované
databazi opravnénych uzivateld. Pro Sifrovani
je mozné volitelné vyuzit externiho propojeni
s Sifrovacimi technologiemi

- Norman,;

- PGP;

- Microsoft.

e Program wytvari zabezpeceny HTTPS tunel pro
prenos dat mezi klientem a serverem bez rizika jejich
odchyceni v oteviené podobé a nasledného zneuziti.

* Vlyhodou reseni AEC je zajisténi fizeného pfistupu v
prostfedi webu i do intranetu bez vazby na uéty
operacéniho systému, a to bez omezeni co do poctu
licenci systému.

Funkce programu jsou maximalné prizplsobovany
volbam uzivatelll a jsou budovany pro témér
univerzalni vyuziti. Viychazeji z potreb zakaznikd, mysli
na jejich nejcastéjsi pozadavky, sleduji nejnovejsi
trendy a jsou vyuzitelné v bézném prostredi
soucasnych systém.

Produkt firmy AEC je vyvijen jako samostatny modul
aplikovatelny v prostiedi klient/server na téchto
platformach:

« klient - www prohlize¢ pro Windows 95, 98, NT;

* server - Windows 2000 server.

Olga Prikrylova
olga.prikrylova@aec.cz
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X Norman Virus Control

Vyzkousejte NORMAN VIRUS CONTROL

vyzkouseli ho i ve spolecnosti Virus Bulletin Ltd. a podivejte se na vysledky

Norman ziskal Virus Bulletin 100%

Svétové uznavany c¢asopis Virus Bulletin testuje
a hodnoti vSechny znamé antivirové produkty od roku
1998. V soucasné dobé se testy uskutecnuiji kazdé dva
meésice. Testovani a nasledné ocenéni je povazovano
za vysoké uznani technickych vlastnosti antivirového
produktu.

Nejnovéjsi testy Virus Bulletinu byly prvni dlezitou
zkouskou nové technologie Norman Virus Control v5
uvedené na trh nedavno a pravé tato nova generace
produktu zptsobila, Ze v unorovém testu 2001
obstal se cti.

(Vice informaci najdete na
http://www.virusbtn.com/100/ .)

Tuto verzi mame exkluzivné k dispozici a vy ji mizete
zdarma zkouset.

Nase technické oddéleni vzdy provadi testy nove verze
pred uvedenim na ¢eském trhu, a od poloviny brezna si
mUzete o tuto verzi pozadat. Soucasné u nas probiha
preklad do cestiny. Na vyzadani obdrzite informacni
materidly k produktu Norman Virus Control v tisténé
nebo elektronické podobé.

Prestoze testy na viry jsou jednim z ocenéni produktu,
tento produkt je navic velmi svizny, spolehlivy,
jednoduchy na pouzivani a nenaro¢ny na HW
prostiedky. Kromé uzivatelsky prijemnéjsiho,
intuitivnéjSiho a atraktivnéjsino grafického interface,
nabizi verze 5 lepsi funkénost, ktera upeviuje pozici
tohoto produktu mezi produkty bojujicimi proti Gtokdm
Skodlivych program.

Norman Virus Control 5

- zjednodusuje Zivot administratorim jednodussi
instalaci, updaty, konfiguraci, spravou.

- zaméfuje se na spravu softwaru a snizeni nakladd
maijitelll spolec¢nosti, protoze jednodussi instalace
a sprava vyrazné Setfi ¢as administratord, skenovani
probiha transparentné a nezatézuje uzivatele, jsou
poskytovany automatické aktualizace pres Internet.

Jednodussi instalace

Instalace na jednotlivé stanice je velmi jednoducha.
Instalujete NVC na vybraném pocitac¢i (admini-
stratora), zvolite nastaveni konfigurace a urcite stanice,

na nichz méa byt NVC instalovan. Zbyvajici ¢ast instalace
probéhne automaticky. NVC bude béhem nékolika
minut instalovan na zvolenych pocitacich.

Jednoducha sprava

Sprava tohoto softwaru je také velmi jednoducha.
Instalace, udrzba a konfigurace jsou v NVC
centralizovany. Administrator miize z jednoho jediného
mista spravovat stanice podle typu sité bud jako
skupinu nebo jako samostatné jednotky. Sami
rozhodujete o tom, které moduly instalujete nebo
odinstalujete a urcite, jaka opravnéni pridélite
koncovym uZivatelim. Pripadné zmény jsou uéinné po
nékolika minutach. Systém hlaseni Ize konfigurovat
mnoha zplsoby (hlaseni varovnych zprav o napadeni
viry, zapisy o rlznych jinych udalostech do souboru
nebo na konzolu ...). Zaméstnanci IT tak usetfi spoustu
¢asu a mohou jej vénovat dalSim potrebam systému
IT spolecnosti

Transparentnost

Vétsina uzivatelll si nepreje byt aktivné zatéZovana
kontrolou vird. Uzivatelé v rozsahlych sitich nepotrebuiji
ani védét, ze maji na swych pocitadich instalovany
antivirovy program. Neustala pfitomnost antivirového
programu pUsobi velmi rusivé. Verze 5 softwaru NVC
zajistuje nerusenou praci témto uzivatellim. V tomto
pripadeé je vSe fizeno a spravovano z jednoho pocitace.

Aktualizace pres Internet

Pomoci Norman Internet Update (NIU) Ize nyni
aktualizovat cely produkt pres Internet. V soucasné
dobé existuje priblizné 50 000 rdznych znamych vird.
Stale se vSak objevuji nové viry a NVC je pribézné
aktualizovan, aby byla neustale poskytovana ochrana
pred moznym ohrozenim. Mlzete nakonfigurovat NIU
tak, abyste provérili aktualizované programové moduly
a databaze vird v pravidelnych intervalech.
Administratofi mohou konfigurovat NVC tak, aby tento
software stahoval a distribuoval aktualizace na veskeré
pracovni stanice i servery, vcetné poditacu
zaméstnancu, ktefi pracuji doma.
Jitka Brandejsova
jitka.brandejsova@aec.cz

@\\

Kaspersky AntiVirus o

Nova produktova rada od Kaspersky Lab

Spole¢nost Kaspersky Lab (svétovy producent
antivirovych a bezpecnostnich programd) nedavno
predstavila inovovanou radu svého pilotniho produktu -
Kaspersky™ Anti-Virus. Nova fada produktt v sobé
odrazi marketingovou strategii firmy spocivajici v Sirsi
orientaci na potreby koncového zakaznika.

Podle nové produktové fady jsou nyni vSechny
programy od Kaspersky Lab rozdéleny do tfi
zakladnich kategorii:

- domaci uzivatelé;

- malé a stredni podnikové sité;

- rozsahlé podnikové sité velkych firem.

V kategorii domacich uzivatelll Kaspersky Lab nabizi:

* Kaspersky AV Lite: ,odlehcena“ verze znamého
programu AVP s novym rozhranim specialné
upravenym pro zacinajici uzivatele.

* Kaspersky AV Personal: balik pro komplexni
antivirovou ochranu uréeny pro zkusSené uzivatele
véetné ochrany e-mailu.

* Kaspersky AV Personal Pro: nejobsahlejsi balik
v této kategorii, ktery obsahuje antivirovy skener,
monitor, e-mailovy filtr, prostiedky pro kontrolu skriptt
a integrity systému, nastroj pro blokovani cinnosti
podezielych programil a v neposledni fadé
uzivatelskou konzoli.

Kaspersky AV Personal a Personal Pro obsahuiji jako
jedny z mala antivirovych program modul pro
detekovani a odstranéni vird v e-mailové databazi
programu Outlook Express. Oba tyto baliky programt
jsou jiz nyni k dispozici. Kaspersky AV Lite je mozné
koupit pouze v Kasperskeho on-line obchodu, formou
OEM nebo v ramci specialnich akci.

Pro potfeby malych a stfednich firem Kaspersky Lab
nabizi balik Kaspersky Business Optimal, ktery
obsahuje jak antivirovou ochranu pro stanice (Windows
95/98/ME, Windows 2000/NT, Linux, OS/2, MS
Office 2000 a DOS), tak i pro servery (Windows
2000/NT Server, Linux, Novell NetWare, FreeBSD
a BSDi) a e-mailové brany (MS Exchange Server, Lotus
Notes/Domino, Sendmail, Qmail a Postfix). Tento balik
je také vybaven nastroji pro komplexni centralizovanou
sitovou spravu antivirové ochrany.

Obsah baliku (jednotlivé jeho komponenty) Kaspersky
Business Optimal Ize upravit podle individualnich
pozadavk(, coz umoznuje uréit cenu na Urovni
zakaznikovych potfeb a moznosti.

Pro velké firmy s rozsahlymi podnikovymi sitémi nabizi
Kaspersky Lab balik Kaspersky Corporate Suite.
Mimo podpory vSech béznych operacnich systému a
aplikaci pro stanice, servery a e-mailové brany
Kaspersky Corporate Suite poskytuje komplexni
centralizovanou kontrolu sitového provozu (jak smérem
dovniti lokalni sité, tak i ven) prostrednictvim CVP
kompatibilnich firewalli. Balik také obsahuje program
Kaspersky WEB Inspector, ktery chrani firemni
webové stranky proti neautorizovanym zménam
a v posledni dobé pred stale Gastéjsimi Utoky hackerd.
V pribéhu tohoto roku ma byt do popisovaného baliku
zarazen i distribuovany softwarovy firewall.

V pfipadé prani zakaznika muze byt balik Kaspersky
Corporate Suite doplnén fadou dalSich poskytovanych
sluzeb, které mu pomohou v budovani plné zajisténé
sité s komplexnim bezpecénostnim resenim.

Vsechny ostatni dfive bézné sluzby zakaznikdm, véetné
dennich updatl po Internetu, zlstavaji zachovany.

AEC, spol. s r.o. (www.aec.cz) je distributorem

antivirovych produktl spolec¢nosti Kaspersky Lab

a poskytovatelem sluzeb v oblasti antivirové ochrany
a bezpecnosti dat.

Erik Borecky

erik.borecky@aec.cz
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/v Virtualni privatni sité

Pravodce svétem VPN

V posledni dobé se casto objevuji tato tfi magicka
pismena v souvislosti s bezpecnosti dat. Co ale ve
skute¢nosti VPN je a jak pracuje? Na tuto otazku se
Vam pokusim dat odpovéd' v nasledujicim ¢lanku.

VPN je soubor metod a sluzeb, které umoznuji
chranénou komunikaci v oteviené siti. VPN Sifruje IP
datagramy, pouziva silnou autentizaci, pfed povolenim
komunikace sleduje integritu dat pro zajisténi, ze
dorucené pakety dosly nezménény. VPN se pouziva
pro zajisténi zabezpecené komunikace mezi
pocitacovymi sitémi. Konkrétné je VPN vyuzivano mezi
sitémi velkych firem, geograficky vzdalenych, které
potrebuji zabezpecit chranénou komunikaci mezi
sebou a svymi partnery. Tradi¢né jsou pro tento ucel
vyzivany WAN - X.25. Dnes je k dispozici Internet a patfi
k relativné nejlevnéjSim fesenim pro realizaci
komunikace mezi sitémi. Vétsina uzivatel(i, pokud bude
potfebovat vyzit VPN, nebude chtit, aby VPN zasaho-
vala do jejich rutinnich zalezitosti, tzn. chtéji, aby cela
zalezitost probihala transparentné. Aplikace musi byt
schopny bézet, bez jakychkoliv znalosti VPN sluzeb,
které pracuiji na nizSich vrstvach. Transparentnost je
velmi dilezitym prvkem VPN.

VPN provadi vSechny své sluzby, autentizace, Sifrovani,
kontrola integrity, na sitové vrstvé referenéniho OSI
modelu. Aplikace provadi tyto ¢innosti na vrstvach
vysSich. Presunem téchto sluzeb na sitovou vrstvu je
umoznéno systému poskytnuti pdvodnich sluzeb pro
vSechny aplikace, pficemz tyto aplikace nemusi mit
zadné znalosti zabezpeceni.

Tunneling je zakladni vlastnosti vSech implementaci
VPN. Jsou definovany dvé zakladni tfidy tuneld:

End - to - End Tunneling

PC VPN PC

Tunel mezi vzdalenym pocitatem a serverem,
ke kterému je pfipojen uzivatel. V tomto scénafi musi
obé koncové stanice drzet nastaveni VPN tunelu,
provadi sifrovani a desifrovani dat, pfenasenych mezi
témito body.

Node - to - Node Tunneling

Druhym typem tunell je node - to - node, kde tunel
konéi na okraji sité. Tento typ je pouzivan pro
propojovani dvou LAN geograficky vzdalenych. V této
konfiguraci je veskery provoz na LAN nezménén.
Komunikace prochazi skrz VPN security gateway
na hranici sité, kde jsou pfenasena data zasifrovana a
odeslana do druhé sité. Na hranici druhé sité jsou data
desifrovana a po LAN dale prenasena v originalnim
formatu.

=

Security VPN Security PC
Gateway Gateway

IP Security (IPSec)

IPSec je soubor protokoll, vytvofenych pro chranénou
IP komunikaci pres Internet. Je vyvijen IETF (Internet
Engineering Task Force) IP Security Working Group
aod roku 1995 je specifikovan v Internet Draft
documents (IDs) a RFC. Cilem skupiny je definovani
protokoll, které poskytuji ochranné prvky, které chybi
v IPv4. IPSec kombinuje nékolik riznych bez-
pecnostnich technologii k poskytnuti utajeni, integrity
a autenticity.

IPSec specifikuje 2 typy zahlavi které jsou pripojeny
k IP-datagramu. Poskytuji bezpecnostni sluzby v IPv4
a Pv6.

¢ Authentication Header (AH)
¢ Encapsulating Security Payload (ESP)

Autentication Header (AH)

Hlavni vyhodou AH je poskytnuti potvrzeni pivodu dat v
IP-datagramu. Toto je provedeno pomoci
kryptografické autentizaéni funkce pro IP-datagram
s pouzitim autentizacniho klice. Pfijemce zkontroluje
spravnost autentizovanych dat pfi pfrijeti. Urcité
polozky, které musi byt ménény béhem prenosu (napf.
pocet hopul), jsou vyjmuty z autentizacniho vypoctu. AH
protokol je navrzen tak, aby byl schopen pracovat
s jakymkoliv autentiza¢nim algoritmem. Dva algoritmy
jsou povinné pro IPSec - SHA1, MD5. AH dale
poskytuje zajisténi integrity a zabezpeceni odpovédi.
AH neposkytuje utajeni IP-datagramd.

[ J
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Encapsulating Security Payload (ESP)

volitelné také poskytuje sluzby poskytované AH , jmenovité plivod dat, kontrola integrity a ochranu odpovédi.

Utajeni je dosazeno zabalenim bud’ celych IP-datagramti, nebo zabalenim pouze protokold vyssich vrstev (TCP,
UDP) do ESP, zasifrovani ESP obsahu a pfidanim nového IP-zahlavi k tomuto zasifrovanému paketu.

Pokud je zapouzdren IP-datagram, mlizeme pracovat v modu tunnel. Protoze toto ukryva zdrojovou a cilovou
IP-adresu, miiZze se dosahnout nejen utajeni dat v transport modu, ale také utajeni komunikacniho proudu. Utajeni
je dosazeno zapouzdienim dat do zasifrovaného ESP paketu. ESP mlze byt vyuzito jak v transportnim, tak
v tunneling médu.

Operacni médy

V pfedchozim textu je zminéno, Ze oba typy protokolli Ize vyuZit ve dvou rezimech - trans-portnim a tunneling. Rozdil
mezi nimi je nasledujici: Tunneling mode nechava originalni IP-datagramy a bali je do novych pakett s novym
zahlavim. Transport mode pfida nové AH/ESP zahlavi mezi originalni zahlavi a data. Obecné, tunel mode zapouzdfi
IP vrstvu paketu, transport zapouzdfi pouze vyssi protokolovou vrstvu - TCP a UDP datagram.

| Authenticated data | Encrypted Data |

Barevné rozliseni

[ PHeader | AH | P Peyioad

AH Transport Mode

Veskeré vstupujici datagramy, jsou autentizovany autentizacnim mechanismem, vytvofenym podle odpovidajiciho
SA. Datagram je odesilan jako plain text.

[ New IP Header AH Old IP Header IP Peyload |

AH Tunnel Mode

V tunneling modu je IP-datagram je prediazen novym IP-zahlavim. Déale je datagram autentizovan AH protokolem,
autentizace se zapi$e mezi nové a staré zahlavi datagramu. Datagram je stale odesilan jako plain text. Rozdil je, ze
nové IP-zahlavi ma pouze smérovaci informace k jednotce na konec tunelu. Cilova smérovaci informace je ulozena
v plvodnim IP-zahlavi.

| IP Header | ESP Header IP Payload ESP Footer | ESP Authenticated Data |

ESP TransportMode

Utajeni je dosazeno zapouzdienim dat do Sifrovaného ESP datagramu. V transportnim modu jsou zasifrovany
pouze protokoly vyssi vrstvy (TCP, UDP). Originalni IP obsah je autentizovan a zasifrovan, ale bez plvodniho
IP-zahlavi. Z tohoto dlvodu zdrojové a cilové smérovaci informace jsou Citelné po celou dobu prenosu.

[ NewiPHeader | ESPHeader |  IPHeader |  IPPayload ESPFooter | ESP Authetication Data

ESP Tunnel Mode



o
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V modu tunnel je cely IP-datagram zapouzdien do ESP. Protoze toto skryva zdrojové a cilové smérovaci informace,
bylo dosazeno kromé utajeni dat také utajeni prenosu. ESP tunnel skryl adresni informace, omezuijici se pouze na
¢asti pro doruceni datagramu.

Jak jsem dfive zminil, je mozné pouzit oba protokoly AH i ESP. Vyplyvajici format paketu zavisi na moédu pro AH
a ESP. V pripadé, kde je ESP pouzito v tunnel modu a AH v trans-port modu, je vysledny datagram nasledujici:

[NewiPHeader] AH | ESPHeader | IPHeader | 1P Payload | ESPFooter | ESP Authetication Data

AH Transport Mode, ESP Tunnel Mode

Originalni IP datagram je zapouzdfen do ESP a vygenerovan nové IP-zahlavi. Potom je aplikovano AH, mezi novym

IP-zahlavim a ESP paketem. Nakonec je potreba vzit v Uvahu kdy pouzit tunnel mod a kdy pouzit transport méd.

Transport mod se normalné pouziva mezi dvéma komunikacnimi body, Tunnel mod je vyuzivan v komunikaci mezi

sitémi. Takhle je mozné pro dva pocitace mit nastaven transport moéd polozeny v chranéném tunelu mezi dvéma
bezpecnostnimi branami.

Tomas Kocnar

tomas.kocnar@aec.cz

s (Elektronicky bulletin) ~

Mili prtelé!

Vitdme Vs pri Cetbé naseho informacniho bulletinu, ktery md za cil

sezndmit Vds s novinkami na poli bezpecnosti informacénich systému.
AEC, Data Security Company

Témito viceméné formalnimi radky zacina kazdé
vydani naseho elektronického bulletinu, které pro
vas vice ¢i méné pravidelné s dvoutydenni
periodicitou pfipravuje kolektiv odbornikd z firmy
AEC. Elektronicky bulletin je v soucasné dobé
zalezitosti vpravdé tuctovou, presto je ten ,nas“
v nécem jiny nez ostatni.

Stara znama pravda pravi, Ze ,s nepritelem,
kterého zname, se bojuje lépe, nez s nepritelem
neznamym®“. V oblasti informacénich technologii to
plati dvojnasob, v pripadé boje proti pocitacovym
virm pak jesté vyraznégji. Kazda vcas ziskana
informace ma cenu zlata - je mozné se lépe
pripravit, uzivatele varovat. (V kazdém ptipadé je
jednodussi cGlovéku vysvétlit, ze nema spoustét
prilohu VIRUS.EXE nez Ze ma byt opatrny
v pfipadé jakékoliv pfilohy.)

A pravé predevSsim novinkam v oblasti
pocitacovych virG a antivirovych technologii
stejné jako bezpecnosti dat vibec, je
vénovany elektronicky bulletin pfipravovany
spole¢nosti AEC.

\

Mozna namitnete: Pro¢ néjaky bulletin, kdyz je
mozné vSechny tyto informace a mnohdy
i nepomérné podrobnéji ziskat trebas
z webovskych stranek? Ano, to je pravda. Ale kdo
z nas ma chut stale ,projizdét“ donekonecna
webovské stranky antivirovych firem, zdali se pravé

bulletinu pfipravi fundovani odbornici, v pfipadé
néjaké skuteéné nebezpeéné a rychlé virové
nakazy (napf. causa lloveyou) jsou navic rozesilana
mimoradna varovani.

Podtrzeno, secéteno - elektronicky bulletin
pfipravovany AEC je velmi silnou zbrani v boji proti
pocitacovym virlm a dalSim nepravostem, které
mohou Vas pocitac (resp. pocitace) ohrozovat.

A na zavér jesté dluzime informaci, kde a jak se
k odbéru elektronického bulletinu prihlasit. Tak
tedy: Staci navstivit stranky www.aec.cz, kde na
levé strané pod nabidkovym menu naleznete
okénko. Do néj vlozite sv(j e-mail, stisknete
,Prihlasit se” a mulzete se tésit na informace

prichazejici v elektronickych bulletinech AEC. /

AEC zevnitr

Jiz v minulém dcisle naseho bulletinu jste se mohli docist, ze
firma AEC pofada nejriznéjsi akce pro své zaméstnance. Mezi
né patfi seminare a Skoleni pro zvy$eni odbornosti, jazykové
kurzy, a hlavé - mezi zaméstnanci nejoblibenéjsi -
nékolikadenni vyjezdni zasedani po celé Ceské republice.
Zasedani, pfi nichz se mizeme oddat rekreaci a relaxaci,
zasportovat si, pobavit se. Pobyty mimo firmu nam také
umoznuiji Iépe se poznat a stmelit kolektiv.

Jednou z nedavnych akci poradanou nasi firmou byl i tzv. ,Den
pro zeny“. Sam nazev jiz napovida, Ze tohoto dne se zucastnila

pouze ta ,néznéjsi" polovicka nasi firmy - tedy Zeny. O co §lo?

VsSechny zeny i divky - na véku nezalezi - se chtéji

libit svym blizkym, chtéji pozitivné plsobit na své

okoli, své znamé i své obchodni partnery.

\ A pravé ve ,Dni pro zeny“ jsme se mohly
e

dozvédét o nejnovéjsich trendech v liceni

a ucesove tvorbé, o tom, co se pravé nosi, jak

si udrzet dobrou kondicku, no zkratka - co délat,
abychom byly IN.

Jak onen den probihal? Rano, namisto toho abychom
zapnuly pocitace a vrhly se do plnéni svych ukoll, jsme se
sesly ve $kolici mistnosti nasi firmy. Zde na nas cekala
vizaZzistka, od které jsme se dozvédeély, jaké strihy oblec¢eni
zvolit s ohledem na nasi postavu, jaké rozliSujeme tvary
oblicejii a které ucesy jsou k nim vhodné. Podtrhla
dllezitost vybéru doplnki - jako jsou nausnice, ozdoby na
krk, bryle, satky apod. Ani jsme se nenadaly a dopoledne
vymezené k jeji prednasce bylo pryc.

Odpoledne jsme vSechny mohly vyuzit pfileZitosti, nechat se
nalicit od profesionalni kosmeticky. Zadna z nas si ji
samoziejmé nenechala ujit.

Kdyz uz jsme byly takto upravené, byl by hrich nejit se
pobavit nékam do spolecnosti. Proto jsme si zarezervovaly
stdl v utulné, stylové restauraci v centru Brna a zakongily
tento prijemny, nepracovni den vybornou veceri.

Eva Sebkova
eva.sebkova@aec.cz

(@Vyda’vé AEC, spol. sr.0., Bayerova 799/30, 602 00 BRNO, tel.: (05) 4123 5466-7, fax: (05) 4123 5038, www.aec.cz, www.trustcert.c}




