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/ Mili pratelé!

Nedavno jsem cetl knihu od Andrew Chaikina
A man on the Moon*“ (Clovék na Mésici), kde byla
nasledujici véta:

On the night of July 20, 1969, our world

changed forever when two Americans, Neil
Armstrong and Buzz Aldrin, walked on the Moon.

V noci z 20. ¢ervence 1969 se nas svét navzdy
zménil poté, co se dva Americané, Neil
Armstrong a Buzz Aldrin, prosli po Mésici.

Na tuto vétu jsem si vzpomnél letos 11. Zzafi.
A myslim, Ze nikomu nemusim fikat, pro¢. Nas svét
se navzdy zménil. A ,odraz” tohoto ,,nového* svéta
nas ted provazi a bude provazet doslova na
kazdém kroku.

Nas svét uz nikdy nebude stejny, ale to také
neznamena, ze zakonité musi byt horsi.

Prejeme vsem lidem (nejen ,dobré vile, jak se
nékdy s oblibou fikd) co nejvice Uspéchil a radosti
v nadchazejicim roce 2002.

Tomas Pribyl, tomas.pribyl@aec.cz/

Data do diare: konference a

Prelom roku je dobou vanocnich svatkd, bujarych oslav
Silvestra - a také casem odkladani starych diart
a zakladani novych. Zatimco mnoho akci je ,divokych”
a termin jejich konani se c¢asto méni (o mnoha
udalostech se beztak Clovék dozvida az v prabéhu
roku), jsou zde i rzné ,trvalky” - udalosti, o kterych
bezpecné vime dlouhé mésice (a neékdy i roky)
dopredu. Seznam nékolika takovychto akci ,z dilny”
AEC v roce 2002 pfinasime na nasledujicich radcich.

Seminafe Bezpecnost dat

Uz patym rokem prichazi spolecnost AEC s fadou
seminafl Bezpecénost dat, které maji za cil
v pravidelnych tfimési¢nich intervalech seznamovat
laickou i odbornou verejnost s problematikou
pocitacové bezpecnosti a poslednim vyvojem na tomto
poli. K tradi¢nim mistim konani v Praze a Brné se od
roku 2002 pridava také Ostrava a slovenska Bratislava.

Kazdy seminaf z cyklu BezpecCnost dat se sklada
zpravidla ze Sesti prednasek tykajicich se problematiky
antivirové ochrany, elektronického podpisu, mode-
lovych prikladd, tipl a trikdl, pravnich otazek, Sifrovani,
ochrany dat a dalSich otazek souvisejicich
s bezpecnosti dat a informaci.

Zacatek seminarll je vzdy v 9:30 hod.

Medialnimi partnery jsou redakce pocitacovych
mésicnik(l PC World a IT System.

Cena za cely cyklus Ctyf seminaftl je 8200 K¢

(v&. DPH) v Ceské republice a 8400 Sk (v¢. DPH)
ve Slovenské republice.

akce AEC v roce 2002

Praha Misto konani: Budova Stimbuilding,
Vinohradska 184 (stanice metra
Zelivského).

Prvni seminar - patek 25. ledna.
Druhy seminar - patek 17. kvétna.
Treti seminar - patek 13. zafi.

Ctvrty seminar - patek 15. listopadu.

Brno Misto konani: Sin védeckeé rady v
prostorach Vojenské akademie Brno
(Kounicova 65).

Prvni seminar - patek 1. unora.
Druhy seminar - patek 24. kvétna.
Treti seminar - patek 20. zari.

Ctvrty seminar - patek 22. listopadu.

Ostrava Misto konani: Hotel Imperial (TyrSova 6).
Prvni seminar - ¢tvrtek 24. ledna.
Druhy seminar - Ctvrtek 16. kvétna.
Treti seminar - Ctvrtek 12. zafi.
Ctvrty seminaf - &tvrtek 14. listopadu.
Bratislava Misto konani: Hotel Danube Bratislava
(Rybné namestie 1), sal Diamant.
Prvni seminar - ¢tvrtek 21. Gnora.
Druhy seminar - ¢tvrtek 23. kvétna.
Treti seminar - ¢tvrtek 19. zari.
Ctvrty seminar - &tvrtek 21. listopadu.

Partnersky den AEC

Ctrnactého Gnora 2002 se uskuteéni tradiéni
kazdorocCni setkani predstaviteld AEC s partnery,
distributory a dealery za ucelem rekapitulace roku
lonského a spole¢né koordinace sil do sezony nadcha-
zejici. Na programu dne jsou jednak odborné pred-
nasky, dale seznameni s plany do budoucna a pre-
devsim vyhodnoceni dealerské soutéze za rok 2001.



Seminare a konference 2002 o

Partnersky den se kona v Narodnim domé na
Vinohradech, zac¢atek akce je v 9:00 hodin. Moznost
prihlaseni bude vcéas uvedena na webovskych
strankach www.aec.cz

Konference Security 2002 (Praha)

Konference Security si v roce 2002 pripomene deset
let od okamziku, kdy se konala poprvé - jesté pod
nazvem Virus 1992 v Olomouci. Od té doby prosla
nékolika zasadnimi zménami - presné tak, jak se ménil
vyvoj na poli informacnich technologii a v otazce jejich
bezpecnosti i zabezpeceni. A tak se konference
v soucasné dobé pysni nazvem Security (viry jsou
jednou, ale nikoliv jedinou hrozbou Zivota
v kybernetickém prostoru). Namisto puavodniho
dvouletého intervalu mezi jednotlivymi akcemi si
prekotné zmény v IT vyzadaly poradani konference
kazdy rok - ovSem s tim, Ze nejde o dvoudenni, ale jen
jednodenni akci.

V roce 2002 se tak konference Security uskute¢ni ve
Ctvrtek 6. ¢ervna v Narodnim domé na Vinohradech.

Cena konference je pro jednu osobu 2200 K¢&. Pro
registrované uzivatele produktll AEC a predplatitele
kteréhokoliv Gasopisu z nabidky vydavatelstvi Vogel
Publishing, spol. s r.o. ¢ini 1700 K¢ (bez DPH). Cena
obsahuje vstupné, informaéni materialy a ob&erstveni.

Medialnim partnerem konference je vydavatelstvi Vogel
Publishing (Chip, Pocita¢ pro kazdého, IT Net, Media
Shop, Level).

Konference Bezpecnost dat (Bratislava)

Byt s ponékud kratsi tradici, také ve Slovenské
republice je poradana pod zastitou AEC celostatni
konference vénovana problematice ochrany dat a jejich
zabezpeceni. Podobné jako v minulych letech se bude
konat 17. dubna 2002 v Bratislavé pod nazvem
Bezpecnost dat. Prednaset na aktualni témata z oblasti
bezpeénosti IT budou (jak se stalo dobrym zvykem)
predni specialisté z Ceské i Slovenské republiky.

Workshop pro dealery

Dalsi z akci, které AEC pravidelné porada pro své
dealery a distributory. Cilem workshopu ovS§em neni
prezentovat vyhradné firmu AEC, ale predevsim
zvySovat znalostni a védomostni zakladnu nasich

partnerl tak, aby byli schopni svym zakaznikim
poskytovat v odpovidajici kvalité a rozsahu vsechny
sluzby. Samoziejme, ze jsou otazky, které musi resit
pfimo specialisté na dané produkty ¢i oblasti - na druhé
strané se ovSem drtiva vétsina dotazi a problému
opakuje. Workshopem se tak zvySuje uroven znalosti
nasich dealertl i komfort pro jejich zakazniky. Akce se
bude konat v pribéhu mésice zafi 2002, blizsi
podrobnosti budou véas zverejnény na www.aec.cz

Roadshow Slovensko 2002

Také dalsi z pfipravovanych akci navazuje na uspéchy
z let minulych. Ve dnech 28. az 30. kvétna 2002 se
uskutecni Roadshow po slovenskych méstech, kdy
specialisté z AEC vyrazi ,,do terénu". Postupné navstivi
tfi vyznamna mésta ve Slovenské republice, kde se
budou vénovat prednaskam z oblasti bezpecnosti IT
a predstavovani novych produkt.

Akce se bude konat od 28. do 30. kvétna 2002 - jeji
pfesny program bude upfesnén dodateéné na
www.aec.sk

AEC roadshow 2002

Usporadat prednasky o pocitacové bezpecnosti také
mimo oblasti tradi¢nich konferenci a seminafu je cilem
této akce, se kterou spole¢nost AEC zacala pred
nékolika lety ve Slovenské republice - a v roce 2001
ji s velkym posluchacskym ohlasem uskutecnila také
v deviti ceskych a moravskych méstech.

AEC roadshow 2002 se bude konat na podzim 2002.

~

Pro blizsi informace si muzZete napsat na
seminar@aec.cz nebo sledujte web www.aec.cz
(resp. www.aec.sk).

Pro ziskavani aktualnich informaci je mozné se také
zdarma prihlasit k odbéru elektronického bulletinu
AEC na www.aec.cz

PS Ag¢ velice neradi, vyhrazujeme se pravo zmeény -
terminu, mista konani akce apod. (Kdo nikdy nic
podobného nedélal, nedovede si predstavit, jak
nefesitelnym problémem muize byt rezervace
prednaskového salu rok dopredu...) /




Pocitacové viry v roce 2002

V roce 2000 jsme do fijnového cisla znamého
pocitacového mésicniku PC World pripravili spole¢né
s jeho redakci 64strankovou brozurku ,Svét
elektronického podpisu“. Ani ve snu nas tehdy
nenapadlo, jak velky ohlas (veskrze pozitivni) bude mit
a jak velkého ocenéni se na mnoha frontach docka.

Nyni vrcholi dalsi podobny projekt - opét ve spolupraci
AEC a mési¢niku PC World (ani fotbalovy trenér po
uspésném zapase neméni osveédcenou sestavu).
A tak v lednovém ¢isle roku 2002 tohoto ¢asopisu
(vychazi ovSéem jesté pred vanocnimi svatky 2001)
najdou ¢tenari brozurku ,,Pocitacové viry v roce 2002".

Jeji nazev by mohl svadét k domnénce, ze bude
pojednavat pouze o Uzké oblasti Skodlivych kod, ale
neni tomu tak. Nazev ,Pocitacové viry v roce 2002
byl zvolen proto, Zze jde o prvni z rady nékolika
brozurek, které by se mély zacit vice & méné
pravidelné (zhruba v jednoletych intervalech)
objevovat jako priloha ¢asopisu PC World. Postupné
tak s jejich pomoci bude zmapovana cela oblast
pocitacovych virQl a informacichtivy c¢tenar si mlze
vytvofit celou a Uplnou knihovnicku.

Brozura ,Pocitacové viry v roce 2002“ obsahuje
nasledujici kapitoly:

+ Uvod

¢ Pocitacovy virus

« Uspésny pocitacovy virus

¢ Projevy pocitacovych virt

* Jak vypada pocitacovy virus

¢ Generatory pocitacovych virQ

¢ Historie pocitacovych vird

* Pocitacové viry v roce 2001 (Kurnikovova, Naked

Wife, Magistr, Matcher, Myba, HappyTome, Peach,
Sircam, CodeRed, Vote, Nimda, Anthrax, Aliz)

* Varovani pred virem, ktery neexistuje
* Myty o pocitaGovych virech
¢ Quo vadis, pocitacové viry?
¢ Desatero antivirové ochrany

e Vizitky antivirovych programi (Kaspersky Anti-
Virus, F-Secure AntiVirus, Virus Scan Security
Suite, Panda Antivirus, Sybari Antigen)

Projev pocitacového viru Magistr
- ,uhybani“ ikonek.

)

POCITACOVE VIRY
V ROCE 2002

TOMAS PRIBYL A KOLEKTIV
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BadTrans - tvrdy uder po pul roce

BadTrans.B je nova verze ¢erva BadTrans, ktery se
poprvé objevil v dubnu 2001. Nejvétsi novinkou oproti
plvodni varianté je wvyuziti bezpecnostni chyby
v Internet Exploreru a MIME hlaviéce e-mailu, které
umoznuje spusténi Cerva jiz pfi pouhém otevieni
Zpravy.

To, ze je vas systém infikovan virem BadTrans.B,
poznate bezpecné podle toho, Ze pfi pokusu
o napsani velkého pismena s hackem napisete pouze
dva hacky ,,” ““. Tento projev je zplsoben programem
pro snimani stisknutych klaves, ktery je taktéz
soucasti Gerva.

Badtrans.B se Sifi v systémech Windows pomoci
infikované pilohy e-mailu. Cerv sam o sobé je Win32
aplikace (PE EXE soubor) o velikosti 29 kB (60 kB
v dekomprimované podobé). Sklada se ze dvou
hlavnich ¢asti: e-mailového ¢erva a trojského koné.
Cerv zajistuje rozesilani infikovanych e-mail(i a trojsky
kin odesila z infikovaného pocitace citlivé informace
(user s info, RAS data, cached passwords, keyboard
log) na uréitou e-mailovou adresu. Obsahuje také
,keylogger” - program pro snimani stisknutych klaves
(Win32 DLL soubor).

Pokud je infikovana priloha e-mailu spusténa (at jiz
,manualné” - poklikanim, nebo ,automaticky- pomoci
i-frame triku), pfevezme fizeni nejprve e-mailovy cerv,
nainstaluje svoje komponenty do systému a zapise je

v registrech.

Jméno souboru trojského koné a jeho cilovy adresar
se mohou zménit. Tyto Udaje jsou uloZzeny v kddované
podobé a kdokoliv je mize nastavit dle své libosti
predtim, nez soubor odesle na cilovy pocita¢ nebo
nez jej tfeba umisti na webovou stranku. Mezi dalsi
volitelna nastaveni mlze patfit i smazani puvodniho
infikovaného souboru (po Uspésném nainstalovani
¢erva do systému) nebo nastaveni velikosti souboru
se zaznamem stisknutych klaves.

K odesilani infikovanych e-mailGi ¢erv pouziva SMTP
server. E-mailové adresy dalSich potencionalnich
obéti ziskava dvéma zplsoby:

1.) Vyhledava *.HTM, *HTML a *.ASP soubory,
z nichz extrahuje e-mailové adresy.

0 2000 4000 6000 8ODD 10000 12000 14000 16000 18000 20000

W32BadTrans.B.mm
Wa32/Sircam-mm
w32Magistr.B-mm
W32Magistr.A-mm

Wi32/Apost-mm

W32Hybris.D-mm

JSKak.A-m
'Wi2iBadTrans.A-midh

Www.messagelabs.com

BadTrans se stal pomysinym ,kralem* mezi
Skodlivymi kody (graf ze 30. listopadu 2001).

2.) Pouziva MAPI funkce ke ¢teni pfichozich e-maild,
bere si adresy jejich odesilateld a ,,odpovida“ na né.

Infikovany e-mail je v HTML formatu a pouziva
tzv. ,i-frame“ bezpecnostni diru ke spusténi cerva
v prilozeném souboru.

Zprava vypada takto:

0d: e-mailovéd adresa konkrétniho wuzivatele
(obéti) nebo smy$lend adresa (jejich seznam
Skodlivy kod ,v1aci“ s sebou).

Pfedmét: préazdny nebo ,Re:“, nebo ,Re:“ +
puvodni predmét zpravy (z do$lé posty), na
kterou Cerv odpovida.

Text: zadny.

Pfiloha: néhodné zvolené Jjméno =z predde-
finovaného seznamu se ,zdvojenou priponou™.

Cerv se neodesila na jednu e-mailovou adresu
vicekrat. K tomuto Ucelu si vytvafi v systémovém
adresari Windows soubor PROTOCOL.DLL, kam si
uklada odeslané e-mailové adresy a kde kontroluje
zda se jiz na konkrétni adresu neodeslal drive.

Badtrans.B se uklada do systémového adresare
Windows jako soubor KERNEL32.EXE a zapisuje pro
néj kli¢ v registrech. Dale spousti program pro
snimani stisknutych klaves (keyboard hooker)
KDLL.DLL a ,ukradené“ informace odesila na
e-mailovou adresu na Hotmailu. Soubor se zaznamem
stisknutych klaves je ulozena v systémovém adresari
Windows v souboru CP_25389.NLS. Cerv také
vypousti trojského koné KDLL.DLL (detekovan napr.
jako PSW.Hooker), ktery je uzplisoben pro kradez

a odeslani hesel z infikovaného pocitace.



Audit akreditovanych
certifikacnich autorit aneb
workshop e-commerce

Posledni srpnovy den roku 2001 se uskutecnil pro
zakazniky, spolupracovniky a spratelené duse
spolecnosti AEC odborny seminaf s nazvem ,Audit
akreditovanych certifikacnich autorit”. V devét hodin
dopoledne se v zasedaci mistnosti firmy AEC v Brné
shromazdilo pres tficet hostu, ktefi se po registraci
odebrali do arealu strelnice AWIW. Zde se od desaté
hodiny konal v salonku seminar.

Pod nazvem ,Audit akreditovanych certifikacnich
autorit” se skryvaly celkem ¢tyfi odborné prednasky:

e Elektronicky podpis a certifikaéni autorita
(Ing. Jifi Mrnustik, AEC, spol. s r.0.).

Filozofie auditu certifika¢nich autorit (Ing. Jaroslav
Pinkava, CSc., AEC, spol. s r.0.).

Elektronicky podpis a odpovédnost certifikacni
autority, podepisujici osoby a tfetich osob za
zpusobenou s$kodu (JUDr. Iveta Hodkova
z PriceWaterhouseCoopers).

Certifika¢ni autorita a provadéci dokumentace s ni
souvisejici (Petr J.Drahovzal, Norman Data
Defense).

Po pfedneseni prispévkil se rozvinula boufliva diskuse
trvajici vice nez hodinu, svédcici o mimoradné zajmu
posluchaci o tuto problematiku, a také o jejich ochoté
zapojit se svymi nazory do debaty. Diskuzi ukoncila
nutnost dodrzel ¢as rezervace salonku v blizké
restauraci Valoria, kam se vsichni pfesunuli na obéd.

Po obédé navazoval program sportovnim odpo-
lednem, a to streleckou soutézi, ve které méli

Workshop

hosté seminare moznost vyzkouset rizné druhy zbrani
i tercli, a to jak dlouhé kulové zbrané, tak i pistole
a revolvery rtiznych razi. Stridali jsme se ve skupinach
po ¢tyfech, podle poctu streleckych box( a zatimco
Ctverice strilely, ostatni hosté pokracovali v rozvijeni
dopoledni diskuze na téma ,Auditu akreditovanych
certifikacnich autorit”. Nutno poznamenat, ze streleb
se zUcastnili i pfitomné damy - a vedly si velmi dobre.
Ve vecernich hodinach byli vyhlaseni a obdarovani
vitézové jednotlivych disciplin.

Protoze vitézstvi je nutné poradné oslavit, cela
spole¢nost pokracovala do aredlu ,Staré posty”
v Rousinové u Brna. V tomto historickém objektu
pavodni preprahaci stanice konské posty, ve které
v noci pred bitvou u Slavkova prespal francouzsky
cisar Napoleon Bonaparte, byla pro hosty pripravena

prohlidka prostor s vykladem a ochutnavka
moravskych vin v plGvodnim vinném sklepé spolu
s veceri. Kdyz jsme se v poznich no¢nich hodinach
v dobré naladé rozchazeli, mnozi hosté se s diky ptali,
zda budeme podobnou akci opakovat. Na podobné
otazky exustuje jen jedina odpovéd. Rozhodné ano!

Hana Stojanova, hana.stojanova@aec.cz



CeBIT 2002

V roce 2002 opét na CeBITu

Zahrani¢ni veletrhy informacnich technologii, jakymi
jsou napfiklad mnichovsky Systems, hannoversky
CeBIT nebo londynsky Infosec jsou na rozdil od
naseho ceského Invexu (a dovolim si s kapkou
patriotismu Fici - bohuzel) rok od roku zajimavéjsi
a pritazlivéjsi. Nejen pro vystavovatele, ale hlavné pro
ty, o které jde predevsim - pro zakazniky.

Maloktera firma si mlze dovolit vystavovat na kazdém
realizovaném veletrhu, a ani nase spole¢nost AEC
neni v tomto ohledu vyjimkou. Pravé proto jsme
peclivé zvazovali, kam namifit své aktivity, kde vlastné
vystavovat, aby byl pfinos co nejvétsi... Celé pomysiné
klani ,vyhral“ CeBIT.

Je nam potéSenim oznamit, ze od 13. do 20. bfezna
2002 vystavujeme nové produkty vyvojového
oddéleni firmy AEC v némeckém Hannoveru na
veletrhu CeBIT v hale 17, stanek A 25.

Pro¢ pravé CeBIT?

Protoze za néj hovoti Cisla: V roce 2001 jej navstivilo
830 tisic navstévnikd, z toho 160 tisic ze zahranici.
K vidéni byly expozice 8100 vystavovatel(i ze Sedesati
navstévnik se rozhodlo pro investici do IT. DalSich
Ctyricet miliont navstivilo webovskeé stranky CeBitu -
to uz prece stoji za to! (Zdroj statistickych (dajd:
Messe Hannover.)

Pro rok 2002 jsou na CeBITu pfipravena tato témata:

Informacni technologie
Telekomunikace a sité

Reseni IT Engineering

Software, internetova feseni a sluzby
Bezpecnost IT a technologie
Cipovych karet

Bankovni technologie
Vyzkum a technologie
Automatic Data Capture,
systems & Voice Processing

Vision

AEC se predstavi novymi produkty
a sluzbami na poli internetovych
aplikaci, technologie ¢ipovych karet na
bazi PKI a novymi Sifrovacimi produkty.

Takze: na shledanou na CeBITu!

Hana Stojanova
hana.stojanova@aec.cz



AEC Data Security Day

Slovensko ve znameni pocitacové bezpecénosti

Po Uspésné jarni roadshow, kdy zastupci ceské
i slovenské casti spoleé¢nosti AEC postupné navstivili
Zilinu, Banskou Bystrici a Kosice, jsme se opét vydali
na cestu po krasnych slovenskych méstech s cilem
Sifit osvétu o bezpecnosti dat a antivirové ochrané.
Plvodni zamér jsme nakonec museli lehce poopravit
a podzimni akce pod ndzvem AEC Data Security Day
(AEC DSD) se tak uskutecnila ,pouze” v Bratislavé
a v Banské Bystrici - ,vy$$i moc“ nam zabranila
vystoupit s prednaskami také v Komarné, jak bylo
plvodné zamysleno. Kazdopadné je mozné bez
vahani akci oznacit za Uspésnou.

Prvni AEC DSD svého druhu na Slovensku se tedy
uskutec¢nil devatého fijna 2001 v salonku Diamant
v bratislavském hotelu Danube. VSechno zacalo
presné uderem desaté hodiny. Postupné se pred
pfitomnymi  posluchaéi vystfidali prednasejici
z bratislavské i brnénské AEC. Tomas Pribyl vystoupil
s prednaskou na téma historie vir(i, Petr Nadenicek
predstavil produkty spoleénosti McAfee a Jan Simko
poutavé hovoril nejprve o produktech spole¢nosti
F-Secure a posléze téz o nastrojich spole¢nosti
Kaspersky Lab.

V zavéru akce probéhla diskuse, v niz padlo nemalo
zajimavych a vécnych dotazi na vSechny

prednasejici. Jednim z vrcholll programu bylo také
slosovani pritomnych, ktefi si na pamatku odnesli
nejen nékolik upominkovych predmétd, ale jeden
z nich také padesatiprocentni slevu na F-Secure
Anti Virus.

V Banskeé Bystrici se o dva dny pozdéji seslo na AEC
DSD opét takrka tficet posluchact. Navstivil nas také
znamy slovensky tvirce webovych stranek
s antivirovou tématikou (www.virusy.sk) Martin Lepi$
a fada informatiki a administratori z blizkych
i vzdalenéjsich primyslovych podnikil a dalSich
organizaci.

Scénar celé akce probihal velmi podobné jako
v Bratislavé - prednasky, dotazy, slosovani stastnych
vyhercu.

Soudé podle ohlast, které cela akce vzbudila, se
nase snaha zrealizovat dal$i osvétovy seminar
podarila. TéSime se na dalsi akce na Slovensku, jako
jsou napriklad jarni roadshow v roce 2002,
bratislavskou konferenci Bezpecnost dat nebo treba
pravé zopakovani AEC Data Security Day.

Petr Nadenicek
petr.nadenicek@aec.cz
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Roadshow aneb bezpecnost na cestach

Ve trech tydnech od tficatého fijna do patnactého
listopadu 2001 poradala spole¢nost AEC - Data
Security Company pfednaskovou taru po vybranych

méstech nasi krasné a rozlehlé zemé cCeské.
Postupné jsme navstivili Olomouc, Ostravu, Hradec
Kralové, Liberec, Usti nad Labem, Karlovy Vary, Zlin,
Ceské Budgjovice a Plzen. Ve vsech uvedenych
méstech byly prfednasky o antivirové ochrané,
elektronickém podpisu a bezpecnosti dat stfedem
pozornosti zaujatych posluchacu, ktefi byli vdécni za
mnohdy zcela nové informace. Nas - prednasejici -
zase na druhé strané tésilo mit moznost poskytovat
informace lidem, ktefi o né maji ocividny zajem.

Vysoka ucast na prednaskach je jednim z mnoha
dlkaz( toho, Ze problematika bezpecnosti dat,
elektronického podpisu a antivirové ochrany je ¢im
dal castéji chapana jako jedna z klicovych oblasti
informacénich technologii. A neni se ¢emu divit.
Pocitace v rozlicnych podobach a formach pronikaji
do vSech oblasti lidského Zivota a s tim, jak jim
svéfujeme stale vice osobnich a jinych citlivych udaijt,
se stavaji aktudlni také otazky pocitacové bezpec-
nosti. Také elektronicky podpis se (sice pomalu, ale
jisté) stava zivotni realitou vSedniho dne. Neni tedy nic
zarazejiciho na tom, ze nase seminare navstivily témér
tii stovky posluchacu.

VSechny seminare probihaly v podobném duchu
a s podobnym sledem prednasek. Po nezbytném
uvodu a privitani byli pritomni posluchaci v prednasce
na téma ,Seznamte se: Pocitacové viry" uvedeni do
riznorodého svéta nebezpecnych skodlivych kod,

s jejich projevy, struénou historii
a zakladnimi zasadami boje proti nim.
Poté, co se posluchaci dozvédéli, co jim
bezprostredné hrozi, nasledovala dalsi ze
stézejnich prednasek seminare, ktera
pojednavala o produktech finské
spolec¢nosti F-Secure, zvlasté o programu
F-Secure Anti-Virus, ale také o dalsich
produktech, jako je File-Crypto nebo
VPN+. Po této zpravidla pomérné
dlouhé prednasce vétsinou nasledovala
prestavka spojena s nezbytnym
obcerstvenim.

Druha c¢ast programu byla vénovana
Sirsi  problematice bezpecnosti dat
a elektronickému podpisu. Byla zahajena kratkou
uvodni prednaskou o elektronickém podpisu, ve které
byli posluchaci seznameni se zakladnimi principy
Sifrovani a elektronického podepisovani. Vysvétleny
byly také nékteré zakladni pojmy, jako je certifikat
nebo certifikaéni autorita a jaké jsou jejich role
v procesu elektronického podepisovani. Nasledovala
prednaska, ktera ve strucnosti seznamovala
posluchace s riziky existujicimi v kybernetickém
svété. Dozvédéli se, kdo jsou to hackeri, co mohou
provést a jak se proti nim branit. Zavére¢na
prednaska pak ve strué¢nosti shrnula portfolio
bezpecnostnich produktd a sluzeb, které nase
firma nabizi.

Dilkazem toho, Ze probirana problematika méla
u pfitomnych poslucha¢t znacény ohlas, byly
i pomérné cetné dotazy z pléna, které padaly jak
v prabéhu jednotlivych prednasek, tak i v zavérecné
diskuzi. Znaénému ohlasu se tésila hlavné
problematika elektronického podpisu a elektro-
nickych podatelen, ktera je v sou¢asné dobé z mnoha
dlvodt popularni.

Zavérem tedy mGzeme konstatovat, ze AEC roadshow
2001, patfici jiz nyni bohuzel minulosti, splnila svdj
ucel, kterym bylo predevsim Sifeni osvéty a informaci
i mimo hlavni mista konani vétSiny akci (jako jsou
Praha, Brno nebo Bratislava). VSe nasvédcuje tomu,
7e se zrodila Uspésna akce, nebot uz se pomalu
rozjizdi soukoli priprav akce ,,AEC roadshow 2002,

Petr Nadenicek, petr.nadenicek@aec.cz
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Kyberterorismus

Nebezpeci kybernetického prostoru jsou pred nami

V nékolika minulych letech jsme se méli moznost setkat
se s celou fadou prvk( pocitacové kriminality od
jednoduchych hackerskych priniki az po masivni
virové Gtoky. Nékteré sofistikované Gtoky a prinikové
aktivity je mozné pfipsat skupinam kriminalnich zivid,
operujicich v elektronickém prostoru, nebo také
(a to bez nadsazky) napfiklad pokustim cizi moci o test
zabezpecenich nékterych dulezitych informaci.

Priniky do webovskych stranek statnich uradd, jako je
ministerstvo obrany nebo zmény web stranek velkych
bankovnich dom( neposiluji ddvéru obyvatelstva
v informace poskytované statnimi institucemi v ramci
tzv. statniho informac¢niho systému. Utoky na
e-commerce servery zase newyvolavaji velké nadseni
u lidi, ktefi by chtéli na Internetu obchodovat a napfiklad
platit elektronicky pomoci kreditnich karet ¢&i jinym
elektronickym mechanismem.

Utoky, které maiji za vysledek ukradeni Gisel kreditnich
karet nebo ztratu citlivych vladnich ¢&i bankovnich
informaci mohou byt nebezpedim pro narodni
bezpecnost a soucasné zcela jednozna¢né podko-
pavaji divéru v e-commerce. Utoky, které jsou vedeny
za UcCelem poskodit a zneprovoznit servery a sluzby
v Internetu, jako napriklad e-commerce, nebo
informacni ¢i vyhledavaci servery, mohou mit vyznamné
nasledky nejen pro firmu, ktera se stala obéti, ale pro
hospodarstvi jako celek.

Nebezpedéi utokl zevnitf

Nespokojeny zaméstnanec je hlavnim a zakladnim
zdrojem pocitacové kriminality. Nepotrebuje mit vysoké
znalosti o technikach pranik( a IT bezpec¢nosti, protoze
ma hluboké znalosti o informacnim systému obéti, coz
mu umoziuje neomezeny pristup, a tak mize jak znicit,
tak zcizit data. Napriklad jenom v roce 1999 Computer
Security Institute/FBI zjistil, Ze 55 procent dotazanych
nebo vysetfovanych firem pripustilo napadeni
systému zevnitt.

Jeden z takovych péknych prikladl je pripad pani
Shakuntla Devi Singla, ktera zneuzila informace
o informaénim systému a znalost hesel spolu-
pracovnikll a smazala data z personalniho systému
americké pobrezni hlidky. 115 zaméstnancu této
agentury obnovovalo databaze vice jak 1800 hodin.
Pani Singla byla odsouzena k péti mésicu vézeni, péti
mésiclim domaciho vézeni a k pokuté 35000 USD.

V lednu a unoru 1999 se stal teréem utoku pocitacovy
systém National Library of Medicine, na ktery spoléhaji
statisice doktorll z USA i z jinych zemi. Jsou zde
informace o nemocech, lécivech, léebnych pos-
tupech apod.

V pribéhu utoku bylo pouZito heslo administratora
systému a byly nahrany stovky soubord obsahujici velmi
citliva lékarska varovani a informace a navic progra-
moveé soubory, které ridily funkénost celého systéemu.

Utok byl skuteénym a vaznym ohrozenim vefejné
bezpecnosti a zapficinil finanéni ztratu vétsi jak 25 tisic
USD. Vysetrovani FBI identifikovalo jako uto¢nika
zaméstnancem a programatorem National Library
of Medicine a jehoz pristup do databazi a do
informacéniho systémy byl zrusen. Gray mohl pfistoupit
do systému pomoci zadnich dvifek, které si vytvoril
v programovém kodu. Za utok na verejnou bezpeénost
byl Gray uvéznén FBI na nékolik dnd a jeho pocitac byl
po dobu Setreni zabaven. Vysetfovani prokazalo jeho
vinu a byl nakonec odsouzen

Hackeri

Hackefi jsou véeobecnou hrozbou. Cas od ¢asu se
vloupaji do pocitacové sité pouze pro radost, nebo
proto, aby si zvysili prestiz v hackerské komunité.
Castgji vsak se hackerské Utoky déji pro finanéni profit
utoénika. Drive vzdalené hackerské utoky vyzadovaly
velké znalosti o sitich, protokolech a programovani.
Dnes je mozné v Internetu naji mnozstvi skriptl
a programl které je pak mozné vypustit proti
informacnimu systému obéti. Podobné utocné
programy jsou stale snadnéji pouzitelné a jak se
vSeobecné zvySuje snadnost pouziti software, tak roste
i jednoduchost obsluhy téchto nastroji. Hackefi také
mohou byt, at jiz védomé ¢i nevédomeé, pouziti k jinym,

jejich aktivitami.

Hactivism - hackersky aktivismu

Je naprosto novy typ aktivit, které se zacinaji objevovat
v poslednich meésicich. Jde o politicky motivované
utoky na verejné pristupné webovské stranky nebo
mailové servery. Takovéto skupiny pretézuji e-mailové
servery a hackuji webové stranky, aby mohly posilat
politické zpravy a prohlaseni. Jedna takova skupina se
nazyva ,Electronic Disturbance Theater” a propaguje
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civilni neposlusnost on-line (pro podporeni jejiho
politického programu ve vztahu k Zapatistickému hnuti
v Mexiku a k dalsim cildm). Uvedme jen nékolik
dalsich pfikladd.

Napriklad béhem valky v Jugoslavii hackefi
sympatizujici se Srby elektronicky napadli NATO web
servery. Rusové a ostatni, ktefi sympatizovali se Srby
atakovali web servery v zemich NATO za pouziti
infikovanych e-maili a hackerskych utokd.

Privrzenci Kevina Mitnicka napadli web stranku Senatu
USA a poskoadili ji v prdbéhu procesu s nim. Mitnick byl
nakonec odsouzen k 46 mésictim ve federalnim vézeni
a k Uhradé skod. Byl propustén v lednu 2000 po
vykonani trestu s odectenim doby ve vySetfovaci vazbé.

Internet umoznuje nové formy politického shro-
mazdovani a vymény informaci. To mudze mit
samoziejmé jak pozitivni, tak i negativni disledky podle
toho, kterym lidem se tento nastroj dostane do ruky.

Pisatelé vira
Viry se stavaji vaznym nebezpecim pro poditace,
sité a informacéni systémy globalné a nebezpedi
se stale zvysuje.

Virus Melissa je dobrym prikladem s uspésnym
vySetfovatelskym koncem. NIPC (National Infrastructu-
re Protection Center) fungoval jako centralni kontaktni
bod pro polni kancelare, které vedly vySetfovani. Na
zakladé tipu z America Online, ktery byl zaslan New
Jersey State Police nasledovalo vySetfovani vedené
ve FBI Newark Field Office, které vedlo 1. dubna 1999
k zatéeni Davida L. Smithe. Byl shledan vinnym a bylo
mu prokazano poskozeni jednoho milionu pocitacd
a zpusobena skoda 80 miliont USD.

Kriminalni skupiny

Kriminalni skupiny jsou velkym nebezpecim pro cely
kyberneticky prostor, protoZe jejich aktivity se blizi
a nebo jsou zaraditelné do skupiny organizovaného
zlo¢inu. Jejich utoky na informacni systémy jsou
skupinové a jsou vedeny s cilem finanéniho zisku.
Jedna ze znamych skupin byla mezinarodni skupina
,Phonemasters”, ktera pronikla do pocitaci MCI,
Sprint, AT&T, Equifax, a také do FBI National Crime
Information Center.

Na zakladé soudniho prikazu k elektronickému
sledovani byly monitorovany aktivity modemu
podezrelého Calvina Cantrella. Calvin stahoval stovky
cCisel telefonnich karet, ktera prodal do Kanady, odkud
byla predana do Ohia. Cantrell byl odsouzen na dva
roky a jeho spole¢nice Cory Lindsay na ¢trnact mésicu.
Tato skupina pracovala metodou socialniho inZzenyrstvi,
a tak pod zaminkou falesny ddvodd a na zakladé
starych informaci ziskavala od obéti pristupoveé kody.

Kyberterorismus

Teroristé jsou znami tim, Ze pouzivaji informacni
technologie a Internet pro formulovani svych pland,
zajistovani penéz, sifeni propagandy a pro bezpecnou
komunikaci. Napriklad usvédceny terorista Ramzi
Yousef, ktery byl organizatorem bombového Utoku na
World Trade Center v prvni poloviné devadesatych let,
prechovaval plany na znic¢eni US Airlines v Sifrovanych
souborech na svém laptopu. Nékteré skupiny pouzivaji
kybernetické Utoky, aby poskodili informacni systémy
jejich protivnik(. Napfiklad skupina, ktera se nazyva
LJInternet Black Tigers" provedla Uspésny utok s nasled-
nym vyrazenim z provozu serveru ambasady Sri Lanky.

Informacni valka

Jedno z nejvétsich nebezpedi pro narodni bezpecnost
a pro bezpecnost ve svété vibec je informacni valka
zaméfena cizi mocnosti proti dllezitym boddm
insfrastruktury. Tam, kde staty a nebo militantni skupiny
nemohou obstat v konfliktu tvari v tvar (klasicky konflikt),
mohou vsak uspét pfi vedeni kybernetické informacni
valky. Nejvice zranitelné jsou samozfejmé nejsilnéjsi
a nejvyspélejsi staty s rozvinutou infrastrukturou,
ktera je stale zavislejsi na elektronice a informacénich
systémech.

Pocitacova kriminalita je jeden z nejdynamictéji se
rozvijejicich problém(, kterému tvari v tvar stoji
vySetfovaci a bezpecnostni sluzby celého osvéta.
Jenom si pomysleme kolik pocitacli viastnime a kolik
rliznych operacnich systému a softwarovych balik( se
objevilo v nékolika poslednich letech. Problémy
v budoucnosti z tohoto mnozstvi mizeme jen stézi
odhadovat. Bezpecnost statnich informacnich systém
a jejich verejna dostupnost bude zalezet na znalostech
a moznostech statnich urednikl a také na znalostech
uzivatel(l pocitacu.

Tomas Pribyl, tomas.pribyl@aec.cz
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AEC predstavuje novy produkt

Dobry den pratele,

vzhledem k tomu, Ze se nasim zakaznikim snazime
poskytovat komplexni feseni bezpecnosti dat a navic
tato feseni ,$it* zakaznikim na miru, rozhodli jsme se
pribrat do nasi nabidky antivirového software novy
produkt.

Jedna se o produkt s krdsnym jménem Antigen, ktery
pochazi s dilny celosvétové spolecnosti Sybari. Tato
spolec¢nost disponuje poboc¢kami v Dubaii, Singapuru,
Sydney, Filipinach, Sao Paulu, Madridu, Pafizi, Frank-
furtu, Rimé i Londyné, pficemz jejim sidlem je New York.

Produkt Antigen je feseni pro groupware prostredi, tedy
o antivirovy program na ochranu Exchange
a Lotus Domino serveru. Ted' se zkusime podivat, jaké
moznosti a vlastnosti produkt Antigen nabizi, co umi
a s ¢im mlze pomoci.

Antigen 6.0 pro Lotus Domino

je produkt wytvoreny s ohledem na nutnost neustalé
ochrany prostredi, tedy pro provoz 24 x 7. Diky tomu
neni server nikdy bez aktivni antivirové ochrany, a to ani
pfi aktualizacich a upgradech. Je kompatibilni
s Lotus Notes a Domino Server verzi 4.5x a 5x.

Sybari Antigen 6.0 pro Lotus Domino nabizi mimo
vlastnosti dnes uz standardnich u kazdého antivirového
programu také

* detekcia moznost Uplného mazani e-mailovych cervi,

¢ podporu skenovacich motor( tretich stran (Norman
Data Defense, McAfee, Sophos, Computer
Associates),

¢ ochranu Domino Net Store,

¢ podporu skenovani souborti ve formatu Macintosh,

¢ podporu skenovani digitalné podepsanych zprav,

¢ skenovani a cisténi viceurovnovych zipovanych
priloh a jinych cyklickych priloh,

¢ Content Management s nastavitelnymi filtry,

* iNotes Web Access Protection.

Cely produkt je mozné velmi snadno vzdalené instalovat
a spravovat, pfiCemz aktualizace virovych fetézcu
mohou probihat zcela automaticky, bez jakéhokoliv
zasahu uzivatele. Za zminku stoji také propracovany
reporting virovych incidentt, pficemz reporty a z nich
vychazejici statistiky jsou dostupné pres povelové
rozhrani Domino serveru.

Antigen pro Lotus Domino nabizi skenovani procest
Steni a zapis( v realném case a kontrolu SMTP zprav,
Native Notes Mail. Toto skenovani probiha ,za letu”
(on the fly). Mezi dals$i schopnosti patti také manualni
skenovani mailboxu a databazi.

Detekéni schopnosti antivirového programu umoznuiji
preskoceni, vycisténi, presunuti nebo vymazani
e-mailové zpravy ¢i presunuti priloh do karantény (pred
vycCisténim nebo smazanim). Navic jsou podporeny
filtrovanim e-mailti, resp. soubort (dle typu, velikosti,
jména a adresy).

Tyto e-maily je pak podle nastaveni mozné presouvat,
mazat, kopirovat nebo rovnéz ,ulozit do karantény“.
Filtrace e-mailovych zprav je vhodna zejména pro
obdobi od objeveni nového viru po vydani novych
virovych signatur.

Komponenty Antigenu pro Lotus Domino
nasledujici:

jsou

¢ Antigen Nshield - zajistuje ochranu vSech databazi
v redlném cCase.

¢ Antigen Nwall - zajistuje ochranu prochazejicich
zprav a prfichozich i odchozich dokumentd
redlném Case.

e Antigen Nscan - umozZnuje skenovani vsech
individualnich databazi a uzivatelskych schranek,
a to bud' ¢asové planované nebo manuaini.

Antigen pro Microsoft Exchange

je antivirové feseni pro Microsoft Exchange 2000
a Exchange 5.x, ve kterém je mozné (tak jako
i v Antigenu pro Lotus Dominu) vyuzit az péti na sobé
nezavislych skenovacich motor(.

Mimo obousmérného skenovani vSech prichozich
a odchozich SMTP zprav v redlném case a zprav
zaslanych pres Outlook Web Access nabizi také
skenovani zprav v osobnich i verejnych slozkach
a jejich databazich. Tuto kontrolu Ize bud spoustét
Gasové planovanou nebo manualni. Samozrejmosti je
skenovani digitalné podepsanych zprav a vicena-
sobnych komprimovanych soubort (ZIPU). Nastaveni
antivirového programu umoziuje napadenou prilohu
e-mailu vyCistit, smazat, preskocit nebo presunout
do karantény.
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Instalace a sprava antivirového programu probiha
vzdalené, s moznosti automatické aktualizace virovych
signatur. VSechny informace o virovych incidentech
jsou ve formé reportu a logl pfistupnych na obrazovce,
v souboru nebo v logu udalosti NT.

Sybari Antigen pro Microsoft Exchange je spoustén
jako NT sluzba a plné podporuje clusterova reseni

Active/Active.

Produkt se sklada ze tri zakladnich ¢asti:

Antigen Realtime Job - tato ¢ast slouzi pro skenovani
probihajici v realném case, kdy zpravy jsou
skenovany ,za letu“ (on the fly). Tato ¢ast skenuje
Storage Groups a databaze.

Antigen SMTP/IMS Job - slouzi pro ochranu
prichozich a odchozich zprav v redlném case.

¢ Antigen Manual Scan Job - slouzi pro skenovani
¢asoveé planované nebo spousténé manualné.

5. Antigen for Exchange -] ntigen for Exchange
| e b || Exchange server EERVER - || Exchange Sever [SERVER =

Oba tyto produkty jsou, jako ostatné vsechny
z nabidky AEC, dodavany spolu s technickou
podporou, moznosti instalace, vyskolenim obsluhy,
audittl spravného nasazeni apod. Diky tomu, ze tento
produkt presné zapada do nabidky AEC, jsme schopni
nasim zakaznikim nabidnout nejen jedno antivirové
feseni bezpecnosti, ale celou $kalu moznych feseni
z nich podle Vasich pozadavkil sestavime
to nejoptimalné;si.

Ted uz je jen na uzivateli, aby specifikoval svoje potreby
v oblasti ochrany dat a tyto nam sdélil. Takze nevaheijte
a pisté, telefonujte, faxujte a mailujte...

... a samoziejmé se méjte dobre.

Jan Novotny, jan.novotny@aec.cz
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/v Elektronicky podpis

Projekt elektronické podatelny

Elektronicky podpis je technologie, ktera ma (mimo
jiné) Grfadim a ob¢anim pomoci urychlit, usnadnit
a vibec zjednodusit vzajemnou komunikaci. Jednim
z nejvétsich problémd pri zavadéni elektronického
podpisu do zivota je absence vhodnych aplikaci,
které by bylo mozné nasadit v praxi. Jednim z mala
produktll na trhu, které cely problém fesi, je projekt
Podatelna, ktery spatfil svétlo svéta ve vyvojovych
laboratofich firmy AEC.

Jedna se o databazovy systém, ktery umoznuje
jednoduchou formou realizovat tzv. elektronické
podatelny ve smyslu nafizeni vlady ze dne
25. cervence 2001, kterym se provadi zakon
o elektronickém podpisu. Reseni vychazi z elek-
tronické spisové sluzby, kterou doplhuje o moznost
vytvareni a ovérovani elektronického podpisu.

Pouzité technologie v projektu
elektronické podatelny

Cely systém je postaven na platformé Windows - na
jedné strané web server MS IS s databazovym
systémem MySQL (pfipadné jiny typ databaze) a na
strané klienta web prohlize¢, nejlépe MS Internet
Explorer. Reseni je mozné realizovat bud formou
sluzby jako pronajata podatelna na pfipravovaném
portalu e-kiosek.cz, nebo jako vlastni feseni v misté

zakaznika. Vytvareni a ovérovani elektronického
podpisu probiha v Open SSL knihovné a za pomoci
nastroji pro ovéfovani korenovych certifikatd
podepisujicich

Jak funguje projekt elektronicka
podatelna?

Obcan zasilajici podani se pfipoji prostrednictvim
svého prohlize¢em k web serveru Podatelna. Diky
svému osobnimu certifikatu (ktery ma ulozeny v HW
prostredku nebo importovany v prohlizeci) je na web
serveru autentizovan. Tedy je ovéfena jeho totoznost
na zakladé osobniho certifikatu. Ob¢anovi je nabidnut
vybér odboru, na ktery chce podani zaslat,
a nasledné i formulaf k vyplnéni vcetné
elektronického podepsani. Formulaf je ulozen do
databaze a ptifazen uréenému pracovnikovi ke
zpracovani. Obcan obdrzi automaticky potvrzeni
prijeti zadosti formou zpravy s jednacim cislem.
K evidenci o aktualnim misté ulozeni pisemnosti
a jejich stavll se wyuziva systému spisovych ,knih“
(centralni podaci kniha - podatelna, mistni spisova
kniha - podaci kniha odboru) predstavovanych
databazemi MySQL. Veskeré &innosti jsou logovany
pro pripad pozdéjsi kontroly.
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Elektronicky podpis / Hoax /t/

Procesni diagram

Odpovédny pracovnik odboru pristoupi ke svym
agendam podobné jako uzivatel pomoci web
prohlizece. Po autentizaci na strance ,Podatelna“
obdrzi prehlednou formou ke zpracovani vSechna
podani. Ta jsou zobrazena vcéetné datovych Gdajd,
odpovédnych osob, podacich c¢isel, subjektu
a odesilatele.

Odpovédny pracovnik rozhodne o prevzeti pisemnosti
nebo vraceni na podatelnu. Vracena pisemnost maze
byt zaslana k vyfizeni jinému odboru. Prijatou
pisemnost Ize pridélit pracovnikovi povéfenému jejim
vyfizenim. Povéfeny pracovnik mlze postoupit
zpracovavany spis k vyjadreni jinému odboru.

Od okamziku zaevidovani pisemnosti az do jejiho
vyfizeni se vesSkeré operace zaznamenavaji do

protokolu  (druh operace, osoba, datum a cas,
pfipadné doplnujici poznamka).

Bezpecnost projektu elektronické
podatelny

Systém Podatelna je realizovan s maximalnim dura-
zem na bezpecnost a dlvéryhodnost prenasenych
dat. Zakladnimi rysy jsou autentizace, vytvareni
Sifrovaného kanalu pfi pfenosu dat, vyuzivani
digitalnich  certifikat pro ovéfeni totoznosti
korespondujicich stran a k elektronickému pode-
pisovani dokumentd.

Dopliikem k feseni mlze byt zfizeni registracniho
mista, tzv. registracni autorita prislusna k certifikacni
autorité (poskytovatel certifikacnich sluzeb), jejiz
naplni je prijimat zadosti o vydani certifikatd.

HOAX - otazky a odpovédi

Hoax je zprava, Sifena zpravidla e-mailem, ktera se
snazi presveédcit prijemce, aby ji poslal dalSim
znamym a pratelim. (Nejcastéji se jedna o varovani
pres supernebezpecnymi poditacovymi viry, které
ovSem neexistuji - coz ale uzivatel netusi.) Vzhledem
k rychlosti e-mailové komunikace a neznalosti
uzivatell pocitacl se dokaze podobna zprava béhem
nékolika dni velice rychle rozsifit.

Muze byt hoax nebezpecény?

Nemduze, jedinym vaznéjsim dusledkem hoaxi je
pretézovani postovnich server(l a linek naprosto
zbyte¢nou a nesmyslnou postou, kterou posilaji naivni
uzivatelé, jez uposlechli pfikazu a poslali zpravu dal.
Pokud dostane jeden prijemce stejnou zpravu od vice
odesilatell, musi ji také nékolikrat stahovat, coz se,
v pfipadé dial-up pfipojeni, muze negativné
promitnout na vysi jeho telefonniho Gctu.

Jak Ize hoax poznat?

Nejcastéji se objevujicim znakem hoaxu jsou
informace o pocitacovych virech odvolavajici se na
firmu nebo spole¢nost, ktera je u fadovych uzivatell

znama a budi respekt. Hlavnim znakem vSech hoaxu
je zadost (nebo prosba) o dalsi rozesilani zpravy dal.
Tato zadost je vétsinou v e-mailu nékolikrat
zduraznéna tak, aby v pfijemci vyvolala pocit, ze je
skute¢né nutné, aby o této informaci védéli naprosto
vsichni jeho znami.

Jak se branit?

Sami se prili§ branit nemlzete, co ale mizete, je
neposilat hoaxy dal. Odesilatele taktné upozornéte na
to, Ze jim zaslana zprava se nezaklada na pravde,
vysvétlete mu v Cem spociva podstata hoaxi,
a pozadeijte ho, aby podobné informace dale nesiril.

Kde Ize najit dalsi informace
o hoaxech?

Nejlépe na webovych strankach velkych antivirovych
firem.

* informace v ¢estiné - www.hoax.cz

* McAfee - vil.mcafee.com/hoax.asp

* AVP - www.avp.ch/avpve/other/hoax.stm

¢ F-Secure - www.f-secure.com/news/hoax/

¢ Computer Virus Myths - www.vmyths.com/
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McAfee VirusScan 6.0 - antivirovy desktopovy program

I

urceny pro domaci pouziti

V soucasné dobé je znamo okolo Sedesati tisic
pocitacovych vird! A jako by to nebylo mélo, toto ¢islo
se denné zvysSuje. Jejich dosah je pfitom désivy.
Béhem chvile se mlze jednoduchy virus rozsifit na
miliébny pocitac po celém svété a zpusobit tak
miliardové Skody. Stale cGastéji se také docitame
o hackerskych prinicich do systému pocitaci. Mohl
by vsak prijit den, kdy o téchto prunicich nebudeme
jen cist, ale staneme se jejich obéti. Proto, aby se tak
nestalo, neméli bychom nechavat zadny pocita¢ bez
antivirové ochrany a osobniho firewallu.

Firma McAfee nedavno predstavila sviij novy produkt,
ktery ma integrovanou jak antivirovou ochranu tak
persondlni firewall v jednom baliku. Nese nazev
VirusScan 6.0 a je uréen pro kategorii domacich
uzivateld. Mnohym uzivateldm je znama verze 5.0.
VirusScan 6.0 v8ak pfichazi s mnohymi vylepSenimi
a novinkami.

McAfee - VirusScan 6.0
detekuje a odstranuje vSechny znamé skodlivé
kody jako jsou polymorfni viry, stealth viry,
makroviry, trojské koné apod.;

poskytuje kompletni ochranu pocitace pred
neopravnénym pristupem - znemoziuje hackeriim
pristup do Vaseho PC;

obsahla a souhrnna internetova filtrace - zabranuje
véem internetovym a e-mailovam hrozbam;

detekuje destruktivni ActiveX a Java Applety;

chrani PC béhem synchronizace s PDA (For Palm
OS, Win CE, Pocket PC, Symbian Epoc);

obsahuje integrovany personalni firewall;

bezpecéna skartace dat (pouze ve verzi VirusScan
Professional 6.0).

McAfee VirusScan technologie detekuje a odstranuje
vSechny typy znamych viri ze vSech zdrojd - e-mailo-
vych zprav i pripojenych priloh, internetovych
download, sdilenych diski, CD-ROMU. Ne, kazdy
si uvédomuje, ze kazdé pripojeni PDA k pocitaci
a synchronizace dat, skyta stejné nebezpeci jaké
na nas ¢iha pri kopirovani dat z jakékoliv jiné

mechaniky vlozené do naseho pocitace (disketa,
CD-ROM). VirusScan 6.0 nabizi spolehlivou ochranu
pfi synchronizaci poditace s PDA.

McAfee VirusScan rovnéz detekuje destruktivni
ActiveX a Java Applety, které jsou ¢asto stahovany
do pocitace, zatimco si bezstarostné brouzdate
po Internetu.

VirusScan 6.0 je jednim z prvnich antivirovych
program( které pfichazeji s integrovanym
personalnim firewallem a je schopny zablokovat
hackerim pristup do systému. Nezalezi na tom, zda
mate dial-up (vyta¢enou linku) nebo pevné pfipojeni.
Firewall postavi kolem pocitace ochrannou bariéru.

Systémové pozadavky:

Pentium 100MHz nebo vys$si procesor.

32 MB RAM

Prostor na disku: 33 MB.

CD mechanika pro instalaci programu.
Doporucujeme pristup na Internet pro updaty
produktu.

Kromé VirusScanu 6.0 je v nasi nabidce i program
VirusScan Professional 6.0. Sam nazev napovida, ze
se jedna o rozsifenou verzi VirusScanu 6.0. Do
,Professional” verze je pfidan i modul na bezpe¢nou
skartaci dat.

Systémové pozadavky jsou stejné jako u vyse
popsaného produktu. Potrebujete pouze vétsi prostor
na disku - 40 MB.

Podporované platformy u obou programt:
Microsoft Windows 95b, 98, ME, NT 4, 2000, XP
Home Edition a XP Professional.

V pripadé jakychkoli dotazli ¢i zajmu o uvedené
produkty kontaktujte nase obchodni ¢i technické
oddéleni

Eva Sebkova
eva.sebkova@aec.cz



Nejnebezpecnéjsi virus

v rwrs

Pozor, Sifi se nebezpeény virus,
ktery nikdo nedokaze detekovat!

Protoze se blizi konec roku a ¢as vanocéniho
i novoro¢niho veseli, opustime na nasledujicich
fadcich ,vazny" tén a podivame se na oblast zvésti
o nejnebezpecnéjich a nedetekovatelnych pocita-
¢ovych virech (tzv. hoaxy) trochu méné vazné.
Nebo snad ne?

virus! Do pocitace pronikd protokolem ICMP a DNS
dotazy, takZe je prakticky nezjistitelny a firewally jej
nezadrZi. Pokud dostanete e-mail se slovem Badtimes
v predmétu, okamZité ho smaZte bez cCteni! Jde
giSi virus!!!
Po priiniku do pocitace nejprve rozblikd obrazovku na
takovém kmitoctu, Ze kdo se na ni podivd, je do dvou
az 1t sekund zhypnotizovdn a upadne na své Zidli do
alfa-spdnku. Poté virus roztoci pevny disk na tak vysoké
obrdtky, Ze plotny disku prorazi kryt disku
i pocitace a ufiznou spicimu
uZivateli hlavu. Pri tom dojde
samoziejmé také ke ztrdté
vSech dat z této i z disku.
Nejen to, on znici i viechny
diskety poloZené pobliz
pocitace. Prenastavi vds
termostat v lednicce, takZe
vdm roztaje zmrzlina a srazi
se mléko. Demagnetizuje
vdam prouzky na platebnich
kartdch, zrusi predvolby na
videu a pomoci prostorového
harmonického pole poSkrdbe
vSechna CD, kterd si budete chtit
prehrdt. Vasi divce zméni telefonni
cislo. Do akvdria vam naleje Fridex.
Pred prichodem ndvstévy vdam vypije
v§echno pivo a na stole nechd Spinavé
fusekle. AZ zaspite, schovd vdm klice
od auta a preprogramuje vdm
autorddio tak, Ze v dopravni zdcpé
uslySite jenom Sum. Vinou tohoto viru
se zamilujete do zatvrzelého pedofila.
V noci se vam bude zddt o cirkusovych

trpajzlicich. AZ vam vase divka zahne v hotelu, iicet se
pripise do vyiuctovdni vasi karty. Virus posle tchyni
pozvdni na tydenni ndvstévu. A ozndmi vasi byvalé
divce vase nové telefonni islo. Svede vdam babicku, bez
ohledu na to, jestli je mrtvd. Takovd je sila nového viru,
Ze sahd aZ za hrob, aby se dotkl toho, co je ndm
nejdraZsi. Onemocnite tou nemoci, kterd napadd
kastany. Je zdkeind a vynalézavd. Je nebezpecnd
a strasnd. A to jsem se zminil jen o Cdsti toho, co umi!
Obavy jsou velmi, velmi na misté. HorSi virus
neexistuje! Okamzité po obdrieni tohoto dopisu jej
rozeSlete na vSechny adresy, které zndte; na kaZdou
z nich sedmkrdt aZ tfiadvacetkrdt, protoZe virus ¢ihd na
routerech a tyto dopisy Zere. Ihned po rozesldni
vytrhnéte pocitac ze zdsuvky a co nejrychleji utikejte
na nejblizsi kopec, kde vyckejte na dalsi informace...

(@Vydéva AEC, spol. sr.0., Bayerova 799/30, 602 00 BRNO, tel.: (05) 4123 5466-7, fax: (05) 4123 5038, www.aec.cz, www.trustcert.c}




Dejte prednost jistote!

AEC - spolecnost s desetiletou tradici
v oblasti software a sluzeb pro komplexni
zabezpeceni a ochranu dat.

DATA SECURITY COMPANY

bezpecnostni analyzy

studie a projekty

komplexni navrhy reseni
vcetné jejich realizace
konzultace

audit bezpecnostnich feseni
odborna skoleni a seminare
certifikacni autorita ,,na klic“

BRNO: AEC, spol. s r.o., Bayerova 799/30, 602 00 Brno, tel.: 05/4123 5466-7
fax: 05/4123 5038, e-mail: info@aec.cz, www.aec.cz

PRAHA: AEC, spol. s r.o0., Vinohradska 184, 130 52 Praha 3

tel./fax: 02/6731 4326, 6731 1402, e-mail: praha@aec.cz, www.aec.cz
Bratislava: AEC Bratislava, s.r.o.

Pribinova 25, P.O.Box 79, 810 11 Bratislava, Slovenska republika

tel: +421 250633 027, fax: + 421 2 50633 029, e-mail: bratislava@aec.sk
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