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Konfigurace a provoz verze 4.0 ...

Cilem tohoto dokumentu je stru¢nou a piehlednou formou Vas seznamit s postupem
instalace a konfigurace nové verze Mail602 Messaging Serveru véetné zprovoznéni riznych

druhti klientskych piistupti k poStovnimu tfadu.

Mail602 MESSAGING SERVER 4.0

Komplexni komunika¢ni systém prinasejici bezpe¢né internetové sluzby a lokalni
postu pro celou Vasi sit’, dile faxovani, odesilani SMS zprav, hlasovy zaznamnik pro
kazdého uzivatele a navic moZnost pouziti témér libovolného klientského programu.

Jadro celého systému tvoii poStovni ufad, na kterém se nachazeji zéasilky a ke kterému
uzivatelé pristupuji klientskymi programy z lokalni sit€ a prostfednictvim komunikaéniho
serveru 1 odkudkoliv z Internetu. Pro pfistup k posté lze pouzivat browser (napi. Internet
Explorer), POP3 klienta (napt. Outlook Express), MAPI klienta (napt. Outlook 9x/2000),
program Mail602 Klient a nebo mobilni telefon s podporou WAP.

Mezi hlavni rysy celého systému patii bezpe€nost, kterou mj. zajistuje podpora
digitalniho podpisu, Sifrovani obsahu zasilek i datovych pfenost a fady kryptografickych
standardd (S-MIME, SSL, 2DES a specidlnich algoritmi firmy Software602). Komunikac¢ni
server ma implementovanoamtivirovou kontrolu zasileksystémem AVG.

Pro usnadnéni administrace je k dispozici kompletndalkova konfigurace a sprava
prostiednictvim webu a technologie DCOMIZivatele lze asociovat se sitovym OS (Novell
NDSé&Bindery a MS Windows NT/2000) a pfimo jim tak nastavit potfebna prava.

Samoziejmosti je podpora modernich zpusobi komunikace jako je ISDN, WAP,

faxovani pres Internet atd.
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Instalace Administratora a Messaging Serveru

Mail602 Messaging Server je vhodné instalovat na pocitac s faxmodemem (¢i obdobnym
zafizenim), pfipojeny k Internetu a splilujici pfislusné systémové pozadavky.

Po spusténi instalace Mail602 Messaging Serveru z Uvodni obrazovky nebo adresare
MESSAG\SERVER\Diskl na CD zvolte cilovy adresat a pii vybéru komponent zaskrtnéte
instalaci Administratora i Messaging Serveruddfazu tykajicim se napojeni na jiz existujici
postovni tfad ponechte fadku prazdnou. Pouze pokud provadite upgrade nebo chcete server
provozovat nad jiz existujicim posStovnim Uradem, zadejte zde cestu na soubor M602.EMI.

Pokud Vam instalacni program nabidne instalaci Administratora jako sluzby, prectéte si
sekci Dilezité poznamky k instalaci.

Pokud jste se pfi instalaci nenapojili na existujici postovni Gfad, pak po instalaci potvrd’te
nabizené spusténi privodce konfiguraci nového postovniho ufadu a postupujte podle jeho
pokynil. Postovni Ufad je vhodné zaloZzit na sdileném diskovém prostoru, pficemz cestu lze
zapsat i WUNC formatu (\\pocitac\sdileni\cesta). ZvySenou pozornost vénujte zadani
kodovaciho fetézce a hesla SUPERVISORa! Pro jistotu si tyto Udaje ihned zaznamenejte a
uschovejte na bezpecné misto, nebot’ jsou nutné pro nasledné provadéni zmén v konfiguraci.

Pro korektni funkci celého systému je rovnéZz dileZita spravné vyplnénd internetovd doména!
Diilezité poznamky k instalaci

Predpoklady pro asociaci uzivatelu

Asociace uzivatelll tj. jejich on-line provazani s operacnim systémem lze vyuzivat
Vv nésledujicich ptipadech :

» poStovni ufad je zalozen na disku pocitace s Windows NT/2000,

» postovni ufad je zaloZzen na disku serveru Novell Netware vrezimu Bindery,

* na siti je k dispozici Novell NDS a stanice pro pfistup do sité vyuzivaji sitového

klienta od firmy Novell.

Diky asociacim jednoduse pfevezmete uzivatele ze sitového opera¢niho systému do
systému Mail602. Nasledné miiZete asociovanym uZivatelim nastavit potfebna sitova prava
stisknutim jednoho tlacitka. Uzivatel se pak také hlasi pouze do sit¢ (jméno a heslo) a
prihlaseni do posty je ze sit€ automaticky pievzato — plati pouze pro piistup pomoci Mail602

Klient a Microsoft Outlook 9x/2000.



Mail602 Messaging Server 4.0 Konfigurace a provoz

Predpoklady pro vzdalenou spravu postovniho uradu - DCOM

Pokud budete chtit vyuZivat vzdalenou spravu poStovniho ufadu prostfednictvim
technologie DCOM (protokolem TCP/IP napi. z Internetu, tzn. nejen klasicky po lokalni siti
prostifednictvim sdileni poStovniho adresare), nainstalujte program Administrator (také) na
pocita¢ s operacnim systémem Windows NT/2000 (tzv. administracni server), ze kterého je
po siti dostupny postovni Gfad. Administracni server musi byt dostupny protokolem TCP/IP
Z lokality, ze které chcete postovni Gifad spravovat.

Pokud chcete mit moznost provadét vzdalenou administraci 1 v pfipad¢, Ze na
administraénim serveru neni nikdo pfihlaSen, potvrd’te nabizenou instalaci administracni
sluzby pod UZIVATELSKYM uétem (nejlépe uZivatel ze skupiny Administratofi) a
V nastaveni sluzby zvolte spoustét manualné (spousténi zajistuje DCOM).

Na administra¢nim serveru je déle tfeba zaloZit uZivatele se shodnym jménem a heslem
jako bude na vzdaleném pocitaci pouZzivat vzdaleny spravce a ptidat ho ve Windows do

skupiny Administratofi.

Provoz jako NT/2000 sluzba

Vsechny sluzby systému Mail602 je tieba spoustét pod UZIVATELSKYM tétem, nebot
systémovy ucet neumi pracovat s cestami v UNC formatu (\\server\cesta).

Pozn. Vlastni uzivatel Administrator nékdy nemé opravnéni spoustét pod svym uctem

sluzby.
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Konfigurace

Obecné lze konfiguraci systému Mail602 shrnout do nasledujicich péti bodi :

1. instalace,

2. zalozeni posStovniho uradu,

3. nastaveni Administratora — registrace, uzivatelé, prava, ...,

4. nastaveni komunikac¢niho serveru,

5. instalace a konfigurace klientskych programi.

Pokud bude wékterém tématu uveden podnadpis ,,Administrator nebo ,,Messaging

Server*, znamena to, Ze popisované nastaveni se provadi v prislusném programu.
Registrace a licencovani

Administrator

Po spusténi Administratora kliknutim na nazev postovniho ufadu zobrazte prihlasovaci

dialog. Vnékterych ptipadech miize byt také zapotiebi nejprve kliknout na Seznam ufadi.

Licen¢ni ¢islo serveru (umoziuje i provoz jako TRIAL verze)

Pokud neni systém zaregistrovan, budete vyzvaad#ni licen¢niho ¢isla serveru. Toto
Cislo miZete zdarma ziskat na webovych strankach spolecnosti Software602, a.s.
http://www.software602.cZPo zadani tohoto ¢isla mate k dispozti vSechny sluzby systému
Mail602 Messaging Server po dobu 30 dnl pro 5 uzivateld. Pokud budete chtit Mail602

Messaging Server vyuzivat i po vyprSeni téchto 30 dnli, musite si zakoupit néktery

z klientskych ptistupt a potiebny pocet add-on licenci (poStovnich schranek).

Klientské p¥istupy a add-on licence
Kazdy z nasledujiciho seznamu klientskych ptistuptll je k dispozici po zadani ptislusného
licen¢niho ¢isla:
=  POP3 —napi. MS Outlook Express a dalsi aplikace podporujici tento protokol,
= MAPI — Microsoft Outlook 9x/2000 a dalSi aplikace podporujici tento standard,
» Mail602 — program Mail602 Klient — lokalné nebo po TCP/IP, ISDN, modemu,
= WWW/WAP - pro piistup k posté lze vyuzivat libovolny browser nebo mobilni
telefon s podporou WAP.
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Pokud chcete zadat zakoupena licen¢ni Cisla pro néktery z klientskych pfistupti nebo
zvysit pocet poStovnich schranek zadanim add-on licenci, vyberte ptislusnou polozku v pravé

casti okna s hlavni konfiguraci poStovniho uradu.
ZaloZeni (pridani) uZivateli

Administrator

Po spusténi Administratora kliknutim na nazev postovniho ufadu zobrazte ptihlaSovaci
dialog. Vnékterych ptipadech mize byt také zapotiebi nejprve kliknout na Seznam ufadu.
Rozbalte strom Uzivatelé a prejdéte na polozku Zakladni informace. V pravé ¢asti okna

kliknéte pravym tlacitkem a ptidejte uzivatele.

Asociace uzivatele

Pokud spliiuje Vase instalace potifebné ptedpoklady (viz Dilezité pozndmky k instalaci),
muzete uzivatele do systému Mail602 pievzit a aktivn€ propojit pfimo se sitovym operacnim
systémem.

Nejprve je vsak tfeba asociace povolit. Kliknéte na ndzev VaSeho Ufadu a v pravé casti
okna vyberte Typ asociace uzivateld. V nastaveni si vyberte moznosti nabizenych dle Vasi
konfigurace.

Pokud tedy mate asociovani uzivateli povoleno, bude Vam nabidnuto piidani a
asociovani uZivatele ze sitového operacniho systému. Po potvrzeni se zobrazi seznam

uzivatell sitového operacniho systému, ze kterych si mizete prislusného vybrat.

Ostatni pripady (neasociovany uzivatel)

Pokud Vam neni asociace nabidnuta nebo zvolite-li neasociovat, vypliite piihlasovaci a

plné jméno uzivatele a dvakrat heslo (lze také provést ,,staticky* import ze serveru).

Vzdalena sprava postovniho uradu (DCOM)

Pokud spliiuje Vase instalace potfebné predpoklady (viz Dilezité poznamky k instalaci),

muzete cely poStovni Gifad spravovat vzdalené pomoci stejného uzivatelského rozhrani.

Nastaveni administracniho serveru

Na spravné nakonfigurovaném administraénim serveru (viz Dulezité poznamky

K instalaci) spust'te program Administrator. Po pfihlaseni k poStovnimu ufadu zvolte v menu
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polozku Administrator — Povoleni DCOM piistupu. Ukoncete program Administrator a

proved’te RESTART pocitace.

Vzdalené sprava — pripojeni

Na pocitaci, ze kterého chcete postovni Gfad spravovat, spustte program Administrator.
Kliknéte pravym tlacitkem na text u ikonky Administrator a zvolte pridat pocita¢. Zadejte IP
adresu a vyckejte pfipojeni k administraénimu serveru. PfihldSeni a sprdva zvolené¢ho
postovniho Gfadu pak jiz probihd naprosto shodné s ,,lokalni* administraci.

Pozn. Na klientském pocitaci je tieba byt pfihlasen jako uzivatel, ktery existuje i na

administraénim serveru ve Windows jako ¢len skupiny Administratofi.

Nastaveni archivace zasilek

Administrator

Vsechny zasilky na poStovnim ufadu systému Mail602 mohou byt archivovany
v centralnim kddovaném a komprimovaném archivu.

Nastaveni parametrii archivace lze provadét v pravé ¢asti okna po kliknuti na nazev
postovniho ufadu. Pro pfichozi i odchozi zasilky lze oddélené nastavit zpisob jejich
archivace. U zasilek 1ze bud’ pouze evidovat jejich privodku (tzn. bez obsahu dopisu) nebo
archivovat obsah dopisu, ptfipadné i s ptipojenymi soubory.

Oddélené se provadi nastaveni pro odchozi faxy, nebot’ jejich graficka podoba klade

zvySené naroky na misto na disku s archivem.

Nastaveni kodovani zasilek

Administrator

Vsechny zasilky uloZzené na poStovnim ufadu jsou kodovany nastavenou metodou
(Standard, DES, 2*DES). Obvykle postacuje pouziti Standardni metody, kterd je i
nejrychlejsi.

Kodovany mohou byt i faxy nachazejici se ve fronté zasilek k odeslaniDoporucujeme
pouzivat volbu ,,nekddovat”, nebot’ faxy ve front¢ nejsou ani pii tomto nastaveni béznymi

prostiedky citelné. Kddovani navic zbyte¢né zaté¢zuje komunikacni server.
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Prvni spusténi Messaging Serveru

Pokud server nalezne na pocitaci nainstalovanou piedchozi verzi Messaging Serveru
resp. Internet Serveru, budete pfi jeho prvnim spusténi dotdzani, zda se ma provést import
ninternetové® konfigurace (SMTP, POP3, Proxy, WWW, atd.). JestliZe jste pfi instalaci novy
Messaging Server napojili na stavajici poStovni ufad, bude také automaticky nactena
konfigurace Intranet Serveru (fax, hlas, atd.).

V ostatnich piipadech budete muset komunikacni sluzby nakonfigurovat ruéné. Zakladni
Internetové sluzby lze nastavit snadno pomoci priivodce konfiguraci. Ctéte pozorné viechny
zobrazované informace.

Pozn. Po spusténi mizete byt vyzvani k zadani cesty na posStovni ufad — vypliite cestu,
kterou jste zvolili pfi zakladani poStovniho Ufadu. Pokud po Vas server pii kazdém spusténi
vyzaduje potvrzeni této cesty, mizete do jeho zastupce doplnit za nazev programu za mezeru

vyse zminénou cestu.

Vzdalena sprava komunikacniho serveru (WWW)

Messaging Server

V konfiguraci pro odborniky na zaloZzce Administrace lze povolit dalkové ovladani
komunikacniho serveru tzn. konfigurace, sledovéani provozu, navazovani dial-up atd.

Pokud povolite dalkové ovladani, doporucujeme zvolit druhou nebo tfeti moznost pro
ptihlaseni — pro pfistup je pak vyzadovano zadani jména a hesla. Pro zvyseni bezpecnosti 1ze
navic pouzivat i IP filtr, ktery umoziiuje omezit pfistup k dalkovému ovladani napi. na
konkrétni IP adresy.

K dalkové administraci potom pfistupujete pomoci browseru, do kterého zadate adresu
ve tvaru http://serveadmin/ (ptipadné https://server/admin/).

Pozn.Pro pouzivani vzdalené spravy je tieba mit zapnutou sluzbu WWW.

Volba zpiisobu pripojeni k Internetu

Messaging Server

Pokud jste Wnternetu pfipojeni pomoci modemu vytacenou linkou nebo mate trvalé
ptipojeni realizovano jako permanentni dial-up pomoci modemd, pfidejte v konfiguraci
Messaging Serveru sluzbu DIAL-UP a vypliite jméno a heslo. Dale miZete na karté¢ Kdy

navazovat spojeni omezit ¢asove a vécné udalosti a intervaly, kdy je pfipojeni navazovano.

-9-
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V ptipadé pouzivani jediného faxmodemu pro pfipojeni k Internetu i faxovani je vhodné

zapnout posledni moznost ,,Uvolnit TAPI zafizeni ...“, ktera zajisti odeslani ¢ekajicich faxa.

Pro pevnou linku ¢i jinak realizované trvalé ptipojeni neni tieba provadét zadné

nastaveni — Messaging Server se 0 navazovani pfipojeni prosté nebude starat.

Konfigurace odesilani a prijmu e-maili (nastaveni SMTP/POP3)

Administrator

Pokud budete chtit vyuzivat pro ptistup do poSty programy pracujici na bazi protokolu

POP3 (napt. MS Outlook Express, Netscape Messenger, ...), je tieba ve vlastnostech uZivatele

zaSkrtnout volbu ,,Vybirani POP3 protokolem povoleno®. To lze samoziejmé provést i

hromadné, pokud oznacite vice uzivateld.

Messaging Server — SMTP

V konfiguraci vyberte/piidejte SMTP sluzbu a v jejim nastaveni proved’te nasledujici

apravy :

zkontrolujte zaskrtnuti SMTP serveru pro vSechna rozhrani,

na zalozce Piijem zasilek se ujistéte, Ze mate zaSkrtnutou volbu ,,Povolit relay faxi*,
jinak by uzivatelé POP3 klienti nemohli odesilat faxy,

pokud odesilate postu pres SMTP server u poskytovatele, zapiste jeho adresu na
zaloZzce Odesilani zasilek do kolonky ,,Nadfizeny uzel* a zaSkrtnéte tuto volbu,

v piipadé SMTP piijmu posty od nadfizeného uzlu ho mizete nadefinovat a v ptipadé
potfeby nastavit vysilani ptikazu ETRN vcetné jeho parametra,

pii povolené akceptaci vadnych lokalnich adres budou zasilky se spravnou doménou
ale Spatnym jménem dorucovany do slozky Nezatazena posta, do které maji ptistup
pouze uzivatelé s pravem ,,Rozd€¢lovani nezarazené posty, které jde nastavit ve

vlastnostech jednotlivych uzivateld. V opacném piipadé je bude server vracet

odesilatelim jako nedorucitelné.

Messaging Server — POP3

Dale vyberte/ptidejte POP3 sluzbu a

zkontrolujte zaSkrtnuti POP3 serveru pro vSechna rozhrani,
pokud chcete, aby Messaging Server v pravidelnych intervalech stahoval postu
z POP3 schranek na Internetu, nastavte tyto schranky spolu s jejich parametry na

zalozce ,,Vybér POP3 schranek na internetu®.
-10 -



Mail602 Messaging Server 4.0 Konfigurace a provoz

V ptipad€, ze vyuzivate tzv. ,,doménovy kos* nebo-li jednu POP3 schranku, do které je
smétovana posta pro celou doménu (nebo vice e-mailovych adres), zvolte u polozky ,,Pro
Mail602 uzivatele* moznost ,,podle adres v dopisu®“. Server Yomto ptipad¢ po vybrani
POP3 schranky poStu automaticky roztfidi do schranek piisluSnych uZivateld, podle

jejich e-mailovych adres.

Nastaveni Relay

Funkce Relay dovoluje SMTP serveru ptfijmout zasilku, jejiZ adresat na tomto poStovnim
ufadu nema schranku, a dale ji pak odeslat protokolem SMTP jejimu adresatovi.

Omezeni sluzby Relay snizuje moznost zneuziti SMTP serveru pro rozesilani
nevyzadanych zésilek (SPAM) jinymi servery ¢i uzivateli. Proto doporucujeme pouzit
alespoi jedno z nabizenych nastaveni :

= pouze pro uzivatele — server testuje, zda odesilatel existuje v rdmci poStovniho tfadu,

= predchazejici POP3 pfistup — server umoznuje odesilat zasilky po dobu 120 minut
pouze uzivateli, ktery nejprve realizoval uspéSny piistup do své POP3 schranky,

= omezeni ptes IP filtr - Pro pristup k SMTP Relay pak plati IP filtr. V ném lze omezit

pristup k SMTP serveru (a tim tedy i k jeho Relay funkci) napt. pouze na pocitace
z lokalni sité a na SMTP server poskytovatele.

» Relay faxi — umoznuje odesilat faxy uzivatelim POP3 klienti na adresu ¢islo@fax.

Nastaveni Anti-SPAM

Funkce Anti-SPAM muze chranit uzivatele proti opakovanému piijmu nevyzadanych
zasilek. Zasilky lze filtrovat dvéma zptlsoby:
» vefejnd Anti-SPAM sluzba MAPS RBL
Pted pfijetim kazdé zasilky se Messaging Server dotaze serveru sluzby MAPS RBL,
zda server/odesilatel zasilky neni uvedeseanamu Sititeld nevyzadanych zasilek.
Pokud tam je uveden, zasilka je odmitnuta.
» seznam servert/odesilatelt, jejichz zasilky nas server nepfijima
Zasilky lze téZ odmitat pomoci vlastniho seznamu SPAM-serverl/odesilateli.
Polozky seznamu lze editovat jednotlivé nebo importovat a exportovat jako celek. Pro
import je tieba pfedem pripravit adresy do textového souboru, kde bude na kazdé

fadce jedna adresa.
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Nastaveni Messaging Serveru pro SSL SMTP/POP3

ZabezpeCeni SMTP a POP3 serveru pomoci SSL zabraniuje mj. ,,odposlechu* VaSeho
hesla i Vasich e-maill na cest¢ mezi SMTP/POP3 serverem a Vasim pocitacem. Pro vyuziti
téchto funkci je tfeba, aby je podporoval jak server tak i klient.

Nejprve je tieba v Messaging Serveru vygenerovat klice pro SSL komunikaci. To lze
udélat napf. v nastaveni SMTP sluzby, kdy po stisku tla¢itka ,,Nastaveni SSL*, nasledné
tlacitka ,,Vytvofit soukromy a vefejny klic“ a zadani nckolika udaji budou tyto klice
automaticky vygenerovany.

Potom jiz sta¢i zaskrtnout volbu ,,SSL SMTP server v nastaveni sluzby SMTP resp.
volbu ,SSL POP3 server* mastaveni sluzby POP3.

Konfigurace WWW serveru

Messaging Server

V konfiguraci Messaging Serveru piidejte sluzbu WWW. Na zéalozce SSL WWW server
mate poté moznost si v Nastaveni SSL jednoduSe stiskem tlaitka vytvofit soukromy a
vetejny kli¢ pro zabezpecenou komunikaci mezi browserem a VaSim WWW serverem. Tu
vyuzijete zejména pii pristupu do posty pomoci browseru resp. WWW klienta.

Na karté¢ (SSL) WWW server lze nastavit adresafe pro praci WWW serveru. Pokud
chcete vytvorit napf. jen vnitro-firemni Intranet, zapnéte IP filtr — v potaz budou brany jen
fadky s cilovou adresou serveru a maskou 255.255.255.255.

Na zalozce Zpravy lze zapnout zaznamenavani operaci provadénych WWW serverem i
ve formatu W3C, ¢ehoz lze vyuzit pro naslednou analyzu nékterym z komeréné dostupnych
programdi.

Pozn.Sluzba WWW je zapotiebi pro vyuzivani vzdalené spravy Messaging Serveru, pro
ptistup do posty z browseru (WWW klient), pro ptistup do poSty pomoci mobilniho telefonu
(WAP Klient).

Administrator — uzivatelské WWW stranky

Ve stromu Uzivatelé piejdéte na polozku UzZivatele WWW, kde ve slozce WWWServerQ
(resp. WWWServerl pro SSL WWW server) mizete jednotlivym uzivatelim zalozit jejich
domovské adresafe a vygenerovat zaklad osobni stranky. Po stisku pravého tlacitka mysi
muzete zménit Zakladni adresaf (hlavni adresat na disku s domovskymi strdnkami) a u

jednotlivych uZivatel volbou Upravit nadefinovat jejich konkrétni domovsky adresar —
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zaddvad se pouze nazev adresafe bez cesty (napi. karel). Domovské stranky jsou pak
browserem dostupné na adrese napft. http://server/~karel (kde server je bud’ IP adresa pocitace

s Messaging Serverem nebo jeho nazev).

Administrator — virtualni adresare a pristupova prava

V programu Administrator lze téz definovat pfistupova prava uzivateli do virtualnich
adresait WWW serveru (tzv. directory alias). Déje se tak ve stromu Uzivatelé — Uzivatelé
WWW, ve slozce WWWServer0 (resp. WWWServerl pro SSL WWW server).

Ve stromuVirtualni adresaie je tieba zadat jméno tohoto virtudlniho adresare a redlny
adresaf, ve kterém jsou umistény dané HTML soubory. Lze také zvolit zda se v tomto
adresafi mohou spoustét CGI skripty a piipadné jméno autentifikace. Pro pfistup do
virtudlntho  adresdfe z browseru je tfeba zadat URL adresu ve tvaru
http://servewirtualniadresar. Pokud byla pfifazena autentifikace, bude tieba v browseru zadat
nejprve jméno a heslo.

SeznamAutentifikaci umoznuje definovat skupiny uzivateld, ktefi maji mit pfistup
K urcité oblasti WWW serveru (virtudlnimu adresafi). Pfi zakladani nové ‘“autentifikace”
zvolime jeji jméno (napf. Dealeri) a nasledné ptes pravé tlacitko mysi pfiddme ze seznamu
ptislusné uZivatele. Pro pfistup miiZze uzivatel pouZivat své heslo pro pfistup do Mail602 nebo

heslo zadané specialn¢ pro tuto autentifikaci.

Konfigurace faxovani (nastaveni sluzby Fax)

Administrator

Pti faxovani z program Mail602 Klient nebo Microsoft Outlook 9x/2000 (MAPI) lze
k odesilanym faxim pifidavat Gvodni stranku véetné loga firmy, pficemz logo muze byt riizné
podle jazyka pouzitého ve faxu. Logo v riznych grafickych formatech lze zavést v pravé casti
okna po kliknuti na ndzev poStovniho Gfadu. Odesilani faxi 1ze také ¢asové omezit vybérem
polozky ,,Faxové spojeni.

Vsechny doslé faxy jsou standardné dorucovany do slozky ,,Neroztiidéné faxy*, do které
maji pfistup pouze uzivatelé s pravem ,,Rozdélovani nezatazené posty*, které jde nastavit ve
vlastnostech jednotlivych uZivatelti. Tato slozka je dostupna vSemi klientskymi programy
vyjma POP3 a WAP.

Faxy mohou byt také doruovany piimo do doslé posty konkrétnim uzivatelim na

zéklad¢ ,,identifikace* odesilaciho faxu nebo ve spolupraci s pobockovou ustiednou (viz
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dale), pokud maji nadefinovana tzv. virtualni faxova ¢isla. V ramci Administratora se toto
nastaveni provadi ve vlastnostech uzivatelii na karté ,,Adresy a ¢isla“ — Faxové Cislo. Lze

pouzit i zastupné znaky jako je * (hvézdicka) a ? (otaznik).

Messaging Server

V konfiguraci Messaging Serveru vyberte/pfidejte sluzbu Fax. Pti pfidavani ze seznamu
zatizeni, kterd jsou k dispozici, vyberte Vami pouZivany faxmodem, ktery mate nainstalovany
ve Windows (napt. TAPI-ZyXEL U-1496E ...) nebo pfimo né&ktery z komunikacnich porth
(napt. COM2), na ktery mate faxmodem pfipojeny.

Pozn.ISDN zatizeni musi mit ve Windows nainstalované ovladace CAPI.

Pokud budete pouzivat faxmodemy dva, ptidejte sluzbu dvakrat. Potom mate moZnost
V nastaveni ptislusné sluzby na prvni zaloZce fici, zda bude dany faxmodem urcen pouze pro
odesilani (pouze vystupni) nebo jen pro piijem faxi (pouze vstupni). Pokud nezvolite ani
jednu zmoznosti budou faxy odesilany ¢i piijimany pravé volnym faxmodemem.

V nastaveni sluzby fax proved'te nasledujici Gpravy :

* na zaloZce Zarizeni zvolte dole zalozku Pro odborniky a zvolte misto (a piipadné
upravte jeho vlastnosti) Rravidlech pro vytaeni — toto nastaveni mj. ovliviiuje
vytaceni tonovou/pulsni volbou nebo nuly pro statni linku atp.,

= pii pouziti ISDN nastavte na ptislusné zaloZce telefonni ¢islo, na kterém bude faxovy
server naslouchat (Ize obvykle vybrat jedno ze ¢tyt telefonnich Cisel),

* na zdlozce FAX si muZzete nastavit Identifikaci faxu, tj. text, ktery se zobrazuje
protéjsi strané pii faxovani.

Na zaloZzce FAX lze také nechat vSechny pfijaté faxy automaticky tisknout na libovolné
tiskarné, kterd je z daného pocitace (ve Windows) s komunikacnim serverem. Faxy se
tisknout okamzité po dokonceni jejich pfijmu komunikaénim serverem.

Informace o nalezené OLE podpofe Vas informuji, jaké soubory miiZete pfipojit
k odesilanému faxu a komunikac¢ni server je automaticky zkonvertuje do faxového formatu.

Pti potizich s odesilanim ¢i pfijmem faxt zkuste snizit rychlosti vysilani/pfijmu na dolni

zaloZce FaxModem na zaloZce FAX, pfipadné nastavte ovladaci pfikazy manualné na Classl.

Nastaveni pobockové ustiredny
Pro pfimé dorucovani faxti konkrétnim uzivatelim do jejich poStovnich schranek, je
tieba jim nastavit v Administratorovi vitualni faxova ¢isla a dale nastavit Ustfednu tak, aby

volani na tato Cisla sméfovala na linku s faxmodemem ptipojenym k Messaging Serveru. Po
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ptijeti volani faxmodemem mu musi byt tstfedna schopna zopakovat tonové (DTMF volbou)
puvodné volané Cislo (linku). Pokud ustfedna pii opakovani ¢isla vklada pred/za néj néjaké
dalSi znaky, nastavte Administratorovi ¢islo se zastupnymi znaky ,,? (napf. pokud ustfedna
pro Cislo 123 pfedava AA123B, pak nastavte 771237?).

Konfigurace telefonniho zaznamniku

Administrator

Po ptihlaseni k postovnimu Ufadu kliknéte na jeho nazev a v pravé €asti okna nastavte
poloZku ,,Uvitaci zprava pro modemy“* podle typu Vaseho faxmodemu. Pokud si nejste typem
modemu jisti, vyzkousejtRockwell (ptip. HCF Rockwell).

Hlasové vzkazy jsou standardné dorucovany do slozky ,,Nezaraditelnd posta“, do které
maji ptistup pouze uzivatelé s pravem ,,Rozdélovani nezatazené poSty*, které jde nastavit ve
vlastnostech jednotlivych uzivateli.

Hlasové vzkazy také mohou byt ve spolupragotsockovou ustiednou dorucovany
piimo do doslé posty konkrétnim uzivatellim (viz dale), pokud maji nadefinovana tzv. hlasova
Cisla, ktera vétSinou byvaji shodna s linkovym c¢islem daného wuzivatele. V ramci
Administratora se toto nastaveni provadi ve vlastnostech uzivateld na karté ,,Adresy a ¢isla“ —

Hlasové Cislo. Lze pouzit i zastupné znaky jako je * (hvézdicka) a ? (otaznik).

Vzdalené ovladani telefonniho zaznamniku

Pokud uzivateli ve vlastnostech povolite Hlasovy pfistup a na zalozce ,,JJména a hesla*
mu nastavite heslo pro hlasovy ptistup (heslo nesmi obsahovat jiné znaky nez ¢islice), bude
mit moznost pracovat s nahranymi vzkazy i vzdalené¢ pomoci libovolného telefonu s tonovou
volbou.

Staci, kdyz zavola na telefonni ¢islo, kde nasloucha komunikac¢ni server a po vyzvednuti
linky zada tonové Cislo své linky (svoje ,,Hlasové Cislo*) a nasledné své ,,hlasové* heslo.

Dale je mozno pouzivat tyto povely :

1 piehraj zpravy (implicitni)

2 ptehraj ptedchozi zpravu

4 ptehraj jen nevidéné/resp. vSechny

5 smaz aktualni zpravu/resp. (po dokonceni prehrani vSech zprav) smaz vSechny zpravy

6 dalSi zpravu

7 (po dokonceni ptehrani vSech zprav), konec=poloz linku
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0 presko¢ vSechny zpravy
* preskoC uvitaci zpravy
99zaznamenej novou vlastni uvitaci zpravu

# potvrzeni nové vlastni uvitaci zpravy

Messaging Server

V konfiguraci Messaging Serveru pfidejte sluzbu Hlas (pokud jest¢ neni v seznamu
aktivnich sluZzeb) a ze seznamu zafizeni, kterd jsou k dispozici, vyberte Vami pouzivany
modem $odporou hlasu (voice), ktery mate nainstalovany ve Windows (napf. TAPI-ZyXEL
U-1496E ...) nebo ptimo né€ktery z komunikaénich portii (napt. COM2), ke kterému je modem
piipojen.

V nastaveni sluZzby na kart¢ Hlas vyberte Hlasovy mod odpovidajici typu VaSeho

modemu (pokud si nejste jisti, vyzkouSejte typ Rockwell nebo HCF Rockwell).

Nastaveni pobockové ustredny

Pro ptimé dorucovani hlasovych vzkazl konkrétnim uZivatelim do jejich poStovnich
schranek, je tfeba jim nastavit v Administratorovi hlasova ¢isla a dale nastavit ustfednu tak,
aby pokud volany uZzivatel do urCitého poctu zazvonéni (nebo do urcité doby) nezvedne
telefon, sméfovala volani na linku s faxmodemem pfipojenym k Messaging Serveru. Po piijeti
volani faxmodemem mu musi byt ustiedna schopna zopakovat tonové (DTMF volbou)
puvodné volané Cislo (linku). Pokud ustfedna pii opakovani ¢isla vklada pred/za néj néjaké
dalSi znaky, nastavte Administratorovi ¢islo se zastupnymi znaky ,,? (napf. pokud ustfedna
pro ¢islo 123 piedava BB123A, pak nastavte ??71237?).

Konfigurace sdileného pristupu k Internetu

Pristup k Internetu z Iokini sité zajistuje sluzba Proxy. Veskeré pozadavky od
klientskych programil (stanic) prochazeji komunikaénim serverem, a proto se nejsnaze
vyuzivaji aplikace s vestavénou podporou Proxy nebo SOCKS (v ostatnich ptipadech je tfeba

nakonfigurovat tzv. Mapované spojeni — viz dalSi text).

Nastaveni Proxy

V nastaveni sluzby Proxy v Messaging Serveru lze hned na prvni zalozce konfigurovat
bézné pouzivané proxy brany, mezi které patii zejména HTTP/HTTPS/HTTP-FTP vyuzivana
browsery pro pfistup k WWW serveriim na Internetu. Ve Vami pouzivaném browseru staci

uvést jako adresu proxy serveru IP adresu komunikaéniho serveru a port ¢islo 80.
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SOCKS proxy verze 4 a 5 neni zavisla na pouzivaném protokolu, a proto ji lze vyuzit
napf. pro program ICQ nebo pro aplikace pienésejici libovolna i kddovana data.

Narozdil od HTTP-FTP proxy na portu 80 slouzici pro browsery je FTP proxy na portu
21 ur€ena pro vyuziti ptimo z FTP klientskych programi (napt. WS_FTP, Cute FTP apod.).

Tab. 1 Nastaveni béZnych FTP klienti pro pouzivani FTP proxy

CuteFTP WS_FTP Pro
Host : IP adresa MSG Use firewall
Type :user@site Host name : IP adresa MSG
Enable firewall access User with no logon

FTP Explorer FAR file manager
Use Firewall Firewall:port : IP adresa MSG
Host : IP adresa MSG
Firewall type user@hostname

Déle je podporovandelnet proxy pro vyuzivani programu Telnet skrz komunikacni
server. V program{elnet l1ze zadat spojeni na IP adresu komunikacniho serveru, ktery Vas
nasledné vyzve k zadani cilové adresy a portu.

RealAudio proxy umoziiuje na stanicich v lokalni siti, které jsou piipojeny k Internetu
pouze pomoci proxy, pfehravat multimedialni klipy z Internetu pomoci programu RealPlayer
firmy RealNetworks.

DNS proxy predavda DNS pozadavky ze sit¢ DNS serveru v Internetu a zpét vysila
odpovédi, ¢imz je pro vSechny aplikace v siti plné zajisténa funkce DNS. Stanice v Siti LAN
ale ¢asto generuji "zbytecné" DNS pozadavky, kviili kterym se pak navazuji dial-up spojeni.
Pokud je tomu tfeba pfedejit, zaskrtnéte volbu "Nenavazovat dial-up spojeni kvili DNS".

DNS proxy pak pracuje pouzep¥ipadé, ze je dial-up spojeni jiz navazano z jiného divodu.

Sledovani ¢innosti Proxy serveru
Na zalozce Zpravy lze krom¢ standardniho zapnout i zaznamenavani operaci s cache a
provadénych proxy serverem ve formatu W3C, cehoz lze vyuzit pro naslednou analyzu

nékterym z komeréné dostupnych programd.

Nastaveni Proxy pro odborniky

Kromé& zmény portli, na kterych jsou v provozu ptislusné druhy proxy, lze nastavit i

parametry vyrovnavaci paméti (cache).
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Perioda tuklidu cache udéva casovy interval v minutach, po kterém bude obsah
vyrovnavaci paméti testovan a uvolnén vymazanim souborti s proslou expira¢ni lhtitou.

Expiracni doba souborti v cache je doba v hodinach, po které budou soubory ulozené ve
vyrovnavaci paméti vymazany.

Nékterée WWW a FTP servery nesdé€luji klientskym programtiim velikost souborti a dalsi
informace. Pak se mize stat, ze pfi preruseni spojeni v cache zlstane nekompletni soubor.
Pokud povolite volbu ,,Vyzadovat informace o souborech®, nebudou se soubory bez
pfipojenych informaci do cache ukladat.

Pti zapnuté volbé ,,Skripty (CGI, ASP) vzdy provadét” se proxy pokusi podle URL
adresy zjistit, zda je dana HTML stranka produktem CGI skriptu a neuloZi ji do cache, aby se
pii pfiStim pokusu o stazeni znovu aktivoval CGI skript a do browseru se neposlala tedy
stranka ulozena v cache paméti.

Do HTML stranek muze vysilajici WWW server vlozit ptikazy specifikujici, jakym
zpusobem ma byt s pfislusnou strankou nakladano. Obvykle se browseru a proxy ptikazuje,
aby stranka nebyla vkladana do cache nebo se vymezuje jeji Casova platnost. Pokud piepinac
,Povolit fizeni cache HTML ptikazy“nezaSkrtnete, proxy piikazy neakceptuje a z HTML
stranek je vymazava.

Nadfizeny proxy/cache server: HTTP proxy server obvykle piijima data z cilovych
servert. V nékterych ptipadech je vhodné nastavit vicestupiiovou proxy, kdy pak jeden proxy
server zad4d data po nadiizeném serveru. Typicky se jednd o vyuziti velké proxy cache

provozovatele internetového napojeni.

Mapované spojeni

Funkce "mapovana spojeni" piedstavuje alternativu pro napojeni stanice privatni sité k
Internetu. Je vhodna pro pouziti z aplikaci, které nepodporuji SOCKS ani proxy a spojuji se
na konkrétnich portech pouze s jednim pocitacem v Internetu (napf. pfipojeni k serveru
sdiskusnimi pfispévky - news). Mapované spojeni lze provadéet protokolem TCP nebo UDP
v Messaging Serverunastaveni sluzby Proxy na ptislusné zalozce.

Pokud tedy klientsky program na stanici v privatni siti potfebuje navazat TCP/IP spojeni
s konkrétnim pocitaCem v Internetu, zadd se misto adresy tohoto pocitace v klientském
programu adresa Messaging Serveru, ve kterém se na kart¢ Mapovana spojeni urci, ze pokud
se na dany port pripoji tato stanice, maji se vSechny pakety posilat na urcity pocitac

V Internetu. Tim se vytvofi virtudlni spojeni mezi pocitaci prostfednictvim pocitace
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SMessaging Serverem. Jedna se tedy o jakysi presmérovavaé, jehoz prostiednictvim se
mohou po TCP/IP spojit dva pocitace.
Vyhodou je, Ze klientsky program nemusi podporovat zadny typ firewallu. Vlastnosti
(nevyhodou) pak je, Ze se stanice takto miiZze pfipojit pouze na jediny pocita¢ v Internetu,
resp. na ty pocitace, které jsou konkrétné vypsany v Messaging Serveru.
Na kart¢ Mapovana spojeni je tedy nutné:
= Volicem Protokol vybrat, jakym protokolem se ma spojeni realizovat (TCP nebo
UDP).

= Ve sloupci Spojeni z — ktery pocita¢ se bude ptipojovat (pole IP adresa a I[P maska).

= Ve dvojici poli Na tento pocita¢ — pies ktery port pocCitace bude navazovan kontakt
s Messaging Serverem (pole IP adresa a Port).

= Ve dvojici poli Mapovat na — na ktery pocita¢ se ma toto spojeni smerovat (pole
Cilova adresa a Port).

Zdrojovy pocita¢ s maskou a IP adresa pocitace s Messaging Serverem musi byt uvedeny
¢iselnou IP adresou; Cislo jeho portu a adresa a port cilového pocitace mohou byt uvedeny 1
symbolicky.

Pozn.Format tabulky tedy umoznuje i takové nastaveni, kdy se pfes jeden port pocitace s
Internet Serverem mize souCasné spojovat vice pocitacli na nékolik rGznych cilovych
pocitacl, protoze definujeme, ktery zdrojovy pocitac (sit’) se méa spojovat na ktery cilovy
pocitac.

Pozn. Pokud pocitaci s Messaging Serverem pfifadite vice IP adres, miiZete napf.
zptistupnit vice nez jeden NEWS server na Internetu; vzdy jeden server na jedno napojeni,
pricemz vSechny uzivaji stejny NEWS port (ve stfedni ¢asti tabulky zadejte nejen Cislo portu,
ale 1 IP adresu). Pokud chcete, aby mapované spojeni pracovalo soucasn¢ na vsech IP
adresach tohoto pocitace, zadejte tuto adresu jako 0.0.0.0. Jinym feSenim je pouZit pro stejnou
[P adresu riizna ¢isla porta.

Priklad pouziti pro News

Nasledujici ptiklad definuje, ze vSechny pocitace z jedné podsité budou pres jakoukoliv
IP adresu pocita¢e s Messaging Serverem spojeny s konkrétnim NEWS serverem v Internetu.

192.168.1.0 255.255.255.0 0.0.0.0:news News_srv.xyz.cz:news
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Omezeni pristupu urcitych uzivatela k Internetu

Autentifikace do Proxy

Pokud hodlate omezit piistup jednotlivych uzivateli k Internetu pomoci jména a hesla,
vyberte vkonfiguraci Messaging Serveru sluzbu Proxy a v nastaveni zaskrtnéte volbu
Autentifikace pozadovéna. Po restartu komunikacniho serveru bude tieba pro pfistup
k Internetu nejprve zadat jméno a heslo.

Navic mate moznost v Administratorovi ve vlastnostech uzivatele nastavit pravo na
pouZiti Proxy. Kdo toto pravo nemad, nedostane se browserem pies Proxy na Internet ani po

zadani svého spravného jména a hesla.

Zakazané URL

Existuje i moznost zakazat pfistup na konkrétni adresy na Internetu z konkrétnich
pocitaci. To lze provést pomoci nastaveni ,,Zakazanych URL“ v Messaging Serveru
V nastaveni sluzby Proxy.

Konfigura¢ni karta umozituje omezeni pfistupu uzivateli proxy, SOCKS a DNS na zde
specifikované servery, resp. zakazuje prevod téchto URL na IP adresy. UZivatelé (stanice
V siti), kterym ma byt zakazan ptistup na danou URL adresu, se specifikuji pomoci IP adresy
a [P masky. Je tedy mozné zakazat uvedené URL jen pro jeden pocitac, nebo pro celou podsit’
apod. Na rozdil od IP filtru se zde zakazané cilové pocitace specifikuji svymi jmény nebo
jejich ¢astmi doplnénymi znaky ,,* a ?*.

Priklady

www.pornosoftcom ... zakaze piistup na jediny server konkrétniho uvedeného jména

*kachny* ... zakaZe pfistup na vSechny servery, v jejichZ ndzvu se vyskytuje fetézec
“kachny”

www.ufo.* ... zakaze pristup na pocita¢ ve vSech doménach/zemich (tj. naptiklad v
doménach com, cz, sk atd.).

Seznam zakazanych URL lze vyexportovat do textového souboru nebo ho lze naopak z
textového souboru nacist. Textovy soubor musi obsahovat pouze takové fetézce, které
obsahuji URL adresy (na jednom tadku vzdy jedna adresa). Na radku také mohou byt tii
polozky oddélené mezerami; prvni dvé polozky jsou vstupni adresa a maska, tfeti poloZzkou je

vlastni URL adresa — podobné jako na konfiguraéni karté.
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Nastaveni IP filtru (firewall)

Pomoci IP filtru mizete definovat, kterd spojeni prostfednictvim proxy a SOCKS se
mohou navazovat. IP filtr se dale pouziva i pro filtrovani pfenosu pozadavkti na SMTP server,
Name server (NS) a pro pfistup na WWW server, ktery je soucasti Mail602 Messaging
Serveru.

V sekci uprostied karty vytvofite seznam siti a stanic, jimz (a na né€z) je povolen nebo
zakazan pristup. Jednotlivé polozky se vkladaji zapisem do ¢tvetice vstupnich poli a stiskem
tlacitka Pridat. Do poli Vstupni IP adresa a Vstupni maska zapiSte adresu a masku pocitace
nebo sité, ktery pozadavek vyslal. Do poli Cilova IP adresa a Cilovd maska pak adresu a
masku pocitace, kam pozadavek mifi. Ke kazdé polozce IP filtru je tieba definovat, zda
znamena zakaz nebo povoleni. K tomu je vlevo pod seznamem voli¢ s dvojici semafori —

cervena znamend (podle ocekdvani) zakaz ptistupu, zelend ptistup povoluje.

Zopakovani zakladnich pojmu
Pocitacova sit’ je definovana IP adresou a maskou. IP adresa definuje hodnotu adres
V siti, maska velikost sité, tj. max. pocet IP adres v dané siti. Pomoci bitové operace AND je
pak mozZné napf. zjistit, zda urcitd konkrétni IP adresa patti do urcité site.
Ptiklady masek :
255.255.255.255 ... jednotlivec; pocitac s vySe danou IP adresou,
255.255.255.0 ... vSechny pocitace dané sité typu C (tj. prakticky 254 pocitaci),
255.255.255.224 ... podsit’ s 32 adresami (tj. prakticky 30 pocitaci),

0.0.0.0 ... maska zahrnujici vSechny IP adresy, tedy cely Internet.

Princip ¢innosti IP filtru

Pomoci IP filtru se tedy ovétuje, zda je povoleno navazat urcité spojeni mezi dvéma
pocitaci v Internetu. Vezme se tedy IP adresa pocitace, ktery chce spojeni navazat (KDO IP)
a adresa pocitace kam se chce spojit (KAM_IP) a postupné se prochazeji polozky IP filtru
ve sméru ze shora dolu a hledd se, zda je dané spojeni nékterou z polozek zakazané (=
zaporny vysledek IP filtru) nebo zda je dané spojeni povolené (= kladny vysledek IP filtru).
Pokud se nenasla zadné odpovidajici polozka, je vysledek IP filtru téz zaporny. To umoznuje
provést napf. takové nastaveni, které lokalnim uzivatelim zptistupiiuje cely Internet a pfitom
nejprve specifikovat jednotlivé pocitace nebo sité, kam ptistup povolen neni. Pokud je

vysledek IP filtru kladny, mtize se dané spojeni zacit navazovat.
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Zda se tedy dand polozka IP filtru na dané spojeni vztahuje, se zjiStuje podle
nasledujicich pravidel:

VSTUPNI_IP AND VSTUPNI_MASKA = KDO_IP AND VSTUPNI_MASKA

VYSTUPNI_IP AND VYSTUPNI_MASKA = KAM_IP AND VYSTUPNI_MASKA

Pokud chcete urcitou polozku seznamu zrusit, nastavte na ni ukazatel a stisknéte tlacitko
Vymazat. Polozku pod ukazatelem muzete také editovat, protoze jeji obsah se pienese do

editaénich okének.

Upozornéni
Pti pouziti dvoustupniové cache nelze v IP filtru pouzivat omezeni cilovou IP maskou,
protoze proxy server v tomto piipadé nezjistuje IP adresu cilového pocitate. Pro omezeni

pfistupu k nékterym pocitacim miiZzete pouzit filtr zakdzanych URL.

Priklady nastaveni IP filtru

* VSichni uZivatelé sité¢ 192.168.1.0 maji mit moZnost komunikovat s libovolnym
pocitacem Internetu. Pfitom z Internetu nemda byt tato sit’ dosazitelnd. Adresy

nastavte na hodnoty:

semafor Vstupni adr. Vstupni maska  Cilova adr. Cilova maska

zelena 192.168.1.0 255.255.255.0 0.0.0.0 0.0.0.0

= Je tieba zajistit, aby vSichni uzivatelé lokalni sit¢ s adresami 192.168.1.0 (s max. 255
pocitaci) mohli kamkoliv do Internetu, kromé& serveru 194.196.5.193. Ostatni

uzivatelé z Internetu nebudou mit povoleno z4dné spojeni.

semafor Vstupni adr. Vstupni maska  Cilova adr. Cilova maska
cervena 192.168.1.0 255.255.255.0 194.196.5.193 255.255.255.255
zelena 192.168.1.0 255.255.255.0 0.0.0.0 0.0.0.0

= Je zapotrebi potlacit funkci firewallu; spojeni tedy bude mozné mezi libovolnymi

pocitaci. Adresy nastavte v tomto piipad¢ na hodnoty:

semafor Vstupni adr. Vstupni maska  Cilova adr. Cilova maska

zelena 0.0.0.0 0.0.0.0 0.0.0.0 0.0.0.0

= Budete chtit povolit komunikaci pouze uzivateli s IP 192.168.1.1. Adresy nastavte
takto:
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semafor Vstupni adr. Vstupni maska  Cilovéa adr. Cilova maska

zelena 192.168.1.1 255.255.255.265 0.0.0.0 0.0.0.0

Zpristupnéni informaci o uZivatelich (nastaveni LDAP)

Administrator

Po pfihlaSeni k postovnimu uradu kliknéte na jeho nazev a v pravé casti okna zvolte
,,Udaje pro LDAP server a vyberte, jaké informace budete navenek o uZivatelich poskytovat.
Tato nastaveni se dotkne pouze uzivatelll, které Administrator povolil zobrazovat pomoci
LDAP serveru.

Ve vlastnostech konkrétniho uzivatele nejprve na karté ,Prava a piistup™ zaSkrtnéte
»Zobrazovat Udaje WDAP serveru®. Nasledné vypliite informace na kart¢ LDAP (zobrazeny

budou pouze tdaje oznacené symbolem ,,X*).

Messaging Server
V konfiguraci Messaging Serveru piidejte sluzbu LDAP (pokud jest¢ neni v seznamu
aktivnich sluZeb). Jméno a heslo pro administratorsky pfistup do LDAP serveru se tyka

aplikaci tfetich stran, které¢ mohou zapisovat udaje ptimo do LDAP serveru.
Konfigurace odesilani a prijmu SMS

Varianta 1 — pouze odesilani (zdarma)

Pokud chcete kratké textové zpravy (SMS) odesilat zdarma, pfidejte v konfiguraci
Messaging Serveru sluzbu SMS a jako zatizeni zvolte TCP/IP. Po aktivaci této sluzby jsou
SMS odesilany automaticky pomoci webovych stranek mobilnich operatori (u nas Eurotel,
Oskar, Paegas). Podminkou pro pouzivani této sluzby je fungujici pfipojeni k Internetu
(Ihostejno zda dial-up nebo pevné).

Pokud se Messaging Server nachazi za néjakym dalSim serverem, ktery napt. plni funkci

predfazeného firewallu, Ize na zalozce TCP/IP nadefinovat pouziti pfislusného druhu proxy.

Varianta 2 — odesilani i prijem
Pokud pottebujete, aby odesilani kratkych textovych zprav (SMS) bylo spolehlivéjsi a

byl umoznén 1 jejich piijem, pfidejte v konfiguraci Messaging Serveru sluzbu SMS a jako
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zatizeni zvolte GSM telefon piipojeny k serveru. Vhastaveni sluzby je tieba jeSté na karte
SMS vyplnit ¢islo servisniho centra mobilniho operatora, piipadné i PIN telefonu.

V Administratorovi lze pak jednotlivym uzivatellim nastavit jejich privatni ,,SMS cisla*
(miize to byt 1 fetézec znaki). Pokud ptichozi SMS obsahuje jako prvni slovo toto ,,SMS

¢islo®, je automaticky dorucena piimo do schranky prislusného uzivatele.

Antivirova kontrola zasilek

Messaging Server

Pro fungovani antivirové kontroly zésilek komunikaénim serverem je tfeba mit na
pocitati s Messaging Serverem nainstalovan antivirovy systém AVG verze 6.0 od
Grisoft (sta¢i jednouzivatelska verze).

Nastaveni kontroly se provadikenfiguraci komunika¢niho serveru na karté Antivirova
kontrola. Kontrolu lze globalné zapnout ¢i vypnout a stanovit, co se ma se zasilkou stat

Vv piipadg, ze v ni je identifikovan virus.

Konfigurace spojeni Mail602

Pro pifenos zasilek mezi Mail602 poStovnimi Ufady (nebo mezi programem Mail602
Klient a komunikacnim serverem) se pouziva Sifrovany protokol Mail602 s moZnosti
komprimace vyvinuty pifimo pro toto pouziti. Vyznacuje se dobrym systémem Sifrovani
(standard, DES - zejména pii spojeni uradl pres heslo) a schopnosti navazani ptenosu dat po
predchozim pfedCasném rozpojeni prenosu.

Tento protokol je moZzné pouzit na fadé¢ pienosovych médii, predevSim se jednd o

modemy (AT piikazy), ISDN (CAPI rozhrani), TCP/IP (po LAN nebo i s vytacenim).

Administrator

Nastaveni parametru vlastniho uradu

Nejprve je tfeba provést nastaveni tykajici se vlastniho postovniho ufadu. To Ize ucinit
v hlavni konfigurai po kliknuti na nazev postovniho ttadu.

Nastaveni se provadi na zalozkach dle typu spojeni. Zatimco u telefonniho spojeni se na
dolni zalozce nastavuji tel. ¢isla, u TCP/IP spojeni se nastavuji IP adresy. Je mozno nastavit

az 8 Cisel (adres). U telefonniho Cisla se vzdy urcuje, zda se jednd o standardni analogovou

firmy

linku nebo o ISDN (X.75 nebo V.120). DalSi parametry jsou shodné pro oba typy spojeni.
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Je vhodné vybrat exportni seznam, ktery se bude pii daném typu spojeni implicitné
prenaset na protéjsi urad. Dale je vhodné nastavit maximalni ¢ekaci dobu (pfipadné i pocet
zésilek), po které budou zasilky odeslanyopdcném piipadé budou zasilky odesilany
okamzité po zafazeni do vystupni fronty. Samoziejmé, ze Ize také ¢asové omezit jak piijem,
tak i odesilani zasilek.

Ptistup pouze pies heslo zabezpecuje postovni ufad pied navazanim spojeni se zcela
neznamymi postovnimi Ufady. Pokud pouZijete tuto volbu, nezapomeiite toto heslo nastavit o
tf1 fadky niZe.

Automatickd vyména zasilek zajist'uje, Ze pii spojeni jsou odeslany zasilky pro proté&jsi
urad a zaroven jsou piijaty zasilky pro vlastni Gfad.

Potvrzovani zasilek umoZiuje mezi ufady prenaset dorucenky, tzn. odesilat potvrzeni o
precteni doporucenych zasilek.

Pfi automatické vyméné seznamil se mezi poStovnimi ufady automaticky ptenaseji

aktualizované exportni seznamy, tj. seznamy dostupnych adresatti na ptislusném urade¢.

Navazani spojeni £xternim postovnim ufadem

Pokud chcete navazat spojeni¢gakym externim Mail602 poStovnim ufadem, pirejdéte
do stromu Pfipojeni a zvolte Protgjsi tifady. Po kliknuti pravym tlacitkem mySi v pravé ¢asti
okna zvolte Novy.

VétSina parametrii se nastavuje shodné s predchozim tématem (jako u vlastniho uradu)
Stim rozdilem, Ze se navic zadava napt. tel. Cislo (IP adresa) protéjsiho uradu.

Také se specifikuje, jak Casto ma nas urad (server) zjiStovat, zda se na protéjSim ufadu

nenachdzi néjaka posta urcena praveé pro neho.

Princip zalohovani spojeni

V ptipadé, ze pro prot&jsi urad zvolite oba typy spojeni (telefonni i TCP/IP), pak v jeho
vlastnostech mtizete urcit, ktery druh spojeni bude preferovan pro prvnich ,.x“ pokusi. Pokud
se spojeni nepodati po ,,x“ pokusech navazat, zacne se zkouset alternativni spojeni.

Napf. Pétkrat se zkusi spojeni po TCP/IP a pokud se nepovede navazat, dojde k pokusu o

navazani ptimého modemového spojeni (tfeba po ISDN).

Exportni seznamy

Pomoci exportnich seznami miize administrator definovat, jaci uzivatelé maji byt

,»habizeni“ ke komunikaci prot¢jsim Mail602 poStovnim Ufadim. Exportnich seznamii lze
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zalozit n¢kolik a pouzivat je dle potfeby — napf. v jednom budou uvedeni pouze obchodni
zastupci pro Cechy a ve druhém jen pro Slovensko. Pro komunikaci s partnery na Slovensku

pak administrator nastavi seznam obsahujici pouze obchodni zastupce ze Slovenska.

Telefonicky a TCP/IP pristup programem Mail602 Klient

Pokud mé& mit uzivatel moznost pfistupovat k posté¢ programem Mail602 Klient
protokolem TCP/IP nebo modemem, je tteba mu ve vlastnostech povolit ,,TCP/IP a Telefonni
pristup®. Dalsi nastaveni se provadi po rozbaleni stromu Pfipojeni. Je tfeba nastavit parametry
pro ,,Tel. a TCP/IP pristup®.

Polozka exportni seznam specifikuje seznam lokalnich uzivateli (mize byt i upraveny),
ktery bude mit klient pti tel/TCP ptistupu k dispozici.

Pro zvyseni bezpec€nosti poStovniho Gradu lze fici, Ze pti tel/TCP ptistupu bude nejprve
ovéieno heslo pro pristup k poStovnimu tradu, a teprve pak se bude ovérovat jméno a heslo
uzivatele.

Uzivatele pfistupujiciho po tel/TCP lze omezit maximalni velikosti odesilanych resp.
prijimanych zasilek a také ¢asoveé — kdy nemiize sluzeb postovniho uradu/serveru vyuzivat.

Na zav¢ér je tieba specifikovat, jaké zasilky mtze takto pripojeny uzivatel odesilat :

= standardni = e-maily,

= faxy,

= Z-Modem = pouze data.

Messaging Server

Sluzbu Mail602 lze pifi pridavani klasicky pfifadit bud’ k protokolu TCP/IP nebo
k modemu (CAPI ISDN, TAPI zatizeni, COM port). Je také mozno mit sluzbu ptidanou
dvakrat (jednou pro TCP/IP a podruhé pro modem), ¢ehoz se vyuziva pti zdlohovani spojeni.

Ve vlastnostech sluzby Mail602 1ze na zalozce Sluzba specifikovat pouZivanou Uroven
Sifrovani pfi pfenosu a pracovni intervaly. Také lze specifikovat, zda maji byt zasilky pii
prenosu komprimovany.

Pti pouziti ISDN nezapomeiite na stejnojmenné zaloZzce zadat telefonni ¢islo, na kterém

bude server naslouchat.
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Klientské programy

= Mail602 — ptistup pomoci programu Mail602 Klient po lokalni siti, protokolem TCP/IP (i
ptes Internet) nebo ptimo modem-modem,

» POP3-napt. MS Outlook Express, Netscape Messenger,

= MAPI —ptistup z MS Outlook 9x/2000,

= WWW/WAP - ptistup do posty z browseru/mobilniho telefonu.

Digitalni podpis a sifrovani zasilek (S-MIME)
Abyste mohli zacit vyuzivat technologie S-MIME pro digitadlni podepisovani a/nebo

Sifrovani zasilek, musite nejprve ziskat tzv. certifikat (nebo také Digital ID), ktery obsahuje

Vas vetejny kli¢ certifikovany né&jakou certifikacni autoritou.

Jak ziskat certifikat

Pro ziskéni certifikdtu je tfeba o né nejprve zazadat na www strankach certifika¢ni
autority (u nas napf. na www.icacz). Pii podavani zadosti vygeneruje browser unikatni
dvojici kli¢t — soukromy a vefejny, nacez vetejny pieda certifikacni autorité k certifikaci. Ta
po ovéteni totoznosti (v pripadé testovacich certifikatli bez ovéfeni) vyda zadateli certifikat.

Zadost o certifikat a jeho naslednou instalaci je vhodné provadét z browseru, se kterym
~Spolupracuje” klientsky program pro pracipsstou, jenz hodlate v budoucnu pouzivat.

V opatném piipadé je nutno kli¢ nejprve vyexportovat a ndsledn¢ naimportovat do
ptislusného browseru.

Do kterého browseru certifikat instalovat a jak certifikat vyexportovat se dozvite

v nasledujicich odstavcich.

Dulezita upozornéni
Soukromy kli¢ je vygenerovan a uloZen na pocitaci, ze kterého byla podana zadost o
certifikat. Navic je dostupny pouze tomu uzivateli, ktery ho vygeneroval. Certifikat je svazan
s e-mailovou adresou. Mipadé jeji zmény je nutno zadat o novy certifikat. Pokud chcete
certifikat a soukromy kli¢ pfenést na jiny pocitac, je tieba ho nejprve vyexportovat.
Doporucujeme Vam si certifikat véetné soukromého klice vyexportovat a zdalohovat na
bezpecné misto, nebot’ v piipadé jeho ztraty i poSkozeni (napi. pii poruSeni instalace

Windows) si nebudete moci Vam (i diive) dorucené zaSifrované e-maily precist !
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Je tieba zajistit maximalni moZnou ochranu soukromého klice, tj. zabezpedit pristup ke

kli¢i i do Windows heslem (p¥ip. i do pocitace) atp.

Internet Explorer a sprava certifikata

Instalaci certifikatu do Internet Exploreru je tieba provést v piipad¢€, ze chcete pouzivat
nektery z nasledujicich postovnich programi :

= Mail602 Klient,

= MS Outlook Express,

= MS Outlook 98/2000.

Export certifikatu vcetn¢ soukromého klice je dostupny posloupnosti Nastaveni —

MozZnosti sité€ Internet — zdlozka Obsah — Certifikaty — po vybéru tlacitko Exportovat.

Netscape Communicator a sprava certifikatt

Instalaci certifikatu do Netscape Communicatoru je tfeba provést v pripad¢, ze checete pro
praci selektronickou postou vyuzivat Netscape Messenger, ktery je jeho soucasti.
Export certifikatu véetné soukromého klice je dostupny posloupnosti Communicator —

Tools — Securitynfo — polozka Yours podCertificates — po vybéru tlacitko Export.

Jak odeslat digitalné podepsanou a/nebo zasifrovanou zasilku

Nez zanete posilat digitdlné¢ podepsané ¢i zaSifrované zasilky, je tfeba nastavit Vami
pouzivany klientsky program — viz nasledujici odstavce.

Pokud chcete nékomu poslat digitdlné podepsanou zasilku, sta¢i pak v klientském
programu zvolit (stisknout tlacitko) digitalné (elektronicky) podepsat (n€kdy také parametr
Signed) a zpravu odeslat.

Pokud chcete, aby byla zasilka i zaSifrované a jeji obsah nemohl rozSifrovat nikdo jiny
nez jeji opravnéni pfijemce, zvolte ,,ZaSifrovat“. To muzete ale udélat az poté, co ziskate
certifikat adresata Vasi zasilky a prifadite ho k odpovidajici adrese s¢éznamu adresatu.

Pokud tedy jesté tento certifikat nemate, nechte si od Vaseho korespondenc¢niho partnera

poslat digitdlné podepsanou zasilku, ve které je certifikat automaticky obsazen.

Nastaveni Mail602 Klient

V menu Nastaveni vyberte Nastaveni prostiedi Mail602 Klienta a zvolte zalozku
Bezpecnost. Z nabidky aliasii vyberte e-mailovou adresu, k niz hodlate ziskany certifikat

prifadit, a stisknéte tlacitko Vybrat. Ze seznamu certifikatli vyberte ten, ktery chcete pouzivat.
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Dale muzete upravit upfednostiiovany Sifrovaci algoritmus, a také kdy Vas ma program
upozornit, Ze Uroven Sifrovani pouzitd v n¢jaké zasilce je prilis nizka (nebezpecné).
Z divodu zachovéani kompatibility se star§imi klientskymi programy pii posilani
digitalné podepsanych zasilek doporucujeme zaskrtnout volbu PouZivat oddéleny podpis.
Pokud si chcete ulozit adresu odesilatele digitalné podepsané zasilky spolu s jeho
certifikdtem tak, abyste mu mohli pristé poslat zaSifrovanou zasilku, vyberte Vlastnosti
zasilky a po volbé Ulozit adresu odesilatele ptifad’te k adreselacitkem Vybrat z nabidnutého

seznamu piislusny certifikat. Pak jiz miiZzete adresu uloZzit do libovolného seznamu.

Nastaveni Outlook Express

V aplikaci Outlook Express neni tfeba provadét zadna nastaveni. Pfi prvnim pokusu o
odeslani digitalné podepsané zpravy budete pouze vyzvani k potvrzeni certifikatu (Digital

ID), ktery chcete pouzivat. VSe ostatni jiz aplikace nastavi automaticky za Vas.

Nastaveni MS Outlook 9x/2000

V menu Nastroje zvolte MoZnosti a zalozku Zabezpeceni. Po stisku tla¢itka nastavit
zabezpecCenou el. postu zadejte néjaky nazev (format ponechte S/MIME). Zaskrtnéte ob¢
volby o vychozim nastaveni a tlac¢itkem vybrat vyberte Podpisové osvédéeni (Osvédceni
zaSifrovani se vyplni automaticky.). Ponechte zaSkrtnutou volbu o posilani téchto osvéd€eni

se zabezpefenymi zpravami.

Nastaveni Netscape Messenger

Netscape Communicator je nastaven pro posilani digitdlné podepsanych a/nebo

Sifrovanych zasilek automaticky po instalaci certifikatu.

Mail602 Klient

Existuji dva zakladni typy instalace programu Mail602 Klient :
= uzivatelsky,

= administratorsky.

Uzivatelska instalace programu Mail602 Klient

Slouzi k instalaci programu Mail602 Klient na lokalni pevny disk na pocitaci v siti.
» Instalace se spouSthdresate MESSAG\MAIL602\USER\Disk1.

= Po spusteni staci zadat identifikacni udaje (jméno a firmu), zvolit cilovy adresaf.
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Administratorska instalace programu Mail602 Klient

Instalace se spoustiadresate MESSAG\MAIL602\NETINST\Disk1. Instaluje program
Mail602 Klient na sit’, pficemz lze volit ze dvou moznosti. Po spusténi administratorské
instalace, budete moci po zadani identifika¢nich udaji a cilového adresate zvolit jednu
zedvou moznosti :

= Kopirovani instala¢nich soubori — vysledkem je pouzkopie instalacnich soubort

na sitovém disku, ktera obsahuje ptredvolené typy pfistupt k posté. Uzivatelé pak
mohou instalovat program Mail602 Klient na sviij lokélni disk ze sité. Kazdy uzivatel
ma tedy na konec program na svém lokalnim disku.

= Instalovani sit'ové instalace — provede instalaci programu Mail602 Klient na sitovy

disk, odkud potom program spousti uzivatelé. Nejprve ale musi ze sitového adresare
spustit setupxe, ktery jim vytvofi ikony, tiskarnu Fax602 a zaregistruje aplikaci..
Program je tedy nainstalovan pouze na sitovém disku a uzivatelé¢ u sebe maji pouze

konfiguracni soubory.

POP3 klient

Hlavni vyhodou pouziti POP3 klienta (napt. MS Outlook Express) je to, Ze je zdarma
soucasti operacniho systému Windows a uzivatelé ho zpravidla pouzivaji i doma pro praci se

svou soukromou elektronickou postou.

Obecnée

Pro POP3 ptistup je také tieba provést uréita nastaveni v Administratorovi a Messaging
Serveru — viz vySe. Dale je keonfiguraci libovolného POP3 klienta (napi. MS Outlook
Express, Netscape Messenger, ...) tieba nastavit :

* Vasi e-mailovou adresu nastavte na uzivatel@doména, kde doména odpovidd doméné
zadané wavéru instalace poStovniho tGfadu,

= adresu serveru s odesilanou a piichozi postou (SMTP a POP3 serveru) nastavte na IP
adresu pocitace s Mail602 Messaging Serverem,

» pokud je to tieba, vyberte typ serveru s prichozi poStou POPS3,

* nazev uctu (uzivatelské jméno) a heslo odpovida Vasemu jménu a heslu uzivatele
V postovnim tfadu,

= pro zjednoduSeni prace je vhodné potvrdit volbu Zapamatovat heslo.
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Jak faxovat z POP3 klienta ?

Uzivatelé POP3 klientskych programi (napi. MS Outlook Express, Netscape Messenger,
apod.) mohou odesilat faxyzisadé dvéma zpisoby :
= odeslanim e-mailu na adresu ve formatu ¢islo@fax,
= tiskem na tiskovy ovlada¢ Fax602, ktery je soucasti instalace programu SendFax.
Zkontrolujte si také nastaveni Messaging Serveru a Administratora, ktera souviseji

s POP3 klienty — viz vySe.

Faxovani pfimo z poStovniho klienta

Fax lze napsat a odeslat pfimo a jednoduse jako standardni e-mail na adresu ve formatu
Cislo@fax (napt. 420-2-22011218@fax). Messaging Server obsah dopisu pfevede na fax a
odesle ho na ¢islo, které je soucasti adresy. Pfevod faxu vcetné soubort pfipojenych k zasilce
probiha pomoci vnitfnich funkeci programu (vétSinou grafické formaty) nebo pomoci funkci
OLE automation volanim asociovanych aplikaci (napt. MS Word pro format DOC, atd.).

Pokud pouzivate MS Outlook Express nebo MS Outlook 9x/2000, mlzete si faxova Cisla
zapisovat piimo do pfislusnych polozek v Kontaktech (fax do zaméstnani, fax domi), a ty pak
vyuzit pii posilani faxovych zasilek. Tuto funkci je tfeba povolit zaSkrtnutim policka v

konfiguracnim dialogu programu SendFax.

Tisk na tiskarnu Fax602 a nastaveni programu SendFax
Druhy zptsob faxovani spocivad v tisku na virtualni tiskarnu-faxovy ovladac, ktery je
soucasti instalace programu SendFax. Tak lze faxovat z libovolné Windows aplikace, ktera
umoziuje volbu tiskarny. Pro faxovani pak jen sta¢i nastavit jako tiskarnu Fax602 a po
zvoleni adresata pifimo z Adresaie Outlook Express je fax odeslan. Adresy lze volit také z
adresait postovnich programli podporujicich standardni rozhrani MAPI (napi. z Kontaktd v
MS Outlooku 9x/2000) neb®imple MAPI (napi. Netscape Messenger).
Instalace programu SendFax se spousdiasaie MESSAG\POP3\Disk1.
V programu SendFax je tieba nastavit tfi (v nékterych ptipadech ¢tyti) polozky :
= 602Pro Server— IP adresa pocitace, na némz bézi Messaging Server.
= VaSe e-mail adresa- zpravidla ta, kterou mate nastavenou v POP3 klientovi.
= Seznamy- program SendFax si neudrzuje vlastni seznamy faxovych adresatt - ty je
tteba udrzovat v jednom z nabizenych klientskych programi - bud MS Outlook
Express nebo néktery MAPI klient, naptiklad MS Outlook 9x/2000, ptipadné néktery
Simple MAPI klient (napt. Netscape Messenger).
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= Automaticka konverze faxovych adres/zasilek- Pokud pouzivate MS Outlook
Express nebo MS Outlook 9x/2000, mtizete si faxova ¢isla zapisovat piimo do
ptislusnych polozek v Kontaktech (fax do zaméstnani, fax domt), a ty pak vyuzit pfi
posilani faxovych zésilek. Jinou moZnosti je faxové Cislo zadat do adresafe piimo

jako standardni e-mail adresu ve formatu Cislo@fax (napt. 420-2-22011218@fax).

Jak nakonfigurovat SSL SMTP a POP3 ?

Zabezpeceni SMTP a POP3 serveru pomoci SSL zabraniuje mj. ,,odposlechu* Vaseho
hesla i VaSich e-mailli na cesté mezi SMTP/POP3 serverem a Vasim pocitacem.

Pokud chcete, aby prace s Vasi POP3 schrankou a komunikace s SMTP serverem
probihala Sifrované¢ pomoci SSL, je tieba toto nastavit jak v Messaging Serveru, tak

v klientském programu.

Nastaveni POP3 klientu

V programu Outlook Express je jest¢ tieba kromé standardniho nastaveni ve
vlastnostech postovniho U¢tu na zalozce ,,Uptesnit® zaskrtnout pod ¢isly porth pro SMTP a
POP3 volbu zabezpeceni pies SSL. Dale u SMTP piepsat ¢islo portu na 2525 a provedena
nastaveni potvrdit.

V jinych programech postupujtée jejich napovédy nebo manualu.

Pozn. V programu Netscape Messenger je SSL pienos implementovan jako extenze

protokolu SMTP, coz bohuzel neni s Mail602 Messaging Serverem verze 4.0 kompatibilni.
Vyhledavani e-mailovych adres a informaci u uzivatelich

Outlook Express

Zvolte vmenu Nastroje — Uéty a po stisku tla¢itka Pridat vyberte Adresafova sluzba.
Jako adresu LDAP serveru zadejte IP adresu pocitace s Mail602 Messaging Serverem. Na
zavér vyberte pravé zadanou adresaiovou sluzbu a v jejich vlastnostech nkarté Upiesnit
zadejte jako vychozi bod vyhledavani c=CZ.

Nyni miiZete vyhleddvat pomoci této sluzby napt. e-mailové adresy volbou ,,Najit osoby*

bud’ v programu Outlook Express nebo pifimo z Windows ptfes menu Start-Naji-Osoby.

Netscape Messenger

V menu Communicator zvolte Address Book.okhé Address Book vyberte v menu
File — New Directory Adresafovou sluzbu si libovolné pojmenujte, do fadky LDAP server
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zadejte IP adresu pocitaée s Mail602 Messaging Serverem a do fadky Search Root zadejte
c=CZ.
Pokud chcete pomoci této Adresarové sluzby vyhledavat kliknéte na ni v levé ¢asti okna

nebo si ji predvolte v konfiguraci programu.

MAPI klient (MS Outlook 9x/2000)

MAPI podporu je tfeba nainstalovat na vSechny stanice, ze kterych budou uZivatelé

piistupovat k poStoviimu uradu systému Mail602 programy MS Outlook 9x/2000.

Instalace MAPI podpory

Pted instalaci MAPI podpory je tfeba nastavit MS Outlook 9x/2000 jako vychoziho
postovniho klienta (zpravidlanastaveni Internet Exploreru na zaloZzce Programy).

Instalace se spoustiadresate MESSAG\MAPI\Disk1. Instalace probiha automaticky a
na jejim zavéru se spusti pruvodce nastavenim profilu pro MS Outlook 9x/2000.

Z nabizenych sluzeb vyberte Mail602 sluzby, a pak vypliite ndzev profilu. Nasledné
zadejte ,cestu na EMI” (cestugostovnimu ufadu) a vypliite jméno a heslo uzivatele.

Vyberte si zptsob zpracovani zasilek a pokud hodlate pouzivat pro praci s poStou pouze
(vétsinou) MS Outlook 9x/2000, zaskrtnéte ptislusnou volbu. Tato dvé nastaveni Ize kdykoliv
zménit z Ovladaciclpaneli volbou Posta (Mail602 sluzby-Vlastnosti-karta Dosla posta).

Doporucujeme jesté¢ zkontrolovat nastaveni uklddani osobnich adres. Nastaveni lze
provést opét pres Ovladaci panely volbou Posta na zalozce Adresy. Je tfeba mit nastaven

konkrétni vlastni adresai nebo Kontakty.

Pristup k poste a nastavenim systemu Mail602

Pro nastaveni parametrli a funkci systému Mail602 je po instalaci MAPI podpory
v Outlooku dostupna nova zalozka Mail602 v menu Nastaveni-Moznosti.

Zde lze mj. nastavit automatické tfidéni doslé posty — odpovédi, postupovani, SMS aviza
na mobilni telefon apod.

Slozky systému Mail602 (Dosla posta, Archiv, Fronty zésilek, atd.) se zobrazi v seznamu
slozek, ktery lze bud’ zobrazit trvale pfes menu Zobrazit nebo jen docasné kliknutim na nazev

oteviené slozky (napt. Dorucena posta).
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Poznamky

Pokud chcete zadat ru¢né adresata faxu, zadejte do elektronické adresy faxové cCislo a

jako typel. adresy vypliite FAX602.

WWW klient

Nejjednodussi a zaroven nejuniverzalnéjsi zpusob pro praci s poStou v systému Mail602
piedstavuje WWW Klient, pro jehoZ pouzivani sta¢i mit nainstalovany pouze browser (napf.
Internet Explorer).

Pro vyvolani WWW Kklienta stac¢i do browseru zadat URL ve tvaru http://server/mail
nebo pro pfistup zabezpeceny pomoci SSL pak https://server/mail (kde server je bud IP
adresa pocitace s Messaging Serverem nebo jeho nazev). Po zadani jména a hesla lze jiz
normalné pracovat s poStou.

Upozornéni : Pii uplné prvnim vyvolani WWW Kklienta je tfeba zadat kromé& jména a
hesla i cestu kostovnimu ufadu (nejlépe ve tvaru \\server\cesta).

Pozn. : WWW klient je soucasti instalace komunikacniho serveru.

WAP klient

Do posty lze pfistupovat i z mobilnich telefoni podporujicich protokol WAP. Pomoci
WAP klienta lze provadét zakladni operace s poStou, jako je oddghi nové a Cteni,
odpovidani a mazani doslé posty.

WAP Kklient je pfistupny po zadani cesty http://server/wap do prohlize¢e v mobilnim
telefonu. Po zadani ptfihlasovaciho jména a hesla se uzivateli zobrazi seznam jeho doslé posty.
Dalsi operace se provadeji vybérem ze zobrazeného menu. Nékteré uziteCné funkce WAP
klienta Ize najit i v menuQptions*, jehoZ zpisob vyvolani je zavisly na typu pouzivaného
telefonu (spec. tlacitko u tel. Nokia, ptidrzeni tlacitka Yes u tel. Ericsson, apod.).

Pozn. Pro vyuzivani WAP klienta je tfeba, aby byla v rdmci Messaging Serveru
zprovoznéna sluzba WWW a aby byl tento server ptfimo piistupny z Internetu. Rovnéz je
tieba uskuteCnit nejprve alespon jeden ptistup z WWW Kklienta, pii kterém dojde k zadani
cesty kpostovnimu tradu.

Pozn. : WAP klient je soucasti instalace komunikacniho serveru.
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Systémoveé pozadavky

Sit’

Libovolna kombinace Novell Netware, Windows 9x/2000/NT.
Pro piistup na Internet a vzdalenou spravu je vyzadovan protokol TCP/IP.
Libovolné ptipojeni k Internetu (pevi linka i dial-up), se statickou pfipadné dynamickou

IP adresou.

Server

Pocita¢ s procesorem Pentium a vySSim,

operacni systém Windows 9x/2000/NT (pro vzdalenou spravu je vyzadovan systém
Windows 2000/NT),

minimalni doporucena velikost paméti je 32 MB (Win 9x) a 64 MB (ostatni),

misto na disku cca 25 MB (dalsi misto je tfeba pro postu),

voliteln¢ faxmodem, ISDN zafizeni, Dialogic fax, SMS brana apod.

Pozn: Posta (soubory tvorici postovni urad) miize byt uloZena na jiném file serveru.

Stanice

Hardware odpovidajici pouzitému opera¢nimu systému,

operacni systém dle pouzivaného klientského programu :

. browser nebo POP3 klient — libovolny systém s podporou TCP/IP,
. MAPI nebo Mail602 klient — Windows 9x/2000/NT,

(pro vzdalenou spravu ze stanice je vyzadovan systém Windows 98/2000/NT),

(misto na disku pro program Mail602 Klient cca 9 MB).

Pozn: Program Mail602 Klient bez podpory nékterych funkci existuje i v16-bitové a MS-DOS

verzi.
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